Junta de Andalucia

Manual para la redaccion de firmas automatizadas

Port@firmas

Fecha: 23/03/2022



automatizadas
Direccién General de Estrategia Digital Port@firmas

A Agencia Digital de Andalucia Manual para la redaccién de firmas

INDICE

1. INTRODUCGGCION.........oovurreeereceeeeeteeeeseseseesesaesesessesassesaesessesassssesasssssssssssssssassesassssassassssassassssasaesns
2. REQUISITOS PREVIOS......oteiiiieeeee ettt eettee e e esate e e seeasae e e eeaaseeseesaseeeeeeesesnsnssssssnnnes
3. REDACCION: Creaci6n de las peticiones de firma.............cceceveureeererereruseeerensesesesesesesesnsesenenens
4. ProCESO0 A€ fIITNIA.....ccoiuriieiieiieie ettt ettt ettt e e eeate e e e eetaeeeeeeaaeeeeeeaaseeeenssaseesessteseeesesannnnsssnnees
5. DESCARGA DE LOS INFORMES DE FIRMAL ...ttt et eeetreeeeeetaeeeeeeesaeeeeesnnnnns

Manual para la redaccion de firmas automatizadas

Pagina 2



Agencia Digital de Andalucia Manual para la redaccién de firmas
automatizadas

Direccién General de Estrategia Digital Port@firmas

1. Introduccién

Este documento explica los pasos a seguir para realizar una firma automatizada con sello electronico conforme al art. 41 de la Ley

40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en la herramienta Port@firmas corportativo y como descargar

los informes de firma de sus documentos una vez finalizada las peticiones.

Los pasos que se describen a continuacién se limitan al envio de peticiones de forma manual a traws de la web de Port@firmas

para su firma automatizada y posterior obtencién de los informes de firma correspondientes.
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2. Requisitos previos

Para poder realizar firmas automatizadas se requiere disponer de lo siguiente:

1. Un certificado de tipo “sello electrénico” vigente. Este certificado debe ser facilitado a traves de una peticion NAOS. Junto al
certificado, en formato p12 o pfx, debe indicarse el organismo asociado y el cédigo DIR3 de la unidad organica para la que se ha
emitido el certificado, asi como una lista de personas autorizadas para enviar peticiones de firmas automatizadas a ese certificado.
La lista de personas debera incluir DNI, nombre y apellidos.

La solicitud deberad remitirse a tras de la herramienta NAOS:

https://naossuite.juntadeandalucia.es/autogestion

2. Este tipo de peticiones sélo puede ser creadas por las personas autorizadas en el requisito anterior. Ademas deberdn tener el
permiso de “Redaccién” en la herramienta Port@firmas y deben estar asignadas al mismo organismo al que se asigno el certificado
de sello electrdnico.

3. Los documentos a firmar deben estar en formato pdf. Una peticion puede contener mas de un documento. No se recomienda la
creacion de peticiones con mas de 200 documentos a firmar.

Manual para la redaccion de firmas automatizadas

Pagina 4


https://naossuite.juntadeandalucia.es/autogestion

Agencia Digital de Andalucia Manual para la redaccién de firmas

automatizadas
Direccién General de Estrategia Digital Port@firmas

3. Redaccién: Creacidn de las peticiones de firma.

La redaccion se realiza de forma similar a cualquier peticién de firma, seleccionando la opcién “Redactar”.

/:.\ 7)0 A a%mww

ey Peticiones

7
< Redactar

1 Pendientes (9)
® En espera (0)
m Terminadas

A Enviadas

PETICIONES PENDIENTES

Mostrar por pagina

Dol m mm oo v e

La peticion debe de tener como destinatario a un usuario “DIR3", por lo que después de seleccionar el organismo, buscaremos al
usuario asociado al certificado de sello electrdnico asociado. El destinatario serd el cédigo DIR3 que se indicé en el proceso de alta

del certificado de sello electronico a utilizar (ver apartado de Requisitos Previos para mas informacion).

# Redaccion de nueva peticion de firma

Para: 2 Consegjeria de la Presidencia, Administracion Pt v |A342

PRUEBA_DIR3 - (DIR3 A342890232)

Asunto:

Valor requerido 250 caracteres disponibles.
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Después se cumplimentard el resto de campos de la peticién (asunto, referencia...).

Por ultimo se adjuntaran los documentos a firmar en esta peticion,_ recomendandose no superar los 200 documentos por

eticion.
Una vez adjuntados todos los documentos de la peticién, se podra seleccionar el tipo de cada documento. Se recomienda marcar la

casilla “Tipo (lgual para todos)” para asignar el mismo tipo de documento a todos los que forman parte de la peticion.

I Documentos adjuntos

Nombre Tipo (Igual para todos ) Firmable Acciones

Documento20_2 _ copia _ copia _ copia _ copia _ copia.pdf { - Otros V]

Documento20_2 _ copia _ copia _ copia _ copia _2_ pdf { - Otros v]

Documento20_2 _ copia _ copia _ copia _ copia.pdf { - Otros V]

Documento20_2 _ copia _ copia _ copia_2_ _ copia pdf { - Otros V]

Documento20_2 _ copia _ copia _ copia _2_.pdf { - Otros V]
Mostrando registros del 1 al 5 de un total de 147 Primero Anterior ‘T‘ 2 3 4 5 . 30 Siguiente Ultimo

#° Redaccién de nueva peticion de firma

Para: & | Consejerfa de la Presidencia, Adminisiracion Publica e Int v |Seleccione destinatario
Destinatarios:

Asunto: [Prueba de fima en servidor ] 4 PRUEBA_DIRS - (DIR3 A342890222) £ oox

223 caracteres disponibles.

Referencia: [ ]
30 caracteres disponibles.
Tipodefima: @ Cascada () Paralela Avisar cuando: (] Leido Firmado Devuelto
Inicio: E] Gaducidad: E]
B @G %-|B I U §|L|= = S
™ Examinar ...
5000 caracteres disponiles
B Documentos adjuntos
Nombre Tipo (Igual para todos &) Firmable Acciones

Documento20_2 _ copa_copia_ capia _copia _ copiapd [,om v]
Occumenat 2 o _cona_caps_capa 2.5t [Foms v
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4. Proceso de firma

Las firmas se realizaran automaticamente. El proceso de firma puede tardar algunos minutos en funcion del nimero de documentos
que formen parte de la peticion.

Una vez finalizado el proceso de firma, podra ver la peticion en la bandeja de Enviadas.

aw Peticiones

# Redactar
¢ Pendientes (9)

® En espera (0) F
B Terminadas
4 Enviadas

El check verde indica que la peticion ha finalizado.
X Pendientes (9)
® En espera (0) PETICIONES ENVIADAS
B Terminadas
A Enviadas ) —
Mostrar (25| por pagina Primero  Anterior | 1 ‘ Siguiente  Ultimo Buscar
= Aplicaciones Seleccionar
O Destinatario/s Asunto
PFIRMA
(] PRUEBA_DIR3 - A Prueba de firma en servidor 14/03/2022
OB Mostrando registros del 1 al 1 de un total de 1 i Averer || 4 ‘ Siguiente  Ultimo ‘ | ‘ (=] ‘ ‘ D ‘
(filtrado de un total de 8 registros) L = L= &2
&l rcinaoo

e
Cvov ]
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5. Descarga de los informes de firma

Accediendo a la peticién, una vez finalizada, podra visualizar los detalles y los documentos firmados. A traws del boton “Descarga

masiva” podra descargar todos informes de firma pulsando en la opcién “Informes de firmas”.

Evauetas:
B Documentos W Comentarios () Q@ Historial @)
Nombre Tipo Firmable csv Acciones
Documento20_2 _ copia _ copia _ copia _ copia _ copia.pdf Otros ® IDVLPNZLPAZXKAL49M5D3FXGKATJZ
Documento20_2 _ copia _ copia _ copia _ copia _2_.pdf Otros ® IDVLr36SSLN6VDLHGA2ZESXWCX7EKF
Documento20_2 _ copia _ copia _ copia _ copia.pdf Otros [c4 IDVLICAQUWMJNLCNQGHSVCWYFYNVNG
i Originales
b _ copia_2__ copiapdf Otros ® IDVLrZEFVKOHQDEFPCZTFKK4MO2THT
* Firmas
(T TS 6 2 TS h| copia_2 pdf Otros ® IDVLITQMASHACSGRSJ5W5VYCCXPYZPY
Documentos ENI .
un total de 181 Primero Anterior ‘ 1 ‘ 2 3 4 5 37 Siguiente Ultimo

1odo (zip)

Descarga masiva

[ o | col

Tenga en cuenta que la descarga masiva de los documentos puede tardar varios minutos, dependiendo del niumero de documentos
a descargar y del tamafio de estos. Durante el proceso de descarga masiva no actualice ni cierre la pagina del navega-
dor web.

Los informes de firma se descargaran en un unico fichero comprimido en formato zip, por lo que tendrd que descomprimirlos poste-

riormente. Para descomprimirlos, deberd acceder desde el explorador de Windows a la carpeta donde lo ha descargado y hacer click

con el botn secundario de raton, marcando la opcién “Extraer todo..."

I 9 = | Extraer temp
Inicio Compartir Vista Herramientas de carpeta comprimida
m"; Cortar % x @ |_1-__-L1\._|v @ ‘1 Abrir ~
w.| Copiar ruta de acceso « Maodificar
Anclar al Copiar Pegar . Mower Copiar Eliminar Cambiar Mueva Fropiedades X X
Acceso rapido [#] Pegar acceso directo av ar *  nombre carpeta © £ Historial
Portapapeles Organizar Muevo Abrir
1 > Este equipo » Datos(D:) » temp
J Descargas ~  Nombre Fecha de modifica...
@ Documentos ; Informes_masiva.zip Abeck;
B Escritoric =| INCIDENCIA.png Abrir en ventana nueva
] Imagenes BOJAZ2-049-00002-3953-01_ a Generar huella digita| con AutoFirmal A
J‘ Muisica BOJA22-049-00002-3954-01_ @ Firmar con AutoFirmalA
B Objetos 3D BOJAZ2-049-00002-3952-01_{ 47 PDF24
\ Proyectos BOJAZ2-049-00002-3950-01_{ &) Compartir con Skype
BOJA22-049-00001-3995-01_ Extraer tod
[ videos raer todo...
BOJA22-048-00002-3829-01_ 7-Zip S
F i Windows () BOJAZ2-047-00002-3787-01 RCSHA 5
- Datos (D) " i
1.952 elementos 1 elemento seleccionado 2,80 MB B Iniciar Movistar Cloud
Arcrmaranr s Al Famanmn An ncbaoe P "
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Una vez descomprimido el fichero zip vera una carpeta por cada peticion de firma. Para obtener todos los informes de firma debera
buscar por texto “*.pdf”, de la siguiente manera en el explorador de Windows:

o = |

Herramientas de bisqueda  *pdf - Resultados de la bisqueda en Informes_masiva — O *
Inicio Compartir Vista Buscar o
. Carpeta actual E r‘ﬂTipo < e' Bilsquedas recientes = x
= Q‘ Tamafio ~ |] Cpciones avanzadas ~
Este — Fecha de - i ; Abrir ubicacidn Cerrar
equipo = Buscar denuevo en~™  modificacion - g Otras propiedades ~ H Guardar busqueda de archivo blsqueda
Ubicacion Refinar Opciones
« v 4 [l 5 Resultados de la bisqueda en Informes_masiva > v & *pdf ®
4 Descargas A 2
- BOJA22_047_00002_3784_01_00257044(F).pdf Tamafio: 144 KB
5| Documentos 2| Fecha de modificacién: 14/03/2022 15:21
B Escritorio
o BOJA22_047_00170_3725_01_00257001(F).pdf Tamafic: 2,22 MB
&= Imagenes " | Fecha de modificacién: 14/03/2022 15:21
Miisica
J ) BOJA22_047_00002_3787_01_00257046(F).pdf Tamafio: 144 KB
-# Objetos 3D " | Fecha de modificacion: 14/03/2022 15:21
Proyectos
) BOJA22_048_00002_3829_01_00257105(F).pdf Tamafio: 142 KB
B videos " | Fecha de modificacién: 14/03/2022 15:21
25 Windows (C)
BOJA22_049_00001_3995_01_00257271(F).pdf Tamafio: 131 KB
— DEios () v " | Fecha de modificacion: 14/03/2022 15:21 v
9 elementos H==

Desde ahi podra seleccionar todos los ficheros y copiarlos en el lugar deseado.
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