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1 INTRODUCCION

El presente documento es la guia de usuario de la aplicacién, describiendo por tanto toda
su funcionalidad: cémo usar el programa, cémo filtrar o buscar las peticiones existentes,
firmar un documento o bien simplemente consultar los estados por los que ha pasado
una peticién de firma.

Se comienza describiendo los requisitos basicos que debe cumplir el equipo informatico
del usuario para lograr un correcto funcionamiento de la aplicacion.
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2 REQUISITOS

Para acceder a Port@firmas, el equipo informéatico del usuario debe cumplir una serie de
requisitos que lo hagan compatible con el cliente de firma Autofirma.

Puede encontrar la documentaciéon del cliente de firma Autofirma en la siguiente
direccién:

https://ws024.juntadeandalucia.es/clienteafirma/autofirma/autofirma.html
Debe tenerse en cuenta que los procesos de instalacién de software deben realizarse por
parte de un usuario administrador de nuestro equipo o bien por el correspondiente

personal técnico en materia de microinformética.

Para la comunicacién de solicitudes de servicio, dudas e incidencias, de usuarios de la
Consejeria de Hacienda y Financiaciéon Europea se dispone de los siguientes canales:

- Direccidén de correo electrénico ceis.cehap@juntadeandalucia.es
- Teléfono 955 40 55 88 .

El horario de prestacién del servicio es de 8:00 a 20:00 de lunes a viernes, y de 8:00 a
15:00 horas, los sdbados, salvo fiestas Nacionales y Autondémicas (Los dias 24, 31 de
diciembre y 5 de enero el horario del Centro es de 08:00 a 15:00 horas, salvo en
domingos).

Para la comunicacién de solicitudes de servicio, dudas e incidencias, de usuarios de la
Consejeria de Presidencia, Administracién Publica e Interior se dispone del siguiente

correo electrénico: cau.informatica.cpai@juntadeandalucia.es

Para la comunicacioén de solicitudes de servicio, dudas e incidencias, de usuarios de otros
organismos se debe de poner en contacto con la herramienta de gestién de usuarios de
cada organismo.
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2.1 Compatibilidad con navegadores

. (Vista de compatibilidad desactivada)
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3 PERFILES

Un usuario dado de alta en la aplicacién dispondréd de una serie de perfiles asignados, ya
sea por un usuario administrador, o por la propia plataforma.

Estos perfiles son necesarios para realizar diferentes acciones en la aplicacién. Los
perfiles disponibles en el sistema son los siguientes:

Nombre Descripcion
ACCESO Perfil de acceso a la aplicacion
REDACCION Perfil para redaccién de peticiones dirigidas a usuarios del
propio organismo o afines.
REDACCION+ Perfil para redaccién de peticiones dirigidas a usuarios del

propio organismo o afines y usuarios de otros organismos
siempre que esté autorizado en la lista blanca del firmante.
(Solo para Port@firmas Centralizado de CHIE)

REDACCION++

Perfil para redaccién de peticiones a usuarios de cualquier
organismo (Solo para Port@firmas Centralizado de CHIE)

FIRMA Perfil para firma de peticiones
ADMIN Perfil de administracién global
ADMIND Perfil de administrador de organismo. Puede administrar

distintos parametros de configuracion del organismo. (Solo
para Port@firmas Centralizado de CHIE)

Un usuario puede ver sus perfiles accediendo al menu de configuracién, en la parte
superior derecha, una vez dentro podra ver su informacion, y en ella, sus perfiles

asignados:

{3 Configuracién

2 Datos personales ¥ Correo electrénico & Auterizaciones & Estilo

Perfil Deszripeion
AccEz0 il de plicscién
USUARIO DE PRUEBA FRMA =l pars fima de peticienss

e REDACCION Pl pare resseion de pelisiones = cusiquier frmante
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4 ACCESO

Para realizar esta accién es necesario disponer de permisos de acceso, si no se dispone
del mismo, contactar con GUIA.

Hay varias formas de acceder al Port@firmas: bien mediante un acceso directo que
creado previamente en nuestro escritorio, o bien mediante un enlace también creado
previamente en los favoritos o marcadores de nuestro navegador. la direccién de la
implantaciéon de Port@firmas Multiorganismo es la siguiente:

https://extranet.chie.junta-andalucia.es/pfirma’

Una vez que se accede al sistema es necesario autenticarse en él mediante el uso de un
certificado electrénico. Para autenticar con certificado electrénico es necesario cumplir
con los requisitos previos.

Se debe pulsar el botén “Acceder mediante certificado” para iniciar el proceso de
autenticacién, en el que se mostrard una ventana con los certificados instalados.
Seleccionando nuestro certificado y pulsando sobre “Aceptar” accederemos al sistema.

Solo en Port@firmas Centralizado de CHIE, cuando se da de alta automaticamente a un
usuario, puede que este no tendra un organismo asignado y solo tendra los perfiles de
firma y acceso. Al no tener un organismo asignado, se mostrard un mensaje de
advertencia indicando el procedimiento a seqguir.

© Advertencia

La aplicacion Port@firmas agrupa los usuarcs en funcion del organismo al que se vinculan. Su uzuario de Port@firmas en
este momento no esta vinculado a ninguno, por lo que debe dirigirse al medio de atencion a usuarios que haya dispuesto su
organi=mo para que su usuario de Port@firmas queds vinculado al éste.

1 Para la direccién de acceso de otras implantaciones consulte con su Servicio de
Informatica
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Es posible que al pulsar el botén “Acceder mediante certificado”, aparecera una advertencia
del sistema operativo indicando que se va a ejecutar la aplicacién Autofirma.

;Abrir URL:Afirma Protocol?

Abrir siempre los enlaces de URL:Afirma Protoco

Abrir URL:Afirma Protocol Cancelar

Tras pulsar el botén “Abrir..."”, se producird la carga de la aplicacién, mostrandose el logo
de la Junta de Andalucia durante el proceso de carga. Una vez cargada la aplicacién,
apareceran los certificados instalados en el navegador.

A continuacién se deberd seleccionar el certificado y tras pulsar sobre “Aceptar” se
accedera al sistema.

Puede omitirse que reiteradamente se muestre la pantalla precedente si se marca la
opcién “Abrir siempre los enlaces de URL.Afirma Protocol” antes de pulsar el botén “Abrir”-

4.1 Dispositivos moviles

Para usar la aplicacién en su dispositivo mévil iOS/Android serd necesario que tenga
instalado la aplicacién Autofirma de la Junta de Andalucia (puede buscarlo poniendo
autofirma Junta de Andalucia) para su sistema operativo.

Estos clientes serdn necesarios para realizar las funciones de autenticacién y firma con
certificado electronico.

Para dispositivos con sistema operativo iOS se garantiza su correcto funcionamiento a
partir de la versiéon 11.4.1.

Para dispositivos con sistema operativo Android se garantiza su correcto funcionamiento
a partir de la versiéon Android Nougat.
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5 BANDEJA DE PETICIONES

Existen 4 bandejas distintas en la aplicacién que seran detalladas mas adelante en sus
respectivos apartados:

Pendientes
En espera
Terminadas
Enviadas

O O O O

Dichas bandejas muestran las peticiones en funcién del estado en el que se encuentran.

Las bandejas de peticiones se muestran en formato tabla mostrando los datos mas
relevantes de una peticién como el remitente o receptor (segin la bandeja que se trate),
el asunto y la referencia. También se muestra una columna con la fecha y hora de la
Ultima actualizacién de la peticiéon, campo por el gue las peticiones aparecen ordenadas
en la bandeja por defecto.

Puede actualizar el listado de peticiones a través del siguiente botén:

| Firmar j§} Visto bueno i Rechazar j§f Marcar como leida § Marcar como no leid: e

Pinchando sobre cualquiera de las filas que representan las peticiones, se nos mostrara la
pantalla de peticién con sus datos detallados y ofreciendo distintas opciones sobre ésta
en funcién de su estado.

Las peticiones nuevas para el usuario aparecerdn, ademds de con su correspondiente
etiqueta de estado, resaltadas en negrita. Asi como las peticiones caducadas que
aparecerdn en rojo en las bandejas en el caso de que la aplicacién remitente tenga
configurada que aparezcan estas.

En la parte superior de la tabla de peticiones aparece un listado de botones que ofrecen
opciones adicionales que se pueden aplicar sobre una o varias peticiones que
seleccionemos. Dichas opciones varian en funcién de la bandeja seleccionada.

La tabla de peticiones se puede ordenar por cualquiera de sus columnas de forma
ascendente o descendente pulsando sobre el titulo de la columna por la que se desee
ordenar.

En funcién del nimero de peticiones que contenga la bandeja estardn o no paginadas,
permitiéndonos desplazarnos a través de cada una de las paginas mediante la barra de
desplazamiento situada en la parte superior de la tabla.

(%]

Primero Anterior 1 2 4 Siguiente Ultimo

El nimero de filas que se muestra en cada pagina es configurable desde la parte de
configuracién de estilo, de no estar configurado se tomarda el valor por defecto definido
por el administrador del sistema.
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Las peticiones que contienen informacién adicional aparecen marcadas con un icono que
representa una tabla.

Otra funcionalidad que ofrecen las bandejas de peticiones es su exportacién a distintos

formatos (PDF, hoja de calculo y texto plano). Para ello basta con pulsar sobre el icono del
formato a exportar situado en el pie de la tabla de peticiones.

B2 B
5.1 Pendientes

Muestra las peticiones que nos han remitido y estan aun pendientes de ser firmadas o
rechazadas.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones, se
ofrecen otras posibilidades sobre una o varias peticiones que hayamos seleccionado
haciendo click en el campo de seleccién que aparece a la izquierda de cada peticién.

Frmar J Vit busno sz o
Mostrar | 100 ¥ | por pagina Primero Anterior 1 Siguiente Ultimo Buscar |
Remitente Asunto Referencia Actualizada
USUARIO PRUEBA # Asunto de prueba 3 22108/2018
USUARIO PRUEBA # Asunto de prueba 2 22/08/2018
USUARIO PRUEBA # Asunto de prueba 1 221082018
Mostrando registros del 1 al 3 de un total de 3 Primera Anterior 4 Siguiente Ultimo ﬂa [ ] T ]

Desde la misma bandeja podremos firmar, rechazar o dar visto bueno a una peticién
seleccionandola y pulsando sobre el botén correspondiente.

Ademas, también se podra:

¢ Marcar como leida
Si la peticién es nueva, la marca como leida cambiando su estado.

¢ Marcar como no leida
Si la peticién se ha leido, la devuelve a estado Nueva.

o Descargar todos los documentos
En la opcién de “Descarga Masiva” se podra descargar todos los documentos
incluidos en las peticiones seleccionadas.

o Aplicar etiqueta
Se muestra el menu de seleccién de etiquetas de usuario para asignarselas a la
peticién. Dichas etiquetas se pueden editar desde la configuracién de etiguetas. El
uso de esta utilidad se detalla en la seccién de etiquetas de usuario.
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5.2 En espera

Muestra peticiones que no podemos firmar o rechazar hasta que el/los firmante/s
anterior/es en el orden de firma las firmen.

En este caso, ademdas de la opcién de aplicar etiqueta a la peticién, solo se podra realizar
la descarga de los documentos contenidos en la peticién.

Actualizar
Mostrar | 100 ¥ | por pagina Primero Anterior Siguiente Uttimo Buscar |
Remitente Asunto Referencia Actualizada
USUARIO PRUEBAS # Asunto de prueba 22/08/2018
Mostrando registros del 1 al 1 de un total de 1 Primero Anterior Siguiente ORimo

@2 D

5.3 Terminadas

Muestra las peticiones que han sido firmadas o devueltas. Solo se muestra el botén
"Archivar" y el cuadro de seleccién de "Descarga masiva", ademas de las opciones de
aplicar etiqueta a la peticién.

Desde la seleccién de “Descarga masiva” se podrd descargar el conjunto de ficheros
asociados a las peticiones que previamente hayan sido seleccionadas:

- Originales

- Firmas

- Informes de firma

- Documentos electrénicos

- Archivo ZIP con todo lo anterior

AThEE 221712018 s 22/8/2013 s ALtiElizar
= =
Mostrar| 100 ¥ | por pagina Primero Anterior 1 Siguiente Ultimo Buscar |:|
Remitente Asunto Referencia Actualizada |
USUARIO PRUEBAS # Asunto de prusba 2210812018
USUARIOC PRUEBAS # Asunto de prueba 22/08/2018
Mostrande registros del 1 al 2 de un total de 2 P BT 4 Siguiente Oltimo ﬂg o ]

7 L] . . . . g .
Ademas, tenemos una columna que nos indica si la peticion de firma se encuentra

totalmente cerrada, es decir, si todos los destinatarios la han firmado o si alguno de ellos
la ha rechazado.

v Indica que la peticidn ha sido finalizada por todos los firmantes
Indica que faltan firmantes por finalizar
» Indica que se rechazé la peticién

@ Indica que la peticién fue abortada por la aplicacién origen
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5.4 Enviadas

Muestra las peticiones gue hemos enviado desde la pantalla de redaccién.

En este caso, al ser nosotros mismos el remitente, muestra sus destinatarios. Al igual que
en el caso de las bandejas de peticiones terminadas, ademds de las opciones
comentadas en el apartado de bandejas de peticiones, solo se muestra el botén "Archivar"
y el cuadro de seleccién de "Descarga masiva", ademas de las opciones de aplicar etiqueta
a la peticién.

g 010872015 = I/0E2018 =]
Mostrar | 100 ¥ | por pagina Primero  Anterior | 1 | Siguiente  Uttimo Busear [ ]
Destinatario/s Asunto Referencia Actualizada |
USUARIO DE PRUEBA e | Asunto de prusha 3 24/08/2018
USU PRUEBA . [ # ENEsPERA(1) ][ # NUEVD(1) | # Prueba \Visto Bueno 23/08/2018
USUARIO PRUEBAS - Asunfo de prushs 2 22/08/2018
USUARIO PRUEBAS A Asunto de prusba 1 221082018

Mostrande registros del 1 al 4 de un total de 4

. —a =
Primero Anterior 1 Siguients Ultimao U m i

Al igual que en la bandeja de “Terminadas”, existe una columna - que nos indica si la
peticién de firma se encuentra totalmente cerrada, es decir, si todos los destinatarios la
han firmado o si alguno de ellos la ha rechazado o ha sido la peticién abortada por la
aplicacién origen.

v Indica que la peticién ha sido finalizada por todos los firmantes
Indica que faltan firmantes por finalizar
» Indica que se rechazé la peticién

@ Indica que la peticién fue abortada por la aplicacién origen
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6 ETIQUETAS

Las etiquetas se aplican a las peticiones y sirven para organizar y mostrar informacién
adicional de la peticién, ya sea propia del sistema (etiquetas de sistema) o definidas por
el usuario (etiquetas de usuario).

Las etiquetas se diferencian mediante distintos colores y se muestran en la bandeja de
peticiones junto al su asunto y en la misma pantalla de peticién sobre la cabecera.

6.1 Etiquetas de sistema

Muestran informacién del estado de la peticién en el sistema. Existen seis etiquetas de
sistema distintas, dedicadas a estados, cada una con un color definido en el sistema para
que sean facilmente diferenciables entre si.

Etiqueta Descripcion Aspecto
Marca las peticiones recibidas que adn no han sido _
; . | # NUEVO |
Nuevo leidas por el usuario.
. Marca las peticiones recibidas que ya han sido leidas
Leido P quey # LEIDO

por el usuario.
Etigueta referente a las peticiones en las que el

En espera lusqarlo esta a la espera de que lIo.s firmantes previos
a firmen (se da en casos de peticiones con multiples
firmantes en cascada).

Las peticiones marcadas con esta etiqueta

Firmado  corresponden a las que han sido firmadas por el
destinatario.

Rechazado Las peticiones marcadas con esta etiqueta
corresponden a las que han sido rechazadas por el
destinatario.

Abortado Las peticiones marcadas con esta etiqueta
corresponden a las que han sido abortadas por la
aplicacién origen, es decir ha sido firmadas o
marcada como visto bueno por algin usuario pero
finalmente ha sido abortada por la aplicacién.

Archivado Indica que una peticién ha sido archivada.

| »+ aEoRTADD |

6.2 Etiquetas de usuario

El sistema permite al usuario definir sus propias etiquetas personales y asignarlas a una o
varias peticiones con el fin de organizar y aportar informacién adicional a las peticiones
de firma.

Las etiquetas de usuario se pueden crear desde la pantalla de “Etiquetas” en la
configuracién de usuario.
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Las etiquetas definidas por el usuario pueden asignarse a una peticién desde las
bandejas.

Las etiquetas son aplicadas a las peticiones arrastrandolas sobre las peticiones.

El modo de asignar una etiqueta es arrastrandola desde el menu de etiquetas desplegado
a la izquierda de la bandeja de peticiones hasta la peticién a la que se desea aplicar.

Una peticién puede contener varias etiquetas de usuario asociadas al mismo tiempo.
Al igual que se pueden asignar etiquetas a las peticiones, también se le pueden quitar la

asociacién arrastrando la etiqueta que tenga asigna en una zona fuera del listado de
peticiones.
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7 BUSQUEDA

El sistema ofrece la posibilidad de filtrar las bandejas de peticiones a través de un cuadro
de bUsqueda localizado en la parte superior de las bandejas de peticiones.

Mostrar | 100 ¥ |por pagina Primero Anterior Siguiente Uttimo |E,scar |

Escribiendo el texto por el que se quiere filtrar, el sistema realizara una blsqueda sobre
las bandejas de peticiones mostrando las peticiones cuyo asunto, referencia, fecha o
remitente (nombre y apellidos) contengan el texto introducido.

Para volver a mostrar las peticiones sin aplicar el filtro de blUsqueda bastard limpiar el
filtro introducido.

Como las bandejas de "Terminadas" y "En espera" aparecen solo las peticiones de los
Gltimos 30 dias se ofrece la posibilidad de filtrar por fechas. Entre la fecha de inicio y

fecha de fin debe haber como mdéximo una diferencia de 6 meses (este valor puede
modificarlo el administrador de la plataforma).

Archiva 1 Actual
| Avchwar § Descarga masiva ~ [ERVRRY B 231812018 = piley
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8 FILTROS

Ademids de la blUsqueda personalizada, la aplicacién permite filtrar las bandejas de
peticiones en funcién de la aplicacién origen que las has remitido o bien por las etiquetas
que tienen asignadas.

Para filtrar por la aplicacién de la que provienen bastard con pinchar sobre el nombre de
la aplicacién situada en el cajetin de aplicaciones y se mostrardn las peticiones que
fueron enviadas desde la aplicacién seleccionada. En el cajetin de aplicaciones solo se
mostrardn aquellas que contengan al menos una peticién enviada al usuario.

¥ APP_PRUEBA_1

¥/ APP_PRUEBA_2

*| PFIRMA

Para aplicar un filtro de etiqueta, bastard con pinchar sobre la etiqueta sobre la que se
desee filtrar en el cajetin de etiquetas situado en la izquierda de la pantalla, bajo el
cajetin de aplicaciones. De esta forma solo aparecerdn en las bandejas aquellas
peticiones que tengan asignada la etiqueta seleccionada.

LAl SIN ETIQUETAS

¥ IMPORTANTE

Cd

Ld

Se pueden combinar los distintos filtros para concretar mas las busquedas, de tal forma
que podrian filtrarse las bandejas para que muestren las peticiones de una aplicacién
concreta, con una etiqueta determinada asociada y cuyas peticiones cumplan con un
filtro de busqueda introducido en la caja de busqueda.
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9 PANTALLA DE PETICION

Es la pantalla que muestra toda la informacién relacionada con una peticién de firma
determinada.

i= Datos de Peticion

Remitente: USUARIO PRUEBA
Destinatarios:

Asunto:  Asunto de prueba 3 A UsUARIO DE PRUEBA e
Referencia:
Entrada: 22/08/2018 12:12:20 Actualizada:  24/08/2018 12:56:47
Aplicacion:  Portafirmas
Texto:
Etiquetas:
W Comentarios () Q© Historial (@)
Nombre Tipo Firmable Csv Acciones
b pdf Otros = No han firmade aln todos los firmantes Descargar »
¢.pdf Otros (=4 No han firmade adn todos los firmantes Descangar «
Mesirando registros del 1 al 2 de un fotal de 2 Primero Anterior ‘T Siguiente Uttimo
SEENE)E A

Desde la pantalla de peticién se pueden consultar datos como el asunto de la peticién, la
referencia, la aplicacién desde la que se envid, la fecha de entrada y actualizada, el
remitente y el texto de la peticién.

Dependiendo de la bandeja en la que nos encontremos aparecen unos botones en el
menuU u otros. Para el caso de la bandeja de pendientes nos encontramos con los botones
de firma, visto bueno, marcar como leida/no leida y rechazo, ademas del menu de
"Descarga" y “Descarga masiva” desde los que podremos descargarnos los diferentes
ficheros disponibles de cada documento. En el caso de la “Descarga masiva”, se generara
un archivo ZIP con todos los dicheros de los todos los documentos contenidos en la
peticién.

A la derecha de los detalles de la aplicacién se muestra el &rbol de firmantes,
organizandolos segun la jerarquia y orden en que haya de firmar la peticion.

Bajo los datos principales de la peticion aparecen otros datos adicionales tales como los
documentos adjuntos a la peticidn (firmables o anexos), los comentarios, un histérico de
estados e informacién adicional de la peticidn si es que la tuviese.
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9.1 Documentos

Contiene los documentos a firmar incluidos en la peticién en formato de tabla, mostrando
el nombre del fichero, tipo de documento y ofreciendo una serie de acciones en funcién
del estado de la peticién.

I Documentos @ W Comentarios () O Historial @)
Nombre Tipo Firmable csv Acciones
sample1.pdf Otros ® No han firmado adn todos los firmantes
sample2.pdf Otros [ No han firmado atin todos los firmantes

Mostrando registros del 1 al 2 de un total de 2 Primero Anterior q Siquiente (timo

En la siguiente tabla podemos observar las acciones disponibles por documento para
cada estado de la peticién:

Accion Estados
| # NUE'u'D| | " LEIDI:I| + FIRMADCI'
| # EMESPERA || # DEVUELTO |
| # ABORTADO |
Descarga del documento Qf
original

Descarga de la firma

Descarga del informe de
firmas
Generacién de informe
de firmas configurable
Descarga del documento
electrénico

CRLLL

Ademads de los documentos incluidos a la peticién para firmar, existe la posibilidad de
anexos. Los documentos anexos son documentos que no se firmardn que sirven para
aportar informacién adicional a la peticidn. Si existiese alguno en la peticién se mostrard
en el mismo listado de documentos, pero con el check de “Firmable” desmarcado.
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9.2 Comentarios

Una peticién puede contener comentarios de los usuarios que intervienen en ella
(remitente y destinatarios). Estos se muestran en la pestaia de “Comentarios” ordenados

cronoldgicamente en una lista en la que se muestra la fecha, hora y el usuario que lo
escribid.

ki Documentos &) W Comentarios @) @ Historial @)

© 2018/08/22 13:05
USUARIO PRUEBAS

Comentario de prueba

© 2018/08/22 13:05
USUARIO PRUEBAS

Otro comentario de prueba

Para afadir un comentario basta con pulsar sobre el botén “Afadir” y se mostrard un

cuadro de texto para introducir el comentario deseado (con un maximo de 1000
caracteres).

Nuevo comentario:

1000 caracteres disponibles.

Un usuario puede eliminar cualquier comentario que él mismo haya introducido. Para ello

solo hay que pulsar sobre el botén de “Eliminar comentario” situado a la derecha del
comentario.

9.3 Historico de estados

En esta pestafia se muestran todos los cambios de estado que haya sufrido la peticién de
forma cronoldgica junto al usuario que provocé dicho cambio.

k Dncumentose [ G:]mentarinso ® Histnlialn

© 22082018 13:17

USUARIO PRUEBAS leyd |a peficion.
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A diferencia de los comentarios, los cambios de estado no se pueden editar ni eliminar

dado que los administra el propio sistema y solo se muestran como informacién no
modificable.

9.4 Informacion adicional

En esta pestafia se muestran todos los pardmetros de informacién adicional que contiene
la peticién, mostrando el nombre del campo y su valor.

i Documentos @ fiInformacion adicional @ WEComentarios € OHistorial €

Nombre Descripcién valor
PRIORIDAD Parametro para indicar la prioridad Testing value 1

IMPORTE Pardmetro para indicar el importe Testing value 2
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10 REDACCION

Para realizar esta accién es necesario disponer del perfil REDACCION, si no se dispone de
él, deberéa contactar con el servicio de soporte al usuario existente en su organismo. Es la
pantalla desde la que se redactan nuevas peticiones de firma. Se accede a ella desde la
opcién “Redactar”.

# Redaccién de nueva peticion de firma

Para:  (Sgleccione destinatario
Destinatarios:

Asunto:

Valor requendo 250 caracteres disponibles.

Referencia: ]

30 caracteres disponibles

Tipo de firma: @ Cascada Paralela Avisar cuando: Leido @ Fimado @ Devuelto

Inicio: s Caducidad: =

[ERCE] % B I U S|L

5000 caracteres disponibles
B Documentos adjuntos

Nombre Tipo Firmable Acciones

No hay registros para mostrar

Mostranda registros del 0 al 0 de un total de 0 registros Primers  Anterior  Siguients  Ultimo

Debe introducir al menos un destinatario.

Para poder enviar una peticién de firma es necesario cumplimentar como minimo los
campos “Para” (destinatario/s), “Asunto”, “Texto de la peticion” y adjuntar al menos un
documento.

Se pueden afadir como destinatarios de la peticién tanto usuarios como cargos.

Para anadir destinatario(s) a la peticidon el sistema ofrece la siguiente posibilidad para
facilitar la labor al usuario:

e Comenzando a escribir sobre el campo de texto se mostrard una lista de

sugerencias con usuarios y cargos cuyo nombre, apellidos, DNI o nombre del
puesto de trabajo coincidan con el texto introducido en el campo de texto.

Para: |pru

USUARIC DE PRUEBA

Asunto: Usuario Genérico De Prusbas

USUARIC PRUEBA
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Desde la misma pantalla se ofrece la opcién de seleccionar la lista de destinatarios
recientes pulsando sobre el icono aparecerdn los destinatarios ordenados por
orden alfabético que & el usuario ha remitido alguna peticién en los ultimos 2 meses.

Seleccione destinatario

USUARIO1 DE PRUEBAS
USUARIOZ DE PRUEBAS

USUARIOZ DE PRUEBAS

Si se quiere borrar la lista de firmantes se puede hacer pulsando sobre el icono de la cruz
*® en la lista de destinatarios.

Destinatarios:

1 USUARIO DE PRUEBA v X

El texto de la peticién viene acompafado de una barra de formato similar a la de
cualquier editor de texto para enriquecer el mensaje con distintas marcas de formato asi
como adjuntar imdgenes o enlaces.

Para adjuntar un documento basta con pulsar sobre el botédn “Examinar” con el que se
abrird un explorador de ficheros en el que podremos seleccionar el documento a adjuntar
a la peticion. También es posible adjuntar documentos arrastrandolos y soltdndolos en el
area disponible para ello “Arrastre y suelte aqui los archivos..."”

Una vez seleccionado el documento, sera necesario especificar de qué tipo se trata
seleccionando el tipo de documento en el cuadro de seleccién que aparece a la derecha
del nombre del fichero y si es firmable o se trata de un documento anexo, en cuyo caso
dicho documento no seré firmado cuando se firme la peticién. También es posible mostrar
el documento seleccionado pulsando sobre su botén de descarga asi como descartarlo de
la peticidn pulsando sobre el botén “Borrar”.
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I Documentos adjuntos

Nombre Tipo Firmable Acciones
ar [-miome e
- pustcacon |

Mostrando registros del 1 al 2 de un folal de 2 Primero Anterior 1 Siguiente Ultimo

Existen una serie de opciones adicionales de la peticién que se comentan a continuacién:

e Tipo de firma: Establece si la firma, en caso de ser multiple serd en cascada (orden
establecido de firma) o paralela (no existe orden de firma).

e Avisar cuando: Si el remitente tiene configurada una cuenta de correo electrénico
recibird un email de aviso cuando la peticién cambie al estado que se haya
seleccionado en este apartado.

e Inicio: La peticiébn no aparecerad en la bandeja del destinatario hasta la fecha
seleccionada.

e Caducidad: Establece una caducidad de la peticién, si la aplicacién a la que
pertenece la aplicacién tiene configurada que no se muestren las peticiones
caducadas estas no se podran firmar.

e Definicibn de Visto Bueno: Se detalla a continuacion en su apartado
correspondiente.

Todas las peticiones creadas desde la pantalla de redaccién son asociadas a la aplicacién
Portafirmas.

Es posible asignar todos los documentos adjuntos a un mismo tipo, marcando el check
“Igual para todos” de la columna tipo. Si esta opcién estd marcada todos los documentos
pasaran a tener el mismo tipo que el primer documento adjuntado, ademas de los que se
afladan posteriormente.

Bk Documentos adjuntos

Nombre Tipo (lgual para todes ) Firmable Acciones

Prueba pdf | - itorme v B Descargar

Meostrando registros del 1 al 2 de un total de 2 Primaro Anterior 1 Siguienta Ultimo
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10.1 Definicion de “Visto Bueno”

Una peticién puede contener lineas de “Visto Bueno” aparte de las lineas de firma y éstas
pueden ser definidas desde el listado de destinatarios de la peticién.

Para definir lineas de “Visto Bueno” es necesario previamente seleccionar los destinatarios
de la peticién (firmantes o encargados de dar el “Visto Bueno”). Una vez incluidos en la
peticion, el tipo de linea de firma que se asigna por defecto es “FIRMA”. Pulsando sobre el

icono de tipo “FIRMA” “ se cambia el tipo de linea de firma a “VISTO BUENO” ¥ .

DESTINATARIOS: VISTO BUEND
L JuanN ESPANOL ESPAROL + v ‘/

2 CaARMEN ESPAROLA ESPARCLA + $+ 4
a a a € rrun

1 LAURA QUEVEDOD GONGORA + /‘4"""’

Si no se realiza esta accién, el sistema definird por defecto todas las lineas como lineas
de firma. La dltima linea ha de ser siempre de firma ya que si se intenta definir un Visto
Bueno como Ultima linea de una peticién el sistema mostrard un mensaje de error al
intentar enviarla.
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11 FIRMA

Para realizar esta accién es necesario disponer del perfil FIRMA, si no se dispone del
mismo, contactar con el servicio de soporte al usuario de su consejeria.

Para firmar una peticién basta con seleccionar la(s) peticién(es) desde la bandeja de
peticiones pendientes y pulsar sobre el botén firmar. También se puede firmar desde la
pantalla de peticién pulsando sobre dicho botén situado en la zona inferior.

En el caso de firmar desde la bandeja, y no desde el detalle de la peticién, se mostrara
una ventana con datos relevantes de la peticién a modo de consulta asi como un botén
para finalizar el proceso de firma.

Peticiones

Asunto Referencia Actualizada
Asunto de prueba 23/02/2018 08:36:46

Mostrando reqistros del 1 al 1 de un total de 1 Anterior | 1 ‘ Siguiente

En el caso de que se hayan seleccionado una o mas peticiones de firma que no hayan
sido leidas (por lo que su estado serd “Nuevo”), aparecerd el siguiente mensaje de
advertencia en la parte inferior de la ventana: “Manifiesto la aceptacién de conocimiento
del documento”. Serd necesario marcar la casilla de verificacién para que el botén de
firma aparezca habilitado:

Peticiones

Asunto Referencia Actualizada
Asunto de prusba 23/08/2018 08:36:46

Mostrando regisiros del 1 al 1 de un total de 1 Anterior ‘ 1 | Siguiente

Tiene peticiones sin leer

Manifiesto la aceptacion de conocimiento del documento

Tras pulsar el botdn de finalizacién de firma, se mostrard una ventana con los certificados
instalados en nuestro equipo desde la que seleccionaremos el certificado con el cual
queremos firmar la(s) peticidn(es).
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Una vez finalizado el proceso la peticién pasard a estado firmado y serd movida de la
bandeja de peticiones pendientes a la de peticiones terminadas con la etiqueta Firmado y
el usuario sera redirigido a la bandeja de peticiones pendientes.

Durante el proceso de firma y siempre que ésta se haya definido como Tipo de Firma en
“paralelo”, ésta permanecera blogueada frente a posibles firmas de otros usuarios, para
evitar una posible firma concurrente y asegurar la correcta finalizacién del proceso de
firma.

PF32-MAN-Manual_Usuario.odt Pagina 30 de 39




Consejeria de Presidencia,
Administracion Publica e Interior

Direccion General de Estrategia Digital y

Manual de usuario

Port@firmas v3.2

Gobierno Abierto

12 RECHAZO

Al igual que pueden firmarse las peticiones de firma, también pueden rechazarse. Para
ello basta con seleccionar la(s) peticién(es) desde la bandeja de peticiones pendientes y
pulsar sobre el botén rechazar.

Tras ello se mostrard una pantalla con datos relevantes de la peticién y un cuadro de
texto en el que incluir el motivo de rechazo de firma.

% Rechazo

Peticiones

Asunto Referencia Actualizada
Asunto de prueba 23/08/2018 08:36:46

Mostrando registros del 1 al 1 de un total de 1 Anterior | 1 ‘ Siguiente

Observaciones:

Valor requerido 800 caracteres

En el caso de que se hayan seleccionado una o mas peticiones de firma que no hayan
sido leidas (por lo que su estado serd “Nuevo”), aparecera el siguiente mensaje de
advertencia en la parte inferior de la ventana: “Manifiesto la aceptaciéon de conocimiento
del documento”. Sera necesario marcar la casilla de verificacion para que el botén
“Rechazar” aparezca habilitado:
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¥ Rechazo
Peticiones
Asunto Referencia Actualizada
Asunto de prueba 23/08/2018 08:36:46
Mostrando regisiros del 1 al 1 de un total de 1 Anterior | 1 | Siguiente

Observaciones:

Valor requerido 800 caracteres disponibles

Tiene peticiones sin leer

U i la ion de iento del

Una vez pulsado el botédn rechazar la peticién serd movida a la bandeja de peticiones
terminadas con la etiqueta “Rechazado”.
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13 VISTO BUENO

Ademids de ofrecer la posibilidad de firmar peticiones, también existe la opcién de dar su
Visto Bueno. Por ello, se pueden incluir en una peticién lineas de dicho tipo. Una peticién
no puede contener Unicamente lineas de Visto Bueno, al menos la Ultima linea ha de ser
de firma, y tiene que ser obligatoriamente en cascada.

En el caso de tener alguna peticién pendiente de Visto Bueno, se presentard en la
bandeja de forma similar a las peticiones de firma, diferenciados en el icono que contiene
sus etiquetas de estado. Dicho icono seria un "tick" en lugar del |apiz que aparece en las
peticiones de firma.

S
Mostrar [ 100 v | por pagina Primero  Anterior | 1 | Siguiente  Ultimo Buscar [ ]
Remitente Asunto Referencia Actualizada
USUARIO PRUEBA Prueba Visto Bueno 23/08/2018
USUARIO PRUEBA # Asunto de prueba 23082018
Mostrando regisfros del 1 al 2 de un total de 2 Primera Anterior 1 Siguiente Utimo ng wa = ]

El proceso para efectuar el Visto Bueno de una peticién es similar al de firma. Para ello
basta con seleccionar la peticién correspondiente y pulsar sobre el botén Visto Bueno
(también podria hacerse desde la pantalla de peticién).

Peticiones

Asunto Referencia Actualizada

Prueba Visto Bueno 23/0812018 08:51:45

Mostran e 1 de 1 s
Mostrando registros del 1 al 1 de un total de Anterior ‘ 1 | Siguiente

Tiene peticiones sin leer

IManifiesto la aceptacion de conocimiento del documento

La casilla "Manifiesto la aceptacidon de conocimiento del documento" no tiene porqué
aparecer siempre, ya que depende de otros factores:

e "Manifiesto la aceptaciéon de conocimiento del documento" depende del estado de
la peticién, solo aparecerd cuando el estado de la peticién sea "Nuevo", en caso
de que aparezca esta casilla es obligatorio que se marque para proseguir con el
Visto Bueno, ya que si no se hace el botén Visto Bueno aparecera deshabilitado.
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Para finalizar el proceso basta con pulsar sobre el botén de Visto Bueno mostrado en la
pantalla comentada anteriormente.
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14 ARCHIVAR

En las bandejas de Terminadas y Enviadas se pueden archivar peticiones. Para ello
basta con seleccionar la(s) peticién(es) y pulsar sobre el botén “Archivar’. También se
puede archivar desde la pantalla de peticién pulsando sobre dicho botén situado en la
zona inferior.

Es un estado del sistema con el que podremos filtrar las peticiones, archivando las
peticiones que deseemos. De esta manera podemos ocultar peticiones en las bandejas
que queramos.

2372018 = 23/8/2018 = L
Mostrar [ 100 v | por pagina Primero  Anterior | 1 | Siguiente  Ultimo Buscar |:|
Remitente Asunto Referencia Actualizada o
USUARIO PRUEBA # Asunto de prueba 2310812018 v
USUARIC PRUEBA + Prueba Visto Bueno 23/08/2018
USUARIO PRUEBA # Asunto de prueba 4 23/08/2018 x
USUARIO PRUEBAS # Asunto de prueba 2210812018 v
USUARIO PRUEBAS # Asunto de prueba 22/08/2018 ®
Mostrando registros del 1 al 5 de un total de 5 Primero eI, 1 Siguients Uttimo ﬂg [~} | ]

Al archivar se mostrard la etiqueta Archivado en la peticién implicada, y la préxima vez
que se cargue la bandeja no aparecerd en ella. Siendo solo accesible desde el menu de

etiqguetas de la barra lateral izquierda, pulsando sobre Archivado que mostrard las
peticiones archivadas de la bandeja donde nos encontremos. También se nos ofrece la
posibilidad de Desarchivar las peticiones.
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15 CONFIGURACION

La aplicacién brinda al usuario la oportunidad de configurar ciertos aspectos de la
aplicacién como el estilo, etiquetas personalizadas, listado de usuarios autorizados y la
consulta de datos de contacto. Para acceder al mend de configuracién basta con pulsar
sobre el enlace situado a la derecha de la barra superior de la aplicacién.

15.1 Datos personales

Desde dicha pantalla podemos consultar nombre y apellidos de nuestro usuario dados de
alta en el sistema, perfiles que tenemos asignados y cargo o cargos que actualmente
ocupamos. Todos estos datos solo pueden ser modificados por un administrador del
sistema.

£# Configuracién

2 Datos personales 3 Correo electronico & Autorizaciones & Estilo

Perfil Deseripcién

AGGESO Peril de scceso s I aplicacion
USUARIO PRUEBA FIRMA Perfil pars firma de peticiones

Sin cargo vigente

REDACCION Perfil pars redaceion de peficiones & cuslquier firmante

15.2 Datos de contacto

Desde este apartado se pueden configurar cuentas de correo electrénico para recibir
notificaciones por parte de la aplicacién.

El sistema contempla varios casos en los que se debera notificar en caso de que estén las
notificaciones activas:

e Cuando se recibe una nueva peticién de firma.

e Cuando se escribe un comentario en alguna peticién en la que se esté implicado,
bien como remitente o como firmante.

e Cuando una peticién en la que se esté implicado como firmante o remitente pasa
a estar firmada por todos sus firmantes.

e Cuando se envie una peticién y se seleccione ser notificado cuando la peticién
pase a alguno de los estados firmado, V2B?, rechazado o devuelto desde las
opciones avanzadas en redaccién.
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15.2.1 Correo electrénico

En esta pantalla se muestran en forma de tabla las diferentes cuentas de correo que
posee el usuario para recibir notificaciones y ofrece la posibilidad de editar las existentes,
eliminarlas o afiadir nuevas cuentas.

£ Configuracién

4 Datos personales X Correo electronico & Autorizaciones @& Estilo

Motificar Direccién Acciones

¥ ) . v o T
usuarlapruaaa@un:a:Ean\:aluc a.es

A

Para afiadir una nueva direccién basta con pulsar sobre el botén “Afadir” y aparecera una
nueva fila en la tabla en la que se podrd afiadir la nueva direccién. Para editar alguna
existente basta con sobrescribir sobre el campo Correo electrénico y para eliminarla
basta con pulsar sobre el botén eliminar.

Podemos tener cuentas de correo configuradas aunque no queramos recibir notificaciones
en ellas. La notificacién se controla mediante el campo Notificar situado a la izquierda.

Para que los cambios realizados queden almacenados, es necesario pulsar el botén ", de
lo contrario, para deshacer los cambios realizados basta con pulsar sobre el botén

ri
deshacer = .

15.3 Autorizaciones

Dentro de la seccidon de Autorizaciones y a través del checkbox “Lista blanca de
remitentes activa” activaremos un método de control de remitentes. Mediante esta
utilidad limitaremos qué otros usuarios pueden remitirnos peticiones de firma, del
siguiente modo:

* En el caso de la firma en cascada, si un interviniente de la peticién tiene la lista
blanca de remitentes autorizados activa, en ella debe estar presente el usuario
que que le preceda, o bien directamente el usuario redactor si no hubiera un
firmante o visto bueno intermedio.

* En peticiones de firma paralela, el remitente debera estar autorizado por todos los
destinatarios de la peticién de firma.

Para afadir un usuario a esta lista basta con introducir el nombre o el DNI en el cuadro de
texto “REMITENTE PERMITIDO".
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¥ Configuracién

A Datos personales X Correo electrénico @& Estilo

# Lista blanca de remitentes activa

Remitente permitido:  |Seleccione autorizado...

Usuarios que me pueden remitir peticiones

Autorizado Fecha de petician Fecha de autorizacidn Acciones

USUARIC DE PRUEBA 23082015 08:258:15 23082015 08:25:15 =]

Usuarios a los que puedo remitir peticiones

Remitente Fecha de peticién Fecha de autorizacian

Cerrar

En caso de que el cuadro de verificacion esté desactivado (situacién por defecto)
cualquier usuario podra enviarnos peticiones, en cambio, si esta activo sélo los usuarios
gque incluyamos en la lista blanca de remitentes podran enviarnos peticiones.

15.4 Estilo

Desde la pantalla de estilo se configuran las opciones visuales por defecto que tendra la
aplicacién para nuestro usuario.

{# Configuracion

2 Datos personales Z Correo electronico (& Autonizaciones @& Estilo
Etiquetas
Color de borde y
Vista previa MNombre Color de fondo de fuente
t .
IMPORTANTE
Anadir
Peticiones
Nimero de peticiones a mostrar en bandejas: 100 v
Cermrar

Las opciones a cambiar son:

o Etiquetas
Un usuario puede definir etiquetas personalizadas para aportar mayor informacién
y/0 organizar las peticiones.
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o Numero de peticiones en bandejas
Define el nUmero de peticiones que se mostraran en las bandejas de peticiones.

15.4.1 Etiquetas

Como se comenté en el apartado de etiquetas, un usuario puede definir etiquetas
personalizadas para aportar mayor informacién y/o organizar las peticiones.

Para afiadir una nueva etigueta basta con pulsar sobre el botén “Adadir” y se afadird una
nueva fila a la tabla en la que cumplimentar los datos de la etiqueta. Una etiqueta consta
de un nombre y un color para ser distinguida entre el resto. En la primera columna se
muestra un ejemplo de cdmo quedaria la etiqueta con el color seleccionado.

Para eliminar una etiqueta existente basta con pulsar sobre el botén eliminar.
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