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A Consejeria de Hacienda, Industria y Energia Plataforma @firma

Direccion General de Transformacion Digital

1.InTRODUCCION

1.1. AUuTOFIRMA

Es una aplicacion moévil que le permite firmar electronicamente para la realizacion de
tramites administrativos con la Junta de Andalucia desde un navegador web.

Para que una aplicacion pueda utilizar la firma movil es necesario que la aplicacion esté

preparada para ello.

Por tanto, sélo podra utilizar la firma moévil en aplicaciones de la Junta de Andalucia

que lo indiquen expresamente.

Para usar la aplicacion se necesita disponer de un certificado electrdnico reconocido o cualificado
y la aplicacion debe ser invocada desde una pagina web de la Junta de Andalucia.

La aplicacion “Autofirma Junta de Andalucia” no debe instalarse junto a la aplicacién “Cliente
firma movil” de la Administracion del Estado por lo que antes de proceder a la instalacion de la

aplicacion  “Autofirma Junta de Andalucia” deberd asegurarse de no tener instalada la

aplicacion _“Cliente firma moévil” en su dispositivo. (Puede obtener mas detalles en el

apartado 5 de este documento).

Esta disponible en las dos tiendas de aplicaciones principales, tanto en Play Store para Android
como en App Store para iOS e iPadOS.

1.2. PLay StoRE

La aplicacion esta disponible en la tienda bajo el nombre “Autofirma Junta de Andalucia” ,y es
accesible buscando “Autofirma” o visitando el siguiente enlace:

https://play.google.com/store/apps/details?id=es.juntadeandalucia.autofirma

1.3. Arpr STORE

La aplicacion esta disponible en la tienda bajo el nombre “Autofirma Junta de Andalucia” ,y es

accesible buscando “Autofirma” o visitando el siguiente enlace:

https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331
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2.INSTALACION EN ANDROID

2.1. RequisiTos MiNIMOS

« Undispositivo con Android
+ Versidn de Android 7.0 o superior

+  Un certificado electrdnico reconocido o cualificado vigente en la memoria del dispositivo
movil.
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2.2. ENLACE DE DESCARGA

Como se ha mencionado anteriormente, la aplicacion esta disponible en Play Store bajo el
nombre de “Autofirma Junta de Andalucia” , y se puede encontrar buscando “Autofirma” o

desde el siguiente enlace:

https://play.google.com/store/apps/details?id=es.juntadeandalucia.autofirma

2.3. CONFIGURACION Y USO

Lo primero que vemos al abrir la aplicacion es la siguiente pantalla:

A
JUNTA DE ANDALUCIA

Bienvenido a Autofirma 1.6

Esta aplicacion permite realizar firmas electrénicas en las
pdginas de los proveedores de servicios que lo soporten.
Para funcionar correctamente debe tener un certificado
electrénico y su clave privada instalados en su dispositivo,
consulte la documentacion de su sistema Android y con su
proveedor de servicios de certificacion.

Importar certificado

2019 Junta de Andalucia

Si pulsamos el botdén de importar certificado, la aplicacion nos llevara a un explorador de
archivos integrado donde debemos localizar el fichero que contiene el certificado (p12 o pfx), que
queremos afiadir (Debe estar en el almacenamiento interno del dispositivo movil).
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13:06 13:06
Importar certificado Importar certificado
Directorio actual: 0 Directorio actual: Download
Alarms O .
Directorio Directorio padre
B Android D PF_ACTIVO_EIDAS.p12
Directorio Tamaiio: 3 KB

‘ DCIM
Directorio
‘ Download
Directorio
Movies

Directorio

Music
Directorio

Notifications
Directorio
a Pictures
Directorio
Podcasts
Directorio
Ringtones
Directorio

Una vez seleccionemos un certificado vélido Autofirma nos pedird la contrasefia del
archivo .p12/.pfx en cuestion. Cuando la introducimos correctamente, aparecera una pantalla
donde podemos darle un nombre al certificado o simplemente dejar el que tenga por defecto.

Extraer certificado
Escribe la contrasefia para extraer los certificados

Nombre del certificado

Nombre del certificado:

CANCELAR  ACEPTAR
2853309589ea€9965d2e603d70b46d707

Uso de credenciales:
VPN y aplicaciones

El paquete contiene:

1 2 3 4 5 6 7 8 9 0 una clave de usuario

un certificado de usuario
gwer ty uiop

CANCELAR  ACEPTAR

asdf gh jk I i
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Finalmente, una vez pulsemos en aceptar, nos devolvera a la pantalla principal mostrando un

mensaje que confirma la correcta instalacion.

0f59645e853309589ea€99
65d2e603d70b46d707 se ha
instalado.

2019 Junta de Andalucia

Tras esto, el certificado ya estaria listo para autentificar y firmar:

Seleccionar certificado

La aplicacién Autofirma ha solicitado un
certificado. Al seleccionar un certificado, la
aplicacion podra usar esta identidad con los
servidores ahoray en el futuro.

0f59645e853309589eae9965d2..
CN=EIDAS CERTIFICADO PRUEBAS

@ -99999999R,SURNAME=EIDAS
CERTIFICADO,GIVENNAME=PRUEBAS,SERI
ALNUMBER=IDCES-99999999R,C=ES

+ Instalar certificado

DENEGAR  SELECCIONAR

3.INsTALACION EN 1OS

3.1. RequisiTos MiNIMOS

+ Undispositivo con iOS (iPhone o iPad)
« Versidn deiOS 11.4 o superior
» ltunesinstalado en un ordenador.

+ Un certificado electrdnico reconocido o cualificado accesible desde el ordenador que
tiene instalado iTunes.
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3.2. ENLACE DE DESCARGA

Como se ha mencionado anteriormente, la aplicacion estd disponible en App Store bajo el
nombre de “Autofirma Junta de Andalucia” , y se puede encontrar buscando “Autofirma” o
desde el siguiente enlace:

https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331

3.3. CONFIGURACION Y USO

Lo primero que vemos al abrir la aplicacion es la primera captura del siguiente par de imagenes.
Si pulsamos en el boton de administrar certificados, veremos que no hay ninguno instalado.

12:399 ol LTECD) 12:39 9 all LTECD)
Home < Inicio Certificados +
JUNTA TE ANDALLCR JUNTR TE ANOALLCR

Esta seccion le permite importar nuevos certificados
para realizar sus propias firmas o eliminar certificados ya

Bienvenido a "Autofirma" 1.6 . plil
instalados en el dispositivo.

Esta aplicacion permite iniciar sesion
electrénicamente en los sitios web admitidos Certificados Registrados
de los proveedores de servicios.

Para que la aplicacion se ejecute
correctamente, se debe presentar un
certificado electronico y su clave privada.
instalado en su dispositivo usando iTunes.
Consulte la documentacion de iOS y consulte
con su proveedor de servicios de certificacion.

Administrar certificados

Es necesario conectar el dispositivo iOS al ordenador mediante el cable usb y después abrir la
aplicacion iTunes. Una vez detectado el dispositivo iOS en iTunes, pulsaremos en el botén de
archivos compartidos y posteriormente en Autofirma, llegando a la siguiente pantalla.
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2
<« {/ PP — . = Q-
s =
iPad ES . )
Y Archivos compartidos

Las apps de la lista siguiente pueden transferir documentos entre el iPad y este ordenador.
Ajustes

[= Resumen Apps Documentos Autofirma
I Masica
£ videos

[C] Programas de TV

Autofirma

) Cliente @firma

)
[©) Fotos =
@ Informacién
A\ Archivos compartidos Firefox
En mi dispositivo n
et @ FortiClient6.0
ﬂ Msica |

£ Peliculas

[ Programas de TV
AR Libros

O Audiolibros

Q Tonos

Afiadir...

[ | 28,24 GB libres. Sincronizar

Afiadimos el certificado a la aplicacion pulsando en afiadir y buscando el archivo que contiene
que queramos utilizar (p12, pfx). Tras esto, el certificado aparecera en la lista de Documentos
Autofirma. Podemos afadir tantos como queramos.

’

“ P H»r — ‘
£ &1
iPad A 3 .
JO— Archivos compartidos

Las apps de la lista siguiente pueden transferir documentos entre el iPad y este ordenador.

ii
R

Ajustes.

[=] Resumen Apps Documentos Autofirma

n Msica i PF_ACTIVO_EIDAS.p12 4 KB 8/11/16 16:26
B Videos Autofirma

[ Programas de TV ~
[©] Fotos ) Cliente @firma

@ Informacién
A\ Archivos compartidos \ Firefox
FortiClient6.0

'm)
A

En mi dispositivo

n Musica

£F Ppeliculas

[J Programas de TV
AR Libros

(2 Audiolibros

Q Tonos

a@

Lesacy

Afiadir...

- 28,24 GB libres Sincronizar
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Desconectamos el dispositivo iOS del ordenador y desde el dispositivo movil abrimos la

aplicacion Autofirma.

@, ”

Volvemos a la pantalla de administracion de certificados y pulsamos en el icono de “+” situado
en la esquina superior derecha. Veremos una lista de todos los certificados que hayamos incluido

desde iTunes.

12:39 4 Wl LTECD 12:40+v all LTEC )
< Inicio Certificados = Cancelar Certificados Disponibles

JUNTA DE ANDALUCIA JUNTR DE RNDALUCIA
Esta seccion le permite importar nuevos certificados Certificados disponibles en su dispositivo. Por
para realizar sus propias firmas o eliminar certificados ya favor seleccione el certificado que desea regist. ..

instalados en el dispositivo.

Certificados Registrados
PF_ACTIVO_EIDAS.p12

Al pulsar sobre el certificado de la lista que queramos instalar solicitara la contrasefia del archivo
que contiene el certificado (p12 o pfx), y una vez introducida correctamente nos mostrara el aviso

de que el certificado ha sido cargado correctamente.

12:419 W/ LTEC D 12:41v W LTEC D)

{ Back  Registrar Certificados < Inicio Certificados ==

PF_ACTIVO_EIDAS.p12 / 1\
A

Introduzca la contrasefia para registrar el certificado JUNTA DE ANDALUCTA

seleccionado.
Esta seccion le permite importar nuevos certificados
para realizar sus propias firmas o eliminar certificados ya
instalados en el dispositivo.

EIDAS CERTIFICADO PRUEBAS - 99999999R
Editor: AC FNMT Usuarios
US(‘A Civinn

& Certificado cargado

El certificado se ha cargado
correctamente en su aplicacion.

OK
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Tras esto, donde antes no veiamos ningun certificado, ahora apareceran aquellos que hayamos

instalado correcta y completamente. Ya estarian listos para autenticacion y firma.

12:41+ il LTEE®
< Inicio Certificados =
A

JUNTA DE ANDALUCIA

Esta seccion le permite importar nuevos certificados
para realizar sus propias firmas o eliminar certificados ya
instalados en el dispositivo.

Certificados Registrados

EIDAS CERTIFICADO PRUEBAS - 99999999R

Editor: AC FNMT Usuarios
Uso:  Firma

Vélido desde 08/11/2016 hasta 08/11/2020

4.InsTaLACION EN IPADOS

4.1. REeqQuisiTos MiNIMOS

» Undispositivo con iPadOS (iPad)
+ Version de iPadOS 13 o superior
e iTunes

+ Un certificado electrénico reconocido o cualificado accesible desde el ordenador que
tenga instalado iTunes.

4.2. ENLACE DE DESCARGA

Como se ha mencionado anteriormente, la aplicacidon esta disponible en App Store bajo el
nombre de “Autofirma Junta de Andalucia” , y se puede encontrar buscando “Autofirma” o

desde el siguiente enlace:

https://apps.apple.com/es/app/autofirma-junta-de-andaluc%C3%ADa/id1458087331
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4.3. CONFIGURACION Y USO

Lo primero que vemos al abrir la aplicacion es la primera captura del siguiente par de imagenes.
Si pulsamos en el boton de administrar certificados, veremos que no hay ninguno instalado.

< App Store 11:47 Martes 3 de diciembre cv61%m) 11:47 Martes 3 de diciembre T e1%m)

< Inicio Certificados ex

=) =)

JUNTR DE ANDALUCIA

Inicio

JUNTR DE ANDALUCIA

Bienvenido a "Autofirma" 1.6 Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar

certificados ya instalados en el dispositivo.
Esta aplicacién permite iniciar sesion electrénicamente en los sitios web admitidos

de los proveedores de servicios.

Certificados Registrados
Para que la aplicacion se ejecute correctamente, se debe presentar un certificado
electrénico y su clave privada. instalado en su dispositivo usando iTunes. Consulte
la documentacion de iOS y consulte con su proveedor de servicios de certificacion.

[E3 Administrar certificados ? Avuda

Es necesario conectar el iPad al ordenador mediante el cable usb y después abrir la aplicacion

iTunes. Una vez detectado el iPad en iTunes, pulsaremos en el botdn de archivos compartidos y
posteriormente en Autofirma, llegando a la siguiente pantalla.

.
g 3 = =
S (]
iPad & 5 .
¥ zon) o1 %@ Archivos compartidos
os entre el iPad y este ordenador.
Ajustes.
[ Resumen App: ocumentos Autofirma

J1 Musica
[ videos = Autofirma
[ Programas de TV

—
[G) Fotos @ Cliente @firma

(@ Informacién

A\ Archivos compartidos Firefox

En mi dispositivo. n

n el @ FortiClient6.0
Msica e

[ Peliculas.

[ Programas de TV
AR Libros

() Audiolibros

L Tonos

m 28,28 GBlbres sioronizar (T
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Afiadimos el certificado a la aplicacion pulsando en afiadir y buscando el archivo que contiene el
certificado (p12 o pfx) que queramos utilizar. Tras esto, el certificado aparecera en la lista de

Documentos Autofirma. Podemos afiadir tantos como queramos.

~

— o = a
¢ (=)
iPad a . .
S Archivos compartidos
Las apps de la lista siguiente pueden transferir documentos entre el iPad y este ordenador

Ajustes

[E Resumen Apps Documentos Autofirma

J1 Musica = PF_ACTIVO_EIDAS.p12 4KB 8/11/16 16:26
H Videos Autofirma

[ZJ Programas de TV N

) Cliente @firma

[©) Fotos @/ @

() Informacion

A\ Archivos compartidos Firefox
En mi dispositivo =

7 masi l@' FortiClient6.0

Misica =

= Peliculas

[ZJ Programas de TV

AR Libros

() Audiolibros

L1 Tonos

Afiadir..
| | 28,24 GB libres Sincronizar

Desconectamos el dispositivo iPad del ordenadory desde el iPad abrimos la aplicacion Autofirma.

“,”

Volvemos a la pantalla de administracion de certificados y pulsamos en el icono de “+” situado
en la esquina superior derecha. Veremos una lista de todos los certificados que hayamos incluido
desde iTunes.

11:47 Martes 3 de diciembre =e1%m) 11:51 Martes 3 de diciembre TE1%E )
< Inicio Certificados = Cancelar Certificados Disponibles
JUNTA DE ANDALUCIA JUNTA DE ANDALUCIA
Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar Certificados disponibles en su dispositivo. Por favor seleccione el certificado que desea registrar.

certificados ya instalados en el dispositivo.

Certificados Registrados PF_ACTIVO_EIDAS.p12
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Al pulsar sobre el certificado de la lista que queramos terminar de instalar solicitara la contrasefia
del certificado (p12 o pfx), y una vez introducida correctamente nos mostrara el aviso de que el
certificado ha sido cargado correctamente.

11:51 Martes 3 de diciembre = 61%E ) 11:51 Martes 3 de diciembre = 61%E)

< Certificados Disponibles Registrar Certificados < Inicio Certificados -

@

JUNTA DE ANDALUCIA

PF_ACTIVO_EIDAS.p12

Introduzca la contrasefia para registrar el certificado seleccionado.

Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar
certificados ya instalados en el dispositivo.

Certificados Registrados
Registrar
_ EIDAS CERTIFICADO PRUEBAS - 99999999R

Editor: AC FNMT Usuarios
Uso: Firma

Vélido desde 08/11/2016 hasta 08/11/2020

Certificado cargado
El certificado se ha cargado
correctamente en su aplicacion

OK

Tras esto, donde antes no veiamos ningun certificado, ahora apareceran aquellos que hayamos
instalado correcta y completamente. Ya estarian listos para autenticacion y firma.

11:51 Martes 3 de diciembre = 61% % )
< Inicio Certificados +

)

JUNTA DE ANDALUCIA

Esta seccion le permite importar nuevos certificados para realizar sus propias firmas o eliminar
certificados ya instalados en el dispositivo.

Certificados Registrados

EIDAS CERTIFICADO PRUEBAS - 99999999R
Editor: AC FNMT Usuarios
Uso: Firma

Valido desde 08/11/2016 hasta 08/11/2020
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5.LIMITACIONES Y PROBLEMAS FRECUENTES

5.1. Uso pe SAfFarI EN IPAD

La versidn del navegador web Safari que incluye la version 13 del sistema operativo iPadOS que,
por defecto, tiene marcada la opcidn "Mostrar todos los sitios web en version de escritorio". Esto
provoca que las aplicaciones identifiquen erroneamente el dispositivo como un MAC OS X, de
escritorio, no invocandose la aplicacion movil "Autofirma" que permite firmar electronicamente
desde un iPad.

Para solucionar el problema debe modificar la configuracion del navegador web Safari. Para ello,

siga los siguientes pasos desde su iPad:
1. Vaya a "Ajustes".
2. Seleccione la aplicacion "Safari".

3. Busque la opcidn "Sitio web en version de escritorio" y desplace el botén "Todos los sitios web"

hacia la izquierda dejandolo desactivado (se debe mostrar en color gris).

5.2. Uso pe AutofFirRMA DEL EsTADO

La aplicacion “Autofirma Junta de Andalucia” tiene la misma funcionalidad que la aplicacion
“Cliente firma movil” de la Administracion del Estado. Sin embargo esta Gltima no permite la
firma masiva de ficheros, por lo que no se recomienda su uso en aplicaciones de la Junta de

Andalucia donde es necesaria esta funcionalidad.

En cualquier caso, ambas aplicaciones no pueden convivir en su dispositivo movil, por lo que
previamente a la instalacion de la aplicacion “Autofirma Junta de Andalucia” deberad
asegurarse de que no tiene instalada la aplicacion “Cliente de firma movil.
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