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1. INTRODUCCION

El objetivo de este parche es corregir un comportamiento anémalo de la plataforma durante la
validacion de firmas electronicas realizadas con certificados pertenecientes a un autoridad de
certificacién en estado “caducado”. Este comportamiento se produce cuando el certificado raiz de la
Autoridad de Certificacion ha expirado, en cuyo caso la plataforma considera que la firma no es valida
debido a que no reconoce el certificado firmante.

La aplicacion de este parche a la version 5.5 de @firma es importante ante la inminente
caducidad del certificado raiz de la Autoridad de Certificacion FNMT Clase 2 CA
(c=ES,0=FNMT,ou=FNMT Clase 2 CA) que tendra lugar el proximo lunes 18 de marzo.

Para solucionar este problema se ha modificado una clase del desplegable de @firma 5.5. En el

presente documento se describe el proceso de aplicacion y verificacién de dicho parche.
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2. DEescRriPcION DEL PARCHE

El parche esta compuesto por una clase Java, compilada en Java 6:

¢ GestorValidacion.class

La clase debera incluirse en el EAR que empaqueta los diferentes modulos de @firma

(afirma5-5.0-jdk1.6.ear)

3. INSTALACION DEL PARCHE

Para la instalacion del parche, dentro del EAR de @firma, se deberan seguir los pasos

descritos a continuacion.

indicados a continuacién:
-tmp
- afirma5-5.0-jdk1.6_copia.ear
- parche
- GestorValidacion.class
- tmp-ear

- tmp-jar

NOTA: Antes de ejecutar los pasos indicados, es conveniente realizar una copia del EAR de @firma en una
carpeta temporal. Se recomienda crear la siguiente estructura de carpetas antes de ejecutar los comandos

prompt$> cd tmp-ear

promptS> unzip ../afirma5-5.0-jdk1.6_copia.ear

promptS> cd ../tmp-jar

prompt$> unzip ../tmp-ear/lib/afirma5-jdk1.6.jar
prompt$> cp ../parche/*.class es/gob/afirma/mvalidacion/
prompt$> rm ../tmp-ear/lib/afirma5-jdk1.6.jar

promptS$> zip -r ../tmp-ear/lib/afirma5-jdk1.6.jar .
promptS> cd ../tmp-ear

promptS> zip -r ../afirma5-5.0-jdk1.6.ear .

promptS> cd..
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Tras la ejecucion del script, el EAR parcheado (afirma5-5.0-jdk1.6.ear) puede desplegarse en
$JBOSS_HOME/server/all/deploy (sobreescribiendo al anterior EAR), tras haber realizado antes una
parada del servidor.

Una vez desplegado el EAR parcheado, y arrancado el servidor de aplicaciones, pueden

realizarse las pruebas de integracion que se estimen oportunas.

4. CoMPROBACION DEL PARCHE

Para comprobar la correccion se recomienda realizar una prueba funcional invocando el

servicio de verificacion de firmas, con una firma con sello de tiempo en la que se haya utilizado, al

menos, un certificado de tipo FNMT Clase 2 CA de Persona Fisica a partir del 18 de marzo de 2019.
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