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Firma electronica

Autenticacion y Firma electronica. Definiciones

Autenticacion

Proceso que permite identificar a las entidades implicadas en una transaccion y
garantiza que estas entidades son quienes dicen ser.

Utiliza certificados digitales para su objetivo.

Aporta mayor informacion y contenido al proceso de autenticacion a una
aplicacion.

Firma electronica

Una firma electronica es el resultado de aplicar una serie de operaciones
criptograficas a una entidad de informacion utilizando para ello un certificado
electronico, para obtener dos cosas: la integridad del documento firmado y el no
repudio de la firma realizada.



Certificados digitales

Definicion

* Un certificado digital es un documento electronico que relaciona una clave
publica a un conjunto de informacién que identifica a una entidad (una persona,
por ejemplo) que esta en posesion de la correspondiente clave privada.

* Son emitidos por una Entidad de Certificacion (CA) que garantiza la
equivalencia entre el certificado y la entidad.

* Se almacenan en navegadores, ficheros (formato PKCS#12) y tokens
criptograficos PKCS#15 (Tarjetas inteligentes, tokens USB, etc).
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Certificados digitales
Ciclo de Vida del Certificado Electronico

* Caducado, cuando se ha superado la fecha de vigencia del certificado.
Normalmente un certificado suele tener un periodo de vigencia de 2 a 4 afnos desde
la fecha de emision. En el caso de la FNMT, los certificados de persona fisica, por
ejemplo, son 4 anos.

* Revocado, cuando ha sido rechazado, o bien por la Autoridad Certificadora que lo
emite o bien por el propio titular. El motivo de la revocacién es variado (extravio, robo,
caducidad, certificado copiado por terceros, etc).

* Suspendido, cuando se ve afectado por una investigacion o procedimiento judicial
o administrativo, por lo que se procede a cancelar la validez del certificado durante un
cierto periodo de tiempo, pudiendo volverse a levantar la suspension dentro del
periodo de validez del certificado.

* Valido, cuando no pertenece a ninguno de los estados anteriores.

Un certificado caducado, revocado o suspendido no tiene validez, por lo que las
firmas realizadas con este tipo de certificados dejan de tener valor desde el momento
de su revocacion.



Certificados digitales

Validacion de certificados (I)

¢ Qué es la validacién de un certificado?

Es la verificacion de que el certificado es valido, integro y no ha sido
comprometido.

¢ Por qué se debe validar un certificado?

Es la forma de garantizar que en el momento de realizar una firma o una
autenticacion, el estado del certificado era valido y por lo tanto también la
operacion en la que participo.

¢, Coémo se lleva a cabo?

Validacién de integridad del certificado ~\
* Cumplimiento del estandar X.509v3
* Fecha de caducidad.
* Firma del emisor.

Consulta del estado del certificado > Seguin RFC 3280
* Valido.
* Revocado.
* Suspendido.

Validacion de la cadena de certificacion. ./




Certificados digitales

Validacion de certificados (I1). Métodos de consulta

* CRL (Certificate Revocation List)
* Listas firmadas que publican los certificados comprometidos.
* Son emitidas por el PSC emisor de los certificados.
* Pueden ser completas, segmentadas, indirectas, etc.
* Pueden ser publicadas por HTTP/S, LDAP, FTP, etc.
* Tiempo de latencia alto.
* OCSP (Online Certificate Status Protocol)
* Protocolo en linea para consulta de estado de certificados.
* Es independiente del protocolo de comunicacion.

* Es el método mas fiable.




Certificados digitales

Politicas de validacion (1)

De entre las funcionalidades que ofrece @firma, destacan estas tres relacionadas
con las politicas de validacidn de certificados en @firma:

Autenticacion

* Proceso que permite autenticar o identificar de forma fehaciente a una entidad
basandose en la comprobacidn de su certificado digital.

* Es el mecanismo empleado por la fachada de tickets.
Validacion de firmas
* Proceso que permite determinar si una firma es valida o no.

* Se comprueba tanto la validez de la firma (formato y atributos) como la validez
de los certificados contenidos en el momento de la firma (si hay referencia
temporal) o en el momento de la validacion (si no hay referencia temporal).

Validacion de certificados

* Proceso que permite determinar si un certificado es valido (en estado no
caducado ni revocado ni suspendido).

* Requiere el tratamiento de los datos contenidos en el certificado y su
presentacion a las aplicaciones de forma homogénea. Este proceso se conoce
con el nombre de “mapeo”.



Certificados digitales

Politicas de validacion (Il)

Se define como “Politica de validacion” a los criterios configurados en una
implantacion de @firma que permiten validar certificados y mapear sus atributos.

Mecanismos de validacion de certificados

* Para cada tipo de certificado admitido por @firma se requiere tener configurada
toda la jerarquia de certificacion de cada prestador (raiz e intermedias),
definiendo y configurando para cada tipo de certificado emitido por cada entidad
los mecanismos de validacion disponibles (OCSP, CRL, WS), asi como el orden
de cada uno de ellos.

* En caso de fallar un mecanismo de validacién, la plataforma intentara utilizar el
siguiente disponible en funcién del orden indicado.

Mapeo de certificados

* Para cada tipo de certificado admitido por @firma se requiere tener disponible
un certificado “tipo” que se utiliza como plantilla para indicar los atributos del
certificado y su modo de presentacion a las aplicaciones.

* Este proceso es manual. Es necesario un “mapeo” de atributos por cada tipo de
certificado admitido (aquel cuyo identificador de politica sea diferente).
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Certificados digitales

Politicas de validacion (lll)

Una politica de validacion puede ser exportada e importada en otras
implantaciones de @firma.

Se trata de un fichero que contiene la siguiente informacion:

Jerarquia de prestadores

Se define la jerarquia completa de los certificados reconocidos, tanto la CA raiz
como todas las CA’s intermedias que expidan certificados que se van a
reconocer.

Mecanismos de validacion

Se define para cada CA raiz e intermedia los mecanismos de validacion
admitidos (OCSP, CRL, WS) asi como el orden de ejecucion. Esto incluye los
almacenes de confianza.

Mapeo de certificados

Se definen un conjunto de atributos comunes a todos los certificados
reconocidos, asi como su significado.

Para cada tipo de certificado se indican qué atributos de los comunes indicados
en la politica de validacion son obligatorios, opcionales o no aplicables.

10



Certificados digitales

Politicas de validacion (1V)

La plataforma @firma v6 corporativa define dos politicas de validacion de
certificados diferentes:

Default JA
* Esla politica de validacion heredada de las versiones anteriores de @firma.

* En @firma v5 se amplié el numero de atributos de la politica, manteniéndose los
atributos de la v4 por compatibilidad. Se denominé “default”.

*  En @firma v6 se renombré la politica a “default JA” para indicar de forma clara
que se correspondia con el mapeo de atributos realizado por la Junta de
Andalucia.

* Es la utilizada por defecto en todas las aplicaciones integradas con la
implantacién corporativa de @firma.

Default
* Es la politica de validacion del Ministerio de Hacienda y Administraciones
Publicas.

* Se actualiza quincenalmente
* Es la utilizada en algunos sistemas corporativos como Notific@, PEG, VEA y
Compuls@. 11
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Politica de validacion “Default JA”

Politica de validacion Default JA (I)

Es la politica de validacién utilizada por defecto.
Ultima version v48: 11/12/2018

Consta de los siguientes componentes:

Politica de firma (solo para administradores de @firma)
* Fichero xml que contiene la politica de validacion.
* Dependiente de la version de @firma. Sélo se distribuyen para la versién 5.

Manual de politica

* Documento PDF donde se documentan los cambios respecto a la politica
anterior.

Mapeo de certificados reconocidos por @firma

* Documento PDF donde se detalla el mapeo de cada tipo de certificado
reconocido, ordenado por prestador.

13




Politica de validacion “Default JA”

Politica de validaciéon Default JA (I1). Mapeo de certificados.

La politica de validacion “Default JA” tiene las siguientes caracteristicas:

* El mapeo realizado es propio de la Junta de Andalucia, a partir de los
certificados “tipo” ofrecidos por los distintos prestadores de certificacion
reconocidos (aquellos publicados en la siguiente web:
https://sedeaplicaciones2.minetur.gob.es/prestadores/).

* No todos los certificados reconocidos por Industria son admitidos en @firma.

* La politica se actualiza cuando hay modificaciones sensibles en los mapeos o
se incorporan nuevos certificados.

* Cada tipo de certificado se identifica de forma univoca mediante un valor
numeérico (TIPOAFIRMA) o de texto (tipoCertificado).

* Las aplicaciones que requieren filtrar los tipos de certificados admitidos
requieren disponer de una lista de tipos de certificados admitidos por la
aplicacién, que se tiene que mantener conforme aumenta el numero de
certificados reconocidos.

* El mapeo de certificados es un extenso documento donde los certificados se
clasifican por prestador en primer lugar, por subCA (autoridad de certificacion
intermedia) y por ultimo por cada tipo de certificado (identificado por la politica
del certificado).

14
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Politica de validacion “Default JA”

Politica de validaciéon Default JA (I11). Mapeo de certificados.

Los atributos de los certificados definidos en la politica “default JA” pueden ser

* LIBRES: Un valor arbitrario (tipoCertificado, TIPOAFIRMA).

* SIMPLES: Un valor obtenido de un atributo del certificado sin transformacion.

* CONCATENACION: Un valor obtenido mediante la unién de mas de un atributo
del certificado.

* COMPLEJA: Un valor obtenido a partir de parte de la cadena de un atributo del
certificado.

« EXPRESION REGULAR: Un valor obtenido a partir de atributos del certificado
mediante la aplicacion de expresiones regulares.

15




Politica de validacion “Default JA”

Politica de validacion Default JA (IV). Mapeo de certificados.

La politica de validacion “Default JA” define los siguientes atributos para los
certificados admitidos:

Atributos de @firma v4
* Se representan en mayusculas.

Atributos de @firma v5

* Formado por los atributos de @firma v4 y extendidos por otros que se
representan en minusculas.

16




Politica de validacion “Default JA”

Politica de validacion Default JA (V). Atributos de @firma v4

Atributos obligatorios:
*  ANAGRAMA: Anagrama del titular del certificado.
*  TIPOAFIRMA: Valor numérico unico para cada tipo de certificado.

Atributos opcionales

« CADUCIDAD — Representa si el certificado esta o no caducado.

* CARGO — Cargo de la persona responsable del certificado.

* CIFENTIDAD — CIF de la entidad representada por el responsable.
* CIFVINCULADA — CIF de la entidad vinculada.

* ENTIDADVINCULADA — Entidad vinculada del certificado.

* FECHACREACION — Fecha de creacién del certificado.

* FECHACADUCIDAD — Fecha de caducidad del certificado.

* NIF-CIF — NIF del responsable o el CIF de la entidad en el caso de ser un certificado de
representante.

* NIFREPRESENTADO — NIF del responsable del certificado.

* NOMBREENTIDAD — Nombre de la entidad representada por el certificado.

* NOMBREYAPELLIDOSREPRESENTADO — Nombre y apellidos de la persona representada.
* PAIS — Pais representado por el certificado.

* POBLACION — Poblacién representada por el certificado.

*  PROVINCIA — Provincia representada por el certificado.

* TIPOVINCULACION — Tipo de vinculacion del representante y la entidad.

* TITULO — Titulo del representado por el certificado 17




Politica de validacion “Default JA”

Politica de validaciéon Default JA (VI). Atributos de @firma v5

Atributos obligatorios:

* NIFResponsable / NIFResponsableER — NIF del responsable del certificado.

*  nombreResponsable — Nombre del responsable del certificado.

* primerApellidoResponsable — Primer apellido del responsable del certificado.

* segundoApellidoResponsable — Segundo apellido del responsable del certificado.

Atributos opcionales

* EntidadJuridica — Nombre de la entidad representada por el certificado.

* CIFEntidadER — Se mapea de CIF de la organizacion representada en el certificado mediante ER.
*  NombreApellidosResponsable — Nombre y apellidos del responsable del certificado.
* ApellidosResponsable — Apellidos del responsable del certificado.

* numeroSerie — Numero de serie del certificado.

* Direccion — Direccién del propietario o entidad vinculada al certificado.

* OrganizacionEmisora — Organizacion emisora del certificado.

* politica — Identificador de politica del certificado.

* razonSocial — Empresa vinculada al certificado.

* clasificacion — Autoridad de certificacion emisora del certificado.

* email — Direccion de correo electronico del responsable del certificado.

* extensionUsoCertificado — Uso extendido del certificado.

» fechaNacimiento — Fecha de nacimiento del responsable del certificado.

* fnmtApeNip — Numero de identificacién del empleado publico.

* fnmtApeUnidadOrganizativa — Unidad organizativa de la APE.

* idEmisor — Identificador de emisor del certificado.

* Subject — Identificador de asunto del certificado.

* situacionLaboral — Situacion laboral del empleado publico.

* ServicioSello — Servicio de sello electrénico.

* tipoCertificado — Tipo en el que se encuadra el certificado.

* usoCertificado — Usos validos del certificado.

* validoDesde — Fecha de creacion del certificado.

* validoHasta — Fecha de caducidad del certificado. 1 8
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Politica de validacion “Default”

Politica de validacion Default (I)

Es la politica de validacion utilizada por el Ministerio de Hacienda vy
Administraciones Publicas.

Consta de los siguientes componentes:

Politica de firma (s6lo para administradores de @firma)
* Fichero zip que contiene la politica de validacion en ficheros json.
* Dependiente de la version de @firma. Sélo se distribuyen para la version 6.

Manual de cambios

* Hoja de calculo donde se describen de forma cronoldgica los cambios respecto a la politica
anterior.

Procedimiento de inclusién y clasificacidn de certificados

* Documento PDF donde se describe el mapeo de cada certificado atendiendo a su
clasificacion.

Anexo — Prestadores de Servicios de certificacion

* Documento PDF donde se indican los certificados admitidos por la politica organizados por
prestador y tipo de certificado atendiendo a su clasificacion.




Politica de validacion “Default”

Politica de validacién Default (II). Mapeo de certificados.

La politica de validacion “Default” tiene las siguientes caracteristicas:

* El mapeo es realizado por el Ministerio de Hacienda y Administraciones
Publicas e incluye a todos los prestadores de certificacion reconocidos
(aquellos publicados en la siguiente web:
https://sedeaplicaciones2.minetur.gob.es/prestadores/).

* La politica se actualiza quincenalmente.

* El mapeo de certificados es un pequefio documento donde los certificados se
clasifican por el tipo de certificado conforme a la clasificacion de certificados
realizadas por Industria.

* Se incluye un documento anexo donde se detallan los certificados admitidos por
@firma por cada prestador y la clasificacién que tienen:

forja-ctt.administracionelectronica.gob.es/webdav/site/ctt-map/users/soporte _afir
ma/public/@FirmaV5p0_ANEXO_ PSC.pdf

21
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Politica de validacion “Default”

Politica de validacion Default JA (lI1). Clasificacion.

Todos los certificados admitidos por @firma se clasifican segun el reglamento
elDAS (Reglamento UE N° 910/2014):

Persona fisica

Persona juridica (no cualificado)

No cualificados

Sede segun la ley 40/2015 (no cualificado)

Sello segun la ley 40/2015 (no cualificado)

Empleado publico segun la ley 40/2015

Entidad sin personalidad juridica (no cualificado)

Empleado publico con seudénimo segun el RD 1671/2009

Cualificado de sello, segun el reglamento UE 910/2014

: Cualificado de autenticacion, segun el reglamento UE 910/2014

* 10: Cualificado de servicio cualificado de sello de tiempo

* 11: Persona fisica representante ante las Administraciones Publicas de persona
juridica.

12: Persona fisica representante ante las Administraciones Publicas de entidad
sin persona juridica.

[ ]
>N RWN=2O
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Ventajas uso politica “Default”

La politica de validacion “Default” tiene las siguientes ventajas:

* Simplificacion del tratamiento de los certificados por parte de las aplicaciones al
limitar los tipos de mapeos a trece.

* Se incluyen todos los certificados reconocidos por Industria.

* Simplicidad de mantenimiento de controles de filtro de certificados admitidos al
limitar estos a los valores de clasificacion de certificados.

* Facilita la interoperabilidad con las aplicaciones del Estado y otras que utilicen
la implantacién de @firma estatal tanto centralizada como federada siempre y
cuando utilicen la misma politica.

Las desventajas que presenta esta politica son principalmente las siguientes:
* Requiere una pequefa adaptaciéon de las aplicaciones que ya utilizan la politica

“default JA” para adaptarla a los nuevos campos y atributos mapeados.
* Solo es aplicable a aplicaciones integradas en @firma v6.

24




Ventajas uso politica “Default”

Comparativa politica default JA - default

Reconoce todos los certificados
reconocidos por Industria

Permite clasificar los certificados
conforme a clasificacion eIDAS

Interoperable con @firma
MINHAP

Frecuencia de actualizacion

Compatibilidad con @firma

Filtro de tipo de certificados para
aplicaciones

Requiere adaptar la aplicacion al
incorporar nuevos certificados a la
politica de validacion

Default JA

NO
NO
No de forma directa

Variable
V4, v5y v6

Por tipo de Certificado

Si, si la aplicacion dispone de
filtro de certificados debera
decidir si incluye o no los
nuevos certificados en la lista
de “admitidos” por la aplicacién

Default

Sl
Sl
Sl

Quincenal
v6

Campo Clasificacion

No, los nuevos certificados al
estar clasificados no requieren
de ninguna accién especial por
parte de las aplicaciones

25
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Mapeo tipo para cada clase de certificado
Clasificacion 0 — Persona fisica cualificado

Atributos relativos al subject

* subject

* nombreResponsable

* primerApellidoResponsable (si es posible de forma univoca desde los atributos del certificado)
* segundoApellidoResponsable (si es posible de forma univoca desde los atributos del certificado)
* ApellidosResponsable

* NombreApellidosResponsable

* NIFResponsable (DNI)

* ID_europeo (DNI o identificador europeo, con codificacién estandar segun ETSI EN 319 412)
* email (si el PSC lo incluye en sus certificados)

* unidadOrganizativa (si el PSC lo incluye en sus certificados)

* organizacion (si el PSC lo incluye en sus certificados)

* pais
Atributos relativos al emisor
* idEmisor

* OrganizaciénEmisora.
Atributos relativos al certificado
* clasificacion =0

¢ usoCertificado

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

* certQualified

* gscd

* tipoCertificado (nombre comun en la plataforma @firma)

* validoDesde
* validoHasta 27



Mapeo tipo para cada clase de certificado
Clasificacion 1 — Persona juridica (no cualificado)

Atributos relativos al subject

* subject

* NIF-CIF (CIF de la empresa)

* razonSocial

* nombreResponsable

* primerApellidoResponsable (si es posible de forma univoca desde los atributos del certificado)
* segundoApellidoResponsable (si es posible de forma univoca desde los atributos del certificado)
* ApellidosResponsable

* NombreApellidosResponsable

* NIFResponsable (DNI del responsable)

* email (si el PSC lo incluye en sus certificados)

* unidadOrganizativa

* organizacion

* pais
Atributos relativos al emisor
* idEmisor

* OrganizacionEmisora.
Atributos relativos al certificado
* clasificacion = 1

* usoCertificado

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

* certQualified

* qgscd

* tipoCertificado (nombre comun en la plataforma @firma)

* validoDesde 2 8

* validoHasta



Mapeo tipo para cada clase de certificado
Clasificacion 2 — Componente/SSL (no cualificado)
Atributos relativos al subject

* unidadOrganizativa
* organizacion

* pais

* subject

Atributos relativos al emisor
* idEmisor

* OrganizacionEmisora.

Atributos relativos al certificado

* clasificacion = 2

* usoCertificado

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

* certQualified

* (Qscd

* tipoCertificado (nombre comun en la plataforma @firma)
* validoDesde

* validoHasta 29




Mapeo tipo para cada clase de certificado
Clasificacion 3 — Sede (no cualificado)

Atributos relativos al subject

*  NombreDominiolP (dominio al que pertenece la sede)

* sedeElectronica (breve descripcion de la sede indicando un nombre)

* email (si el PSC lo incluye en sus certificados)

* entidadSuscriptora (entidad propietaria del certificado)

* DIR3

* NIFEntidadSuscriptora (Numero unico de identificaciéon de la entidad)

* Ol_Europeo (NIF o identificador de la organizacién europeo, con codificacion estandar segun ETSI EN 319 412))
* organizacion

* pais

* subject

Atributos relativos al emisor
* idEmisor

* OrganizacionEmisora.

Atributos relativos al certificado

¢ clasificacion = 3

¢ usoCertificado

* extensionUsoCertificado

* numeroSerie

* politica

¢ certClassification

¢ certQualified

* qQscd

* tipoCertificado (nombre comun en la plataforma @firma)
* validoDesde

* validoHasta 3 O




Mapeo tipo para cada clase de certificado
Clasificacion 4 — Sello (no cualificado)

Atributos relativos al subject

* DenominacionSistemaComponente (breve descripcion del sistema o componente)

* entidadSuscriptora (entidad propietaria del certificado)

* DIR3

* NIFEntidadSuscriptora (Nimero unico de identificaciéon de la entidad)

* OI_Europeo (NIF o identificador de la organizacion europeo, con codificacion estandar segun ETSI EN 319 412 )
* organizacion

* pais

* subject

* nombreResponsable

* primerApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* segundoApellidoResponsable (si es posible su determinacién univoca a partir de los campos contenidos en el certificados del PSC)
¢ ApellidosResponsable

* NombreApellidosResponsable

* NIFResponsable (DNI del responsable)

* ID_ europeo (DNI o identificador europeo, con codificacion estandar segun ETSI EN 319 412)

* email (si el PSC lo incluye en sus certificados)

Atributos relativos al emisor

* idEmisor

* Organizaci6énEmisora.

Atributos relativos al certificado

* clasificacion = 4

* usoCertificado

* extensionUsoCertificado

* numeroSerie

e politica

* certClassification

* certQualified

* gscd

* tipoCertificado (nombre comun en la plataforma @firma)

* validoDesde 3 1

¢ validoHasta



Mapeo tipo para cada clase de certificado
Clasificacion 5 — Empleado publico

Atributos relativos al subject

* nombreResponsable

* primerApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* segundoApellidoResponsable (si es posible su determinacién univoca a partir de los campos contenidos en el certificados del PSC)
¢ ApellidosResponsable

*  NombreApellidosResponsable

* email (si el PSC lo incluye en sus certificados)

* NIFResponsable (DNI del responsable)

* ID_ europeo (DNI o identificador europeo, con codificacion estandar segun ETSI EN 319 412)

* numeroldentificacionPersonal (se corresponde con el NRP o NIP)

* puesto (puesto desempefado por el suscriptor del certificado dentro d la administracion)

* subject
* entidadSuscriptora (entidad propietaria del certificado)
« DIR3

¢ NIFEntidadSuscriptora (NUumero unico de identificacion de la entidad)

* OIl_Europeo (NIF o identificador de la organizacién europeo, con codificacion estandar segun ETSI EN 319 412)
* unidadOrganizativa (dentro de la Administracién, en la que esta incluida el suscriptor)

* organizacion

* pais
Atributos relativos al emisor
* idEmisor

* OrganizaciénEmisora.
Atributos relativos al certificado
* clasificaciéon =5

¢ usoCertificado

* extensionUsoCertificado

* numeroSerie

e politica

« certClassification

¢ CertQualified

* gscd

» tipoCertificado (nombre comun en la plataforma @firma)

* validoDesde 3 2

* validoHasta



Mapeo tipo para cada clase de certificado
Clasificacion 6 — Entidad sin personalidad juridica (no cualificado)

Atributos relativos al subject

* subject

* razonSocial

* NIF-CIF (CIF de la empresa)

* nombreResponsable

* primerApellidoResponsable (si es posible su determinacién univoca a partir de los campos contenidos en el certificados del PSC)
* segundoApellidoResponsable (si es posible su determinacién univoca a partir de los campos contenidos en el certificados del PSC)
* ApellidosResponsable

*  NombreApellidosResponsable

* email (si el PSC lo incluye en sus certificados)

* NIFResponsable (DNI del responsable)

* unidadOrganizativa

* organizacion

* pais
Atributos relativos al emisor
* idEmisor

* OrganizacionEmisora.
Atributos relativos al certificado
* clasificacién =6

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

* certQualified

* gscd

* tipoCertificado (nombre comun en la plataforma @firma)
* usoCertificado

* validoDesde

* validoHasta 3 3




Mapeo tipo para cada clase de certificado
Clasificacion 7 — Empleado Publico con Seuddénimo

Atributos relativos al subject

* email (si el PSC lo incluye en sus certificados)

* seudonimo

* puesto (puesto desempefiado por el suscriptor del certificado dentro de la administracion)
* subject

* entidadSuscriptora (entidad propietaria del certificado)

* DIR3

* NIFEntidadSuscriptora (Numero unico de identificacién de la entidad)

* OI_Europeo (NIF o identificador de la organizacion europeo, con codificacion estandar segun ETSI EN 319 412 )
* unidadOrganizativa (dentro de la Administracion, en la que esta incluida el suscriptor)

* organizacion

* pais
Atributos relativos al emisor
* idEmisor

* OrganizacionEmisora.

Atributos relativos al certificado

* clasificacion =7

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

¢ certQualified

* qscd

* tipoCertificado (nombre comun en la plataforma @firma)
* usoCertificado

* validoDesde

* validoHasta 34



Mapeo tipo para cada clase de certificado
Clasificacion 8 — Cualificado de sello (UE 910/2014)

Atributos relativos al subject

* DenominaciénSistemaComponente (breve descripcidn del sistema o componente)

* entidadSuscriptora (entidad propietaria del certificado)

* NIFEntidadSuscriptora (Numero unico de identificacion de la entidad)

* OI_Europeo (NIF o identificador de la organizacion europeo, con codificacion estandar segun ETSI EN 319 412)
* organizacion

* pais

¢ subject

* nombreResponsable

* primerApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* segundoApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* ApellidosResponsable

* NombreApellidosResponsable

* NIFResponsable (DNI del responsable)

* ID_europeo (DNI o identificador europeo, con codificacion estandar segun ETSI EN 319 412)

* email (si el PSC lo incluye en sus certificados)

Atributos relativos al emisor

* idEmisor

* OrganizaciénEmisora.

Atributos relativos al certificado

* clasificacion = 8

¢ usoCertificado

* extensionUsoCertificado

* numeroSerie

¢ politica

* certClassification

* certQualified

* gscd

* tipoCertificado (nombre comun en la plataforma @firma)

* validoDesde 3 5

* validoHasta



Mapeo tipo para cada clase de certificado
Clasificacion 9 — Cualificado de autenticacion de sitio web (UE 910/2014)

Atributos relativos al subject

*  NombreDominiolP (dominio del sitio web, tal y somo figura en el Subject Alternative Names)
* email (si el PSC lo incluye en sus certificados)

* entidadSuscriptora (entidad propietaria del certificado)

* NIFEntidadSuscriptora (Numero unico de identificacién de la entidad)

* Ol _Europeo (NIF o identificador europeo, con codificacion estandar segun ETSI EN 319 412)
* organizacion

* pais

* subject

Atributos relativos al emisor
* idEmisor

* OrganizacionEmisora.
Atributos relativos al certificado
* clasificacion =9

* usoCertificado

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

* certQualified

* gscd
* tipoCertificado (nombre comun en la plataforma @firma)
* validoDesde 3 6

* validoHasta



Mapeo tipo para cada clase de certificado
Clasificacion 10 — Cualificado de sello de tiempo
Atributos relativos al subject

* unidadOrganizativa
* organizacion

* pais

* subject

Atributos relativos al emisor
* idEmisor

* OrganizacionEmisora.

Atributos relativos al certificado

* clasificacion = 10

* usoCertificado

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

* certQualified

* (Qscd

* tipoCertificado (nombre comun en la plataforma @firma)
* validoDesde

* validoHasta 37




Mapeo tipo para cada clase de certificado
Clasificacion 11 — Persona fisica representante de persona juridica

Atributos relativos al subject

* subject

* NIF-CIF (CIF de la empresa)

* razonSocial (Organization Name)

* unidadOrganizativa

* organizacion

*  OI_Europeo (NIF o identificador de la organizacién europeo, con codificacion estandar segun ETSI EN 319 412. Organization Identifier )
* nombreResponsable

* primerApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* segundoApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* ApellidosResponsable

*  NombreApellidosResponsable

* NIFResponsable (DNI)

* email (si el PSC lo incluye en sus certificados)

* pais

* Documento representacion

Atributos relativos al emisor

* idEmisor

*  OrganizaciénEmisora.

Atributos relativos al certificado

* clasificacion = 11

* usoCertificado

* extensionUsoCertificado

* numeroSerie

e politica

* certClassification

* certQualified

* gscd

* tipoCertificado (nombre comun en la plataforma @firma)

* validoDesde

* validoHasta 3 8




Mapeo tipo para cada clase de certificado
Clasificacion 12 — Persona fisica representante de entidad sin PJ

Atributos relativos al subject

* subject

* razonSocial (Organization Name)

e NIF-CIF (CIF de la empresa)

* unidadOrganizativa

* organizacion

*  OI_Europeo (NIF o identificador de la organizacién europeo, con codificacion estandar segun ETSI EN 319 412. Organization Identifier )
* nombreResponsable

* primerApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* segundoApellidoResponsable (si es posible su determinacion univoca a partir de los campos contenidos en el certificados del PSC)
* ApellidosResponsable

*  NombreApellidosResponsable

* email (si el PSC lo incluye en sus certificados)

¢ NIFResponsable (DNI del responsable)

* pais

* Documento representacion

Atributos relativos al emisor

* idEmisor

*  OrganizaciénEmisora.

Atributos relativos al certificado

* clasificacion = 12

* extensionUsoCertificado

* numeroSerie

* politica

* certClassification

e certQualified

* gscd

* tipoCertificado (nombre comun en la plataforma @firma)

* usoCertificado

* validoDesde

* validoHasta 3 9
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Migracion de aplicaciones
Esquema general

Modificar el filtrado de certificados admitidos por la aplicacién

Determinar el conjunto de certificados que se admitira en la aplicacion, de modo
que se eliminen los filtros por los campos TIPOAFIRMA vy tipoCertificado o
politica y se filtre unicamente por el campo clasificacion.

Revisar los atributos mapeados

Es necesario revisar en la aplicacion los atributos que se utilizan tras la
validacion de un certificado y comprobar si con la nueva politica se mantienen
los atributos o son diferentes. En la mayoria de los casos no se requerira
ninguna modificacion o la unica modificacion sera el cambio de nombre de un
atributo. En raras ocasiones el atributo puede no existir, por lo que el cambio en
la aplicacion puede ser algo mas complejo.

Solicitar cambio de mapeo en @firma

Si la aplicacion ya esta dada de alta en @firma, bastara con abrir una incidencia
en itracker solicitando el cambio de la politica de validacion “default ja” a
“default”. Primero en pruebas y posteriormente en produccion.

Los manuales de mapeo de ambas politicas estan publicados en la Web de
Soporte de Administracion Electrénica, en la seccion dedicada a @firma.
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Migracion de aplicaciones

Comparativa de atributos comunmente utilizados (PF)

Nombre del titular

Apellidos del titular

DNI

email

Validez

Default JA

nombreResponsable
ApellidosResponsable
NIFResponsable

email

validoDesdelvalidoHasta

Default

nombreResponsable
ApellidosResponsable
NIFResponsable

email

validoDesdelvalidoHasta
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Migracion de aplicaciones

Comparativa de atributos comunmente utilizados (RPJ)

NIF Entidad PJ

Razon social

Nombre del titular

Apellidos del titular

DNI

email

Validez

Default JA

CIFEntidad
EntidadJuridica
nombreResponsable
ApellidosResponsable
NIFResponsable

email

validoDesdelvalidoHasta

Default

NIF-CIF

razonSocial
nombreResponsable
ApellidosResponsable
NIFResponsable

email

validoDesdelvalidoHasta
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Migracion de aplicaciones
Esquema temporal

Nuevas aplicaciones

* A partir de hoy, todas las solicitudes de alta de aplicaciones en cualquier
entorno de @firma 6 iran con la politica de validacion “default”.

Aplicaciones existentes en @firma v6

* Las actuales aplicaciones dadas de alta en cualquier entorno de @firma v6
deberan migrar o actualizarse a la nueva politica de validacion.

* A partir de este momento se garantiza el mantenimiento de la politica de
validacion “default ja” en lo relativo a la incorporacion de nuevos certificados.
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Muchas gracias

José Ignacio Cortés Santos
josei.cortes@juntadeandalucia.es
Direccion General de Transformacion Digital

Consejeria de Hacienda , Industria y Energia
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