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* ProxyClave se basa en el producto adAS Fed
* Desarrollado 100% por PRIiSE y de codigo abierto

ADAS SS0 ADAS PWD

SERVICIO DE SIMGLE SIGN-0ON GESTION DE CONTRASENAS

APDAS| ALERTAS ADAS 1AM

COMUNICACIONES PARA LOS USUARIOS GESTION DE IDENTIDAD DIGITAL

ADAS FED A?AES ADAS| USER

GESTHON DE FEDERACIONES PRODUCTOS GESTION DE DATOS PORPARTE DELOS USUARIDS
EM IDENTIDAD DIGITAL

ADAS CONSULTORIA ADAS| CAPACITACION

SERVICHD DE COMSULTORIA FORMACION CONTINUA
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* Caracteristicas de adAS Fed

* Transparencia
* Gracias a las capacidades de Single Sign-On
* Acceso a varias aplicaciones con una sola
identificacion
* Autenticacion
* Usuario y contrasena
* Certificados digitales X.509

* Federacion
* Cl@ve vl
° SAMH2
* PAR}
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* (Caracteristicas de adAS Fed
* Autorizacion

* Politicas de acceso basado en atributos (ABAC)
* Doble factor (OTP)
* Flujo orientado a la informacion

* Conexion con cualquier tipo de fuente de datos:
LDAP, MySQL, Oracle DB, ...

* En cualquier momento del flujo

* Obtencion - Transformacion
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* (Caracteristicas de adAS Fed
* Federacion HUB & Spoke

* Servicio que ofrece interconexion a través de sus
capas de Proveedor de ldentidad y de Proveedor de
Servicio

* Interoperabilidad

* Multiples protocolos

* Cl@ve vl, SAML 2, CAS, OAuth 2, OpenlD Connect,
OpenSSO, PAPI, ...

* Gestion de la sesion

* Gestion del cierre de sesion (Logout) tanto en
Proveedores de Servicio como en Proveedores de
ldentidad
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* Caracteristicas de adAS Fed
* Integracion de diferentes entornos

* Aplicaciones web, moviles, de escritorio, ...

* AP| REST

* Protegida por OAuth 2

* Permite realizar acciones dentro de la federacion
* Escalabilidad

* Desplegable en entornos con mas de un nodo
* Monitorizacion y auditoria

* Sistema de monitorizacion: tracear logs

* Sistema de control de eventos

* Modulo de generacion de informes estadisticos
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* Objetivo de ProxyClave

* Gestion de una sola entidad en Cl@ve: Junta de
Andalucia

* Ofrecer SAML 2 como protocolo de conexion a
los servicios y aplicaciones de la Junta
* Facilitar asi la integracion mas aplicaciones

* Independencia tecnoldgica de Cl@ve
* Aparece Cl@ve v2
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* ;Como modelar las opciones de Cl@ve en
ProxyClave?

* Se proporcionan 3 Proveedores de Identidad

* QAA2: nivel minimo 2 de la calidad de authN
* PIN24H

* Claves concertadas de la Seguridad Social sin SMS

* QAA3: nivel minimo 3 de la calidad de authN

* Certificados electrénicos SW reconocidos

* Claves concertadas de la Seguridad Social combinadas con
mensaje SMS

* QAA4: nivel minimo 4 de la calidad de authN
* DNle

* Otros certificados reconocidos en soporte Hardware
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* Arquitectura fisica de ProxyClave

servidor web
HTTP/S
Apache

ADAS ss0

— {-
Balanceador L=— et
HTTP/S |-\-, I co—
i ‘-_.__-ﬂ’=
@ ) Memcache Pl
Balanceador
HTTP/S Oracle

servidor web
HTTP/S
Apache

Leyenda:
—— Conexiones TCP

Acceso por sistema de ficheros

Balanceador de carga

Diferentes hosts virtuales Apache

_|mEmy

Soporte cache y estadisticas para adAS-SSO Memcache
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* Arquitectura de ProxyClave

ProxyClave como ProxyClave como
Proveedor de Pr dor de Servicio

AT,
——={ saw2 | ProxyClave

)
§ Cl@ve vi
Apllcacmn Proveedor

,///// ‘1‘ de Servicio

CAS SAML 2
/// T | ounz | ADAG [Ceame

Cl@ve v1 ADVANCED AUTHENTICATION SERVER SAML 2
A AR e MV ]

Gestor de
identificacion
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Preguntas
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Gracias por su atencion

JUNTA TE ANDRLUCIA
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