A

JUNTA DE ANDALUCIA

Plataforma @firma

Actualizacion Certificado de confianza de OCSP DNIE FNMT

Version: vO1r01

Fecha: 28/05/2018

Queda prohibido cualquier tipo de explotacién y, en particular, la reproduccidn, distribucién,
comunicacién publica y/o transformacion, total o parcial, por cualquier medio, de este documento
sin el previo consentimiento expreso y por escrito de la Junta de Andalucia.



//\\ Consejeria de Hacienda y Administracion Publica

A

Direccion General de Politica Digital
JUNTA DE ANDALUCIA

Plataforma @firma

Actualizacion Certificado de confianza de

OCSP DNIE FNMT

HOJA DE CONTROL

Titulo Actualizacion Certificado de confianza de OCSP DNIE FNMT
Entregable Documentacion Plataforma @firma
Nombre del . - .
. 20180528-Actualizacion Certificado Servidor OCSP DNIE FNMT
Fichero
Autor SCAE
Versién/Edicion v01r01 Fecha Version 10/05/2018
Aprobado por José Ignacio Cortés Santos Fecha Aprobacién 28/05/2018
N° Total Paginas 6
REGISTRO DE CAMBIOS
L. . Responsable . Fecha del
Version Causa del Cambio del Cambio Area Cambio
vO1r00 Primera version del UTE 10/05/2018
documento
VO01r01 Revision del documento UTE 28/05/2018

20180528-Actualizacion Certificado Servidor OCSP DNIE FNMT
Pagina 2 de 6



//\\ Consejeria de Hacienda y Administracion Publica Plataforma @firma

A Direccion General de Politica Digital Actualizacion Certificado de confianza de
JUNTA DE ANDALUCIA 9 OCSP DNIE FNMT

CONTROL DE DISTRIBUCION

NO
Nombre y Apellidos Cargo Area Copias
Manuel Perera Servicio de Coordinacion de Admon.
Dominguez Jefe de Servicio Electrénica 1
José Ignacio Cortés Gabinete admoén Servicio de Coordinacién de Admoén.
Santos electrénica Electronica 1
Ernesto Salgado
Suarez Soporte @firma Soporte de Administracién Electrénica 1
Miguel Angel Ager
Vazquez Soporte @firma Soporte de Administracién Electrénica 1

20180528-Actualizacion Certificado Servidor OCSP DNIE FNMT
Pagina 3 de 6



//-\\ Consejeria de Hacienda y Administracién Publica Plataforma @firma
Actualizacion Certificado de confianza de

A Direccion General de Politica Digital
JUNTA DE ANDALUCIA 9 OCSP DNIE FNMT

INDICE

NI a4 e o [¥Tolol o o FOR PSP PPPPPR PP 5
2.Actualizacién Certificado
2. 1. MOAIfICACION A ALIGS..ccuiiieieiiietieee ettt sttt e s b e st e bt e st e e bt esab e e bt e sateebeesanees
3 [y a] o Jo T =Y g @Y n 13 [or=To [ 1 T PO P PSPPSR
2.3.Eliminar Certificado ANTIGUO. .....cciiiiiiiiee ettt e e e ettt e e e e etae e e e e e e baa e e e e eesanraeeeeeennraeeeeaeens

20180528-Actualizacion Certificado Servidor OCSP DNIE FNMT
Pagina 4 de 6




/A\ Consejeria de Hacienda y Administracion Publica Plataforma @firma

A Direccion General de Politica Digital Actualizacion Certificado de confianza de
JUNTA DE ANDALUCIA 9 OCSP DNIE FNMT

1. INTRODUCCION

Este documento ha sido elaborado para indicar el proceso de actualizacion en la Plataforma
@firma del certificado de confianza para la validacion de certificados emitidos por DNIE a través del
protocolo OCSP mediante el servicio de validaciéon de la FNMT.

El dia 23 de Mayo de 2018 se procedera a realizar el cambio del certificado que firma las
respuestas OCSP en la validacién de los certificados emitidos por la Autoridad de Certificacion DNIE.
El motivo de esta actualizacion es la caducidad del certificado actual el dia 27 de Mayo de 2018.

Esta vez se han emitido dos certificados OCSP uno para AC RAIZ DNIE (validez hasta el 15 de
Noviembre de 2018) y otro para AC RAIZ DNIE 2 (validez hasta 21 de Septiembre de 2018)

2. AcTuAaLizAcIiON CERTIFICADO

2.1. MobDiFicaciON DE ALIAS

Seleccion del certificado que va a caducar el dia 27/05/2018, para ello se debe seleccionar el
keystore “AlmacenConfianzaOCSP’ en el modulo “Gestiéon de Keystores y contrasenas’.

El certificado debe tener en el alias el common name “c=es,cn=av dnie fnmt,o=direccion general
de la policia,ou=dnie,ou=fnmt” (siempre y cuando no se modificara cuando se importd). Modificar el
alias, por ejemplo afiadiéndole la cadena “old” al final, para diferenciar el antiguo certificado del
nuevo que desea importarse.

2.2. IMPORTAR CERTIFICADOS

A continuacion se detallan los pasos a realizar para importar los certificados. Se considera que
previamente el usuario se ha identificado correctamente en la herramienta de administracion de
@firma y se encuentra en el médulo de “Gestiéon de Keystores y contrasenas’.

e Primer paso: Seleccionar el keystore “AlmacenConfianzaOCSP”.

e Segundo paso: Pulsa en “Importar certificado”. Se solicitara que se vuelva a introducir la
contrasena del usuario.

o Tercer paso: Seleccionar el certificado adjunto a este documento en la carpeta “certificado”
y pulsar sobre “Continuar’. Los dos certificados tienen el mismo valor en el campo Asunto,
por esa razon @firma va a mostrar el mismo alias cuando se importen. Por tanto, es
necesario utilizar dos alias diferentes, usaremos los siguientes:

* c=es,cn=av dnie fnmt,o=direccion general de la policia,ou=dnie,ou=fnmt — ac raiz
dnie

* c=es,cn=av dnie fnmt,o=direccion general de la policia,ou=dnie,ou=fnmt — ac raiz
dnie 2

e Cuarto paso: Confirmar la importacion del certificado.

20180528-Actualizacion Certificado Servidor OCSP DNIE FNMT
Pagina 5de 6



//\\ Consejeria de Hacienda y Administracion Publica Plataforma @firma

A

JUNTA DE ANDALUCIA

Actualizacion Certificado de confianza de
Direccion General de Politica Digital Halizacl o OCSP DN;E :NMT

Quinto paso: Verificar que el certificado importado se encuentra en la lista de certificados.
Para ello, buscamos el alias mostrado en la pantalla anterior en la lista de certificados y
pulsamos sobre el icono editar. En la pantalla de edicién verificamos la nueva fecha de
caducidad (15/11/2018 para el emitido por AC RAIZ DNIE y 21/09/2018 para el emitido por
AC RAIZ DNIE).

2.3. ELiIMINAR CERTIFICADO ANTIGUO

Una vez importados y verificados los nuevos certificados, con fecha posterior a la caducidad del
certificado antiguo se procede a eliminar el certificado antiguo (el certificado al que le modificamos
el alias), para ello se recomienda seguir los pasos mostrados a continuacion. Se considerara que el
usuario esta identificado en la herramienta de administracion y ha seleccionado el médulo “Gestién
de Keystores y contraseiias” e igual que en el paso anterior ha seleccionado el keystore
“AlmacenConfianzaOCSP”:

Primer paso: se selecciona el certificado que se desea eliminar, donde el alias contiene el
common name “c=es,cn=av dnie fnmt,o=direccion general de la
policia,ou=dnie,ou=fnmt” y termina con la cadena “old”. Es el certificado cuyo alias
modificamos en el paso “2.1 Modificacién de Alias”. Para ello pulsar sobre el botén editar de
dicho certificado.

Segundo paso: Verificamos que dicho certificado es el que deseamos eliminar, la fecha de
caducidad debe ser del 27 de Mayo de 2018.

Tercer paso: Pulsamos sobre eliminar certificado y confirmamos la operacion.
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