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1 INTRODUCCION

El presente documento describe el conjunto de mulwvecionalidades, mejoras y correcciones realgadhre

el componente Port@firmas.

Este documento se dirige a:
« Ladireccién del proyecto.

» El colectivo de usuarios y desarrolladores demsiageque usan Port@firmas.
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2 Novedades Port@firmas v3.0.0

2.1 Interfaz gréfica de usuario

En las bandejas de peticiones “Enviadas” y “Terad@sd se muestra informacién sobre el estado de la
peticion, incluyendo un resumen del estado deilpmhtes.

En la bandeja de peticiones “Terminadas” se incluyenueva columna que muestra si la peticion agme
alguna firma pendiente.

En las bandejas de peticiones, asi como a niveétieion, detalles de documentos, anexos, histoeimy se
incluyen contadores de elementos.

Mejoras en la generacion del informe de firma. &lario ahora puede optar por descargar un infoene d
firma conforme a la configuracién global de la herienta o bien puede personalizar la generacion
determinando la orientacién, el escalado automdtielarecorte a formato A4.

En la pantalla previa a la firma de una peticiémpesible descargar y mostrar los documentos qumedior
parte de la peticion.

Refresco de bandejas de Port@firmas: pulsandoeH®gfiesca el estado de las bandejas.

Se separan los botones dgrfnar” y de “Visto Buenbde las bandejas.

Archivado légico de peticiones: posibilidad de e&tar como archivadas peticiones de las bandejas de
“Enviadas” y “Terminadas”, para facilitar la gestid los usuarios. Estas peticiones se ocultaréesties
bandejas y solo seran accesibles si el usuaricesaprente desea acceder a las peticiones con Ugtatiq
“Archivada”.

Se dispone de un area de notificaciones de eveetasuario en el que se le avisa de eventos quesacu
en el sistema.

Definicion de una lista blanca de remitentes: aaslzario puede establecer desde la zona de cordigora
qué otros usuarios de la herramienta con perfil REOION autoriza para que puedan remitirle peticgone
de firma redactadas manualmente. Un usuario puesctivar su lista blanca de remitentes para permit
que cualquier otro usuario con perfii REDACCION gaeremitirle una peticién de firma redactada
manualmente.

Los usuarios del sistema que no tienen configuradocorreo electrénico serdn avisados de esta
circunstancia en cada acceso a la herramientay saritados a configurar uno.

Posibilidad de ordenar las listas de remitentessyidatarios de una peticion en las bandejas.

Posibilidad de ordenar los documentos en la listdatumentos de una peticion.

Actualizacion de la ayuda a través de documentds PD

Refresco automatico de las peticiones de la bandeja&ntrada en el caso de que el remitente y el
destinatario de la peticion sean la misma persona.

Informes de firma en formato PDF/A para aquellosutheentos que originalmente eran PDF/A.

Cambio de aviso en la pantalla de acceso ("Reqdisp®ner de un certificado electrénico valido”).

PF30-Notas_de_versién_v01r12.doc Pagina 6 de 16



//\\ Consejeria de Hacienda y

A . e Port@firmas
JUNTA DE RYDALUCR Administracion Pablica
CONSEIERA DE HACENDA Y ADUINISTRACION PUBLICA Notas de version 3.0.5

Direccién General de Politica Digital

« Enlos informes de firma, la fecha que muestras®tdel sello de tiempo de la firma.

e Campo tipo documental, conforme a la Norma Técdiednteroperabilidad de Documento Electrénico,
obligatorio en la redaccion manual de peticionefirde.

e Si un usuario tiene configurado en administracidn motivo por el que se le otorga el perfil de
REDACCION, se solicita confirmacion previa a cuaggucreacion de peticion de que persiste dicho
motivo.

e Seincorpora informacion de la aplicacion remitatgaina peticién de firma en los correos de avisolgs

usuarios reciben vinculados a esa peticion.

2.2 Interfaz gréfica de administracion

e Filtro de certificados electrénicos: es posibleimleftres listados de entidades emisoras de cmtibs
aceptadas, limitando por tanto los certificadostrades en el cliente de firma MiniApplet, los a@sfs en
servidor para autenticacién y los aceptados parafelectronica de documentos.

+ Se permite bloquear la verificacion de determinadosumentos desde la Herramienta Centralizada de
Verificacion para aquellos documentos custodiadwsRort@firmas. Este bloqueo, por tanto, no afecta
los documentos custodiados en aplicaciones queautiel método de “envio por referencia” en la cidea
de peticiones de firma. Para cada documento blalpuess posible configurar un texto que sera mostahd
usuario de HCV en caso de que solicite el accedoalmento.

* Administracion de lista de dominios admitidos dereo electronico de notificaciones que los usuarios
pueden configurarse.

e Posibilidad de administrar los correos electroniai®s notificaciones a usuarios desde la zona de
administracion.

e Se permite activar o desactivar la lista blanceedgtentes permitidos de los usuarios para lasipets de
firma redactadas manualmente.

« Afadido campo “Observaciones” en la edicion deuggrios.

« Posibilidad de definir correos electrénicos de tisgaadministradores vinculados a aplicaciones.icde
correo si peticién rechazada o si una aplicaciétepde crear una peticion a un usuario inexistente.

* Posibilidad en administracion de definir la causalp que se concede a los usuarios los diversditepe
existentes.

e Configuracion de la URL de Port@firmas que apaieeerlos correos de notificacién a usuarios.

e Lista de tipos de documentos permitidos y tamafiddide ficheros a adjuntar en las peticiones.

< Encriptacion de contrasefias de usuarios a traviesatkministracion.

e Se permite configurar la autenticacion TLS/SSL servidores de correo SMTP.

* Acceso a cuadro de mando estadistico implementaelservidor de Bl Pentaho.

e Auditoria de acceso a la aplicacion.
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e Auditoria de operaciones en elementos sensiblessidi#ma (aplicaciones, usuarios y parametros de
configuracién).

» Posibilidad de establecer un nimero méaximo de deatws a firmar en modo masivo, de modo que en las
ocasiones en las que se supera el limite, el ppatmsgalidaciones de firma se desarrolla en segplaim y
se informa al usuario del resultado final mediamteorreo electrénico.

« Discontinuacion de Verifirma en favor de la integém con la HCV (Herramienta Centralizada de
Verificacién) como medida de consolidacién y umfidn de la infraestructura tecnolégica y adecumald
ENI.

«  Formato de firma fijo: CADES / EXPLICITA / HASH / MSIVA.

» Redefinicién de los tipos de informes de firma.

2.3 Evolucién tecnoldgica

e Comprobacion del HASH de los documentos en lasipegs.

e Actualizacién y unificacion de la version de laréida iText.

» Protocolo de comunicaciones ENIDOCWS ofrecido camivicio para la comunicacion con HCV y otros
sistemas.

e Integracion con @firma 5.5 mediante la interfaceSIA\Digital Signature Services (DSS) mediante el us
del “kit" de integracion.

e Sustitucién de la funcionalidad déirfna remotd por la "firma en tramité: se permite acceder a una
peticion determinada para su firma en una pantpiapuede ser incrustada en otra aplicacion cli¢at®
aplicaciones clientes que hacen uso de la fundaadlde firma remotd pueden reemplazarla por una
ventana mediante la invocacion de la URL que aberafrece.

* Mejoras de rendimiento del sistema, tanto en lerfiate web como en la capa de WSs de integracion de
aplicaciones.

* Implementacién completa en Java. Eliminacion cotapde paquetes PL/SQL.

e Se actualiza el cliente de firma con la versiéndePMiniapplet.

e Se realiza una doble validacion, tanto en el diet firma Miniapplet 1.2 como en servidor, de las
entidades emisoras de certificados electronicostadas en la administracion de la herramienta.

« En el momento de seleccionar un certificado paatfizag una firma electrdnica, se ocultan los cegifos
distintos al empleado en la autenticacion. Enaslocdel DNI electronico, en la peticion al usuat®
seleccién de un certificado electrénico para aid¢aaidn o firma, se ocultan los certificados impdentes
para cada caso.

« Enlos documentos PDF informes de firma se incampaomo atributo el cédigo de verificacion.

e Se han implementado las mejoras sugeridas en uliterda de seguridad realizada sobre la herramienta

« Simplificacion y eliminacion de duplicidades de libserias usadas por el sistema.
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2.4 Servicios web

e Tipo Documento - No distinguir entre mayuUscula adnsicula.

e Revision de los atributos opcionales en los WSDIDX® V2.

* Webservices V2: securizacion del servicio Queryklser

» Creacion de peticiones de firma con envio de dootwsepor referencia.

e Protocolo de comunicaciones ENIDOCWS implementadmca cliente para la integracion con los
repositorios de las aplicaciones.

e Servicio web para la consulta masiva de estadpetigones.

« Afadido control para impedir que se puedan creticipees con la aplicacion por defecto PFIRMA.

2.5 Correcciones

* Informes en blanco con determinados documentosneadas. La actualizacion de la version de iText
resuelve este problema.

« Para entornos Windows se permitia incorporar aoshwacios desde redaccion.

» Se resuelve el problema existente en la pantalledaccion por el cual cuando se adjuntaba mamde
documento, si se trataba de descargar el segupdsterior siempre se descargaba el primero.

« Problemas al definir lineas de firma con espaaiosl@ombre delante o detras.

e Al incorporar documentos en Windows desde redac@éveces toma la ruta completa entera al archivo
como nombre del archivo.

e« Se genera un archivo “Alfresco.log” en la carpetsde la que se ejecuta el servidor de aplicaciones,
actualizacion del componente de almacenamientofeeséo para evitar que escriba log.

e Error “Trailer Not Found” en ciertos documentos PBdfrectos, bug de iText 5.0.2 que se resuelve en
versiones posteriores, version usada ahora la.5.1.3

« Sise tiene filtrada la bandeja por una etiqueta fporra, se sigue quedando filtrada por la misma.

« El buscador de destinatarios distinguia las vocadestuadas de las no acentuadas.

* Firma en cascada: se envia correo de aviso cuandsuario da un “Visto Bueno”.

e Correccion de errores en firma paralela en la gsditmantes acceden de modo concurrente a la misma
peticion.

« Problema al notificar tras firma en peticiones gadas por webservices V1.

« Afadida restriccion en base de datos para impadiuplicidad de usuarios.

« Afadida restriccion para impedir que los documeimtdsiidos en las peticiones tengan tamafio nulo.

e Correccion de errores Javascript.

e Se corrigen sentencias SQL en las que se compalalfiecha y hora del servidor de aplicaciones eotel

servidor de Base de Datos. Se modifican para quediores a comparar siempre sean los del SGBD.
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« Problemas resueltos en el servicio de borrado tieigees.

* No se actualizaba la lista firmantes en el servigidateRequest.
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3 Novedades Port@firmas v3.0.1

3.1 Interfaz gréfica de usuario

e Cuando una peticién no tiene establecido ninguniteete, en su lugar se muestra la descripcion de la
aplicacién emisora de la peticion.

« Maodificacién del filtro de busqueda de usuariogidesarios, se reducen a Todos y Favoritos.

« Control de acceso recurrente a firma de una petjgitesta a firma en paralelo por dos 0 mas firnsante

e Se muestra mensaje de bienvenida.

* Modificacion de los informes de firma tipo 3 y 4: afiade texto “Firmado por”.

3.2 Interfaz gréafica de administracion

e« Se aumenta la longitud del campo “Motivo” en lagasicion de perfiles a usuarios. Se controla que la
logitud del texto introducido.
* Auditoria de la simulacién de usuarios.

« Posibilidad de establecer mensaje de bienvenidalpamusuarios.

3.3 Evolucién tecnoldgica

« Notificacion via email de posibles errores en lagpsos de validacion de certificados y firmas.

« Informes de firma: modificada fuente del texto espondiente al cddigo de verificacion de firma.

« Informes de firma: se introduce hiper-enlace qatuye el CSV en la URL a la herramienta de verdiéa
de firmas.

« Maodificacién en la implementacion de la caché demate.

3.4 Servicios web

e Comprobaciéon del mimetype permitidos de los docuogen
* Se devuelve el estado del documento “FIRMADO.SINERE como “FIRMADO”.
* En el servicio “gueryRequest” se ofrece mas infaidrasobre los documentos: CSV, hash del docurrento

firmar y algoritmo usado para el calculo del hash.
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3.5 Correcciones

e Correcciones en el proceso de eliminacién de uarigu

e Correccion de proceso de firma cuando se estabtefiiro de certificados vacio.

» Corregida la busqueda de usuarios destinatarites eicion de peticiones, ahora se permite la beau
por nombre, apellidos y dni de forma combinada.

» Corregido el proceso de simulacion de usuariogsefindo las bandejas de peticiones.

« Correccion en el proceso de generacion de infodedsma al hacer uso de una fuente TTF
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4 Novedades Port@firmas v3.0.2

4.1 Evolucion tecnoldgica

e Se recupera el informe de firma con cédigo de BP0 5), similar al de Port@firmas 2.3.X
e Actualizacion del cliente de firma electrénica 2402 y compatibilidad con el componente Autofirma
e Cierre de sesion en servlets de descarga de dotasmgara reducir requisitos de memoria en el servid

« Modificado el guardado del motivo del rechazo da peticion. En esta versidn se vuelve a guardancom
un comentario de la peticién adicionalmente a stioclia en el log histérico de la peticion

4.2 Correcciones

* Mejora en la gestion de memoria en las invocaciarles servicios web de consulta de usuarios didraa

« Corregido bug por el cual se perdian los datosivekaa los tipos de firma (V°B° o Firma) de lasrfantes
al mostrar/ocultar las opciones avanzadas de ieidoet

« Corregido bug por el cual a partir de la paginaQlidtado de peticiones enviadas, se repetiarstiada
peticiones

* Mejoras en el aspecto del cajetin del informe dedirelacionada con la alineaciéon de las celdas y
columnas
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5 Novedades Port@firmas v3.0.3

5.1 Evolucién tecnoldgica

e Se incluye compatibilidad con version 6 de @firma

5.2 Correcciones

« Corregido error al duplicar una configuracion der@#

e Corregido error en la integracion con Alfresco@ndocumentos duplicados

e Corregido error en el envio de naotificaciones

« Corregido error al almacenar en BD las observasidieeuna autorizacion

« Corregido error en una peticion con texto muy lazgmo asunto aparece la etiqueta de estado
desubicada

« Corregido error al validar la firma

« Acceso al campo "texto" en el detalle de una g#tici
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6 Novedades Port@firmas v3.0.4

6.1 Evolucién tecnoldgica

* Actualizaciéon del cliente de firma electronica As01

6.2 Correcciones

e Optimizacién de consultas de bandejas pudiendarfiftor mas de 1000 peticiones

e Comprobacion de seguridad para que no realice fnmeez de visto bueno
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7 Novedades Port@firmas v3.0.5

7.1 Correcciones

e Correccién carga de bandejas lenta cuando el asd@pone de muchas peticiones.

e Correccibn de error en el servicio queryCsv

« Se elimina el refresco de listados automatico yappdia causar errores al seleccionar una peticion

» Se corrige error de un cargo no pueda firmar dekdetalle de la propia peticion.

« Correccion de error al validar una firma desde HD¥ndo la firma es en bloque.

* Se corrige error al redactar una peticion un usuguie no tiene permisos de firma.

« Correccion de error detectado al descargarse datomeriginales e informes de firma desde servicios
web.

e Actualizacién del miniapplet.js ya que desde un MAGavegador Safari no era posible acceder con
certificado ni firmar.

« Correccion mal funcionamiento parametro de adnmmagin "Ejecutar acciones y notificaciones

solamente en peticiones finalizadas por todosiloghtes".
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