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1. INTRODUCCION

Este documento ha sido elaborado para indicar el proceso de actualizacion en la Plataforma
@firma del certificado de confianza para la validacion de certificados emitidos por FNMT AC
Representacion a través del protocolo OCSP. El motivo de esta actualizacién es la caducidad del
certificado actual el préximo dia 28 de Octubre de 2017.

La FNMT ha anunciado que el nuevo certificado entrara en vigor a partir del dia 26 de Octubre
alas 16.30 horas y tiene validez hasta el 5 de Abril de 2018.

2. ActuaLizaciON CERTIFICADO

2.1. MobDIFicACION DE ALIAS

Seleccién del certificado que va a caducar el dia 28/10/2017, para ello se debe seleccionar el
keystore “AlmacenConfianzaOCSP’ en el modulo “Gestion de Keystores y contrasenas’.

El certificado debe tener en el alias el common name “c=es,cn=servidor ocsp ac fnmt
representacion,o=fnmt-rcm,ou=ceres” (siempre y cuando no se modificara cuando se importd).
Modificar el alias, por ejemplo afiadiéndole la cadena “old” al final, para diferenciar el antiguo
certificado del nuevo que desea importarse.

2.2. IMPORTAR CERTIFICADO

A continuacion se detallan los pasos a realizar para importar el certificado. Se considera que
previamente el usuario se ha identificado correctamente en la herramienta de administracion de
@firma y se encuentra en el médulo de “Gestion de Keystores y contrasenas’.

e Primer paso: Seleccionar el keystore “AlmacenConfianzaOCSP”.

e Segundo paso: Pulsa en “Importar certificado”. Se solicitara que se vuelva a introducir la
contrasena del usuario.

o Tercer paso: Seleccionar el certificado adjunto a este documento en la carpeta “certificado”
y pulsar sobre “Continuar’.

e Cuarto paso: Confirmar la importacion del certificado.

Quinto paso: Verificar que el certificado importado se encuentra en la lista de certificados. Para ello
buscamos el alias mostrado en la pantalla anterior en la lista de certificados y pulsamos sobre el
icono editar. En la pantalla de edicién verificamos la nueva fecha de caducidad (05/04/2018).

2.3. ELiIMINAR CERTIFICADO ANTIGUO

Una vez importados y verificados los nuevos certificados, con fecha posterior a la caducidad del
certificado antiguo se procede a eliminar el certificado antiguo (el certificado al que le modificamos
el alias), para ello se recomienda seguir los pasos mostrados a continuacién. Se considerara que el
usuario esta identificado en la herramienta de administraciéon y ha seleccionado el mdédulo “Gestién
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de Keystores y contraseias” e igual que en el paso anterior ha seleccionado el keystore
“AlmacenConfianzaOCSP”:

e Primer paso: se selecciona el certificado que se desea eliminar, donde el alias contiene el
common name “c=es,cn=servidor ocsp ac fnmt representacion,o=fnmt-rcm,ou=ceres” y
termina con la cadena “old”. Es el certificado cuyo alias modificamos en el paso “2.1
Modificacion de Alias”. Para ello pulsar sobre el boton editar de dicho certificado.

e Segundo paso: Verificamos que dicho certificado es el que deseamos eliminar, la fecha de
caducidad debe ser del 28 de Octubre de 2017.

o Tercer paso: Pulsamos sobre eliminar certificado y confirmamos la operacion.
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