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1 INTRODUCCION

1.1 Objeto

El objeto de este documento es proporcionar un conjunto de preguntas frecuentes de caracter general de ambito
funcional y técnico que permita a los distintos usuarios de la aplicacion obtener respuestas a la operativa basica del
sistema.

Este documento estara en constante evolucion, segun las cuestiones que se vayan realizando por el colectivo de
usuarios finales sobre el producto Ventanilla Electronica de la Administracion de la Junta de Andalucia, que se
hagan con la relativa frecuencia para ser incluidas.
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2 PREGUNTAS FRECUENTES

2.1 éQué es la Ventanilla Electrénica de la Administracién de la Junta
de Andalucia?

La Ventanilla Electronica de la Administracion de la Junta de Andalucia es un sistema web que permite a cualquier
usuario acceder a un conjunto de tramites administrativos sobre los que el usuario puede realizar las siguientes
funcionalidades:

=  Presentacion de solicitudes: Acceso a formularios de solicitud para su cumplimentacion, posibilidad de
adjuntar documentacion requerida por la administracién y voluntaria, firma electrénica y registro
telematico de la solicitud.

=  Consulta de documentos: Acceso al listado de documentos incorporados por el usuario en cualquier
tramite presentado en el organismo. Acceso al listado de documentos generados por la administracion en
los que el usuario figura como interesado de cualquier tramite presentado en el organismo.

=  Acceso a tramites presentados: Acceso al listado de tramites presentados por el usuario en el organismo.
Consulta y descarga de documentacion asociada a cada tramite, tanto de inicio de entrega como de
tramitacion.

= Seguimiento de expedientes: Consulta de estado de tramitacién de un expediente. Posibilidad de
incorporar documentacion adicional requerida por la administracion o de aportacion voluntaria.

2.2 {Qué requisitos técnicos se necesitan para poder acceder a la
Ventanilla Electrénica?

La Ventanilla Electronica incorpora el cliente de @firma para la carga de certificados electronicos de usuario durante
el proceso de firma electronica de documentacién, por lo que el usuario debera asegurarse que los siguientes
componentes se encuentran instalados en su maquina:

= Certificado electronico [sdlo para realizar la firma y presentacion telematica de las solicitudes]
=  Navegador web
= Maquina virtual de java (JVM)

= Adobe Reader
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2.2.1 {Cémo resolver problemas con el acceso a través de certificado
electrénico de persona fisica?

Si el usuario no dispone de certificado electronico ha de solicitar e instalar en el navegador un certificado electrénico
conforme a los pasos e instrucciones que se detallan en la pagina Web http://www.cert.fnmt.es/certificados.

En el caso de que el usuario indique que dispone de certificado electronico, se dispone de un servicio automatico en
la siguiente URL de la FNMT: https://www.sede.fnmt.gob.es/ certificados/persona-fisica/verificar-estado , a partir
de la cual se puede verificar y confirmar que el certificado electrénico de la FNMT es valido y no esté caducado o
revocado.

De forma manual, también se puede verificar que el certificado electrénico se encuentre instalado correctamente en
el navegador y no esté caducado:

- EnInternet Explorer, “Herramientas = Opciones de internet = Contenido = Certificados”

- En Firefox, “Herramientas = Opciones = Avanzado = Certificados”

Internet Options - . TS | J L JRLES *

€ Firefor | aboutpreferences#advanced (<

| General | security [ Privacy | Content | connections | Programs | Advanced |

"} Comenzara usarFirefox | | G Google [ | Pentaho User Console... [ | Havij v116 Advanced

B ms

Content Advisor
@ Ratings help you control the Internet content that can be
viewed on this computer. M Ava nzad o
'&'Enable.‘. Settings Q
General Eleccién de datos Red Actualizar Certificados
Certificates B Contenid
Use certificates for encrypted connections and identification. A
Gl Cuando un servidor requiera mi certificado personal:
[ Clear 55L state ] [ Certificates [ Publishers ] L] Seleccionar uno automaticamente
v\ g ®) Preguntar siempre
AutoComplete
= AutoComplete stores previous entries [ 4 - ~
%‘ on webpages and suggests matches ¥ | Consultar a los servjgres respondedores OCSP para confirmar la validez actual de los certificados
for you. B Avanzado

Feeds and Web Slices Ver certificados Dispgsitivos de seguridad

E Feeds and Web Slices provide updated
content from websites that can be

read in Internet Explorer and other

programs.

Los certificados electronicos mas utilizados por los usuarios son los emitidos por la FNMT:

Certificado electronico de identidad de |Em'll:idopor. FNMT Clase 2 CA |
persona fisica Clase 2.

Valido desde 23/ 10/ 2013 hasta 23/ 10/ 2015

Certificados AC Usuarios de persona fisica |Em.m° por:  AC FNMT Usuarios |
de FNMT (emitidos desde marzo de 2015)

valido desde 04/ 11/ 2015 hasta 04/ 11/ 2018
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2.2.2 {Qué actuacibn hay que realizar si se comprueba que el
certificado electrénico es correcto pero sigue teniendo problemas
para acceder al Sistema?

En este caso se ha de verificar que el tipo de certificado electronico esté admitido por el Sistema.
Para ello el personal de atencion y soporte a usuarios finales realizara los siguientes pasos:

1. Solicitar al usuario una captura de pantalla en la que se vea la entidad emisora y el tipo de certificado. A
modo de ejemplo se muestras dos capturas de pantallas que muestran esta informacion:

- En Internet Explorer, “Herramientas = Opciones de internet = Contenido = Certificados”

- En Firefox, “Herramientas = Opciones > Avanzado - Certificados”

(Seleccionar el certificado y en la pestafia “Detalles”, campo “Sujeto”)

Opciones de Internet [7 [ =] ]f Certificado @
Certificados =]
| General | Detalles | Ruta de certificacion |
Propdsito planteado: [Cl'cdos> V]
Personal | Qtras personas | Entidades de certificacidn intermedias | Entidades de certificad * | * Mostrar: [Solo campos version 1 v]
Emitido para Emitido por Fecha de...  Non Campo valor -
Sigtloas iGN EEmE o Bhlgoritmo de firma shaiRsA
(5| <nil
| Cerificado =] | < [] Algeritmo hash de frma shal
corei| Detales | Rt de crifada BEmisor AC Camerfirma Certificados C...
eneral uta de certificacion
B\félido desde domingo, 05 de abril de 2015... |2
Mostrar: [=]valido hasta martes, 04 de abril de 2017 17...
= sujeto Qualified Certificate: CAM-PI-...
4 | | cameo Valor n [=] clave prblica RSA (2048 Bits)
DNﬂmaro de serie 3d 230780 L S
=] algeritmo de firma shalRSA 3
Imy Has
[ Algoritmo hash de firma chal Description = Qualified Certificate: CAM-PI-SW-KPSC F
[ Emisor FMT Clase 2 CA, FNMT, ES —
Proj " . o T = GERENTE
=] valido desde viernes, 05 de didembre de 20... 0l = GERENCIA
< [ ] valido hasta lunes, 05 de didembre de 201... 0 — ST .
EFT I | [ 1.3.6.1.4.1.18838. 1. 1 = Y
[l Pl rriblica 254 (10174 Rits) G = —
SH =
i AR
E—rr———pad | SERIALNUMBER = SO
— E = sinesie i b
oU = 703018312
- OU = FNMT Clase 2 CA
c=Es
Mas informacidn acerca de los detalles del certificado
Editar propiedades... | [Copiar en archiva...|
Més informacién acerca de los detalles del certificada

2. Registrar incidencia en la herramienta de incidencias, consultas y solicitudes iTracker
[https://ws025.juntadeandalucia.es/itracker/inicio.jsp], concretamente en el proyecto VEA, indicando en el
campo “Descripcion” el valor “Tipo de certificado electrénico admitido en la plataforma” y adjuntado la/s
captura/s de pantalla enviada/s por el usuario. Solicitar al usuario que en el campo “Descripcion detallada”
indique algunos datos de contacto, como teléfono y/o direccién de correo electronico.
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2.2.3 {Puedo utilizar el DNI electrénico?

Si. Para ello el usuario ha de contar con un DNI electronico, conocer el PIN de los certificados electronicos alojados
en el mismo y disponer en el equipo cliente de los programas o drivers precisos para operar con el DNI electrdnico,
que se establecen en la pagina oficial de la Direccion General de la  Policia:
http://www.dnielectronico.es/PortalDNIe/

Si la configuracion de equipo cliente correcta, al introducir el DNI electronico debe aparecer un mensaje como el
siguiente:

pe® DMNI electrénico x
T L

d n l i..e- Para ayudarle a proteger su privacidad, introduzca su DMI en
... o el lector de tarjetas dnicamente cuando vaya a utilizarlo para
identificarse o firmar.

T

Aceptar

De forma manual, también se puede verificar que los certificados alojados en el DNI electronico se encuentren
instalado correctamente en el navegador y no estén caducados:

- En Internet Explorer, “Herramientas = Opciones de internet = Contenido = Certificados”

- En Firefox, “Herramientas = Opciones > Avanzado > Certificados”

Certificados P—— - ﬁ

Propdsito planteado: [<Todos> v]

Persaonal | Otras personas I Entidades de certificacidn intermedias I Entidades de certificad * | *

Emitido para Emitido por Fecha de...
=] I (- [TEMTICACION) AC DMIE 001 14/12/2020
_oJ_ (FIRMA) AC DMIE D01 14122020

Para verificar el correcto funcionamiento de la instalacion del DNI electronico, la Direccion General de la Policia pone
a disposicion la siguiente URL: http://www.dnielectronico.es/PortalDNle/PRF1_Cons02.action?pag=REF_320

2.2.4 éPuedo utilizar un certificado electrénico de persona juridica o
de persona fisica representante de persona juridica?

Si. Para ello se ha disponer de un certificado de persona juridica valido.

En el caso de la FNMT, pone a disposicién la siguiente URL: https://www.sede.fnmt.gob.es/certificados/persona-
fisica/verificar-estado _, a partir de la cual se puede verificar y confirmar que el certificado electronico de persona
juridica de la FNMT es valido y no esté caducado o revocado.

El funcionamiento de este tipo de certificado en el Sistema es el siguiente:

- Un solicitante accede a un tramite con este tipo de certificado. Al acceder, el Sistema afade
automaticamente  como  interesado los datos correspondientes a la  persona fisica
responsable/custodio/representante.
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ENTIDAD 1 PRUEBAS (0]

Es@en: |nicio > Detalle del tamite > Detalle de la entrega

Siga las i i para la 16n de los datos de la entrega_ Recuerde que es necesario hacer clic en el botn inferior "Presentar” para hacer efectiva la presentacién @
telemdtica de su solicitud. Umvezmdlceeslaoperacm se le mostrar la pantalla de confirmacion de presentacion, con los datos del registro realizado.

Registro de licitadores de la Comunidad Aubnoma de Andalucia - Convocatoria permanente

Numero de entrega: 183840

Interesados de la entrega:  « SOLICITANTE - ENTIDAD 1 PRUEBAS (A99999989)

* REPRESENTANTE LEGAL - FRUEBASPF APELLIDO1PF APELLIDOZ2PF
(0000000OT)

—  Automaticamente en el formulario de solicitud, se cargan los datos correspondientes a los datos del
solicitante (persona juridica), en este caso razén social y NIF, y los datos del representante (persona fisica),
nombre, apellidos y NIF. Toda esta informacion se recupera del certificado electronico de persona juridica.

1. DATOS DE LA EMPRESA O PROFESIONAL LICITADOR Y DE SU REPRESENTANTE

| DATOS DE LA EMPRESA O PROFESIONAL LICITADOR |

NOMBRE/  |ENTIDAD 1 PRUE PRIMER SEGUNDO SEXO | Seleccione EI ) NIF |a0g000080
RAZON <) APELLIDD () APELLIDO ) *
SOCIAL '
TIPOVIA | seleccione tipo de via E\ " NOMBRE VIA ] NUMERO
")
PROVINCIA Seleccione pE\ () LOCALIDAD Seleccione mLIﬂICIFHEEl (*) CODIGO PAIS ESPARIA E\ {*)
POSTAL )
TELEFONO ) FAX CORREQ ELECTRONICO  [ejemplo@ejemplo.com )

'WEB DE LA EMPRESA O
ENTIDAD, EN SU CASO

| DATOS DEL/DE LA REPRESENTANTE |

PRIMER  |APELLIDO1PF SEGUNDO  |apELLIDO2PF NOMBRE  [pRUEBASPF SEXO [ seleccione |~ | NIF/MIE:  |gooooooaT
APELLIDO APELLIDC

TIPOVIA [ Seleccione tipo de via |~ | NOMEBRE Via NUMERD

PROVINCIA | Seleccione pf~ | LOCALIDAD | seleccione municipid = | %?)[s)lrc.;q? PAIS  [Espafia [+
TELEFONO MOVIL CORREQ ELECTRONICO

FLIO

2.2.5 {Qué navegador puedo utilizar?

Los navegadores soportados por la Ventanilla Electrénica son:
e Internet Explorer en sus versiones 9, 10y 11.
e  Firefox.

*  Google Chrome. (Requiere de la instalacion de la aplicacién AutoFirma). En el apartado 2.2.9 - ;Como
instalar la aplicacion de firma electronica de escritorio? se explica como realizar la instalacion de dicha
aplicacion.

e Safari.

2.2.6 ¢Qué debo configurar en mi navegador ?
Hay varias cosas que se tienen que tener configuradas correctamente en el navegador:
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1. Tener activado JavaScript: el navegador tiene que tener activado Javascript. A modo de ejemplo:

Para activar Javascript en el navegador Internet Para activar Javascript en el navegador Mozilla Firefox

Explorer: (versiones anteriores a la 23, en posteriores esta opcién
- En la barra de menu, pulsar "Herramientas" y luego  ya viene activada por defecto y no se puede cambiar):
"Opciones de Internet" - En la barra de menu, pulsar "Herramientas" y

- Seleccionar la pestafa "Seguridad" luego "Opciones...".

- Pulsar el boton "Nivel personalizado..."
- Desplazarse hasta las opciones de "Automatizacion"

Seleccionar la pestafia "Contenido"
Activar la casilla "Activar JavaScript"

y a ctivar la casilla "Habilitar" dentro de "Active - Pulsar "Aceptar"
scripting"
- Pulsar "Aceptar"

Configuracian de seguridad: zona de intranet local g| Opciones F‘F:<|

Configuracion J J :ﬂ % F‘ Dz :,

General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad  Awvanzado

iy

2

) Preguntar por el nombre de usuario v la contrasefia A
=] omatizacion EBloquear ventanas emergentes
= | Active scripting
O Deshabilicar Cargar imagenes aukomaticamente
) Prequrkar =

= | Automatizacidn de los applets de Java Tipos y colores
O Deshabilitar Tipografia predet.: | Century w | Tamafio: |16 v
(®) Habilitar
) Prequrkar

= L

= | Habilitar filtro 55
@ Desh_ablhtar Elegir el idioma preferido para maostrar las paginas web
) Habilitar

= | Permitir actualizaciones de barra de estado a través de scripl

) Deshabilitar
(&% Hahilikar b
£ b

* Se aplicard cuando se reinicie Internet Explorer

Idiomas

Aceptar ] [ Cancelar ] [ Ayuda

Restablecer configuracion personal

Medio bajo (predeterminada) w | |Restablecer...

Restablacer a

Aceptar ][ Cancelar ]

2. Tener el bloqueo de ventanas emergentes desactivado : el navegador tiene que tener desactivado el bloqueo de
ventanas emergente. A modo de ejemplo:

Para quitar el bloqueo en el navegador Internet Explorer  Para quitar el bloqueo en el navegador Mozilla Firefox

- Enla barra de menu, pulsar "Herramientas" y - En la barra de menu, pulsar "Herramientas" y luego
luego "Opciones de Internet" "Opciones...".

- Seleccionar la pestaia "Privacidad" - Seleccionar la pestaiia "Contenidos"

- Desactivar la casilla "Activar el bloqueador de - Desactivar la casilla "Bloguear ventanas emergentes"
elementos emergentes" - Pulsar "Aceptar"

- Pulsar "Aceptar"
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| % oS

Opcicnes de Internet

Para establecer un nivel de privacidad estandar en vez
de personalizado, haga dic en el botén Predeterminada.

Personalizar

- Configuracion avanzada o importada ‘

[ Sitios ] [ Importar I [ Avanzada ] [Predebermmada]

Ubicacion
Nunca permitir que los sitios web soliciten
su ubicacidn fisica

Borrar sitios

Bloqueador de elementos emergentes

| I [ Activar el bloqueador de elementos emergentes I

L InPrivate

Configuracidn

Deshabilitar barras de herramientas y extensiones cuando se inicie la
exploraddn de InPrivate

Aceptar ][ Cancelar ][ Aplicar

| Conexiones | Programas I Opdiones avanzadas ‘ Conteﬂldo
| General I Seguridad ‘ Privacidad Contenido
Configuracién Contenido DRM

v | Reproducir contenido DRM

Ventanas emergentes

v | Bloquear ventanas emergentes

Saber mds

Excepciones...

Si adicionalmente el navegador dispone de una Barra de Herramientas de Google, Yahoo u otro servicio similar hay
que comprobar que esta barra de herramientas tampoco bloguea las ventanas emergentes. A modo de ejemplo:

Google [Gl+ v:Gon&’j RS~ B~ B~ % m«ma?cnm v ‘4 Autolirk = ** () Settingsw | Norton Antivirus &) =
7 - 2 |search - (FE7) @)= 2 | [(@savetabyweb - () vehaotMal - @My Yahoo! - [frSianin - I Games - il Finance - »

3. No usar el protocolo de transporte seguro TLS 1.1 ni TLS 1.2: si estd usando Internet Explorer, el navegador
tiene que tener desactivado estos protocolos. Para ello:

- En la barra de menu, pulsar "Herramientas" y luego

"Opciones de Internet"

- Seleccionar la pestana

Cpciones de Internet

19 o

"Opciones avanzadas"

- Desplazarse hasta las opciones de "Seguridad"

- Desactivar las casillas "Usar TLS 1.1"y "Usar TLS 1.2"

- Pulsar "Aceptar"

| General I Seguridad | Privacidad | Contenido
Conexiones | Programas ‘ Opciones avanzadas

Configuracién -
Habilitar el almacenamiento DOM -

[C] Habilitar el filtro SmartScreen

Habilitar la proteccién de memoria para ayudar a prevenir los 2

[7] Mo guardar las paginas dfradas en el disco

[] Permitir que el contenida activo de los CDs se ejecute en mi eq

[] Permitir que el contenide active se ejecute en los archives de
ji vare se ejecute o instale induso sila firma r

Usar 551 2.0
Usar S5L 3.0
Usar TLS 1.0
[T usar s 1.1
[7] usar LS 1.2

rchivos temporales de Internet cuando se ¢ i

1 [ m | 3

* Se aplicara cuando se reinicie Internet Explorer

Restaurar configuracidn avanzada

Restablecer configuracién de Internet Explorer -
Restablece la configuracién de Internet Explorer a
su estado predeterminado.

Restablecer...

Use esta opcidn sdlo si el explorador estd en un estado inutilizable.

4.Tener instalada una maquina virtual java (JVM): para poder realizar el tramite, es necesario tener instalado en el
navegador una maquina virtual de Java. En el el siguiente apartado de este documento se describen los pasos para

comprobar que se dispone de una maquina virtual de java.
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2.2.7 LCédmo comprobar que se dispone de una maquina virtual?

Para comprobar la maquina virtual Java que tiene y, en su caso, actualizarla a una version soportada, visite la
pagina web: http://www.java.com/es/download/installed.jsp .

En esta pagina, pulsado el boton "Verificar la versién de Java", se puede conocer la version de JVM que tiene en la
actualidad y, en su caso, la posibilidad de actualizar a la ultima version estable compatible con este servicio. Siya la
tiene instalada, y tiene problemas al firmar la solicitud, puede optar por desinstalarla e instalarse una versién
compatible, disponible en: http://www.java.com/es/.

Se recomienda dejar Unicamente una version de Java, desinstalando las que no se usen, para evitar posibles
problemas de incompatibilidad.

De forma manual, para sistemas operativos Windows se puede comprobar que dispone de una maquina virtual de
java, accediendo a través del panel de control, pestafia java, comprobando que dispone de una maquina virtual
activa.

| £/ Panel de control de Java =

| General | Ach..lalizacién| Java | Sequridad | Avanzado

Configuracién del Java Runtime Environment

Visualice v administre la configuracién vy las versiones del entorno de ejecucidn de
Java para applets y aplicaciones Java.

Ver...

7
| £| Configuracién del Java Runtime Environment @
Versiones del entorno de ejecudidn de Java
Plata... Producto Ubicacién Ruta Pardmetro... Ac..
1.6 [L.6.0_45 |http:/fiav...JC: Program Files (x...] I
[ Buscar ][ Agregar ] Suprimir
[ Aceomar ] [ Cancelar ]
[ SezzatEr ][ Cancelar ][ Aplicar ]

Entre las maquinas virtuales certificadas se encuentran las Jre 1.6.0_45, Jre 1.7.0_40, Jre 1.7.0_67 y Jre
1.8.0_73 tanto para arquitectura de 32 y 64 bits; no obstante, el disponer de otra version (a partir de la 1.6.0_22)
no quiere decir que no sea compatible y valida.

Para cualquier informacion adicional sobre niveles de seguridad de Java visiten las siguientes URLSs:

=  Configuracion de nivel de Seguridad Java.
[http://java.com/es/download/help/jcp_security.xml]

=  Consejos para la solucién de problemas relativos a la ejecucion de Java.
[http://java.com/es/download/help/troubleshoot_java.xml]
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2.2.8 ¢{LCOmo activar el plugin de java desde el navegador?

Para el navegador Internet Explorer, hacer clic en Herramientas y, a continuacion en Opciones de Internet

= Seleccionar el separador Seguridad y pulse el botén Nivel personalizado

= Buscar “Automatizacion de los applets de Java”

= Seleccionar el boton de radio “Habilitar”

= Hacer clic en “Aceptar” para guardar sus preferencias

= Una vez realizado lo anterior:

Acceder al menu del navegador "Herramientas", "Administrar complementos", seleccionar la opcion
"Todos los complementos" en el desplegable "Mostrar' y comprobar que el estado del plugin de la versién

de Java en uso es "Habilitado".

Imprimir

Bl

Big Acceds 3

"Herramientas”,
"Adrninistrar complementos”

=

Ver descargas

Adrninistrar complementos "

Ctrl+)

View and manage your Internet Explorer add-ons

Add-on Types Name

&¢ Toolbars and Extensions #Enviar para o OneNote
,;'3 Search Providers

[ Accelerators

OTracking Protection

Sun Microsystems, Inc.

Show:

Herramientas de desarrollo F12

Ir a sitios anclados

Opciones de Internet

Acerca de Internet Explorer
B —

@Notas Ligadas do OneMote

Java(tm) Plug-In 55V Helper

Publisher ‘ Status
Mot Available Enabled
Mot Available Enabled

Sun Microsystems, Inc. Enabled

Load time

MNavigat “

Currently loaded add-ons v] <

Java(tm) Plug-In SSV Helper

Sun Microsystems, Inc.

Java(tm) Plug-In 2 55V Helper Sun Microsystems, Inc. Enabled
TechSmith Corporation
Snagit TechSmith Corporation Disabled
Snaglt Toolbar Loader TechSmith Corporation Disabled
T
Type: Browser Helper Object

Version: 6.04506
File date:

More infoermation

Find more toolbars and extensions...
Learn more about toolbars and extensions

Search for this add-on via default search provider
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Para el navegador Firefox, acceder al menu del navegador "Firefox", "Complementos", "Plugins". En el
desplegable de la derecha seleccionar “Activar Siempre”

=

Mueva pestaria

¥ Iniciar navegacion privada

Editar

Buscar...
Guardar comao...
Enviar pagina...

Imprirnir...
Desarrollador web

Pantalla completa

Configurar Sync...

Salir

s i ke i Magilla Eizef

k ﬁ Marcadores
Historial

» Descargas

# Complementos
Opciones

Ayuda

+l

é Obtener complementos i
* Extensiones
oo
—
/'\{j Apariencia
o
. Plugins —
R;J Servicios =
oy
—

Adobe Acrobat 11.0.6.70
Adobe PDF Plug-In For Firefox and Metscape 11.0.06 Ias

Google Update 1.3.22.5

Google Update MMas

Java(TM) Platform SE 7 U51 10.51.2.13

Next Generation Java Plug-in 10.51.2 for Mozilla browsers  Mas

Shockwave Flash 12.0.0.77
Shockwave Flash 120 ) Mas

Silverlight Plug-In 5.1.30214.0
51302140 Mis
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2.2.9 ¢{COémo instalar la aplicacién de firma electrénica de escritorio?
Para instalar en el equipo la aplicacion de escritorio que permite realizar la firma electrénica en los casos en los que
el navegador no permite la ejecucion de applets, es necesario acceder a la URL de area técnica de la aplicacion
AutoFirma: https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/autofirma y descargar la ultima version
de la aplicacion de acuerdo al sistema operativo utilizado.

Una vez finalizada la instalacién, sera necesario reiniciar el navegador en caso de tenerlo abierto, limpiar archivos
temporales y volver a acceder a VEA.

2.2.10£Cémo puedo comprobar los requisitos técnicos para realizar la
firma electrénica?

El sistema de Ventanilla Electronica dispone su propio mecanismo para comprobar la compatibilidad del equipo
para realizar la operaciones de firma electronica. El acceso a esta comprobacion se encuentra en el acceso a un
tramite, concretamente en el epigrafe “Requisitos técnicos”:

15/03/2016 11:35:26 ¥ Ventanilla Electrénica de la Administracion

/A VENTANILLA ELECTRONICA

DE LA ADMINISTRACION O
JUNTR DE RNDALUCIA DE LA JUNTA DE ANDALUCIA u
@

Estien: Inicio >
Inicio
Censo de entidades colaboradoras de la ensefianza
Plazo de solicitud:  Desde el 01/01/2016 al 31/12/2016
Borradores
Descripcion:  Convocatoria de salicitud para el afic 2016
Requisitos técnicos:  Puede comprobar si su equipe cumple con los requisitos técnicos necesarios para realizar la firma electronica de
; documentos pulsando agui
Expedientes
= [

Documentos Nueva solicitud Borradores en este procedimiento Expedientes en este procedimiento

Comunicaciones

Al acceder a esta opcion se realizara un analisis del equipo para determinar su compatibilidad con las capacidades
de firma electronica, mostrando a continuacién las caracteristicas e incluso permitiendo al usuario realizar una
prueba de firma electronica:

Componentes necesarios detectados Su equipo €s_ compatible con el componente de firma electronica. Finalice el analisis para
volver a la aplicacion.

CECIEYSRSENCE \vindows 7 (Win32)

NEVELELGIEN nternet Explorer (7.0)

(211N

Java HotSpol(TM) 1.6 0_45 (Sun
Microsystems Inc.)

Maquina virtual Java

Prueba de firma electrénica

Para completar &l proceso de verificacion de su equipo, por favor realice una prusba de firma
electrénica

No se ha podido determinar si la configuracién de su equipo es compatible con el componente
de firma electronica. Realice una prueba de firma para comprobar la compatibilidad. Para esta prueba se requiere disponer de un certificado digital valido y reconacido por a Junta de
Andalucia para la realizacién de firmas slectrénicas instalado en su equipo

Pulse el siguiente botdn para continuar con la comprobacidn de compatibilidad de su sistema:

Prueba de firma electrénica [ f

Para completar el proceso de verificacion de su equipo, por favor realice una prueba de firma \
electrénica. El resultado de la firma es correcto

Para esta prueba se requiere disponer de un certificads digital vlido v reconocido por la Junta de
Andalucia para la realizacin de firmas electrénicas instalado en su equipo.

Pulse el siguiente botén para continuar con la comprobacion de compatibilidad de su sistema

.—» m Finalizar analisis

Nota.- Esta comprobacién no es definitiva para asegurar la compatibilidad con la firma electronica., ya que se pueden dar
“falsos/negativos”, es decir, que al realizar la firma mediante esta opcién puede que no se permita o se produzca algun error,
mientras que desde la aplicacion si pueda firmar correctamente.
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2.2.11 ¢Qué hacer si persiste el error en el proceso de firma

electrénica?

Si durante el proceso de firma de documentos se producen errores, aun habiendo permitido la ejecucion de todos
los complementos y comprobaciones de los apartados anteriores, se debe proceder a eliminar los archivos

temporales de Java.

Acceder a: "Panel de Control de Java", en la pestafia ""General", bajo el epigrafe "Archivos Temporales de Internet",

seleccionar "Configuracion":

i General:| Actualizar | Java | Seguridad I Avanzado

Acerca de

Consulte la informacién sobre la versidn del panel de control de Java.

Configuracién de Red

La configuracion de red se utiliza cuando se establece la conexion a Internet. Java
utilizard por defecto la configuracién de red del explorador web. Esta configuracién
sdlo debe ser modificada por usuarios con conodmientos avanzados.

Configuracién de Red...

Archivos Temporales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta
espedal para acelerar su ejecucion posterior. Solo los usuarios con conodmientos
avanzados deberian suprimir archivos o modificar esta configuracion.

e =

El explorador tiene Java activado. Consulte el separador Seguridad

En la parte inferior, seleccionar "Suprimir Archivos.."

Conservar Archivos Temporales en mi Computadors

Ubicacidn

Seleccione la ubicacidn en donde se guardan los archivos temporales:

C:\Users o=\ AppDataLocalLow \5unJava \Deployment\cache Cambiar. ..

Espacio en Disco

Seleccione el nivel de compresién de los archivos JAR: Ninguna -

Establezca la cantidad de espadio en disco para el almacenamiento de archivos temporales:

I_J 88115

“ Suprimir Archivos. .. ]l ’ Restaurar Valores por Defecto ]

Ante la pregunta ";Seguro que desea suprimir los siguientes archivos?", seleccionar todas las opciones y

hacemos clic en "Aceptar":
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y T % #Seguro que desea suprimir los siguientes archivos?

/| Archivos de Rastreo v Log

/| Aplicaciones v Applets en Caché

/| Aplicaciones v Applets Instalados

Aceptar ] | Cancelar

Una vez finalice el borrado de los archivos, proceder a iniciar de nuevo el proceso de firma de
documentos.

2.3 ¢Cébmo puedo acceder a la Ventanilla Electrénica?

La Ventanilla Electronica ofrece al usuario tres modos de acceso, se describen a continuacion:

=  Acceso con certificado electronico: el usuario podra acceder a la Ventanilla Electrénica para
cumplimentar los formularios de solicitud correspondientes a un tramite, adjuntar la
documentacion requerida u opcional y realizar la firma y presentacion telematica de los
mismos.

=  Acceso con NIF/NIE: sin necesidad de disponer de certificado electrénico, el usuario podra
acceder a la Ventanilla Electronica para cumplimentacion y obtencion (impreso) de un
documento PDF que le facilitara la presentacion de la solicitud en registro presencial.

= Acceso con localizador: mediante este tipo de acceso el usuario podra acceder sin necesidad de
disponer de certificado electrénico a un formulario de solicitud en estado borrador iniciado con
anterioridad, para poderlo modificar e imprimir.

2.4 ¢Cbémo puedo iniciar la solicitud de un tramite?

Para poder iniciar la solicitud de un tramite, el usuario debe seleccionar un tramite del catdlogo de tramites. A
continuacion se mostrara una breve descripcion asociada al tramite y en el caso de que el tramite disponga de mas
de una convocatoria, se mostrara al usuario una lista de convocatorias de las cuales tendra que seleccionar una de
ellas; si solo dispone de una convocatoria se accede directamente a la misma.

A través de la opcion de “Nueva Solicitud” se accede a la pantalla del detalle de la entrega para poder cumplimentar
la informacion.

2.5 (Qué es una entrega o el detalle de una entrega?

La entrega o detalle de la entrega es el conjunto de informacion que conforma un tramite, esta informacion puede
ser obligatoria u opcional. Por tanto, una entrega se compone de la siguiente informacion:
=  Formularios: como su propio nombre indica son un conjunto de formularios web que el usuario
debera cumplimentar para poder presentar el tramite. Estos formularios pueden tener asociadas
validaciones de datos y obligatoriedad de campos que el usuario debera corregir antes de que la
Ventanilla Electronica le permita presentar.
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=  Documentos obligatorios: se trata de un conjunto de documentos que la administracion publica
requiere al usuario para la tramitacion del expediente.

=  Documentos voluntarios: se trata de un conjunto de documentos que el usuario puede aportar
porque considere que es necesario para la tramitacion de su expediente.

2.6 {Qué es un documento de aportacién obligatoria?

Un documento de aportacion obligatoria es aquel documento que la administracion publica requiere al usuario y que
este debe aportar obligatoriamente para poder presentar telematicamente un tramite. Hasta que no se ajunte dicho
documento el usuario no podra presentar el tramite y su entrega permanecera en estado borrador careciendo de
validez legal.

2.7 ¢Qué es un documento de aportacién voluntaria?

Un documento de aportacion voluntaria es aquel documento que el usuario puede aportar en una entrega sin que la
administracion publica lo requiera y que el usuario considere que es necesario para la tramitacion de su expediente.
Los documentos de aportacion voluntaria se agrupan en dos tipos.
=  Documentos voluntarios catalogados: son aquellos documentos que la administracion publica
sugiere al usuario como posibles documentos que podria adjuntar en la entrega pero que no son
obligatorios para la presentacion telematica del tramite.

=  QOtros documentos voluntarios: son aquellos documentos que el usuario puede aportar
voluntariamente en una entrega sin que la administracion publica lo sugiera.

2.8 {Qué tengo que cumplimentar para poder presentar
telematicamente un tramite?

Para poder presentar un tramite telematicamente el usuario debera completar todos los formularios y documentos
obligatorios, y posteriormente realizar la firma de ellos.

2.9 {Cuando finaliza el proceso de presentacion telematica de un
tramite?

Una vez cumplimentada, como minimo, todos los formularios y documentos obligatorios, el usuario debera en
primera instancia “firmar” la entrega, en este proceso el usuario debera seleccionar su certificado electronico (el
mismo con el que accedid al sistema) para realizar la firma electronica de la documentacion. En segunda instancia,
el usuario debe “presentar” la entrega, sobre la que obtendra un resumen de la presentacion y un justificante de
presentacion de la entrega.

Mientras que el usuario no realice la accién de “presentar” el tramite se encuentra en estado “borrador” y la
informacién NO quedara presentada en el Registro electronico de la Administracién de la Junta de Andalucia.

2.10¢Cémo puedo recuperar un borrador?

Cada vez que un usuario accede a la aplicacion para iniciar una nueva entrega, se genera un borrador, al que podra
acceder en cualquier momento hasta que se presente telematicamente.

Para acceder al listado de borradores, el usuario debe estar autenticado con certificado electronico. Desde el listado

de borradores, haciendo click sobre el borrador seleccionado pasara al detalle de la entrega, donde el usuario podra
continuar cumplimentando su tramite.
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2.11{Cémo puedo acceder a un tramite presentado anteriormente?

Una vez que un usuario ha registrado telematicamente un tramite podra acceder a él a través del enlace
“Expedientes” situado en el menu lateral izquierdo.

Desde esta seccion el usuario podra realizar la busqueda de un expediente concreto, podra realizar el seguimiento
de la tramitacion de un expediente, podra aportar documentacion complementaria y acceder a la documentacion
generada por la administracién publica en la que figure como interesado.

2.12¢.Cémo obtengo el acuse de recibo o justificante de entrega de
una solicitud?

Al presentar un tramite, al usuario se le presenta una pantalla con la documentacién que ha presentado, desde

donde se puede descargar el acuse de recibo o justificante de entrega:

Estaen: Inicio »> Borradores > Justificante de la entrega

Ne de registro:  201530000000105 =R, Visualizar e imprimir

Fecha de registro:  19/05/2015 “ resguardo presentacion

Documentacion obligatoria

Formulario de solicitud de Subvencion, Beca o Premio ‘1 4 ‘:@ /
Original Justificante

Documentacion opcional

Anexo de la Subvencion ‘~. | ‘@ )
Original Justificante
Aportacién de datos de identidad ‘»; | ‘»‘@ /
Original Justificante
" ( ) ( D )
Documento de autorizacion \

Qriginal Justificante

Finalizar
Cuando se realiza una presentacion electronica de un tramite, si el Sistema se ha configurado correctamente (en el
disefo del formulario, las casillas han de seguir la nomenclatura 'SOL1_EMAIL' o 'REPR1_EMAIL'), remite un correo
electronico automatico a la direccion de correo del solicitante y del representante con el acuse de recibo como

documento adjunto. Un ejemplo del correo recibido se muestra a continuacion:

Asunto: Hueva presentacion en Ia Ventanilla Electrénica de la Administracion de la Junta de Andalucia

Adiunto: | T201699900123456.pd pdf (11 KB

Le informamos que en la Ventanilla Electrénica de la Administracion de la Junta de Andalucia se ha realizado la presentacidn con nimero de registro "201693900123456" correspondiente al procedimiento "<<Nombre
del procedimientox>". Se adjunta recibo de la presentacin.

Este es un mensaje generado autométicamente. Por favor, no responda al mismo.

Si el usuario no ha recibido el correo con el acuse de recibo como documento adjunto o requiere obtener el acuse
de recibo de un tramite presentado anteriormente, podra acceder a él desde la propia Ventanilla Electronica, a
través del enlace “Expedientes” situado en el menu lateral izquierdo. Desde esta seccion el usuario podra realizar la
busqueda del expediente concreto sobre el que requiere el acuse de recibo, accediendo al mismo y desde la opcion
“Consultar histérico”podra acceder al acuse de recibo o justificante de su presentacion:
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. 22/03/2016 09:10:58 9 Ventanilla Electrénica de la Administracién

A
e DE LA JUNTA DE ANDALUCIA | ]
®
I\ E Iniio Tramica, iz > Historico del expediente

Nimero de expediente:  £5_AD1002823_2015_EXP_TREWAGHAP/2016/000000000000010

SOLICITUD TELEMATICA Fecha de entrada: 25/01/2016 Fecha de salida: En fase W

P> Solicitud de inicio de tramite para la presentacion electronica general

Formulario e autorizacion de documentos SCSP 25/01/2016 20:33:00 @ @&
Formulario ce sslienud telomstes 25/01/2016 20:33:00

Documento de aportacisn libre 25/01/2016 20:33:00

| Justificante de entrega 25/01/2016 20:33:00

2.13¢En qué estado se encuentra la tramitaciéon de un expediente?

Para un tramite presentado anteriormente, un usuario podra acceder al detalle del mismo y a través del enlace
“Consultar histérico” podra obtener el detalle de la evolucion de la tramitacion del expediente, asi como la
documentacion asociada en cada fase de evolucion.

2.14¢Cémo puedo consultar las notificaciones telematicas dirigidas a
un solicitante / representante de un expediente?
La practica de las notificaciones telematicas se realiza a través del sistema de notificaciones telematicas de la Junta

de Andalucia (Notific@) mediante la puesta a disposicion del documento electrénico a través de una direccion
electronica habilitada.

El punto de acceso electréonico de la Junta de Andalucia para la practica de la notificacion electronica es
http://www.andaluciajunta.es/notificaciones.

Desde la zona personal de la Ventanilla Electronica de la Administracion de la Junta de Andalucia se muestra un
mensaje informativo acerca de las notificaciones pendientes de leer en el sistema de notificaciones de la Junta de
Andalucia, incluyendo un enlace al punto de acceso electronico para la practica de la notificacion electrénica.

2.15¢Cémo puedo modificar los datos de contacto de un solicitante
para un expediente?

Para un tramite presentado con anterioridad el usuario podra modificar los datos de contacto (direccién, via,
numero, poblacion, provincia, etc.) en los que desea recibir notificaciones fehacientes, para ello debera acceder a
“Expedientes” y en el detalle de un tramite pulsar sobre el enlace “Modificar datos de contacto”.

2.16LQué pasos seguir si se encuentran problemas de usabilidad y/o
accesibilidad en el Sistema?

En el caso de que se identifiqguen problemas de usabilidad y/o accesibilidad por parte de los usuarios, el personal
de atencién y soporte a usuarios finales realizara los siguientes pasos:

1. Solicitara la descripcion del problema identificado, incluso si es necesario solicitando alguna captura de
pantalla con el problema encontrado.
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2. Registrard incidencia en la herramienta de incidencias, consultas y solicitudes iTracker
[https://ws025.juntadeandalucia.es/itracker/inicio.jsp], concretamente en el proyecto VEA, indicando en el
campo “Descripcion” el valor “Problema detectado de usabilidad/accesibilidad”, describiendo el problema de
usabilidad y/o accesibilidad encontrado, incorporando informacién sobre el navegador utilizado, version del
mismo, resolucién de pantalla, etc., y en su caso adjuntado la/s captura/s de pantalla enviada/s por el

usuario.
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