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Introduccioén
Actividad reciente (1)

02/10/2015 Sesiodn técnica de formacion @firma y HCV. Guia de
migracion hacia la herramienta centralizada de verificacion desde
sistemas previos.

20/11/2015 Sesidén técnica sobre la nueva version de la herramienta
Portafirmas 3.0

28/12/2015 Visor de documentos y expedientes electronicos ENI. En
la Herramienta Centralizada de Verificacion se ha implantado una
nueva funcionalidad de visor de documentos y expedientes
electronicos conformados de acuerdo con la Norma Técnica de
Interoperabilidad de Documento Electrdnico y la Norma Técnica de
Interoperabilidad de Expediente Electronico.

<
S
=]
m
D
o
Z
O
)
&
L
R
<
=
Q
<<
>
<<
a
Z
ot
U
<
==
LLl
a
e
oz
LLl
=)
LLl
)
Z
O
U




Introduccion
Actividad reciente (2)

20/01/2016 Nueva version del componente afirma-enidocs-ws. Se ha
actualizado la version del componente "afirma-enidocs-ws" a la version
1.11. Este componente permite la comunicacion entre la Herramienta
Centralizada de Validacion y la base de datos de custodia de @firma 5
(implantaciones locales).

25/01/2016 Portafirmas documento de definicion de requisitos. £n e/
apartado correspondiente a la herramienta Portafirmas se ha
publicado el documento de definicion de requisitos de la proxima
version (3.1)
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03/02/2016 Sesion técnica de formacion NTls de documento y
expediente electronico y la adecuacion a las mismas.




Introduccion
Actividad reciente (3)

08/03/2016 Version 3.0.1 de Port@firmas

05/04/2016 Sesion técnica formacion nueva version Miniapplet,
Autofirma.

06/04/2016 Presentacion de la herramienta de validacion y
generacion de expedientes ENI en la reunion de jefes y responsables
de servicios y unidades TIC de la Junta de Andalucia
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11/04/2016 Publicacion de la version 1.4 de Miniapplet y Autofirma

16/06/2016 Publicacion de la version 1.4JAv02 de Miniapplet y
Autofirma



mailto:Port@firmas

Introduccioén

Ley 18/2011, de 5 de julio, reguladora del uso de las
tecnologias de la informacion y la comunicaciéon en la
Administracion de Justicia

Articulo 37.4: "Los expedientes y demas actuaciones que deban ser
remitidos por otras Administraciones y organismos publicos deberan
realizarse en todo caso por via telematica a traves de la
correspondiente sede judicial electronica. El expediente administrativo
electronico habra de cumplir los requisitos previstos en la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a
los servicios publicos, y debera remitirse debidamente foliado
mediante un indice electronico que permita la debida localizacion y
consulta de los documentos incorporados”.
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1 de enero de 2017




Introduccion
Situacion objetivo de las aplicaciones (1)

Utilizar la implantacion corporativa de la
plataforma @firma.

Cumplir las guias y directrices especificadas
en el apartado correspondiente a la
plataforma en la web de soporte de
administracion electronica.
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Gestionar los metadatos minimos
obligatorios de las NTls de documento y
expediente electronico.




Introduccion
Situacion objetivo de las aplicaciones (2)

Para la practica de la verificacion, mediante
un coédigo generado electronicamente, de
documentos firmados electronicamente,
utilizar la Herramienta Centralizada de
Verificacion (aportando a la misma
también la informacién sobre los
metadatos minimos obligatorios de los
documentos electronicos).
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Introduccion
Situacion objetivo de las aplicaciones (3)

Utilizar herramienta Portafirmas en su
ultima version (actualmente 3.0.1) en
modalidad de creacion de peticiones de
firma por referencia.

Capacidad de exportar documentos
electronicos y expedientes electronicos
conformes a las NTls.
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Miniapplet de firma
1.4.JAv02

* ¢Qué es el miniapplet?
* Diferencias con el Cliente de firma
* Prestaciones / funcionalidad

* Comparativa con la version liberada por
MINHAP

* ¢(Coémo se integra?

* Diferencia con versiones anteriores
* Matriz de compatibilidad escritorio (APPLET)
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Miniapplet de firma 1.4.JAv02

¢Qué es el Miniapplet de firma?

El MiniApplet @firma es una herramienta de firma electrdnica que
funciona en forma de applet de Java integrado en una pagina Web
mediante JavaScript.

Muy similar al Cliente de firma tradicional (puede considerarse un
cliente de firma “ligero”).

De facil integracion (requiere menos dependencias).
Compatible con firma movil (Android, iOS) y AutoFirma.

Compatible con la firma por protocolo en navegadores que no
soportan Java.

Centralizado: Minimos cambios en las aplicaciones para adoptar una
nueva version. La integracion centralizada es opcional, se sigue
distribuyendo como el cliente de firma.

Cliente mas ligero y de carga mas rapida.
11



Miniapplet de firma 1.4.JAv02

Diferencias con el Cliente de firma

Cliente Firma Miniapplet
Recursos Cliente de firma Instanciados del repositorio central:
completo, solicitado a
través de las - miniapplet.js
descargas privadas. - miniapplet-full.jar (no se referencia
directamente)
Se da la opcidén de ser descargado.
API 139 métodos 14 métodos

Formatos de
firma

Catalogo completo

Catalogo reducido:
CAdES, XAdES, PAdES, FacturaE

Soporte firma NO Si (Servicios de firma movil
movil centralizados)
Compatible con NO Si (a partir de la versién 1.3)

Autofirma

12




Miniapplet de firma 1.4.JAv02

Prestaciones / funcionalidad

° El MiniApplet @firma proporciona Unicamente
funcionalidades de firma electrdnica (incluyendo multifirmas)
sobre un conjunto determinado de formatos de firma

* Incluye un conjunto muy reducido de métodos auxiliares

* Compatibilidad integrada con DNIe, incluyendo el driver Java,
lo cual permite no tener que instalar el driver del DNI
Electrdnico (sdlo para entornos de escritorio)

* No permite sobres digitales o cifrados simétricos

13




Miniapplet de firma 1.4.JAv02

Prestaciones / funcionalidad

* Formatos de firma soportados

Formatos | Variantes Extras

CAdES BES y EPES Implicita y Explicita

XAdES BES y EPES Enveloped, Enveloping, Externally
Detached e Internally Detached

PAdES BES No admite ficheros adjuntos o

empotrados en el PDF

FacturaE Version 3.1 del estandar

(*) Sobre todos estos formatos de Firma hay restricciones y caracteristicas
propias que pueden consultarse en el Manual del Integrador.
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Miniapplet de firma 1.4.JAv02

Prestaciones / funcionalidad

* Formatos de firma No soportados

Formatos Recomendaciones
CMS / PKCS#7 Utilizar CAdES
XMLDSig Utilizar XAdES

ODF No utilizar

OOXML No utilizar

* Eliminados los formatos menos usados (ODF, OOXML)
y no recomendados (CMS, XMLDSig).

(*) Si se necesita algun formato no soportado debera utilizar el Cliente de

firma tradicional.
15




Miniapplet de firma 1.4.JAv02

Prestaciones / funcionalidad

* Mecanhismo automatico de deteccion de almacenes de certificados

(segun el navegadory el S.0)

Chrome, Safari)

Navegador 3O Almacén de certificados
Firefox Cualquiera NSS + PKCS#11 + SmartCard + DNle
+ HSM, etc.
Otros (Internet | Windows CAPI (Microsoft CryptoAPI)
Explorer, Mac OS X Llavero de Mac OS X
Opera, _ : .
GNU/Linux NSS (Network Security Services)

* Ejemplos de carga del miniapplet con el almacén por defecto:

<script type="text/javascript">
MiniApplet.cargarMiniApplet(codeBase);
</script>
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Miniapplet de firma 1.4.JAv02

Prestaciones / funcionalidad

* Posibilidad de forzar manualmente el uso de un almacén determinado

Formados de almacenes soportados

Parametro

PKCS#12 / PFX

KEYSTORE_PKCS12

PKCS#11

KEYSTORE_PKCS11

CAPI (Microsoft CryptoAPI)

KEYSTORE_WINDOWS

Llavero de Mac OS X

KEYSTORE_APPLE

NSS (Network Security Services)

KEYSTORE_FIREFOX

* Ejemplos de carga del miniapplet con un almacén determinado:

<script type="text/javascript">

</script>

MiniApplet.cargarMiniApplet(codeBase, KEYSTORE _WINDOWS);
MiniApplet.cargarMiniApplet(codeBase, KEYSTORE_FIREFOX);
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Miniapplet de firma 1.4.JAv02

Comparativa con la version liberada por MINHAP
* Miniapplet 1.4JAv02 vs Miniapplet 1.4 (MINHAP)

- Se ha creado una nueva rama de desarrollo de miniapplet
- La version 1.4JAv02 es una version mejorada de la version
liberada por MINHAP y la segunda revision de la Junta de
Andalucia

* Cambios realizados sobre la version 1.4 de MINHAP

- Se corrige un BUG que impedia operaciones de cofirmay
contrafirma sobre firmas electrdénicas con sello de tiempo (firmas
CAdES).

- Se incluye el atributo firmado ContentHint en las contrafirmas
AdES-EPES, necesario para su validacion contra @firma.

- Se ha firmado el componente con un certificado de la Junta de
Andalucia.
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Miniapplet de firma 1.4.JAv02

¢Como se integra?

Aplicacion2

Aplicacion3

(]

Aplicacion 1 /—\

clientefirma v3.4

Aplicacion 4

Repositorio
centralizado

miniapplet 1.4ja

clientefirma v3.4

clientefirmav3.3.1_13

Forma habitual de
integracion

19

El uso centralizado no
es obligatorio, podria
implantarse de forma
local como el cliente
de firma



Miniapplet de firma 1.4.JAv02

¢COomo se integra?




Miniapplet de firma 1.4.JAv02

¢Como se integra?

* Carga del miniapplet

<script type="text/javascript">
MiniApplet.cargarMiniApplet(“https://ws024.juntadeandalucia.es/afi
rma-validator-miniapplet-1_4/");

</script>

NOTA: La carga del miniapplet es asincrona.
Es tarea del integrador asegurar la carga del
componente antes de la invocacion de los
métodos de firma electrdnica.

21




Miniapplet de firma 1.4.JAv02

¢Como se integra?

* Ejemplo de firma, cofirma y contrafirma

var params = “format=XAdES Detached\nmode=implicit”;

function firmaExito(signatureB64){
MiniApplet.saveDataToFile(signatureB64, "Guardar firma", null, null, null);

}
function firma€Error(errorType, errorMessage){
alert("Type: " + errorType + "\nMessage: " + errorMessage);
}
//Firma
MiniApplet.sign(data, “SHA1withRSA”, “XADES”, params, firmakExito, firmakError);
// Cofirma
MiniApplet.coSign(signature, data, “SHAIwithRSA”, “XADES”, params, firmaExito, firmakError);
// Contrafirma

MiniApplet.counterSign(signature, “SHAIwithRSA”, “XADES”, params, firmaExito, firmaError);

22




Miniapplet de firma 1.4.JAv02

Diferencia con versiones anteriores

intermedio
(autofirma)

vli4.JA | v1.4JA vl.3 vl.2 vili5  v1i14
v02 v01
Compatible con Si Si Si Si(*) | Si(*) | Si(*)
firma movil
Compatibilidad Si Si Si No No No
con Autofirma
Requiere servidor No No Si N/A N/A N/A

NOTA (*): La ultimas versiones del cliente

movil de firma son incompatibles con
versiones del miniapplet anteriores a la
version v1.3.

23




Miniapplet de firma 1.4.JAV02
Matriz de compatibilidad escritorio (APPLET)

JRE 1.6 (1.6.0 45)

Firefox I. Explorer Chrome| Safari
5.0. 46 8 9 | 10| 11 51 9
Windows XP
sSP3

Windows 7

Windows 8.1

Windows 10

Ubuntu 14.04

Ubuntu 16.04

Guadalinex v9

Mac OS X
10.11El
Capitdan

(1) Desde Chrome 43 en adelante se ha retirado el soporte al plugin de Java, por lo que no resulta posible la ejecucién de applets en este
navegador. Mas informacidn en el siguiente enlace: https://www.java.com/es/download/fag/chrome.xml

(2) Desde Chromium 43 en adelante se ha retirado el soporte al plugin de Java, por lo que no resulta posible la ejecucion de applets en
este navegador. Mas informacion en el siguiente enlace: https://code.google.com/p/chromium/issues/detail?id=375909

(3) La consola Java devuelve el siguiente error al firmar con las Ultimas versiones de Mozilla Firefox: Se ha pedido alias a un almacén no
inicializado.

(4) No existe Java 6 oficial para la Gltima versién de Mac OS X 10.11 El Capitan.

Todas las firmas generadas satisfactoriamente (OK) han sido validadas contra @firma5.5 correctamente.
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https://www.java.com/es/download/faq/chrome.xml
https://code.google.com/p/chromium/issues/detail?id=375909

Miniapplet de firma 1.4.JAv02
Matriz de compatibilidad escritorio (APPLET)

JRE 1.7 (1.7.0_80)

Firefox . Explorer Chrome | Safari
S.0. 46 8 9 | 10| 11 51 =]
Windows XP
SP3
Windows 7

Windows 8.1

Windows 10

Ubuntu 14.04

Ubuntu 16.04

Guadalinex v9

Mac 05 X
10.11 El
Capitan

(1) Desde Chrome 43 en adelante se ha retirado el soporte al plugin de Java, por lo que no resulta posible la ejecucion de applets en este
navegador. Mas informacidn en el siguiente enlace: https://www.java.com/es/download/fag/chrome.xml

(2) Desde Chromium 43 en adelante se ha retirado el soporte al plugin de Java, por lo que no resulta posible la ejecucién de applets en
este navegador. Mas informacion en el siguiente enlace: https://code.google.com/p/chromium/issues/detail?id=375909

(3) Se ha podido firmar con Firefox 46, pero se han detectado problemas de foco en la ventana de seleccion de certificados.

(4) Existe un bug reconocido en Safari al ejecutar médulos Java en modo seguro. Para poder firmar sin problemas es necesario configurar
la ejecucién de cddigo Java desde Safari en modo no seguro para los sitios que cargan el miniapplet. (Safari->Preferencias->Seguridad-
>Ajustes de médulo (Java)->Ejecutar en modo no seguro (Sitio del miniapplet)). https://bugs.openjdk.java.net/browse/IDK-8148430

Todas las firmas generadas satisfactoriamente (OK) han sido validadas contra @firma5.5 correctamente.
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https://www.java.com/es/download/faq/chrome.xml
https://code.google.com/p/chromium/issues/detail?id=375909
https://bugs.openjdk.java.net/browse/JDK-8148430

Miniapplet de firma 1.4.JAv02
Matriz de compatibilidad escritorio (APPLET)

JRE 1.8 (1.8.0 77)
Firefox 1. Explorer Chrome | Safari

5.0. 46 9 | 10 | 11 51 g

Windows XP
SP3

Windows 7

Windows 8.1

Windows 10

Ubuntu 14.04

Ubuntu 16.04

Guadalinex v9

Mac O5 X
10.11 El
Capitan

(1) Desde Chrome 43 en adelante se ha retirado el soporte al plugin de Java, por lo que no resulta posible la ejecucion de applets en este
navegador. Mas informacién en el siguiente enlace: https://www.java.com/es/download/fag/chrome.xml

(2) Desde Chromium 43 en adelante se ha retirado el soporte al plugin de Java, por lo que no resulta posible la ejecucién de applets en
este navegador. Mas informacion en el siguiente enlace: https://code.google.com/p/chromium/issues/detail?id=375909

(3) Se ha podido firmar con Firefox 46, pero se han detectado problemas de foco en la ventana de seleccién de certificados.

(4) Existe un bug reconocido en Safari al ejecutar modulos Java en modo seguro. Para poder firmar sin problemas es necesario configurar
la ejecucion de cddigo Java desde Safari en modo no seguro para los sitios que cargan el miniapplet. (Safari->Preferencias->Seguridad-
>Ajustes de médulo (Java)->Ejecutar en modo no seguro (Sitio del miniapplet)). https://bugs.openjdk.java.net/browse/IDK-8148430

Todas las firmas generadas satisfactoriamente (OK) han sido validadas contra @firma5.5 correctamente.
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https://www.java.com/es/download/faq/chrome.xml
https://code.google.com/p/chromium/issues/detail?id=375909
https://bugs.openjdk.java.net/browse/JDK-8148430

Autofirma 1.4.2.JAv02

* ¢Qué es autofirma?

* Funcionalidades y limitaciones

* Requisitos de instalacion

* Esquema de funcionamiento

* ¢ Como se integra?

* Matriz de compatibilidad Autofirma
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Autofirma 1.4.2.JAv02

¢Qué es autofirma?

* ¢Qué es Autofirma?

Es una aplicacion de escritorio, independiente del navegador web,
gue permite a los usuarios la realizacion de firmas electrdnicas en
navegadores que no soportan la ejecucion de applets Java.

* ¢Por qué es util Autofirma? ¢ Aporta algo nuevo?

* El1 de septiembre de 2015 Google eliminé el soporte de complementos
NPAPI en Google Chrome.

* Oracle ha anunciado que dejara de dar soporte a la tecnologia Java Applets
en septiembre de 2016.

* Motzilla Firefox ha anunciado el fin del soporte de complementos NPAPI a
finales de 2016.

AUTOFIRMA es la unica alternativa “independiente del navegador”
para la realizacion de firmas electronicas en entornos de escritorio.

28




Autofirma 1.4.2.JAv02

Funcionalidades y limitaciones

* Funcionalidades principales de Autofirma

* Puede utilizarse como aplicacién de escritorio para la firma local de ficheros
(PadES, CadES, XadES)

* Compatible con factura electrénica (Facturak)

* No requiere de servidor intermedio en entornos de escritorio (habilita la
comunicacion con el navegador a través de un SOCKET SSL local)

* La nueva version 1.4.2.JAv02 ya implementa la funcionalidad de firma masiva.

* Esta disponible para Windows, Linux y Mac OS X.

* Limitaciones de la version actual

* Java es un requisito para la ejecucion de Autofirma, aunque en las
versiones para Windows y Mac OS X ya incorpora una version de
JRE 1.8. En la version de Linux sera necesario instalar una JRE 1.8
compatible (Oracle u OpenlJRE).

* Requiere disponer de la aplicacidon previamente instalada y
actualizada (Permisos de administracion)

29




Autofirma 1.4.2.JAv02

Requisitos de instalacion

* Instalacion de Autofirma

* Los instalables para los diferentes S.O. estan disponibles en la

siguiente URL:
https://ws024.juntadeandalucia.es/clienteafirma/autofirma/autofirma.html

* Elinstalador requiere que el usuario posea permisos de
administracion para poder instalar correctamente la aplicacion y el
certificado de confianza generado.

* Actualizaciones automaticas (Autofirma puede detectar nuevas

versiones en la URL anteriormente indicada e informar al usuario
convenientemente). El proceso de actualizacidon es manual.

30



https://ws024.juntadeandalucia.es/clienteafirma/autofirma/autofirma.html

Autofirma 1.4.2.JAv02

Esquema de funcionamiento

* Modelo de despliegue de Autofirma Repositorio

centralizado

Versiones del miniapplet

-~ miniapplet 1.4JAv01

<<nau.ej-gadur web>> miniapplet 1.3

<<Aplicacién AUTOFIRMA>>

e miniapplet 1.2.1

Ejecucion en
segundo plano.




Autofirma 1.4.2.JAv02

Esquema de funcionamiento

* Modelo de despliegue de Autofirmay

firma movil

Repositorio
centralizado

Versiones del miniapplet

| A - miniapplet 1.4JAv01
<::{> @ + + N PP
6 | miniapplet 1.3

Equipo de Navegador Aplicacion

escritorio Web AUTOFIRMA .
miniapplet 1.2.1

8@ E + + =) Sservicios de firma mévil

Dispositivo Navegador Cliente de
i0S / Android Web firma movil




Autofirma 1.4.2.JAv02

Esquema de funcionamiento

* Funcionamiento de la nueva version del miniapplet

<script type="text/javascript">
MiniApplet.cargarMiniApplet(“https://ws024.juntadeandalucia.es/afirm
a-validator-miniapplet-1_4/");

</script>

1) ¢Es un dispositivo mévil o un L
navegador sin soporte JAVA? :> Aplicacién externa
2) ¢Esta JAVA habilitado? ((

3) En cualquier otro caso :> Aplicacion externa

33




Autofirma 1.4.2.JAv02

Esquema de funcionamiento
* Funcionamiento de la nueva version del miniapplet

* 3 modos de ejecucion:

* Firma mediante Applet (sélo en entornos de escritorio,
con Java instalado, y un navegador compatible con applets
Java)

* Firma mediante Cliente movil (sélo en dispositivos iOS
y Android). Requiere obligatoriamente de los servicios de
firma movil.

* Firma mediante Autofirma (en PCs que utilicen un
navegador que no esté cargando el plugin Java para applets).
No necesita los servicios de firma movil.
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Autofirma 1.4.2.JAv02

¢Como se integra?

* Integraciéon del miniapplet, compatible con Firma movil,
Autofirma y Applet.

<script type="text/javascript">

// URL del miniapplet (ubicacidén de miniapplet-full_1_4 JAv02.jar y miniapplet.js)
var urlmapplet = "https://ws024.juntadeandalucia.es/afirma-validator-miniapplet-1_4/";

// Carga del miniapplet. Se autodetecta el entorno de ejecucion (escritorio o movil)
MiniApplet.cargarMiniApplet(urimapplet);

// Fuerza el uso de los servicios de firma movil para entornos de escritorio. Por defecto, el
// miniapplet tratara de utilizar tecnologia de SOCKET SSL para el intercambio de informacion.
MiniApplet.setForceWSMode(false);

// Fuerza el uso de la invocacion por protocolo "afirma://" para ejecutar Autofirma, siendo el valor por defecto. Se
//utiliza en contra de una funcionalidad experimental para la carga de Autofirma mediante Java WebStart (JNLP).
MiniApplet.setForceAFirma(true);

// Servicios intermedios. Adicionalmente, para la firma maovil sera necesario indicar el parametro extra serverUrl
// para habilitar la firma trifdsica. ("serverUrl=" + urlmapplet + "sign/TriPhaseSignatureService\n").

MiniApplet.setServlets(urlmStorageServiceapplet + "sign/StorageService", urlmapplet + "sign/RetrieveService");

</script>
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Autofirma 1.4.2.JAv02

Integracion multimodo I: Definicion

* Se ha definido un nuevo método de firma multiModeSign en el JavaScript
miniapplet.js, qué servira para realizar cualquier tipo de firma, ya sea simple o
masiva y utilizando Applet, Autofirma o Movil.

* En el caso de la firma mavil la firma masiva no esta soportada, de forma que el
método multiModeSign solo funcionara correctamente con arraylLength = 1.

// JUNTA DE ANDALUCIA: Método multiModeSign
// Método centralizado para la firma simple y masiva, utilizando Autofirma, Miniapplet o Mévil. El miniapplet tiene
// preferencia

// Parametros:

// operationArray: Define cada operacion a realizar ('sign, 'cosign' o 'countersign').

// dataArray: Define los datos a firmar, pudiendo ser datos o hashes ('sign'), o firmas ('cosign' y 'countersign').

// originalDataArray: Define los datos originales, solo Gtil para la operacion 'cosign'. Es necesario rellenar con cadena
// vacia ("") en los casos de 'sign' y 'countersign'.

// arrayLength: Nimero entero que define el tamafio de las tablas, de forma que las tablas deben coincidir con este
// tamafio.

// commonSignAlgorithm: Algoritmo de firma comun (Obligatorio:'SHA1withRSA', 'SHA256withRSA', 'SHA512withRS).
// commonSignFormat: Formato de firma comun (Obligatorio: 'AUTO', 'CAdES', 'XAdES', 'PAdES, ...).

// commonSignParams: Parametros extra comunes para todas las operaciones, separados por '\n'.

// successCallback: Funcién JavaScript de retorno SIN errores (Recomendado: successCallback(signatureB64,

// certificateB64)).

// errorCallback: Funcidn JavaScript de retorno CON errores (Recomendado: errorCallback(type, message)).

multiModeSign(operationArray, dataArray, originalDataArray, arrayLength, commonSignAlgorithm,
commonSignFormat, commonSignParams, successCallback, errorCallback);
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Autofirma 1.4.2.JAv02

Integracion multimodo II: Callbacks

* El método de integracion multimodo devuelve los resultados a través de funciones de
callback, qué debe implementar el integrador tal y como ya se hacia con los métodos de
firma nativos del script miniapplet.js

* Alahoradeimplementar las funciones de callback hay que tener en cuenta que cuando
usamos miniapplet, el callback sera invocado una vez por cada operacidon y cuando usamos
Autofirma se invocara una sola vez para todas las operaciones.

* El método de callback se invoca con dos parametros que contienen los resultados, la firma
(signatureB64) y la clave publica del firmante (caertificateB64), aunque este ultimo
parametro no se recibira con los cliente moéviles.

* Enelejemplo siguiente, tenemos en cuenta dos campos hidden para almacenar los
resultados de las firmas y el certificado ('result' y 'signerCert' respectivamente). El resultado
final sera el mismo para Miniapplet y Autofirma, obteniendo en el campo 'result' las firmas
en base64 separadas por el caracter "'

function multiModeResultCallback(signatureB64, certificateB64) {
document.getElementByld('signerCert').value = certificateB64;
if(document.getElementByld('result').value =="") {
document.getElementByld('result').value = signatureB64;
}else {
document.getElementByld('result').value +=":" + signatureB64;
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Autofirma 1.4.2.JAv02

Integracion multimodo lllI: Ejemplo de firma (simple)

function firmar() {
// Inicializacion de los parametros de entrada para el método de firma multimodo.
var operationArray = [];
var dataArray = [];
var originalDataArray = [];
var arraylLength = 1;
var commonSignAlgorithm = "SHA256withRSA";
var commonSignFormat = "CAdES";
var commonSignParams = "precalculatedHashAlgortihm=SHA-256\n";
var successCallback = showMassiveResultCallback;
var errorCallback = showErrorCallback;

// Asignacion de valores para las operaciones del método de firma multimodo.
operationArray[0] = "sign";

dataArray[0] = "<HASH-256-DATA-B64>";

originalDataArray[0] = "";

MiniApplet.multiModeSign(operationArray, dataArray, originalDataArray,
arrayLength, commonSignAlgorithm, commonSignFormat, commonSignParams,
multiModeResultCallback, errorCallback);
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Autofirma 1.4.2.JAv02

Integracion multimodo IV: Ejemplo de firma (masiva)

function firmar() {
// Inicializaciéon de los parametros de entrada para el método de firma multimodo.
var operationArray = [];
var dataArray = [];
var originalDataArray = [];
var arrayLength = 2;
var commonSignAlgorithm = "SHA256withRSA";
var commonSignFormat = "CAdES";
var commonSignParams = "precalculatedHashAlgortihm=SHA-256\n";
var successCallback = showMassiveResultCallback;
var errorCallback = showErrorCallback;

// Asignacidn de valores para las operaciones del método de firma multimodo.
operationArray[0] = "sign";

operationArray[1] = "sign";

dataArray[0] = "<HASH-256-DATA1-B64>";

dataArray[1] = "<HASH-256-DATA2-B64>";

originalDataArray[0] = "";
originalDataArray[1] ="";

MiniApplet.multiModeSign(operationArray, dataArray, originalDataArray, arrayLength,
commonSignAlgorithm, commonSignFormat, commonSignParams,
multiModeResultCallback, errorCallback);
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Autofirma 1.4.2.JAv02

Integracion multimodo V: Ejemplo de cofirma (masiva)

function firmar() {
// Inicializacion de los parametros de entrada para el método de firma multimodo.
var operationArray = [];
var dataArray = [];
var originalDataArray = [];
var arraylLength = 2;
var commonSignAlgorithm = "SHA256withRSA";
var commonSignFormat = "CAdES";
var commonSignParams ="";
var successCallback = showMassiveResultCallback;
var errorCallback = showErrorCallback;

// Asignacién de valores para las operaciones del método de firma multimodo.
operationArray[0] = "cosign";

operationArray[1] = "cosign";

dataArray[0] = "<SIGNATURE1-256-B64>";

dataArray[1] = "<SIGNATURE2-256-B64>";

originalDataArray[0] = "<ORIGINAL-DATA1-B64>";

originalDataArray[1] = "<ORIGINAL-DATA2-B64>";

MiniApplet.multiModeSign(operationArray, dataArray, originalDataArray, arrayLength,
commonSignAlgorithm, commonSignFormat, commonSignParams,
multiModeResultCallback, errorCallback);
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Autofirma 1.4.2.JAv02

Integracion multimodo VI: Ejemplo de contrafirma
(masiva)

function firmar() {
// Inicializacion de los parametros de entrada para el método de firma multimodo.
var operationArray = [];
var dataArray = [];
var originalDataArray = [];
var arraylLength = 2;
var commonSignAlgorithm = "SHA256withRSA";
var commonSignFormat = "CAdES";
var commonSignParams = "target=leafs\n";
var successCallback = showMassiveResultCallback;
var errorCallback = showErrorCallback;

// Asignacién de valores para las operaciones del método de firma multimodo.
operationArray[0] = "countersign";

operationArray[1] = "countersign";

dataArray[0] = "<SIGNATURE1-256-B64>";

dataArray[1] = "<SIGNATURE2-256-B64>";

originalDataArray[0] = "";

originalDataArray[1] = "";

MiniApplet.multiModeSign(operationArray, dataArray, originalDataArray, arrayLength,
commonSignAlgorithm, commonSignFormat, commonSignParams,
multiModeResultCallback, errorCallback);




Autofirma 1.4.2.JAv02

Protocolo de comunicacion

* Utilizando servidor intermedio:

afirma://sign?
op=sign&id=ynynfOwjUfDGBItuARRs&key=29102601&keystore=MOZ_UNI&stservl
et=http%3A%2F%2F10.90.43.42%3A8080%2Fminiapplet14ja%2Fafirma-signature-
storage
%2FStorageService&format=CAdES&algorithm=SHA1withRSA&properties=c2Vydm
VyVXJsPWhOdHA6LY9YWC5YWC5YWC5YWDo4MDgwL2FmaXJtYS1zZXJ2ZXItdHlpcG
hhc2Utc2InbmVyL1NpZ25hdHVyZVNIcnZpY2UK&dat=TG9yZW1pcHN1bWRvbG9yc2|
OYW1ldA==

* Se genera una unica URL que utiliza el protocolo afirma

* La URL contiene los datos a firmar (parametro dat), la
direccion del servicio StorageService y otros parametros
sobre el tipo de firma a generar.

* Sjse utiliza Firefox, Autofirma utiliza el almacén de
certificados del navegador (caso contrario, se utiliza el del

Sistema Operativo). -




Autofirma 1.4.2.JAv02

Protocolo de comunicacion

* Sin servidor intermedio:

afirma://service?
ports=53375,49810,59653&v=1&idsession=2a4WBz57MLSelLIF6xuUV

afirma://sign?
op=sign&keystore=MOZ_UNI&algorithm=SHA1withRSA&format=CAdES&propertie
s=c2VydmVyVXJsPWhOdHA6LYSYWC5YWC5YWC5YWDo4MDgwL2FmaXJtYS1zZXJ2Z
XltdHJpcGhhc2Utc2InbmVyL1NpZ25hdHVyZVNIcnZpY2UK&dat=TG9yZW1pcHN1bW
RvbG9yc2I0YW1IldA==

* Se generan 2 URL de protocolo afirma:
* La primera para negociar el puerto de comunicaciones interno
* Lasegunda para enviar la informacion relativa a la firma

* La URL contiene los datos a firmar (parametro dat) y otros
parametros sobre el tipo de firma a generar.
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Autofirma 1.4.2.JAv02
Matriz de compatibilidad Autofirma (SocketSSL)

JRE 1.8 (1.8.0 60+) Socket SSL

Firefox l. Explorer Chrome| Safari
S.0. 46 8 9 [ 10| 11 | Edge 51 9
Windows XP
SP3

Windows 7

Windows 8.1

Windows 10

Ubuntu 14.04

Ubuntu 16.04

Guadalinex v9

Mac 0S5 X
10.11 El
Capitan

(1) No funciona correctamente la comunicacién con el SocketSSL de Autofirma. El error
mostrado en la consola de Safari es: Failed to load resource: El certificado de servidor no es
valido. Es posible que el servidor al que intenta conectarse simule ser “127.0.0.1”, lo que
podria poner en peligro su informacién confidencial.

(*) Cuando se usa IE8 la comunicacion serd siempre mediante servicios intermedios, ya que la
comunicacidon mediante SocketSSL en este navegador no estd soportada.

Todas las firmas generadas satisfactoriamente (OK) han sido validadas contra @firma5.5
correctamente.
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Autofirma 1.4.2.JAv02

Matriz de compatibilidad Autofirma (Servlets)

Se puede configurar Autofirma para que utilice los servicios de
firma movil, aunque no se recomienda.

JRE 1.8 (1.8.0_60+) Servidor intermedio
Firefox 1. Explorer Chrome | Safari
S.0. 46 3] 9 | 10| 11 |Edge 51 9
Windows XP
Windows 7
Windows 8.1
Windows 10

Ubuntu 14.04

Ubuntu 16.04

Guadalinex v9

Mac 05 X
10.11 EI
Capitan

Todas las firmas generadas satisfactoriamente (OK) han sido validadas contra @firma5.5

correctamente..
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Firma movil

¢En qué consiste?

Esquema de funcionamiento
¢Coémo se integra?

Matriz de compatibilidad maévil
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Firma mavil
¢En qué consiste?

* ¢éQué es la firma movil?

Es la posibilidad que permite el miniapplet de firmar en un dispositivo
movil mediante una aplicacidn nativa, mediante una invocacién por
protocolo de forma similar a como funciona la aplicacién autofirma. Es
por tanto una aplicaciéon nativa de cada plataforma, independiente del
navegador web, que permite a los usuarios la realizacién de firmas
electrénicas en dispositivos moviles.

* ¢En qué plataformas esta disponible?

* En Android 4 o superior: v1.4 (publicado el 28 de Marzo de 2016). Disponible
en Google Play: Cliente movil @firma

* EniOS 8 o superior: 1.4.7 (publicado el 13 de Mayo de 2016). Disponible
en Apple Store: Cliente @firma movil
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Firma movil

Esquema de funcionamiento

* |Interaccion automatica con el cliente de firma movil
disponible en dispositivos Android e iOS.

< e

miniapplet- Java plugin
full jar (Oracle JRE)

miniapplet.js

Requisito software

El proceso de firma se realiza con una
app. nativa en el dispositivo movil

Requisito software
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Firma movil

Esquema de funcionamiento Cliente movl @fimna

* Aplicacion nativa Android

Dispositivo Android

* Aplicacion nativa iOS

MINISTERIO DE HACIENDA Y ADMI.
ABRIR

DESINSTALAR

Compatible con Android 4.0 o superior.

Firma CAdES y PAdES completa en el propio
dispositivo. Frwe
Firma CAdES, XAdES y PAdES, en tres fases con
soporte servidor (Recomendado).

Client @

Bienvenido a Cliente @firma Android 0.2 Beta.
. . Esta aplicacion permite realizar firmas electrénicas en las
F I r m a d e fl C h e ro S I O Ca I e s paginas de los proveedores de servicios que lo soporten.
° Para funcionar correctamente debe tener un certificado
electrénico y su clave privada instalados en su
dispositivo, consulte la documentacion de su sistema
Android y con su proveedor de servicios de certificacion.

Servicio de firma

Cliente de firma movil movil

* Compatible con iOS 8 o superior
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Firma mévil
Esquema de funcionamiento

Servicio de firma movil: Soporte para el intercambio de firmas entre la
aplicacion cliente y el componente Miniapplet. Ademas, completa las firmas
trifasicas. Se compone de tres servlets transparentes para la aplicacion cliente:

* StorageService: almacena la firma de forma temporal en el servidor a partir
de un identificador que envia la aplicacidon nativa.

* RetrieveService: recupera la firma del servidor a partir del identificador
indicado.

* TriPhaseSignatureService: tratamiento de la firma en el servidor.

*  Proceso de firma movil:

1. Miniapplet invoca a la aplicacidn nativa pasando como parametros los datos a firmar.

2. Aplicacién nativa solicita el certificado y realiza la firma.

* Firma en tres fases: tratamiento de la firma mediante el servlet
TriPhaseSignatureService: Pre-firma, Firma y Post-Firma

3. Aplicacion nativa sube la firma al servidor mediante el servlet StorageService

4. Miniapplet recupera la firma mediante el servlet RetrieveService y la devuelve.
50




Firma movil
Esquema de funcionamiento

Navegador Cliente
(miniapplet.js) firma movil
o retrieveService storageService
realizarFirma() ‘ ‘ |
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, > : o
afirma://sign?...
. . B solicitarCertificado()
/retrieveService || |
s 1 E N P,
NO <
realizarFirma()
/retrieveService
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, <,,,,,,,,,,,,,J il
e .
N /storagesenvice
7777777 / retrleveSerwce retrieveService tiene
éxito después de que
<OK 77777777777777777 el Cliente mévil invoque
OK StorageService.
< ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,




Firma movil

¢Como se integra?

* Integracion de la firma movil

<script type="text/javascript">

// URL del miniapplet (ubicacién de miniapplet-full.jar, miniapplet.js)
var urlmapplet = https://ws024.juntadeandalucia.es/clienteafirma/miniappletidja/

// URL del servlet StorageService
var storageService = urlmapplet + 'sign/StorageService';
// URL del servlet RetrieveService
var retrieveService = urlmapplet+ 'sign/RetrieveService';

MiniApplet.cargarMiniApplet(urlmapplet);
MiniApplet.setServlets(storageService, retrieveService); // Servicios de firma movil

// URL servlet TriPhaseSignatureService
var params = 'serverUrl=' + urlmapplet +'sign/TriPhaseSignatureService\n';

MiniApplet.sign(dataB64, "SHA1withRSA", formato, params+"format=XAdES
Detached\nmode=implicit", firmaNotificacionSuccess, firmaNotificacionError );

</script>




Firma movil
Matriz de compatibilidad movil

Formato de firma
CAdES XAdES PAdES

S.0. Mono Tri Mono Tri Mono Tri
Android 4
(KitKat 4.4.4)

Android 5
(Lollipop 5.1.0)

Android 6

{Marshmallow
6.0.0)

105 9

(1) El resultado devuelto no es una firma electrénica.

(2) El cliente genera una firma invalida. Problema con el atributo firmado SigningCertificate, el identificador del certificado
ESSCertld no es correcto.

(3) El cliente de firma se cierra al pulsar el botdn firmar.

(*) Existe un problema de comunicacién con los servicios intermedios que afecta al navegador por defecto de Android.
Este navegador no permite el paso de ficheros mediante Base64 usando directamente el método de firma JavaScript
cuando superan de cierto tamafio, utilizando Firefox o Chrome se corrige este problema.

(**) Las funciones de abrir y guardar fichero propias del cliente de firma (v1.4 28/03/2016) bajo Android 6.0.0, cierran
inesperadamente la aplicacion. Este problema se corrige pasando los datos a firmar en Base64 usando directamente el
método de firma JavaScript.

Todas las firmas generadas satisfactoriamente (OK) han sido validadas contra @firma5.5 correctamente.
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Compatibilidad general del Miniapplet
Entornos de escritorio(miniapplet y autofirma)

Firefox I. Explorer | Edge | Chrome | sSafari

5.0. 46 20 50
Windows | AP (1)(3) Leyenda:
XP SP3 AF(3)

AP: Compatible con APPLET.

AF: Compatible con AUTOFIRMA.
N/D: Configuracion no disponible.
NF: No funciona con ningun cliente
(applet ni autofirma).

windows | AP(1)(3)
7 AF(3)

Windows AP(1)(3)
8.1 AF(3)

windows | AP(1)(3)
AF(3)

Colores:

Verde: Configuracion compatible.
Amarillo: Configuracion parcialmente
compatible. Puede presentar algun
problema.

Rojo: Configuracién no compatible.

Ubuntu
14.04

(1) Requiere Java 7 o Java 8 ultimas versiones. No funciona con Java 6.

(2) Requiere el uso de los servlets (servidor intermedio). No funciona si autofirma esta configurado sin servidor intermedio.

(3) En ocasiones se pierde el foco y no es posible seleccionar un certificado en la ventana de seleccion de certificados. En este caso sélo
se puede cerrar el navegador y volver a intentarlo.

(4) Requiere Java 7 o Java 8 en sus Ultimas versiones. No existe distribucion de Java 6 para este sistema operativo.

(5) Existe un bug reconocido en Safari al ejecutar mdédulos Java en modo seguro. Para poder firmar sin problemas es necesario configurar
la ejecucidn de cédigo Java desde Safari en modo no seguro para los sitios que cargan el miniapplet. (Safari->Preferencias->Seguridad-
>Ajustes de modulo (Java)->Ejecutar en modo no seguro (Sitio del miniapplet)). https://bugs.openjdk.java.net/browse/JDK-8148430
(6) No funciona correctamente la comunicacion con el SocketSSL de Autofirma. El error mostrado en la consola de Safari es: Failed to
load resource: El certificado de servidor no es valido. Es posible que el servidor al que intenta conectarse simule ser “127.0.0.1”, lo
que podria poner en peligro su informacién confidencial. Sélo funciona en configuracién con servidor intermedio.
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https://bugs.openjdk.java.net/browse/JDK-8148430

Compatibilidad general del Miniapplet
Entornos moviles

S.0. Compatible
Android 4
(KitKat 4.4.4)

Android 5
(Lollipop 5.0.2)

Android 6
{(Marshmallow)

105 9

(1) El navegador stock de android no funciona correctamente cuando el
tamano de la firma es de cierto tamafno. Se recomienda el uso del
navegador Chrome o Firefox para las operaciones de firma electronica.
(2) Las funciones de abrir y guardar fichero provocan que el cliente de
firma se cierre. Se recomienda la firma de datos en base 64 usando el
correspondiente método del javascript.
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Compatibilidad general del Miniapplet

Resumen de compatibilidad de formatos de firma

Formato de firma
CAdES XAdES PAdES

S.0. Mono Tri Mono Tri Mono Tri

Miniapplet

Autofirma

Android 4
(KitKat 4.4.4)

Android 5
(Lollipop 5.0.2)

Android 6
{(Marshmallow)

105 9
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Ejemplo de Integracion
Notific@

* Firma Miniapplet escritorio:

Sistema de Notificaciones
Teleméticas

Sistem@ de Notificaciones T elematicas

T

o ¢ AR

e notkeacanes lonacan ot 145 GSINES anIS6eS US hayEn UGS 8 SaPAsin i SuS LIPS SN S B v de M. SUSLYENGS § OmAAATANdS 3 hads £asks 4 4 Ok

Conkasncn
omacin pa medis ficos.
sohayan

A S

+ Sitoma operti - Windows: ac 05 Lingx
© Nisgador we. Iamet Exsore. Mozil et G Cvom, Opaa
 Wicums vtua i mitasds an o noegador

ENTORIO DESARROLLO

)

8 nico
4 s notfeaciones
B s
2 i e
® apuas

A sali

Dislogo de Seguridad

Seleccione un certificado
Confirme el certificado pulsando Aceptar. Sino es este el certificado
pulse Cancelar.

A

NOMBRE ROMAN MARQUEZ ALEJANDRO - N.

Emisor: FNMT Clase 2 CA

Valido desde: 03/03/2011 hasta 03/03/2014
rl

Sistema de Notificaciones
Telematicas

[o————

Bienvenid@ al Prestador de servicios de notificacién de Ia Junta de Andalucia

Wi mtcacionss”

10 Acceder a sus notfcaciones

(2 Suscribire o un savicio

& Acceder al mend de opciones

pégina do ayuda
i ans siuna doda d coma ulizar spcacidn Web

l Sl do 1aaplcacion
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Ejemplo de Integracion
Notific@

* Firma Miniapplet mavil:

ST TwSUS Tu T

Sistema de Notificaciones
A Telematicas
Junta de Andalucia

SEe T Choose certificate
’ \ istema de Notificaciones
A0\ Telematicas ARM_2011

A Junta de Andalucia

— Mis notificaciones ANF USUARIO ACTIVO

La Junta de Andalucia pone a su disposicién s TS
un Sistema de Notificaciones confiable para T TN
recibir  correspondencia  de  aquellos alejandrocert S TeHAACIONALIZACION =4
organismos que se acojan a este servicio. \=NOMBRE RO : EXTENDA - AGENCIA ANDALUZA DE PROMOCION EXTERIOR
rsnoait svi LEJANDRO - NIF 74936 Notificacion telematica e
Para acceder desde su dispositivo mévil al % - SUEVENEIONES D RO OTAA
Sistema de Notificaciones debera instalar la INTERNACIONALIZACION ¥
aplicacién "Cliente movil @firma para EXTENDA - AGENCIA ANDALUZA DE PROMOCION EXTERIOR
( € I 1. e .. oo 29/10/13
Android” compatible con dispositivos Notificacién telematica 3083
basados en Android 4.0 y superiores. SUBVENCIONES DE APOYO A LA 3
S,0U=Clase 2 persona fisica INTERNACIONALIZACION L_]
Ademas, previamente, debera instalar en su o S @ VGETT, X El\j:tNi?iAc:giE:’;Atg[:rLr':;iDcEz:ROMwONEXTER‘OTQ/”“
dispositivo un certificado digital reconocido SERIALNUMBER=12345678Z, 11:47:52
por la Junta de Andalucia. SURNAME=Usuario Activo, f#é‘ém%%m‘if’z%rg;“u &
I J d A d | " | " | GIVENNAME=ANF,CN=ANF Usuario EXTENDA - AGENCIA ANDALUZA DE PROMOCION EXTERIOR
a Junta de Andalucia le garantiza la Notificacion telematica e
proteccién y la privacidad en el tratamiento
de su correspondencia en formato c om a 2 file PRUEBAS =
electrénico implementando métodos de x or a.p12 extension located in external ORGANISMO GENERICO
. S 3 02/07/13
firma digital y cifrado. Prueba - 1372768225322 s

PRUEBAS g

d Instalar ORGANISMO GENERICO
Acceder e e B e | Prueba - 1372768120009 220
SUBVENCIONES DE APOYO A LA Q

Version completa Rechazar Permitir INTERNACIONALIZACION
EXTENDA - AGENCIA ANDALUZA DE PROMOCION EXTERIOR
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Muchas gracias

Direccion General de Politica Digital

Consejeria de Hacienda y Administracion Publica
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