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1 Objeto

El presente documento describe los cambios, actualizaciones y mejoras realizados en la nueva versiéon 2.8 del Sistema
Notific@ de Notificaciones Telematicas de la Junta de Andalucia.

Técnicamente, se trata de un sistema de notificaciéon mediante la puesta a disposicion del documento electronico a través
de direccion electrénica habilitada.

La informacidon completa sobre el sistema esta disponible en la web de soporte técnico de administracion electréonica de la
Junta de Andalucia, en la siguiente direccion:

http://www.juntadeandalucia.es/haciendayadministracionpublica/ae
La normativa aplicable a la notificacion telematica en la Junta de Andalucia es la siguiente:

a) Articulos 4y 5 del Decreto 68/2008, de 26 de febrero, por el que se suprime la aportacion de la fotocopia de los
documentos identificativos oficiales y del certificado de empadronamiento en los procedimientos administrativos
de la Administracion de la Junta de Andalucia y se establece la sede electronica para la practica de la notificacion
electronica.

b) Punto 2 del articulo 113 de la Ley 9/2007, de 22 de octubre, de la Administracion de la Junta de Andalucia.
c) Articulo 28 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos.

d) Articulo 15 del Decreto 183/2003, de 24 de junio, por el que se regula la informacién y atencion al ciudadano y
la tramitacion de procedimientos administrativos por medios electronicos (Internet).

El punto de acceso electronico de la Junta de Andalucia para la practica de la notificacion electronica es
http://www.andaluciajunta.es/ notificaciones

Esta version mantiene la compatibilidad de la version anterior a nivel de interfaz de programacion de aplicaciones (API). Por
tanto las aplicaciones informaticas y entidades emisoras usuarias no se veran afectadas por la nueva version.
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2 Sistema

A nivel interno del sistema se describen a continuacion las modificaciones realizadas y su justificacion.

2.1 Cdbdigo fuente

Modificacion

Justificacion

Mejoras en la integracion con los servicios DSS de @firma

Eliminar llamadas repetidas al servicio DSS archiveSubmit
(desaparece en @firma 6). Eliminar llamadas al servicio
dssAfirmaArchiveRetrieval innecesarias.

Cambio de la firma de autenticacion a XADES-BES Implicito.

Se utiliza asi el mismo tipo de firma para autenticaciéon que
para firma.

Inclusién de la firma delegada

Se elimina la firma en servidor, siguiendo el modelo
marcado por la Junta de Andalucia en materia de firma de
servidor o firma delegada.

Creacion de operacion de servicio web:

solicitarInfoAbonadoSuscrito

Se implementa una nueva operacion que facilita a las
entidades emisoras los datos de contacto de un abonado
concreto suscrito a uno de sus servicios.

Creacion de un perfil “superusuario” con capacidad para
enviar notificaciones mediante cualquier entidad emisora

Ciertos procedimientos horizontales requieren el envio de
notificaciones suplantando a la entidad emisora.

2.2 Componente de firma electrénica

La Web de Abonado del Sistema de Notificaciones utiliza el Miniapplet para implementar las operaciones de firma de los

abonados. Concretamente:
e Autenticacion en el sistema
e lectura de Notificacion
e  Modificacion de datos personales del abonado
e  Suscripcion y baja en un servicio

e Altay baja en la plataforma

La version 2.8. del Sistema de Notificaciones incluye el Miniapplet v1.4JAv01, sustituyendo al anterior componente de firma
(miniapplet 1.1.4). Esta version del Miniapplet se corresponde con la version final liberada el pasado dia 11/04/2016.

Del mismo modo, se ha habilitado el acceso a los servicios de firma electronica movil. Dichos servicios permiten realizar las
distintas firmas electronicas requeridas por el Sistema de Notificaciones Telematicas desde dispositivos Android compatibles

con la aplicacion de firma movil publicada por

el Ministerio de Hacienda y Administracion Publica

(https://play.google.com/store/apps/details?id=es.gob.afirma&hl=es).

Principales novedades del miniapplet 1.4:
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¢  Compatibilidad de los despliegues con los nuevos clientes de firma nativos (AutoFirma 1.4, Cliente @firma Android
1.4, Cliente @firma i0S 1.4)

e Se agrega la funcion forceWSMode() para forzar que la comunicacion con AutoFirma se realice a través de un
servidor intermedio.

*  Nuevos filtros de certificados

*  Sereduce la cantidad de datos a transferir en las transacciones cliente-servidor de las firmas trifasicas XAdES.

2.3 API de Entidades Emisoras

La version 2.8 del Sistema de Notificaciones Telematicas incluye una nueva operacion en el servicio web denominada
“solicitarinfoAbonadoSuscrito”. Dicha operacion facilita los datos de contacto de un abonado suscrito al servicio que la
entidad emisora especifica en su solicitud. Si el abonado solicitado no se encuentra suscrito en el servicio indicado, se
devolvera un error alertando de este hecho.

El API de Entidades Emisoras de Notific@ en su version 2.8 se ha actualizado para soportar el acceso a la nueva operacion
y se ha incluido un ejemplo de invocacién de la misma en la clase CSNTest.java. A continuacion se muestra un fragmento
del codigo fuente necesario para invocar la operacion mediante el API:

Logger.info("Solicitando informacion de abonados suscritos a un servicio...");
String identificador = "12345678Z";

MCSN mcsn = new MCSN("mcsn.properties"”, true);

Abonado abonado = mcsn.obtenerInfAbonadoSuscrito(identificador, 1);

if (abonado != null)

+ abonado.getIdAbonado() + ", Nombre de abonado:

Logger.info("ID:

+ abonado.getNombre() + ", Apellidos:"

+ abonado.getApellidos() + ", Email "

+ abonado.getEmail() + ", Movil:

+ abonado.getTelefonoMovil());

El Sistema de Notificaciones Telematicas permite el envio de notificaciones por parte de un “superusuario” a través de una
entidad emisora. Para ello se han incluido las siguientes modificaciones:

e Se establece una entidad emisora con el campo "rol" a valor 5 (sera el superusuario)

e  Se modifica el API de Entidades Emisoras (version 2.8) para permitir incluir el identificador de entidad. Se define
la entidad emisora mediante el método:

mcsn.setIdEntidad (idEntidad)
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3 Abonados

Las mejoras que afectan a los abonados se incluyen en la web de abonado del sistema y se describen en los sucesivos

apartados.

3.1 Web movil

El Sistema de Notificaciones Telematicas de la Junta de Andalucia mejora la interfaz movil incluyendo las siguientes funcio-

nalidades:
* Alta de abonado en Notific@
*  Suscripcion en un servicio
* Baja de una suscripcion

* Rechazo de notificacion telematica

Estas acciones pueden realizarse mediante la aplicacion “Cliente movil @firma” publicado por el Ministerio de Hacienda
y Administraciones Publicas, que debe tener instalada el dispositivo previamente. En esta nueva version de la web movil, la
aplicacion sélo es funcional aun para dispositivos Android y puede descargarse desde el siguiente enlaces:

https://play.google.com/store/apps/details?id=es.gob.afirma&hl=es

i

Bf https//10.90.43.31/ =]

H e - nes
‘ Mis notificaciones
a
ROMAN
ZADAS
& Datos personales

M salir
2/00/14
7:03:54
O Acercade..

llustracion 1: Menu con acceso a las
nuevas funcionalidades

Las nuevas funcionalidades se agregan a las ya desarrolladas en la version 2.7, como son:
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¢  Acceso mediante certificado digital

*  Visualizacion del buzon de notificaciones
*  Lectura de notificaciones

*  Consulta de notificacion

Los servlets necesarios para la ejecucion de las tareas de firma movil se encuentran desplegados en su version 1.4 del com-
ponente miniapplet server.

3.2 Web de abonado

La Web de abonado del Sistema de Notificaciones Telematicas de la Junta de Andalucia incorpora una nueva interfaz grafica
mejorada. La nueva web proporciona un incremento de la usabilidad y aporta homogeneidad respecto a la web de
administrador ya modificada en la version 2.7.

A continuacion se muestran capturas de la nueva apariencia:

Bienvenid@ ALEJANDRO ROMAN MARQUEZ

/\ Sistema de Notificaciones

Telematicas

Sistema de Notificaciones Telematicas

JUNTA DE ANTALUOR

A partir de |a version 45 de Google Chrome no se permite |a ejecucion del applet de firna, s necesario tener instalada la aplicacion AutoFimma para el acceso y la firma electronica. Puede encontrarla en el siguiente enlace:
hitps:/iws024. I i

ACCESO CON CERTIFICADO DIGITAL

Compruebe su equipo
Compruebe aqui si su equipo es compatible con las capacidades de fima electrGnica (Requiere el uso de un certificado digital valido)

Este sistema esta a disposicién de las Consejerias y entidades de |a Junta de Andalucia para Ia practica de [a notificacion electrénica

¢Qué puede hacer?

Suscribase y asi podra acceder desde Internet a su Buzén Electrénico. Alli encontrard toda la informacién, remitida por los organismos, clasificada y debidamente custodiada

llustracion 2: Pagina inicial
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JUNTA DE ANDALUOIA Te{e at,'cas
Notificaciones recibidas
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Mis notificaciones ervicio | PRUEBAS |

Estado [Lew’das v |

Suscribirse a un = c 2 g s :

servicio {Abrir [ 2 D o= Bormrar )

2 Mis opciones U e s s = S
0 F @ SrehaDessmole27 sl PRUEBA PRUEEAS 05/05/14 18:10:11

D Ayuda [ [ Prusbasasiciaee PRUEEA PRUEEAS 13/08/14 09:14:32
B 7 S DoanNc fadiain: PRUEBA PRUEBAS 05/05/14 17:31:34

Mapa del sitio = ==

O (3 Prueba4aeios PRUEBA PRUEBAS 24/07/14 14:50:42

A salir A 2@ SuchaDesartc27eemin - PRUEBA PRUEEAS 05/05/14 17.31:24
[ & [ Prusba Android 36i66 PRUEEA PRUEEAS 11106114 12:31:14
B & fochaDceamto T gk - PRUEBA PRUEBAS 05/05/14 17:31-02
[ & [5) Prueba Android aéidd PRUEBA PRUEBAS 11106114 122751
W 2a Srchabesomli Zesmii - PRUEEA PRUEEAS 05/05/14 14:04:21
W 2 (5 ke Desmiln 2 fommn PRUEBA PRUEBAS 05/05/14 18:10:11
B 2@ b Dessmlo2 7 e PRUEBA PRUEBAS 05/05/14 14:04:06
W2 G e Desanchy 27 o PRUEBA PRUEBAS 05/05/14 17:31:34
0 7 @ SrehaDesaolo2 7 asioin - PRUEBA PRUEBAS 05/05/14 17.31:24
2 [ e D2 ekl PRUEBA PRUEBAS 05/05/14 173102
W o @ SuchaDesamite2 7 acioil - PRUEBA PRUEBAS 050514 14.04:21
@ 2 (@) st Desanin 2 Zecioll PRUEBA PRUEBAS 05/05/14 14.04-06

11

3.2.1 Auditoria de accesibilidad

Se han corregido los defectos de accesibilidad detectados en el “Informe de Certificacion de Accesibilidad” realizado por el
Centro de Calidad Integral.

3.2.2 Control de acceso

Notific@ 2.8 incorpora una nueva medida de seguridad en el acceso a la web de abonado incluyendo un filtro de
identificadores para evitar el acceso mediante certificados de prueba al entorno de produccién.

3.2.3 Autofirma

La version 2.8 de Notific@ incluye el miniapplet 1.4 que permite la ejecucién del componente de firma electrénica de
escritorio Autofirma. Asi mismo, la web de abonado detecta si el navegador soporta o no el plugin de Java y en caso
negativo facilita el enlace de descarga del componente Autofirma.
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4 Administracién

La web de administracion de Notific@ incluye un apartado de estadisticas haciendo uso de Business Intelligence.

El detalle de un abonado permite la modificacion del nombre y apellidos de dicho abonado.

En la seccion de busqueda de notificaciones mediante el identificador de la remesa, se permite la descarga de las firmas
realizadas sobre una notificacion: firma de puesta a disposicion, firma de lectura, firma de caducidad y firma de rechazo.

Asi mismo, se ha habilitado el registro y consulta de las modificaciones de los datos de un abonado.

Finalmente, se ha modifica el médulo de administracion para permitir definir una entidad emisora como "superusuario” (se
mantienen los roles "Visible" y "Oculto").
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