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OBJETIVOS CORPORATIVOS DE LA VERSION
3.0

Adaptacion al Esquema Nacional de InteroperabilidadEn
especial, la Norma Técnica de Interoperabilidad deuhento
Electronico y el Directorio Comun de unidades (DIR3)

Racionalizacion de la infraestructura TIC. Concentracion y
consolidacion de servicios en implantaciones corp@aly
centralizadas: plataforma @firma y Herramienta Cénéda de
Verificacion (HCV).

Situacion actuat n implantaciones de la herramienta, sobre varias
implantaciones de la plataforma @firma, complantaciones de una
herramienta especifica para la verificacion.

Situacion objetivo: n implantaciones de la herramienta, sobre la
implantacion corporativa de la plataforma @firnmiegradas con la
Herramienta Centralizada de Verificacion.



FIRMA ELECTRONICA

Esta version de la herramienta, en la Junta deldnth requiere de
integracion con la implantacion corporativa de la jpataforma @firma.

Aquellas implantaciones existentes en utiliza¢immtan solo en modo
consulta) de la herramienta integradas con otrpimaciones de la
plataforma @firma deberan proceder a su integramédna implantacion
corporativa de la plataforma. Previamente, en sa,a@eberan actualizar a una
version 2.3 de la herramienta.

La utilizacion de la implantacion corporativa deplataforma @firma conlleva
el deber de atender las guias, directrices, aticadas por la unidad
responsable de la misma. En particulas referidas a formatos de firma
electronica, no admision de metodos obsoletos y admision de custodia

de documentos en la plataforma

La configuracion que debera utilizarse en las imjgleiones de la herramienta
en la Junta de Andalucia es la siguiefdgamato avanzado CAdES de firma
electronica, Explicita - Hash - Masiva, con sello daegmpo.

Referencias Contenidos de los apartados correspondienteplatiEforma
@firmay a la herramienta Portafirmas en la web dedemle administracion
electronica de la Junta de Andalucia. Documentaéiémca de la
herramienta.




IMPLANTACIONES LOCALES

La entidad que disponga de una implantacion tedeamienta debe establecer una
politica de gestion de usuariogue contemple en particular lo relativo a pesfiles, su
procedimiento y responsabilidad de asignacionyalmes por defecto, etc

Asimismo, ungolitica de gestion de las peticionegn particular para aquellas que
permanecen pendientes de firma durante periodésngados de tiempo y para los
rechazosde las peticiones por parte de las personas diestam indicandose a las
personas tramitadoras en los sistemas y aplicaxiosgextos o motivos de rechazo que
Indiquen las personas que rechazan las peticiones.

Debe determinar si se utilizara la funcionalidachdemostrar en la HCV un documento
gue se pretende verificar, mostrando un mensapentativo a la persona interesada. En
tal caso, debe establecerpnocedimiento de gestiorde las solicitudes de érganos,
usuarios, etc. para ello que garantice la trazkallicompetencia y constancia de las
solicitudes y actuaciones realizadas.

Se proporciona umanual de usuariobase que debe ser particularizado, en cada
implantacién, con la informacién en materias colraita de usuarios; medios
disponibles para la atencidn y soporte a usuagiosu caso, la disponibilidad y
procedimiento de utilizacién de la funcionalidadndemostrar en la HCV un documento
gue se pretende verificar.




DOCUMENTOS ELECTRONICOS

Una implantacion desta herramienta no supone un repositorio
electrénico en los términos del Esquema Nacional de
Interoperabilidad . Su utilizacidon no exime de la responsabilidad de
almacenar y gestionar debidamente los documentaségieos por
parte de las aplicaciones usuarias y sistemas gestores.

En materia de custodia y conservacion de documetgog8onicos,
resulta de consideracion lo dispuesto en el arti88léd de la Ley
7/2011, de 3 noviembre, de Documentos, ArchivostgirRanio
Documental de Andalucia, respecto del caractarcldvo de oficina
en el caso de procedimientos tramitados electromngay, en
general, de documentos producidos por medios eléotsin

Una implantacion de esta herramienta no tiene el cacter de
archivo de oficinasino que dicho caracter lo tiene el sistema de
tramitacion que genera las peticiones de firma dementos.




ATENCION Y SOPORTE CHAP

o A través de la funcionalidad de gestion de inoookes
consultas y solicitudes, en la web de soporte de
administracion electronica de la Junta de Andajisga
presta un servicio deporte técnico a las unidades TIC
responsables de implantaciones de la herramietga y
aplicaciones integradas con sus implantaciones.

e A través del Centro de Informacion y Servici@&(S) de
la Consejeria de Hacienda y Administracion Puldea
presta un servicio de atencion y soporte a la®pass

usuarias de la implantacion de la herramienta e@madi
Consejeria.




OBJETIVOS CORPORATIVOS DE LA SIGUIENTE
VERSION

Mejoras en la usabilidad y rendimiento del inteidaz
usuario.

* Mejoras del rendimiento, para garantizar la inooapion
progresiva, en la implantacion de la herramientkaen
Consejeria de Hacienda y Administracion Publica, de
nuevos casos de uso de firma electronica en ehsast
GIRO y sus Oorganos gestores.
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Port@firmas. Novedades interfaz grafica de usuario

Los usuarios del sistema que no tienen configuradeorreo electronico seran avisados
de esta circunstancia en cada acceso a la hertangiseran invitados a configurar uno.

Se incorpora informacion de la aplicacion remiesié una peticion de firma en los
correos de aviso que los usuarios reciben vincgladesa peticion.
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Port@firmas. Novedades interfaz grafica de usuario

Definicion de una lista blanca de remitentes: aslerio puede establecer desde la zona de
configuracion qué otros usuarios de la herramiemtaperfil REDACCION autoriza para que puedan
remitirle peticiones de firma redactadas manualmeduih usuario puede desactivar su lista blanca de
remitentes para permitir que cualquier otro usuewio perfil REDACCION pueda remitirle una
peticion de firma redactada manualmente.

Archivo  Editar  Ver  Historial Marcadores  Herramientas  Ayuda

FEX

Portafirmas

(- ¥ cancanaprunl.chap.junta-andalucia. es{pfirmawZprufconfigur ation/ configuration, hkm [ 6~ !|C(‘Buscar | ‘ ‘ﬁ* ﬂ’ E 4 | - . Q

|_“\\_, [litimas noticias :J https: fiws024, juntad. .. :: https: {lextranet.ceh.j... :: hittps: { fws025. juntad... :: Yalidador del cliente d... :: ITracker: Salir |l| Red Corporativa de la.

|:| | -’35{ | | Adminiztracion | Configuracion | At

\,

Datos de Cortacto Autorizaciones Estilo. Etiguetaz Matificacianes:

JActivar lista blanca de remitentes

! [ Terminadas

- Tipo de autorizacion = Destinatario = Pemitente = Fecha de peticion = Fecha de autorizacion = Acciones
,_[__;I_ :g;ﬁg&é%g:wﬁgg Zi'ﬁi?gﬁo MERS MARIS LUISA BAENA 1Y ATQUET 01065201 5 13:26 01 062015 1326 I‘_,LIJ@
,EI_ :g;ﬁg&é%g:wﬁgg Zi'ﬁi?gﬁo LS JOSE IGNACIO CORTES SANTOS 010652015 13:26 010672015 1326 ';'J@
,_l__;l_ Qg;ﬁg&.éc;g:h:?gg ZiT_NACLISEO MESS MAMUEL PERERA DOMIMGLEZ 010620 S 13:259 01062015 1325 '-_\',@

] Qg;ﬁg&.éc;g:h:?gg ESSHEEQAVARRO FRAMCISCO MESA YILLALBA 27052015 13:58 270520151358 ';'J

Consejeria de Hacienda v Administracion

Portafirmas +3.0.0 Puiblica

dni £




Port@firmas. Novedades interfaz grafica de usuario

 Siun usuario tiene configurado en administraciomativo por el que
se le otorga el perfil de REDACCION, se solicitafammacion previa
a cualquier creacion de peticion de que persisteodimotivo.
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Port@firmas. Novedades interfaz grafica de usuario

e Campo tipo documental, conforme a la Norma Técdea
Interoperabilidad de Documento Electronico, obbgiat
en la redaccidon manual de peticiones de firma.
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Port@firmas. Novedades interfaz grafica de usuario

Bandejas de peticiones

— En las bandejas de peticiones “Enviadas” y “Terminadas” se muestra informacion
sobre el estado de la peticion, incluyendo un resumen del estado de los firmantes.

— Enla bandeja de peticiones “Terminadas” se incluye una nueva columna que muestra
si la peticion tiene aun alguna firma pendiente.

— En las bandejas de peticiones, asi como a nivel de peticion, detalles de documentos,
anexos, historico, etc, se incluyen contadores de elementos.

— Refresco de bandejas de Port@firmas: pulsando F5, se refresca el estado de las
bandejas.

— Se separan los botones de “Firmar” y de “Visto Bueno” de las bandejas.

— Archivado logico de peticiones: posibilidad de etiquetar como archivadas peticiones de
las bandejas de “Enviadas” y “Terminadas”, para facilitar la gestion a los usuarios.
Estas peticiones se ocultaran de estas bandejas y solo seran accesibles si el usuario
expresamente desea acceder a las peticiones con la etiqueta “Archivada”.

14




Port@firmas. Novedades interfaz grafica de usuario
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Port@firmas. Novedades interfaz grafica de usuario
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Port@firmas. Novedades interfaz grafica de usuario

El usuario ahora puede optar por descargar un informe de firma conforme a la configuracion
global de la herramienta o bien puede personalizar la generacion determinando la
orientacion, el escalado automatico y el recorte a formato A4.
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Port@firmas. Novedades interfaz grafica de usuario

 Enla pantalla previa a la firma de una peticion es posible descargar y
mostrar los documentos que forman parte de la peticion.

» Se dispone de un area de notificaciones de eventos de usuario en el
gue se le avisa de eventos que ocurren en el sistema.

ﬂ | [%4a| | [&] [ | Administracién | Configuracion | Avuda,] Salir

E' Zip de informes EE] \ —

L Ver todas las notificaciones

01100110
100000
i

* Posibilidad de ordenar las listas de remitentes y destinatarios de una
peticion en las bandejas.

 Posibilidad de ordenar los documentos en la lista de documentos de
una peticion.

* Refresco automatico de las peticiones de la bandeja de entrada en el
caso de que el remitente y el destinatario de la peticion sean la misma
persona.
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Port@firmas. Novedades interfaz grafica de usuario

Informes de firma en formato PDF/A para aquellosudoentos que
originalmente eran PDF/A.

En los informes de firma, la fecha que muestrasa toel sello de
tiempo de la firma.

MANUEL PERERA DOMINGUEZ 14/04/2015 PAGINA 1/1

JOSE MARIA MARTIN FUENTES
FRANCISCO MESA VILLALBA
VERIFICACION 1DVLr688T6C4XEKsEi / TocWC4 INUSM htips://canca

naprunl.chap.junta-andalucia.es/verificarFirma_des/

En el momento de seleccionar un certificado paabzee una firma
electronica, se ocultan los certificados distintosrapleado en la
autenticacion. En el caso del DNI electronico,aepdticion al usuario
de seleccion de un certificado electronico parardittacion o firma,
se ocultan los certificados improcedentes para cada cas
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Port@firmas. Novedades interfaz grafica de usuario

— DESAPARECE VERIFIRMA

— INTEGRACION CON HERRAMIENTA
CENTRALIZADA DE VERIFICACION

— Nuevas firmas y firmas previas

B 1untade Andalucta - HCY (2.

= 1) =
& ) @ fepsyficancanaprunt chap, wdalucia,es/verficarFirma_des/ediTransaccion,do ¢ || Q susar |+ & W B A4~ - @ © =

cehi.. [ tad

15 Ultimas noticias Velidador del clerte d.. (] TTracker: Sair (5.1 Red Corporativa de la

juntad

3

Datos de la consulta

Cadign de verifioacian:

[visserscmeraremcaen

Motivo de accesa al documento

Fusba

Resultado de la consulta

Firmas del dacumento electrénico

Tipo de firma: CADES-T
Resultado de la validacién: La firma es valida
Informacion de firmantes:
4n MANUEL PERERA
Sallo da tiermpa: 18/04/2015 11:30:16

Denaminacién: JOSE MARIA MARTIN FUENTES
Sello da tismpe: 14/04/2015 11:36:25

Denominacién: FRANEISCO MESA VILLALBA
Sello de tismpo: 14/04/2015 11:32:38

Metadatos minimas sbligatarios del documenta electrdnice

ersién NTI: hittp: i ENI/XSD,/v1.0,
Identficador ES_A01002823_2015_LDVLRO00000000000000000014094
Organe: AD1002822

Fecha de captura: 14/84/2015 11:32:38

Origen: Administracion

Estade de slaboracin: Original

Nombre de farmato: PDF

Tipo dommental: Certificado

Ficheras descargables

I : Descargar fichero original

I é Descargar documento ENI
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Port@firmas. Novedades interfaz grafica de administraciéon

Configuracion de certificados electronicos admitido S

—  Filtro en MiniApplet

— Filtro en servidor, conforme a politica de mapeo de certificados de @firma.

(=01,

Portafirmas
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servidor)
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Patenticacion)
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Firma (certificados
admitidos para Firma)
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Port@firmas. Novedades interfaz grafica de administraciéon

Se permite bloquear la verificacion de determinados documentos desde la
Herramienta Centralizada de Verificacion para aquellos documentos
custodiados por Port@firmas.

General Aplicaciones Ser\ddures. Usuanns Cargos | Programador .Ncﬁvu Estilo Auditoria ‘Estadisticas

Parametros Tipos de documentos. Custodia \erificaciones anuladas

Cadigo: = Mensaje a mostrar « Observaciones «

PFOESS44ZWLNMTdZssnsd4aZz PcOUAD Mensaje Observaciones sz;'
["Nueveo

Cadigo: I

Mensaje a mostrar |

Observaciones |

Guardar
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Port@firmas. Novedades interfaz grafica de administraciéon

e Gestion de usuarios
— Limitar dominios validos para correos electrénicos de usuarios.
— Administracion de correos electronicos de usuarios desde zona de administracion
— Activar/desactivar listas blancas de remitentes autorizados
— Nuevo campo observaciones vinculado a cada usuario
— Posibilidad de establecer para cada usuario el motivo por el que se le concede un perfil
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Segunde Apelido |APE|_L|D0 2

Observacionss 2
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Conirassfia |FEthKmBMxX.I‘9Gv'athW

identificador LDAP |

iVigente? ~
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remitentes o !

Perfilss Cargos Aplicaciones Corren lectronico

=g
Nombre # | Fecha de Inicio | Fecha de Fin # 0 e Ter
ACCESO [lz0aens 144z @ | ) Afadir... e
ADMIN [tamsens 1388 | | = Afad... e
REDACCION [izmazis 144 [ | = Afiadr... o
FIRMA [famazns a0 [ | ) Afiadir.., 5]




Port@firmas. Novedades interfaz grafica de administraciéon

— Integracién de un cuadro de mandos basado en Pentaho

Portafirmas

€
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| [ suscar |4 & %t &8 © 4 = -
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Port@firmas. Novedades interfaz grafica de administraciéon

Otras opciones de configuracion

— Configuracion de la URL de Port@firmas que aparecera en los
correos de notificacion a usuarios.

— Establecer formatos de archivos permitidos y tamafio maximo.

— Definir avisos por correo a usuarios administradores, por
aplicacion: peticion rechazada o peticion creada vinculada a
destinatario inexistente.

— Posibilidad de configurar protocolo TLS/SSL con servidor de
correo para generacion de avisos.

— Auditoria completa de accesos y cambios de configuracion

— Formato de firma electronica pasa a ser fijo, no configurable:
CADES + EXPLICITA

— Redefinicion de tipos de informes de firma (cajetin).
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Port@firmas. Evolucion tecnolégica

— Revision y actualizacion de librerias (iText....)

— Integracion con @firma 5.5 mediante la interface
OASIS Digital Signature Services (DSS) mediante
el uso del “kit” de integracion.

— Implementacion completa en Java. Eliminacion
completa de paquetes PL/SQL.

— Sustitucion del tradicional cliente de firma por el
componente Miniapplet.

— Sustitucion de la funcionalidad de “firma remota”
por la "firma en tramite®.

— Mejoras de seguridad.
— Verificacion HASH documentos peticiones.
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Port@firmas. Evolucion tecnolégica

— En los documentos PDF informes de firma se inaqarpoomo atributo el
codigo de verificacion.

Propiedades del documento El
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Port@firmas. Servicios web

— Tipo Documento - No distinguir entre mayuscula o
minuscula.

— Webservices V2: securizacion del servicio QueryUsers

— Servicio web para la consulta masiva de estados de
peticiones.

— Anadido control para impedir que se puedan crear
peticiones con la aplicacion por defecto PFIRMA.

— Servicio ENIDOCWS para integracion con HCV.
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Port@firmas. Proceso de migracion

1.

w

N o b

8.
9.

Proceso de migracion desde versiones 2.3.X. P&@nes
anteriores, sera necesario migrar previamente a 2.3.X.

Si el sistema a migrar se apoya en una implantacion
corporativa de la plataforma @firma, se debera safialta en

@1I‘irma-CHAP ya que sera esta la implantacion de @firma a
utilizar.

Solicitar alta de nuestra implantacion de Port@fimas en
HCV. Una vez dada de alta....

Cortar acceso a usuarios.
Ejecucion de scripts de BBDD de migracion dession 2.3.X.
Actualizacion de .WAR de Port@firmas.

Configuracion inmediata de integracion con HOY die
repositorio, codigo DIR3 y URL de HCV.

Eliminar despliegue de Verifirma.
Redireccion URL Verifirma hacia HCV.

10. Reestablecer acceso a usuarios 33



