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1  INTRODUCCION

El objetivo del presente documento es servir de guia en el uso de los servicios web de la aplicacion
Port@firmas v3 por parte de los programadores que vayan a desarrollar aplicaciones clientes que
hagan uso de los mismos.
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2 SERVICIOS WEB PORT@FIRMAS

Port@firmas dispone de dos fachadas Web Service para atacar a las API's desde terceras aplicaciones.
Dichas fachadas son la de los servicios de Port@firmas v2 con una funcionalidad ampliada y una
fachada para compatibilidad con los servicios de Port@firmas v1.

Cada fachada contiene varios servicios que seran descritos:
* Fachada Web Services v1
e Servicio de envio de peticiones de firma.
e Servicio de firma remota (discontinuado en favor de la firma en tramite).
* Fachada Web Services v2
»  Servicio de consulta.

¢ Servicio de modificacion.

Para poder hacer uso de las nuevas funcionalidades de Port@firmas v3 es necesario hacer uso de la
fachada de servicios de v2, que ira evolucionando con cada nueva funcionalidad que se afiada a la
aplicacion. La fachada de servicios de v1 no ofrece nuevas funcionalidades ni evolucionara dado que su
funcion es unicamente ofrecer retrocompatibilidad con versiones anteriores de Port@firmas.

2.1 Nuevas funcionalidades

La fachada de servicios web v2 ofrece nuevas funcionalidades respecto a los que se ofrecian en la
version anterior. Dichas funcionalidades se describen a continuacion.

e Consulta masiva de estado de firma de peticiones

e Se permite la creacion de peticiones a partir de documentos que estén alojados en repositorios
documentales propios de terceras aplicaciones y externos a Port@firmas, a través del “Paso de
Documentos por Referencia”.

e Integracion con la Herramienta Centralizada de Verificacion y discontinuidad en el uso de
Verifirma como sistema de verificacién de documentos electrénicos.

Las integraciones con la herramienta Port@firmas deben realizarse de modo que la creaciéon de
peticiones se realice en la nueva modalidad de “envio de documentos por referencia’, como medida de
adecuacion y alineamiento con el Esquema Nacional de Interoperabilidad.

Los documentos a firmar no deberan contener contenido dindmico que afecte a su validez y que
pudiese modificar el resultado de la firma a lo largo del tiempo. La aplicacion o el érgano responsable
de la misma deberan informar a las personas a las cuales se remitiran peticiones que deben
especificar, en su configuracion particular (apartado "Configuracién", "Datos de contacto") su direccién
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de correo electrénico corporativo y activar la opcion “Notificar”. Asimismo, establecera una politica de
gestion de las peticiones, en particular para aquellas pendientes durante periodos prolongados de
tiempo por parte de las personas destinatarias.

La creacion de peticiones con envio de ficheros se mantiene por compatibilidad.

2.2 Fachada Web Services v1

Tal como ya se ha indicado, esta fachada solo se ofrece por motivos de compatibilidad y debe evitarse
su uso. Las aplicaciones que autin hagan uso de esta fachada vl de servicios web deben adaptarse a la
fachada de servicios v2.

El presente documento de integracion se limitara a elencar los descriptores de la fachada pero no
documentara su uso. Para obtener informacion detallada, se debera consultar el manual de integracion
de las versiones previas de Port@firmas.

La fachada ofrece dos servicios, uno para el envio de peticiones de firma y otro para la firma remota de
documentos para terceras aplicaciones.

2.2.1 Servicio de peticiones de firma

El WSDL descriptor del servicio se encuentra en la siguiente URL:

http://servidor:puerto/ pfirmav3/ services/ PfServicioWS?wsdl

El javadoc de la interfaz webservice en java se puede encontrar dentro del fichero javadocWS.zip.

2.2.2 Servicio de firma remota

El WSDL descriptor del servicio se encuentra en la siguiente URL:

http://servidor:puerto/ pfirmav3/ services/ FirmaRemotaWS?wsdl

El javadoc de la interfaz webservice en java se puede encontrar dentro del fichero javadocWS.zip.

/I E servicio web de firma remota ha sido discontinuado en favor de la firma en tramite.
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2.3 Fachada Web Services v2

La fachada ofrece dos servicios, uno para consulta y otro para modificacion.

2.3.1 Servicio de consulta

Proporciona métodos de consulta de peticiones y datos asociados, usuarios y puestos de trabajo. El
WSDL descriptor del servicio se encuentra en la siguiente URL:

http://servidor:puerto/pfirmav3/servicesv2/QueryService?wsdl

El javadoc de la interfaz webservice en java se puede encontrar dentro del fichero javadocWS.zip.

2.3.2 Servicio de modificacion

Ofrece métodos para la creacién, edicion y envio de peticiones. EI WSDL descriptor del servicio se
encuentra en la siguiente URL:

http://servidor:puerto/pfirmav3/servicesv2/ModifyService?wsdl

El javadoc de la interfaz webservice en java se puede encontrar dentro del fichero javadocWS.zip.

2.3.3 Ejemplo de integracion Web Services

Se incluye una aplicacion de test llamada testPfirmav3WS$ para ilustrar el uso de los servicios
ofrecidos en la fachada web service v2. Se trata de una aplicacion con estructura maven/eclipse y hace
uso de unos clientes generados a través de CXF.

Es posible ejecutar la aplicacion de pruebas de dos formas:

Desde Eclipse. La aplicacion contiene una clase main que se encarga de lanzar las suites de
test JUnit definidos.

Como una aplicacion java (.jar). Para ello serd necesario construir el jar con el siguiente
comando maven: mvn assembly:assembly —Dmaven.test.skip=true. Para poder construir el jar
es necesario que se tenga visibilidad al repositorio
https://ws024.juntadeandalucia.es/maven/internal, en el que se encuentren instaladas todas
las dependencias definidas en el pom.xml del proyecto de pruebas.

2.3.3.1 Requiisitos previos

Las especificaciones del servidor a desarrollar las pruebas deben ser las indicadas en el documento de
instalacion de Port@firmas v3.
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En cuanto a los requisitos a nivel de equipo cliente, que tenga conexion contra el servidor donde esta
desplegada la aplicacion y tener instalada una JRE 1.5 o superior.

23.3.2  Configuracién del entorno de pruebas

La aplicacion cliente de los servicios web contiene un fichero de propiedades que debe ser configurado
para la correcta realizacion de las pruebas.

El fichero se encuentra en la ruta: /testPfirmav3WS/src/main/resources/

## WS Adresses ##
ws.query.address= http://server:port/pfirmav3/servicesv2/QueryService ?2wsdl

ws.mofify.address= http://server:port/pfirmav3/servicesv2/ModifyServic e?wsdl

## Redaction data ##
redaction.user.id= 1234567872
redaction.docType= TD99

redaction.application= APPID
redaction.subject= Asunto Prueba WS
redaction.reference= Referencia Pruebas WS
redaction.text= Texto Pruebas WS

## Metadata ##
metadata.paraml= PRIORIDAD
metadata.param2= IMPORTE

## Action ##

request.webAction= http\://www.google.com
## Signers ##

request.newUserSigner= 11111111H

## Request ##
request.hash= f6eEHvpfZv
doc.hash= Z78KvdJQSo

## Security ##
security.enabled= true

security.pass= 12345

## Protocol configuration ##
## HTTP, CMIS, ENIDOCWS
protocol= HTTP
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## Para HTTP y CMIS

protocol.file.path= Ipdf/

protocol.file.name= pdf-test.pdf

## ENIDOCWS

protocol.identifier= REPOS901APPUID7SgegNngrC8mb5ylX
## Local file

protocol.file.local= E:/pdf-test.pdf

## Algoritmo de hash
hash.algorithm= SHA1
## Numero de documentos a incluir en la peticion

request.num.documents= 5

2.3.3.3 Parametros del entorno de pruebas

A nivel de servidor no se requiere ninguin requisito especial para Port@firmas. La aplicacién de pruebas
se lanzara a través de linea de comandos.

Las propiedades a editar en ws.properties son las siguientes:

ws.query.address Url del servicio de consulta.
ws.mofify.address Url del servicio de modificacion.
. . Identificador de usuario que actuara como remitente y destinatario de las
redaction.user.id .
peticiones.
redaction.docType Tipo de documento que se enviara en la peticion.

Nombre de la aplicacion en el sistema de Port@firmas a la cual

redaction.application ) L
PP pertenecera la peticion.

redaction.subject Asunto de la peticion.

redaction.reference | Referencia de la peticion.

redaction.text Texto de la peticion

metadata.paraml Nombre del primer parametro para la peticion.
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metadata.param2

Nombre del segundo parametro para la peticion.

request.webAction

URL de web que sera invocada al ejecutar la accion de la peticion.

request.newUserSign
er

Nuevo firmante (usuario) para cambios de firmantes en peticiones.

request.hash Hash de peticion.

doc.hash Hash del documento.

request.hash.1 Hash de la peticion 1 para la consulta masiva de peticiones
request.hash.2 Hash de la peticion 2 para la consulta masiva de peticiones
request.hash.3 Hash de la peticion 3 para la consulta masiva de peticiones

security.enabled

Parametro para establecer si la aplicacion para la que se van a enviar
peticiones tiene activada la seguridad en servicios web.

security.pass

Contrasena para autenticacion en servicios web.

protocol

Protocolo para el envio de documentos por referencia.

protocol.file.path

Ruta del documento en el repositorio externo, para el envio de documentos
por referencia.

protocol.file.name

Nombre del documento en el repositorio externo, para el envio de
documentos por referencia.

protocol.identifier

Identificador del documento en el repositorio externo, para el envio de
documentos por referencia.

protocol.file.local

Ruta local al fichero vinculado a una peticion por referencia. El cliente lo
necesita para calcular su resumen HASH y poderlo enviar como un
parametro en el método de creacion de peticiones por referencia.

hash.algorithm Algoritmo de Hash.
request.num.docume | Numero de documentos para adjuntar a la peticion.
nts

Antes de ejecutar la compilacion es necesario asegurarse de que en el repositorio existe la dependencia
de la libreria pfirmav2CXFClient en su version que se indica en el fichero pom.xml del proyecto ya que
de lo contrario la compilacion fallara.
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Para lanzar la aplicacion de pruebas es necesario compilar el proyecto a través de Maven. Para ello
lanzar la instruccion en el directorio raiz del proyecto:

mvn clean assembly:assembly

Esto generara 2 ficheros jar en el directorio /target/. Para ejecutar la aplicacion de test bastara con
ejecutar la siguiente instruccion desde linea de comandos:

java +ar testPfirmav3WS-X-Y-Zjar-with-dependencies.jar

Tras esto se mostrara el menu principal de la aplicacion.

Existe la opcion de ejecutar el proyecto de pruebas indicando por parametro el test que se desea
realizar y el numero de veces que debe ejecutarse la prueba, por ejemplo:

java +jar testPfirmav3WS-X-Y-Zjar-with-dependencies.jar 4 3

Con la instruccién anterior se ejecutara el test 4, 3 veces.

También se posible abrir el proyecto a través del IDE Eclipse, ejecutando el siguiente comando desde la
linea de comandos y situandose en el raiz del proyecto:

mvn clean eclipse:eclipse

La clase que contiene el método main ejecutable es la siguiente:

es.juntadeandalucia.cice.pfirmav2.ws.test. TestLauncher

2.3.3.4 Detalle de pruebas
A continuacién se detallan cada uno de los casos probados en la aplicacion.

La clase ClientManager.java es |a encargada de generar los clientes del servicio web a través de sus
respectivas URL definidas en el fichero ws.properties. Dicha clase pertenece al componente
pfirmav2CXFClient. Port@firmas incluye la posibilidad de activar la autenticacion mediante usuario y
clave para los servicios web. Esta funcionalidad es configurable por aplicacion y afecta al servicio
Modify, por lo que seglin a qué aplicacion vayan vinculadas las peticiones que se van a modificar habra
que obtener el cliente de una forma u otra (con o sin seguridad). Si se obtiene un cliente sin seguridad
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y se intenta modificar una peticion cuya aplicacion tenga la seguridad activa, el sistema devolvera un
error indicando que es necesaria una autenticacion.

Obtencion de clientes sin autenticacion

Para obtener los clientes para operar con peticiones asociadas a peticiones con la autenticacion
desactivada basta con saber la url de los servicios a emplear y llamar a los correspondientes métodos
de obtencion de los clientes, tal y como se muestra en el fragmento de cédigo a continuacion.

ClientManager cm = new ClientManager();

QueryService queryServiceClient =
cm.getQueryServiceClient( "http://servidor:puerto/pfirmav3/servicesv2/QuerySe rvice?
wsdl" );

ModifyService modifyServiceClient =
cm.getModifyServiceClient( "http://servidor:puerto/pfirmav3/servicesv2/ModifyS ervic
e?wsdl" );

Obtencion de clientes con autenticacion

Para obtener los clientes autenticados son necesarios ademas de la url de los servicios, el cédigo de la
aplicacion en Port@firmas (hara las funciones de usuario) y la clase de autenticacion (clase en la que
se establece la contrasefia para autenticar).

ClientManager cm = new ClientManager();

QueryService  queryServiceClient =

cm.getQueryServiceClientWithSecurity
( "http://servidor:puerto/pfirmav3/servicesv2/QuerySe rvice?wsdl" "app" ,
WSAuthenticate.  cl ass);

ModifyService modifyServiceClient =

cm.getModifyServiceClientWithSecurity( "http://servidor:puerto/pfirmav3/servicesv2/
ModifyService?wsdl" , "app" , WSAuthenticate. cl ass);

El identificador de la aplicacién debe coincidir con el de la aplicacién a la que van asociadas las
peticiones que se vayan a gestionar a través del servicio Modify.

La clase WSAuthenticate es una clase de manejo de callback en la que se establece la contrasefia para
que sea insertada en la peticion SOAP y asi poder autenticar en los servicios web. Por ello la clase debe
implementar la interface CallbackHandler y en concreto el método handle, en el que se establece la
contrasena. A continuacion se muestra un ejemplo simple de implementacion:
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public class WSAuthenticate i mpl enent s CallbackHandler {
publi ¢ voi d handle(Callback]] callbacks) t hr ows |OException,
UnsupportedCallbackException {

WSPasswordCallback pc = (WSPasswordCallback)
pc.setPassword(  "12345" );

callbacks[0];

Una vez explicada la forma de obtencion de los clientes, se pasa a detallar uno a uno los distintos

ejemplos existentes en la aplicacion de ejemplo.
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Opcion 1 - Envio de una peticion de firma a un unico firmante con accién
asociada

Seleccionando la primera opcion desde el menu de la aplicacion se lanzara dicho test. En este ejemplo
se crea una peticion y se envia a un unico destinatario (el destinatario es el mismo que el remitente). El
tipo de firma sera de primer firmante y se le asociara una accién web a la peticion que se lance cuando
la peticion sea leida por el firmante. El funcionamiento de las acciones asi como sus distintos tipos se
describe mas adelante en este mismo documento.

Una vez generados los clientes, se obtendra el usuario que actuara a su vez como remitente y
destinatario de la peticion. Para ello, se hara una consulta de usuarios a través del método
queryUsers pasando como filtro el dni del usuario que se pretende obtener.

UserList  userList = queryServiceClient.queryUsers( “123456782" );

User user = userList.getUser().get(0);

Tras obtener el usuario, se asignara el mismo como remitente y firmante de la peticion. Remitente(s) y
firmante(s) son afadidos a la peticion a través de listas de sus respectivas clases por lo que es
necesario instanciar una lista de remitentes y otra de firmantes y afiadirles el usuario obtenido
anteriormente.

RemitterList remitterList = new RemitterList();

remitterList.getUser().add(user);

Signer signer = new Signer();
signer.setUserJob(user);
SignerList signerList = new SignerList();

signerList.getSigner().add(signer);

El siguiente paso en la creacion de la peticion es afiadirle una linea de firma que contenga al firmante
que se definié anteriormente. Tal como se comentd en el punto anterior, los firmantes han de ahadirse
a las lineas de firma a través de listas por lo que se instanciara una lista de firmantes para afnadirlas a
la linea de firma y ésta sera afiadida también a una lista de lineas de firma. Si no se especifica el tipo
de linea de firma, ésta toma por defecto el valor de firma.

SignLine  signLine = new SignLine();
signLine.setSignerList(signerList);

SignLineList signLineList = new SignLineList();
signLineList.getSignLine().add(signLine);
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Tras crear la linea de firma se procedera a obtener el tipo del documento que se afiadira a la peticion.
Los tipos de documentos validos se encuentran definidos en el Anexo | del presente documento

DocumentTypelList docTypeList = queryServiceClient.queryDocumentTypes( “TD99” );
DocumentType docType = docTypeList.getDocumentType().get(0);

Y se adjuntara el documento a la peticion. Mediante el método setSign se especifica que el
documento sera firmable o anexo. El contenido binario del mismo se pasa a través de un objeto
DataHandler. | os documentos de la peticion también se almacenaran en una lista para la creacion
de la peticion.

Document doc = new Document();
doc.setSign(  true);

doc.setDocumentType(docType);

doc.setMime(  “text/plain” );
doc.setName( “fichero_a_firmar” );
DataSource ds = new FileDataSource(  “/home/user/fichero.txt” );

DataHandler dh = new DataHandler(ds);
doc.setContent(dh);
DocumentList  docList = new DocumentList();

docList.getDocument().add(doc);

Tras crear la lista de documentos se procedera a crear la lista de acciones a ejecutar afiadiendo la
accion tipo web que invocara la web indicada en el fichero ws.properties cuando la peticion haya
pasado a estado leida. Para ello basta con instanciar un objeto Action y otro State que marcara el

estado en el que se ejecutara la accion y establecer sus propiedades como se indica en el fragmento
de cddigo a continuacion.

Action action = new Action();

action.setType( "WEB");

action.setAction( properties  .get(Constants. VEB_ACTI ON_PROP));
State stateRead = new State();
stateRead.setldentifier( "LEIDO" );

action.setState(stateRead);
ActionList actionList = new ActionList();

actionList.getAction().add(action);

Una vez creada la lista de acciones de la peticidn, el siguiente paso es instanciar un objeto Requesty
establecer sus propiedades con los datos obtenidos anteriormente ademas de indicar la aplicacion a la
que ird asociada dicha peticion, el asunto, texto, referencia y su tipo de firma.
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Request req = new Request();
reg.setApplication(application);
reg.setDocumentList(docList);
reg.setReference( “Referencia” );
reg.setRemitterList(remitterList);
reg.setSignLineList(signLineList);
reg.setSignType( “PRIMER FIRMANTE");
reg.setSubject( “Asunto” );

reg.setText( “Texto de la peticion” );

reg.setActionList(actionList);

Una vez creado el objeto, se creara la peticion a través del método createRequest del servicio de
modificacion pasandole el objeto Request, devolviendo el hash de la peticion creada.

String  requestHash = modifyServiceClient.createRequest(req);

Y para enviar la peticion que ha sido creada, basta con invocar el método sendRequest del servicio de

modificacion, pasandole su codigo hash asociado.

modifyServiceClient.sendRequest(requestHash);

Tras este proceso, se habra creado y enviado la peticion. En caso de producirse algun error, el servicio

lanzara una PfirmaException con los detalles de dicho error.
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Opcion 2 - Envio de una peticion de firma a un unico firmante con accién
asociada y documentos por referencia

Seleccionando la segunda opcién desde el menu de la aplicacion se lanzara dicho test. En este ejemplo
se crea una peticion y se envia a un unico destinatario (el destinatario es el mismo que el remitente). El
tipo de firma sera de primer firmante y se le asociara una accién web a la peticion que se lance cuando
la peticion sea leida por el firmante. Cabe destacar que el método para adjuntar el fichero en este caso
de uso sera el envio por referencia, este método de envio se explicara mas detalladamente en este
mismo documento. El funcionamiento de las acciones asi como sus distintos tipos se describe mas
adelante en este mismo documento.

Una vez generados los clientes, se obtendra el usuario que actuara a su vez como remitente y
destinatario de la peticion. Para ello, se hara una consulta de usuarios a través del método
queryUsers pasando como filtro el DNI del usuario que se pretende recuperar.

UserList  userList = queryServiceClient.queryUsers( “123456782" );

User user = userList.getUser().get(0);

Tras obtener el usuario, se asignara el mismo como remitente y firmante de la peticion. Remitente(s) y
firmante(s) son afadidos a la peticion a través de listas de sus respectivas clases por lo que es
necesario instanciar una lista de remitentes y otra de firmantes y afiadirles el usuario obtenido
anteriormente.

RemitterList remitterList = new RemitterList();

remitterList.getUser().add(user);

Signer signer = new Signer();
signer.setUserJob(user);
SignerList signerList = new SignerList();

signerList.getSigner().add(signer);

El siguiente paso en la creacion de la peticion es afiadirle una linea de firma que contenga al firmante
que se definio anteriormente. Tal como se comentd en el punto anterior, los firmantes han de ahadirse
a las lineas de firma a través de listas por lo que se instanciara una lista de firmantes para afadirlas a
la linea de firma y ésta sera afiadida también a una lista de lineas de firma. Si no se especifica el tipo
de linea de firma, ésta toma por defecto el valor de firma.

SignLine signLine = new SignLine();
signLine.setSignerList(signerList);

SignLineList signLineList = new SignLineList();
signLineList.getSignLine().add(signLine);
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Tras crear la linea de firma se procedera a obtener el tipo del documento que se afiadira a la peticion.
Los tipos de documentos validos se encuentran definidos en el Anexo | del presente documento

DocumentTypelList docTypeList = queryServiceClient.queryDocumentTypes( “TD99” );
DocumentType docType = docTypeList.getDocumentType().get(0);

Y se adjuntara el documento a la peticion a través del método de Envio por Referencia. Mediante el
método setSign se especifica que el documento sera firmable o anexo. Los documentos de la peticién
también se almacenaran en una lista de los mismos para la creacion de la peticion.

DocumentReferenceList documentReferenceList = new DocumentReferencelList();

DocumentReference doc = new DocumentReference();
doc.setDocumentType(docType);

doc.setMime(  “text/plain” );

doc.setSign(  true );

doc.setName( “fichero_a_firmar.txt” );
doc.setHashToSign(  “8Gz45...... Hsv8Kk");
doc.setHashAlgorithm( “SHA1" );

doc.setSize(  “4345667" ); //Tamafio (en bytes) del documento a firmar
doc.setCsv( “PFDES748PFIRMA6XDM9sUuURtA4I29p” );

ParameterList params = new ParameterList();

params.getParameter().add( new Parameter( "REPO_REF_PATH, *“/context/”));
params.getParameter().add( new Parameter( "REPO_REF_FILENAME}
“fichero_a_firmar.txt” ));

doc.setReferenceParams(params);

documentReferenceList.getDocumentReferencelList().ad d(doc);

Tras crear la lista de documentos se procedera a crear la lista de acciones a ejecutar afiadiendo la
accion tipo web que invocara la web indicada en el fichero ws.properties cuando la peticion haya
pasado a estado leida. Para ello basta con instanciar un objeto Actiony otro State que marcara el
estado en el que se ejecutara la accién y establecer sus propiedades como se indica en el fragmento
de codigo a continuacion.

Action action = new Action();
action.setType( "WEB");
action.setAction( properties  .get(Constants. VEB_ACTI ON_PROP));

State stateRead = new State();
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stateRead.setldentifier( "LEIDO" );
action.setState(stateRead);
ActionList actionList = new ActionList();

actionList.getAction().add(action);

Una vez creada la lista de acciones de la peticion, el siguiente paso es instanciar un objeto Reguest
ByReference y establecer sus propiedades con los datos obtenidos anteriormente ademas de indicar la
aplicacion a la que ira asociada dicha peticion, el asunto, texto, referencia y tipo de firma de la misma.

RequestByReference req = new RequestByReference();
reg.setApplication(application);
reg.setDocumentReferencelList(documentReferenceList) ;
reg.setReference( “Referencia” );
reg.setRemitterList(remitterList);

reg.setSignLineList(signLineList);

reg.setSignType( “PRIMER FIRMANTE");

reg.setSubject( “Asunto” );

reg.setText( “Texto de la peticion” );

reg.setActionList(actionList);

Una vez creado el objeto, se creara la peticion a través del método createRequestByReference del
servicio de modificacion pasandole el objeto RequestByReference, devolviendo el hash de la peticion
creada.

String  requestHash = modifyServiceClient.createRequestByReference(req);

Y para enviar la peticion que ha sido creada, basta con invocar el método sendRequest del servicio de
modificacion, pasandole el hash de la misma.

modifyServiceClient.sendRequest(requestHash);

Tras este proceso, se habra creado y enviado la peticion. En caso de producirse algun error, el servicio
lanzara una PfirmaException con los detalles de dicho error.
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Opcion 3 - Envio de una peticion de firma a dos firmantes con accién
asociada

Seleccionando la tercera opcion desde el menu de la aplicacion se lanzara dicho test. En este ejemplo
se crea una peticion y se envia a dos usuarios (el primer firmante es el mismo que el remitente). El tipo
de firma sera en cascada.

Una vez generados los clientes, se obtendra el usuario que actuara a su vez como remitente y
destinatario de la peticion. Para ello, se hara una consulta de usuarios a través del método
queryUsers pasando como filtro el DNI del usuario que se pretende recuperar.

UserList  userList = queryServiceClient.queryUsers( “123456782" );
User user = userList.getUser().get(0);

userList = queryServiceClient.queryUsers( “00000000T" );

User user2 = userList.getUser().get(0);

Tras obtener ambos usuarios se procede a definir los firmantes y el remitente.

Signer  signerUser_1 = new Signer();
signerUser_1.setUserJob(user);

Signer  signerUser_2 = new Signer();
signerUser_2.setUserJob(user2);

SignerList signerList = new SignerList();
signerList.getSigner().add(signerUser_1);
signerList.getSigner().add(signerUser_2);

Una vez obtenidos los firmantes se afiaden a una nueva linea de firma.

Signer  signerUser_1 = new Signer();
signerUser_1.setUserJob(user);

Signer  signerUser_2 = new Signer();
signerUser_2.setUserJob(user2);

SignerList signerList = new SignerList();
signerList.getSigner().add(signerUser_1);
signerList.getSigner().add(signerUser_2);

Tras ello, mediante un proceso igual que en el ejemplo anterior, se crea el objeto peticion y se le
afaden documentos, firmantes y remitente y se establecen el texto, asunto, referencia y tipo de firma.

DocumentTypelList docTypeList = queryServiceClient.queryDocumentTypes( “TD99” );
DocumentType docType = docTypeList.getDocumentType().get(0);
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Document doc = new Document();

doc.setSign(  true);

doc.setDocumentType(docType);

doc.setMime(  “text/plain” );

doc.setName( “fichero_a_firmar” );

DataSource ds = new FileDataSource(  “/home/user/fichero.txt”
DataHandler dh = new DataHandler(ds);

doc.setContent(dh);

DocumentList  docList = new DocumentList();

docList.getDocument().add(doc);

Request req = new Request();
req.setApplication(application);
reg.setDocumentList(docList);
req.setReference( “Referencia” );
req.setRemitterList(remitterList);
req.setSignLineList(signLineList);
req.setSignType( “CASCADAY;
req.setSubject( “Asunto” );

req.setText( “Texto de la peticion” );

Una vez creado el objeto, se creara la peticion a través del método createRequest del servicio de
modificacion pasandole el objeto Request, devolviendo el hash de la peticion creada.

String  requestHash = modifyServiceClient.createRequest(req);

Y para enviar la peticion que ha sido creada, basta con invocar el método sendRequest del servicio de

modificacion, pasandole el hash de la misma.

modifyServiceClient.sendRequest(requestHash);

Tras este proceso, se habra creado y enviado la peticion. En caso de producirse algun error, el servicio

lanzara una PfirmaException con los detalles de dicho error.
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Opcion 4 - Envio de una peticion con documento anexo de visto bueno a un
usuario y firma posterior de otro

Seleccionando la cuarta opcion en el menu de la aplicacion se lanzara dicho test. En este ejemplo se
crea una peticion que contiene una linea de visto bueno para un usuario y una segunda linea de firma
para otro usuario. El tipo de firma es en cascada y lleva un documento anexo.

Una vez generados los clientes, se obtendran los usuarios que actuara a su vez como remitente y
destinatarios de la peticion. Para ello, se hara una consulta de usuarios a través del método
queryUsers pasando como filtro el DNI del usuario que se pretende recuperar.

UserList  userList = queryServiceClient.queryUsers( “123456782" );
User user = userList.getUser().get(0);

userList = queryServiceClient.queryUsers( “00000000T" );

User user2 = userList.getUser().get(0);

Tras obtener los 2 usuarios se procede a definir los firmantes y el remitente.

Signer  signerUser_1 = new Signer();
signerUser_1.setUserJob(user);

Signer  signerUser_2 = new Signer();
signerUser_2.setUserJob(user2);

SignerList signerList = new SignerList();
signerList.getSigner().add(signerUser_1);
signerList.getSigner().add(signerUser_2);

RemitterList remitterList = new RemitterList();

remitterList.getUser().add(user);

Una vez obtenidos los firmantes se procedera a crear las lineas de firma y visto bueno.

SignLine  signLine = new SignLine();
SignLine  signLine2 = new SignLine();
SignerList signerList = new SignerList();
SignerList signerList2 = new SignerList();

signerList.getSigner().add(signerUser_1);
signerList2.getSigner().add(signerUser_2);
signLine.setSignerList(signerList);
signLine2.setSignerList(signerList2);
signLine.setType( “VISTO BUENO");
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signLine2.setType( “FIRMA” );

SignLineList signLineList = new SignLineList();
signLineList.getSignLine().add(signLine2);
signLineList.getSignLine().add(signLine);

A continuacion se procede a crear los documentos que se incluirdn en la peticion, obteniendo primero
el tipo de documento de ambos. Los tipos de documentos validos se encuentran definidos en el Anexo |
del presente documento

DocumentTypelList docTypeList = queryServiceClient.queryDocumentTypes( “TD99” );
DocumentType docType = docTypeList.getDocumentType().get(0);

Se crea el primer documento para firma.

Document doc = new Document();
doc.setSign(  true);

doc.setDocumentType(docType);

doc.setMime( properties  .get( “plain/txt” );
doc.setName( properties .get( “Documento para firma” );
DataSource ds = new FileDataSource(  “home/user/prueba.txt” );

DataHandler dh = new DataHandler(ds);
doc.setContent(dh);

Y posteriormente se crea el documento anexo (Se utiliza el mismo objeto DataHandler dado que se
va a usar el mismo contenido binario para ambos documentos.

Document doc2 = new Document();
doc2.setSign(  fal se);
doc2.setDocumentType(docType);
doc2.setMime(  “plain/text” );
doc2.setName( “Documento anexo” );
doc2.setContent(dh);

Y finalmente se afiaden a la lista de documentos a adjuntar en la peticion.

DocumentList  docList = new DocumentList();
docList.getDocument().add(doc);
docList.getDocument().add(doc?2);
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Tras ello, mediante un proceso igual que en el ejemplo anterior, se crea el objeto peticion y se le
afaden firmantes y remitente y se establecen el texto, asunto, referencia y tipo de firma.

Request req = new Request();
req.setApplication(application);
req.setDocumentList(docList);
reqg.setReference( “Referencia” );
req.setRemitterList(remitterList);
req.setSignLineList(signLineList);
req.setSignType( “CASCADAY;
req.setSubject( “Asunto” );

req.setText( “Texto de la peticion” );

Una vez creado el objeto, se creara la peticion a través del método createRequest del servicio de
modificacion pasandole el objeto Request devolviendo el hash de la peticion creada.

String  requestHash = modifyServiceClient.createRequest(req);

Y para enviar la peticion que ha sido creada, basta con invocar el método sendRequest del servicio de
modificacion, pasandole el hash de la misma.

modifyServiceClient.sendRequest(requestHash);

Tras este proceso, se habra creado y enviado la peticion. En caso de producirse algun error, el servicio
lanzara una PfirmaException con los detalles de dicho error.
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Opcién 5 - Eliminacion de una peticion

Seleccionando la quinta opcién en el menu de la aplicacion se lanzara dicho test. En este ejemplo se
crea una peticion con los datos especificados en el fichero ws.propertiesy la elimina a continuacion.

Una vez generados los clientes, se creara y enviara la peticion que sera eliminada a continuacion.

String  requestHash = createRequest(queryServiceClient,modifyServiceClien t);
| og.info( "Request created correctly with hash " + requestHash);

/I Send request

modifyServiceClient.sendRequest(requestHash);

| og.info( "Requestsent" );

Una vez creada la peticion procedemos a eliminarla a través del sericio deleteRequest pasandole
como parametro el hash de dicha peticion de firma.

modifyServiceClient.deleteRequest(requestHash);

| og.info( "Request with hash " + requestHash  + " deleted correctly" );

Tras este proceso, se habra eliminado la peticion. En caso de producirse algun error, el servicio lanzara
una PfirmaException con los detalles de dicho error.
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Opcidn 6 - Creacion de una peticion con metadatos

Seleccionando la sexta opcidn en el menu de la aplicacion se lanzara dicho test. En este ejemplo se
crea una peticion con los datos especificados, entre los que se encuentran los nombres de 2
parametros de la aplicacion que se afiadiran como informacién adicional a la peticion enviada.

Una vez generados los clientes, se creara y se llamara al servicio de consulta de peticion pasandole

como parametro el hash de la peticion creada para asi obtener toda la informacion de la peticion en un
objeto Request.

/I Create request

String  requestHash = createRequest(queryServiceClient,modifyServiceClien t);
/I Obtain request

Request req = queryServiceClient.queryRequest(requestHash);

Una vez obtenida la peticion, pasamos a afadirle al objeto Request los dos parametros cuyos

nombres estan especificados en el fichero ws.properties y estableciendo como valor una cadena de
prueba.

/I Add parameters

Parameter paraml = new Parameter();

paraml.setldentifier( properties  .get(Constants. PARAMETER _1));
paraml.setValue(  "Testing value 1" );

Parameter param2 = new Parameter();

param2.setldentifier( properties  .get(Constants. PARAVETER_2));
param2.setValue(  "Testing value 2" );

Una vez creados los parametros se afaden a un nuevo objeto ParameterList que se asignara al
objeto Regquest que estamos editando.

ParameterList paramList = new ParameterList();
paramList.getParameter().add(paraml);
paramList.getParameter().add(param2);

req.setParamterList(paramList);

Una vez anadida la informacién adicional a la peticién bastara con enviar la peticion. En el codigo de

ejemplo se recorre la lista de parametros de la peticion y se muestran por consola para comprobar que
se han anadido correctamente.

/I Send request
modifyServiceClient.sendRequest(requestHash);

| og.info( "Request metadata:" );
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for (Parameter param : req.getParamterList().getParameter()) {

| og.info(param.getldentifier() + ™" 4+ param.getValue());

En la interfaz web, las peticiones con metadatos incluyen un icono con el texto alternativo “Contiene
informacion adicional” en el campo “Asunto” de su respectiva bandeja. Una vez dentro del detalle de la
peticién, en el caso de las peticiones con metadatos aparecerd una pestaia “Informacion adicional”.
En esta pestafna apareceran los metadatos incluidos en la peticion y sus respectivos valores.

En caso de producirse algun error, el servicio lanzara una PfirmaException con los detalles de dicho

error.
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Opciéon 7 - Actualizacion de firmantes de una peticion de firma

Seleccionando la séptima opcién en el menu de la aplicacion se lanzara dicho test. En este ejemplo se
crea una peticion con los datos especificados, y se actualizan las lineas de firma eliminando y
anadiendo nuevos firmantes antes y después de haber enviado la peticion.

Una vez generados los clientes, se creara la peticion y se llamara al servicio de consulta para obtener
un objeto Request con todos los datos de la misma.

String  requestHash = createRequest(queryServiceClient,
modifyServiceClient);

Request req = queryServiceClient.queryRequest(requestHash);

A continuacion se eliminara el unico firmante que tiene la peticion a través del servicio deleteSigners
pasandole el hash de peticion y la lista de firmantes a eliminar(en este caso la que contiene la Unica

linea de firma de la peticion) y volvemos a llamar al servicio de consulta de peticiones para actualizar el
objeto Request

modifyServiceClient.deleteSigners(requestHash,
reg.getSignLineList().getSignLine().get(0).getSig nerList());

req = queryServiceClient.queryRequest(requestHash);

Tras haber dejado la peticion sin lineas de firma ni firmantes, se procedera a insertar una nueva linea
de firma con un firmante indicado en el fichero ws.properties. Para ello basta con llamar al servicio
insertSigners pasandole el hash de la peticién, el numero de la linea de firma (contando desde 0) y la
lista de firmantes a insertar. Para ello creamos los objetos Signery SignerListm y los cargamos con
la informacion especificada en el fichero properties y se envia. Tras ello volvemos a actualizar el objeto
Request a mediante el servicio de consulta.

Al no existir la linea de firma 0, ésta se crea automaticamente. Una vez enviada la peticion se
procedera a eliminar el firmante insertado anteriormente para verificar que tras esta operacion, la
peticion pasara a estado “Nueva”. El procedimiento es igual al descrito anteriormente.

modifyServiceClient.deleteSigners(requestHash, req

.getSignLineList().getSignLine().get(0).getSignerLi st());
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Opcion 8 - Eliminacion de ultima linea de firma en peticion cuya penultima
linea de firma es de tipo visto bueno

Seleccionando la octava opcion en el menu de la aplicacion se lanzara dicho test. En este ejemplo se
crea una peticion cuya primera linea de firma es de visto bueno y la segunda de tipo firma (cada una
con un unico firmante). Tras ello se intenta eliminar el dltimo firmante y el sistema devolvera un error
indicando que una peticion no puede contener como ultima linea de firma una de tipo visto bueno.

Una vez generados los clientes, se creara la peticion, se enviara y se llamara al servicio de consulta
para obtener el objeto Request con todos los datos de la peticion.

JobList  jobList = queryServiceClient.queryJobs( properties
.get(Constants. JOB_| D_PROP));

Job job = jobList.getJob().get(0);

/I Creating signers

Signer signerUser = new Signer();

signerUser.setUserJob(user);

Signer signerJob = new Signer();

signerJob.setUserJob(job);

/I Creating sign lines

| og.info(  "Creating sign line" );

SignLine signLine = new SignLine();

SignLine  signLine2 = new SignLine();

SignerList signerList = new SignerList();

SignerList signerList2 = new SignerList();

signerList.getSigner().add(signerUser);

signerList2.getSigner().add(signerJob);

signLine.setSignerList(signerList);

signLine2.setSignerList(signerList2);

signLine.setType(Constants. SI GN_TYPE);
signLine2.setType(Constants. PASS_TYPE);
SignLineList signLineList = new SignLineList();

signLineList.getSignLine().add(signLine2);

signLineList.getSignLine().add(signLine);

/I Create request

String  requestHash = createRequest(queryServiceClient,
modifyServiceClient);

modifyServiceClient.sendRequest(requestHash);

/I Get request

Request req = queryServiceClient.queryRequest(requestHash);
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Tras esto se actualiza el objeto request con las lineas de firma en la disposicion comentada
anteriormente y se vuelve a enviar (ya que al eliminar los firmantes, ésta pasa de nuevo a estado “no
enviada”).

/I Delete signers

modifyServiceClient.deleteSigners(requestHash,
reg.getSignLineList().getSignLine().get(0).getSig nerList());

reg.setSignType(Constants. S| GN_TYPE_CASCADE);

req.setSignLineList(signLineList);

/I Update request

modifyServiceClient.updateRequest(req);

/I Resend request

modifyServiceClient.sendRequest(requestHash);

Tras ello intentaremos eliminar la linea de firma tipo “firma” para que a posteriori nos salte una
excepcion indicando que la peticion no puede contener como ultima linea de firma una linea tipo “visto
bueno”.

/I Try to delete last sign line (must fail)

modifyServiceClient.deleteSigners(requestHash, signerList);
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Opciéon 9 - Consulta de comentarios e historico de peticion

Seleccionando la novena opcion en el menu de la aplicacion se lanzara dicho test. En este ejemplo se
consultan el histérico y los comentarios de una peticion a partir de su hash. A continuacion se
muestran por consola los datos obtenidos.

Una vez generado el cliente de consulta, se llama al servicio de consulta de comentarios
queryCommaents de una peticion pasandole su hash y una vez obtenido el objeto CommentList se
itera sobre la lista de comentarios contenida en caso de que ésta no venga vacia. De cada objeto
Comment obtenido se muestran la fecha, el identificador del usuario que comentd y el texto del
comentario.

| og.debug( "Obtaining comments for request: "
+ properties  .get(Constants. REQUEST_HASH_PROP));

CommentList commentList = queryServiceClient
.queryComments( properties  .get(Constants. REQUEST_HASH_PROP));
i f (commentList I= null && commentList.getComment() I= null
&& !commentList.getComment().isEmpty()) {
| og.info( "Comments for request " +
properties  .get(Constants. REQUEST_HASH_PROP));
for (Comment comment : commentList.getComment()) {
| og.info(comment.getFcomment() + "
+ comment.getUser().getldentifier() + "=

+ comment.getText());
}
} else {

| og.info(  "No comments for request " +
properties  .get(Constants. REQUEST_HASH_PROP));

Una vez mostrados los comentarios, se hace lo propio con el histdrico de peticion. Se obtiene el objeto
HistoricList que contiene la lista de entradas en el histérico de la peticion a través del servicio
queryHistoric pasandole su hash y se itera sobre ellas. De cada objeto Historic se muestra el texto
del mismo por consola.

HistoricList historicList = queryServiceClient
.queryHistoric( properties  .get(Constants. REQUEST_HASH_PROP));
| og.debug( "Obtaining historic for request: "
+ properties  .get(Constants. REQUEST_HASH_PROP));
i f (historicList I= null && historicList.getHistoric()

nul |
&& 'historicList.getHistoric().isSEmpty()) {
| og.info(  "Historic for request "

+ properties  .get(Constants. REQUEST_HASH_PROP));
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for (Historic historic :historicList.getHistoric()) {

| og.info(historic.getText());

Las aplicaciones que generen un alto numero de peticiones se configuraran especificamente para que
los cambios de estados de las peticiones no se notifiquen a través de una invocacion de URL, sino que
sera la aplicacion que ha generado la peticion la encargada de consultar el estado de cada una de
estas peticiones. Ya que hacer esta consulta de historico acerca de numerosas peticiones de forma
iterativa podria suponer un alto tiempo de ejecucién, Port@firmas ofrece un servicio de consulta masiva
de estado, a través del cual se podran consultar los historicos de numerosas peticiones en una sola
invocacion al webservice, haciendo uso del método queryHistoricList el cual nos devolvera un listado
de objetos HistoricList es decir, un objeto que sera una lista que contendra todos los historicos de las
peticiones consultadas (HistoricListList).

RequestldList requestldList = new RequestldList();
requestldList.getRequestld().add( properties  .get(Constants. REQUEST_HASH PROP_
1));
requestldList.getRequestld().add( properties  .get(Constants. REQUEST_HASH PROP_
2));
requestldList.getRequestld().add( properties  .get(Constants. REQUEST_HASH PROP_
3
HistoricList historicList = queryServiceClient
.queryHistoricList(requestldList);
| og.debug( "Obtaining historicList for requests: "
+ properties  .get(Constants. REQUEST_HASH PROP_1) +
"""+ properties .get(Constants. REQUEST_HASH PROP_2)+ "/" +
properties  .get(Constants. REQUEST_HASH PROP_3));
i f (historicList != nul | && historicList.getHistoric() != nul |
&& 'historicList.getHistoric().isEmpty()) {
| og.info(  "Historic for requests "
+
properties  .get(Constants. REQUEST_HASH PROP_1)+ "/ " +
properties  .get(Constants. REQUEST_HASH PROP_2)+ /" +
properties  .get(Constants. REQUEST_HASH PROP_3));
f or (Historic historic : historicList.getHistoric()) {
| og.info(historic.getText());
}
}
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Opcion 10 - Creacion de peticion a partir de firma

Seleccionando la décima opcion en el menu de la aplicacion se lanzara dicho test. En este ejemplo se
crea una peticion con los datos contenidos en una firma. Los firmantes existentes en la firma se
afadiran a la peticion, cada uno en una linea de firma cuyo estado sera FIRMADO asi como el
documento original y la firma. El resto de datos se le proporcionaran al servicio desde el fichero
ws.properties.

Una vez generados los clientes, se preparan los datos como si se fuese a crear una nueva peticion
(firmantes, remitentes, asunto, texto...).

UserList  userList = queryServiceClient.queryUsers( properties
.get(Constants. USER | D_PROP));

User user = userList.getUser().get(0);

| og.info( " User" + user.getName() + "" + user.getSurnamel() + " " +
user.getSurname?2() + "found" );

| og.info( "Creating signer" );

Signer signer = new Signer();

signer.setUserJob(user);

/' Using same remitter as signer

| og.info( "Creating remitter" );

RemitterList remitterList = new RemitterList();

remitterList.getUser().add(user);

| og.info(  "Creating sign line" );
SignLine  signLine = new SignLine();
SignerList signerList = new SignerList();

signerList.getSigner().add(signer);
signLine.setSignerList(signerList);

SignLineList signLineList = new SignLineList();
signLineList.getSignLine().add(signLine);

/I Set application id

| og.debug( "Set application with id " + properties  .get(Constants. APP_| D_PROP));
String  application = properties  .get(Constants. APP_| D_PROP);

/I Set subject

| og.debug( "Set request subject: " + properties  .get(Constants. SUBJECT_PROP));
String  subject = properties  .get(Constants. SUBJECT_PROP);

/I Set reference

| og.debug( "Set request reference: " + properties  .get(Constants. REFERENCE_PROP));
String  reference = properties  .get(Constants. REFERENCE_PROP);

/I Set text

| og.debug( "Set request text: " + properties  .get(Constants. TEXT_PROP));

String text = properties .get(Constants. TEXT_PROP);
/I Set sign type
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| og.info(  "Set sign type to: " + Constants. SI GN_TYPE_FI RSTSI GNER);
String  signType = Constants. S| GN_TYPE_CASCADE;

En este caso no se van a adjuntar documentos (si se hiciese, el servicio web devolveria error) ya que lo
que se van a asociar son pares firma-documento original a la peticion para poder validar la firma y asi
generar el arbol de firmantes. Para ello se instancia un nuevo objeto DocumentSignList que
contendra un objeto DocumentSign, que es el contenedor de la firma y el documento original de la
misma. Actualmente el servicio solo permite crear peticiones a partir de una firma, por lo que la lista
solo contendra un par firma-documento original.

/I Set documents and signs
DocumentSignList documentSignList = new DocumentSignList();
DocumentSign documentSign = new DocumentSign();
/I Obtain document type
| og.debug( "Obtaining document type " + properties  .get(Constants. DOC_TYPE_PROP));
DocumentTypelList docTypeList = queryServiceClient
.queryDocumentTypes(  properties .get(Constants. DOC_TYPE_PROP));
DocumentType docType = docTypeList.getDocumentType().get(0);
| og.debug( "Document type " + docType.getldentifier() + "found" );
/I Set document
Document doc = new Document();
doc.setSign(  true);
doc.setDocumentType(docType);

| og.debug( "Original document file: " +
properties  .get(Constants. DOCUMENT_FI LE_PATH_PROP));

doc.setMime( properties  .get(Constants. DOCUMENT_FI LE_M ME_PROP));
doc.setName( properties  .get(Constants. DOCUMENT _FI LE_NAME_PROP));
DataSource dsDoc = new FileDataSource(  properties

.get(Constants. DOCUMENT_FI LE_PATH_PROP));
DataHandler dhDoc = new DataHandler(dsDoc);
doc.setContent(dhDoc);
documentSign.setDocument(doc);
/I Set sign
Sign sign = new Sign();
| og.debug( "Sign file: " + properties  .get(Constants. S| GN\_SI GN_PATH_PROP));
sign.setName( properties  .get(Constants. SI GN_SI GN_NAME_PROP));
sign.setFormat( properties  .get(Constants. SI GN_SI GN_FORNMAT_PROP));

DataSource dsSign = new FileDataSource(  properties
.get(Constants. SI GN_SI GN_PATH_PROP));

DataHandler dhSign = new DataHandler(dsSign);
sign.setContent(dhSign);
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documentSign.setDocument(doc);
documentSign.setSign(sign);

documentSignList.getDocumentSign().add(documentSign );

Una vez preparados los documentos y firmas, se asocian junto al resto de datos a un nuevo objeto
RequestSign que sera el que se le pase al método createRequestFromSign y creara la nueva
peticion a partir de los datos contenidos en la firma y los proporcionados en el fichero properties.

/I Create request

Sign  requestSign = new RequestSign();
sign.setApplication(application);
sign.setReference(reference);

sign.setRemit terList(remitterList);
Bign.setSignLineList(signLineList);
sign.setSignType(signType);
Bign.setSubject(subject);

sign.setText(text);
sign.setDocumentSignList(documentSignList);
requestHash = modifyServiceClient.createRequestFromSign(requestSi gn);

( "Request created from sign correctly with id: " + requestHash);

/I Esta funcionalidad se mantiene por compatibilidad con versiones previas y sera eliminada en
futuras versiones de Port@firmas.
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Opcion 11 - Descarga de un documento, de su firma, de su informe de firma
y consulta de su cédigo de verificacion

En este caso de uso se supone creado un documento vinculado a una peticion, la cual ha sido firmada
previamente, conociéndose el codigo identificador del documento y de la peticion.

String documentCHash = properties  .get(Constants. DOCUMENT_HASH_PROP
String requestCHash = properties  .get(Constants. REQUEST_HASH_PRDP

Aungue el documento original sea custodiado por la aplicacion que generd la peticion, existe la
posibilidad de descargar este documento a través de los servicios web de Port@firmas:

byte 1 originalDocumentContent =
queryServiceClient.downloadDocument(documentCHash);

De igual forma es posible descargar el fichero correspondiente a la firma de dicho documento:

byte [] signContent = queryServiceClient.downloadSi gn(documentCHash);

También se puede acceder al informe de firma, indicando determinados parametros de configuracion
acerca de la posibilidad de escalar, rotar o reducir a A4, al igual que se puede hacer a través de la
interfaz web de la herramienta:

boolean scale = true;
boolean rotate = false;
boolean a4 = true;

byte [] signReportContent = queryServiceClient.down loadReport(documentCHash,
requestCHash, scale, rotate, a4);

Por ultimo, la consulta del codigo seguro de verificacién de un documento se puede realizar a través
del siguiente método:

String csv = queryServiceClient.queryCsv(documentCH ash);
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Opcion 12 - Acceso al texto que contiene el motivo indicado por un usuario
que ha rechazado la firma de una peticion

En este caso de uso se supone rechazada una peticion y conocido su cédigo Hash.

String requestCHash = properties  .get(Constants. REQUEST_HASH_PRQP

En primer lugar se debe consultar el historico de la peticion:

HistoricList historicList = queryServiceClient.quer yHistoric(requestCHash);

Una vez que tenemos el histdrico de la peticion, debemos iterar sobre todos los elementos y buscar el
que se corresponde con el estado “DEVUELTO":

for (Historic historic : historicList.getHistoric() ) {
String state = historic.getState().getldentifier( );
if(StringUtils.equalsignoreCase(state, "DEVUELTO" N

String text = historic.getText();

}
}

Dicho texto se corresponde con un texto descriptivo del rechazo de la peticion. El texto introducido por
el usuario se puede extraer parseando dicho texto:

Pattern patron = Pattern.compile("\"(.*)\"");
Matcher matcher = patron.matcher(text);
matcher.find();

String rejectionText = matcher.group(1);
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2.3.4 Generacion de cliente de WS con Apache CXF

En la aplicacion de ejemplo de integracion del apartado anterior se facilita un cliente de servicio web de
Port@firmas generado con Apache CXF (pfirmav2CXFClient.jar).

Normalmente en integraciones con Port@firmas se suele utilizar este jar.

Para utilizar este jar, es necesario que incluya en su pom.xml la siguiente dependencia:

<dependency>
<groupId>es.juntadeandalucia.pfirma</groupId>
<artifactId>pfirmav2CXFClient</artifactId>
<version>3.0.0</version>

</dependency>

Esta libreria se encuentra en el repositorio Maven de SCAE en la siguiente URL:

https://ws024.juntadeandalucia.es/maven/internal

Si por cualquier motivo se quiere generar los clientes desde el wsdl de la aplicacion hay que tener en
cuenta el siguiente aspecto.

Al crear los clientes debemos hacerlo con la linea:

wsdl2java -b bindings.xml

siendo bindings.xml:

<jaxb:bindings version ="2.1"
xmins:jaxb ="http://java. sun. con xm / ns/j axb"
xmins:xjc  ="http://java. sun.com xm / ns/jaxb/xj c"

xmins:xs ="http://ww. w3. org/ 2001/ XM_Schema" >
<jaxbh:globalBindings generateElementProperty ="fal se" />

</ jaxb:bindings >
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3  INTERFAZ DE CUSTODIA DE FICHEROS

Port@firmas v3

Port@firmas ofrece la posibilidad de implementar un sistema propio de almacenamiento de

documentos y firmas que no sea el que ofrece la aplicacién por defecto.

Para ello basta con implementar dos interfaces:
e CustodyServicelnput

Contiene los métodos de subida de documentos y firmas.
e CustodyServiceOutput

Contiene los métodos de descarga de documentos y firmas.

3.1 Interfaz CustodyServicelnput
Se encuentra en el paquete:

es.juntadeandalucia.cice.pfirma.utils.document.service

Contiene los métodos a implementar para la subida de ficheros. Si se produjese cualquier error durante
la ejecucion de cualquiera de sus métodos debera lanzarse wuna excepcion de tipo

CustodyServiceException.
Dicha excepcién se encuentra definida en el paquete:

es.juntadeandalucia.cice.pfirma.utils.document

public interface CustodyServicelnput ext ends Serializable {

publ i c void initialize(Map<String, Object> parameterMap)

t hr ows CustodyServiceException;

public String uploadFile(CustodyServicelnputDocument document,

InputStream  input)  t hrows CustodyServiceException;

publ i c String uploadSign(CustodyServicelnputSign sign,  InputStream
input)

t hr ows CustodyServiceException;
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El método initialize sirve para establecer los valores que sean necesarios en la implementacion a travées
de un mapa de parametros. En la implementacion de ficheros, en principio seria necesario tener la ruta
donde seran almacenados los ficheros, por lo que recibiria dicha ruta en el mapa como un parametro.

El' método uploadFile se emplea para subir el documento. Para ello recibe una clase tipo
CustodyServicelnputDocument con datos Utiles para realizar la subida. Dicha clase no es mas que un
bean con propiedades y sus métodos de acceso y se encuentra en el paquete
es.juntadeandalucia.cice.pfirma.utils.document.bean.

El otro parametro que recibe es un objeto InputStream con el contenido binario a subir.

A través del método uploadSign se suben al sistema los ficheros de firma generados tras el proceso de
firma de peticiones. El funcionamiento es el mismo que en el método uploadFile salvo que el objeto
que recibe es de tipo CustodyServicelnputSign que se encuentra en el paquete
es.juntadeandalucia.cice.pfirma.utils.document.bean.

A continuacién se muestra la implementacion de fichero para la subida de documentos.

public cl ass FilePathCustodyServicelnputimpl i mpl emrent's CustodyServicelnput {

private static final |ong serial VersionU D = 1L;

public static final String C_PARAMETER FI LEPATH PATH = "RUTA";

privat e org.slf4j.Logger log = LoggerFactory
. get Logger (FilePathCustodyServicelnputimpl. cl ass);

private String path ;

private Map<String, String>  signExtensions

publi ¢ voi d initialize(Map<String, Object> parameterMap)
t hr ows CustodyServiceException {
this.path = (String) parameterMap.get( C_PARAMETER _FI LEPATH_PATH);
if (path == null || path .equals( ™)) {
t hr ow new CustodyServiceException(

"No path to store files defined. Check

configuration parameters" );

}
signExtensions = Util. get | nst ance().loadSignExtensions();

}

public String uploadFile(CustodyServicelnputDocument document,

InputStream  input) t hrows CustodyServiceException {

log .info( "uploadFile init" );
String  filePath = nul | ;

/I Get file name
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String  fileName = Util. get | nst ance().getNameFile(document.getName());
/I Replace fileName with hash code
fileName = Util. getl nstance().replaceFileNameWithHash(fileName,

document.getCheckHash());

String  separator = path .substring( path .length() - 1).equals(
File. separatorChar + ™) ? ™ : File. separatorChar + ™
filePath = path + separator + getYear() + separator + getWeek()

+ separator;
uploadFile(filePath, fileName, input);
log .info( "uploadFile end" );

return filePath + fileName;

public String uploadSign(CustodyServicelnputSign sign, InputStream  input)
t hr ows CustodyServiceException {
log .info(  "uploadSign init" );
String  separator = path .substring( path .length() - 1).equals(
File. separatorChar + ™) ? ™ : File. separatorChar + ™
/I Set file path

String  filePath = path + separator + getYear() + separator  +
getWeek() + separator;

/I Set sign extension

String  fileName = sign.getTransaction() + "
+ signExtensions  .get(sign.getFormat());

uploadFile(filePath, fileName, input);

log .info( "uploadFile end" );

return filePath + fileName;

private void uploadFile(String path, String name, InputStream input)
t hr ows CustodyServiceException {
try {
File f = new File(path);
i f (f.exists()) {
f.mkdirs();
}
OutputStream  outputStream = new FileOutputStream(path + name);
i nt read;
byte[] buffer = new byte[Constants. BUFFER_SI ZE];
whil e ((read = input.read(buffer)) > 0) {
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outputStream.write(buffer, 0, read);
}
input.close();
outputStream.close();
} catch (FileNotFoundException e) {
t hr ow new CustodyServiceException(e.getMessage());
} catch (IOException e) {

t hr ow new CustodyServiceException(e.getMessage());

private String getYear() {
Calendar cal = Calendar. getl nstance();
SimpleDateFormat sdfYear = new SimpleDateFormat(  "yyyy" );

ret urn sdfYear.format(cal.getTime());

private String getWeek() {
Calendar cal = Calendar. getl nstance();
SimpleDateFormat sdfWeek = new SimpleDateFormat(  "ww");

ret urn sdfWeek.format(cal.getTime());
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3.2 Interfaz CustodyServiceOutput
Se encuentra en el paquete:
es.juntadeandalucia.cice.pfirma.utils.document.service

Contiene los métodos a implementar para la descarga de ficheros. Si se produjese cualquier error
durante la ejecucién de cualquiera de sus meétodos debera lanzarse una excepcién de tipo
CustodyServiceException.

Dicha excepcién se encuentra definida en el paquete:

es.juntadeandalucia.cice.pfirma.utils.document

public interface CustodyServiceOutput ext ends Serializable {

publi ¢ void initialize(Map<String, Object> parameterMap)

t hr ows CustodyServiceException;

publ i c voi d downloadFile(CustodyServiceOutputDocument document,

OutputStream  outputStream) t hr ows CustodyServiceException;

publ i ¢ BigDecimal fileSize(CustodyServiceOutputDocument document)

t hr ows CustodyServiceException;

public voi d downloadSign(CustodyServiceOutputSign sign,

OutputStream  outputStream) t hr ows CustodyServiceException;

publ i ¢ BigDecimal signSize(CustodyServiceOutputSign sign)

t hr ows CustodyServiceException;

El método initialize sirve para establecer los valores que sean necesarios en la implementacion a través
de un mapa de parametros. En la implementacion de ficheros, en principio no seria necesario ningun
parametro.

Mediante el método downloadFile se descargan los documentos en la aplicacion. Dicho método recibe
un objeto CustodyServiceOutputDocument con datos utiles para realizar la descarga del documento.
Dicha clase no es mas que un bean con propiedades y sus métodos de acceso y se encuentra en el
paquete es.juntadeandalucia.cice.pfirma.utils.document.bean.

El otro parametro que recibe el método no es mas que un objeto OutputStream para cargar con el
contenido binario a descargar.
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El método fileSize sirve para calcular el tamafio del contenido binario del documento a partir de los
datos recibidos en el objeto CustodyServiceOutputDocument.

A través del método downloadSign se descargan del sistema las firmas almacenadas en el sistema tras
el proceso de firma de peticiones. El funcionamiento es el mismo que en el método downloadFile salvo
que el objeto que recibe es de tipo CustodyServiceOutputSign que se encuentra en el paquete
es.juntadeandalucia.cice.pfirma.utils.document.bean.

El método signSize es utilizado para calcular el tamafio del contenido binario de las firmas a través de
los datos recibidos en el objeto CustodyServiceOutputSign.

A continuacién se muestra la implementacion de fichero para la subida de documentos.

public cl ass FilePathCustodyServiceOutputimpl i mpl enent s CustodyServiceOutput {

private static final long serial VersionUD = 1L;

privat e org.slf4j.Logger log = LoggerFactory
. get Logger (FilePathCustodyServiceOutputimpl. cl ass);
public void initialize(Map<String, Object> parameterMap)
t hr ows CustodyServiceException {
[/ nothing
}
publ i c voi d downloadFile(CustodyServiceOutputDocument document,
OutputStream  outputStream) t hr ows CustodyServiceException {
log .info( "downloadFile init" );
download(document.getUri(), outputStream);
log .info( "downloadFile end" );
}
publ i ¢ BigDecimal fileSize(CustodyServiceOutputDocument document)
t hr ows CustodyServiceException {
log .info(  "fileSize init" );
return size(document.getUri());
}
public voi d downloadSign(CustodyServiceOutputSign sign,
OutputStream  outputStream) t hr ows CustodyServiceException {
log .info( "downloadSign init" );
download(sign.getUri(), outputStream);
log .info( "downloadSign init" );
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}
publ i ¢ BigDecimal signSize(CustodyServiceOutputSign sign)
t hr ows CustodyServiceException {
log .info( "fileSize end" );
return size(sign.getUri());
}
private BigDecimal size(String uri)  throws CustodyServiceException
File file = new File(uri);
int size = (int) file.length();
return new BigDecimal(size);
}
private void download(String uri,  OutputStream  outputStream)
t hr ows CustodyServiceException {
try {
FileInputStream fileln = new FilelnputStream(uri);
i nt read;
byte[] buffer = new byte[Constants. BUFFER_SI ZE];
whil e ((read = fileln.read(buffer)) > 0) {
outputStream.write(buffer, 0, read);
}
fileln.close();
} catch (Exception e) {
t hr ow new CustodyServiceException(e.getMessage());
}
}

{
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4  ENVIO DE DOCUMENTOS POR REFERENCIA

A partir de la version 3 de Port@firmas se ofrece la posibilidad de que los documentos se alojen en
repositorios externos a Port@firmas mediante la creacion de peticiones con envio de documentos por
referencia. Dichos repositorios deben ofrecer a Port@firmas un protocolo de acceso a los documentos
que custodian, denominado ENIDOCWS, el cual se adecua y alinea con los requisitos definidos por el
Esquema Nacional de Interoperabilidad.

En la zona de administracion de Port@firmas y para cada aplicacién, se definird su sistema de
custodia:

- Custodiado por Port@firmas: no se admitira el envio de documentos por referencia ya que
todos los documentos deberan estar alojados en Port@firmas

- Custodiado en repositorios externos: solo se admitira el envio de documentos por
referencia. En este caso sera necesario configurar adicionalmente la URL del servicio
ENIDOCWS de acceso a los documentos custodiados por el repositorio externo, asi como el
usuario y la contrasefa con los que Port@firmas se autenticara ante este servicio.

A través de los servicios web es posible crear peticiones con documentos alojado en este tipo de
repositorio a través del método “createRequestByReference” publicado en el servicio de
modificacion perteneciente al servicio web v2.

Para invocar este método es necesario construir una lista de documentos, donde cada uno de ellos se
genera a partir de:

- Hash a firmar: lo debe aportar la aplicacion que envie la peticion a Port@firmas

- Algoritmo de Hash: algoritmo usado para generar el anterior Hash. Por ahora solo esta
disponible el algoritmo “SHAL".

- Tamaiio del fichero

- CSV del Documento: debe corresponder con el Cddigo de Verificacién que se usara para la
posterior verificacion del documento. Este debera ser interpretable por la Herramienta
Centralizada de Verificacion (HCV):

<5_CHARS_ID_REPOSITORIO><25_DOCUMENT_CSV>
0 b caracteres que identifiquen al repositorio en el que se encuentre el documento

0 25 caracteres que identifiquen al documento

Puede consultar mas informacion acerca del sistema HCV en:

https://ws024.juntadeandalucia.es/ae/adminelec/areatecnica/herramientacentralizadadeverificacion
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- Datos de la referencia del documento:

PROTOCOLO | PARAMETROS DE REFERENCIA

ENIDOCWS | No es necesario indicar ninglin parametro extra. Se usara el CSV
indicado como identificador del Documento.

En cualquier caso, si a través del cliente webservice se indica un protocolo incorrecto o no se indican
todos los parametros necesarios para la localizacion del fichero, Port@firmas devolvera un error
identificando de qué error se trata.

"I\ A partir de la version 3 de Port@firmas se ofrece la posibilidad de trabajar con Documentos ENI,
los cuales estan orientados a la Interoperabilidad de los Sistemas de informacion.

PF30-PRO-Manual_de_integracion_v01r02.doc Pagina 47 de 54



/A\ Consejeria de Hacienda y Administracion Manual de integracién

A Publica
JUNTA DE ANDALUCIA Port@firmas v3
CONSEJERIA DE HACIENDA Y ADMINISTRACION PUBLICA: Direccién General de POlitica Digital
5 ACCIONES

Port@firmas ofrece la posibilidad de asociar una accion de retorno a una peticion de firma para que se
ejecute cuando dicha peticion cambia de estado. Dicha funcionalidad permite a terceras aplicaciones
tener actualizado en todo momento el estado de sus peticiones.

5.1 Estados asociados

Las acciones van siempre ligadas a un estado, de tal forma que a una misma peticién se pueden
asociar varias acciones, una para ser ejecutada en cada cambio de estado. Los estados contemplados
para las acciones web son:

e LEIDO - Se ejecuta cada vez que algun firmante lee la peticion (pasa de estado nueva a leida).

¢  FIRMADO - Se ejecuta cada vez que un firmante definido firma la peticion.

e VISTOBUENO - Se ejecuta cada vez que algun firmante realiza el Visto Bueno sobre la
peticion.

e DEVUELTO - Se ejecuta cuando algun firmante devuelve la peticion (a diferencia de las

anteriores solo se ejecuta una vez ya que cuando un firmante devuelve una peticion, ésta pasa
a estado devuelto para todos los firmantes).

5.2 Tipos

Las acciones deben ser de tipo web: se definen como una URL que el sistema llama remotamente
mediante método GET de HTTP. El servidor sobre el que se despliega Port@firmas ha de tener
conectividad con la direccion definida o bien puede hacer uso de un proxy para acceder a dicha
maquina remotamente por el puerto indicado. Su identificador de tipo es WEB.

Si la ejecucion es correcta, debe devolver un codigo HTTP 200 para indicarlo a Port@firmas. En caso
de error debera devolver otro cddigo distinto, en cuyo caso el sistema realizara una serie de reintentos
a través de su gestor de procesos asincronos.

5.3 Parametros

Las acciones tipo web ofrecen la posibilidad de sustituir parametros antes de ejecutar la accién con sus
valores correspondientes. Los parametros que pueden ser empleados son los siguientes:

¢ EDNI: Identificador del firmante que realiza el cambio de estado.
e ESTADO: Nuevo estado al que ha pasado la peticion.
e HASHPET: Hash de la peticion.

e EHASH: Hash del documento (Sélo para peticiones de Port@firmas vl, ya que éstas iban
asociadas a documentos y no a peticiones).

e ASUNTO: Asunto de la peticion.
o APLICACION: Aplicacion asociada a la peticion.
¢ FCADUCIDAD: Fecha de caducidad de la peticion.

F_EST: Fecha en que se produce el cambio de estado.
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«  FIRMANTES: Representacion en XML de las lineas de firma y firmantes de la peticion
codificados en base64. La estructura seria la siguiente:

<Request >
<SignLine >
<Signer id ="DNI _FI RMANTE/ | D_PUESTO' ></ Signer >
</ SignLine >

</ Request >

e PET_CONTENT: Texto de la peticion.
¢ TEXT: Comentario del firmante en el cambio de estado.

A continuacién se expone un ejemplo de accion web que hace uso de parametros:

http://servidorAplicaciones:puerto/aplicacion/accion’EHASH&EDNI&HASHPET&ESTADO
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6  OBTENCION DE INFORMES DE FIRMA

Port@firmas ofrece la posibilidad de descargar el/los informe/s de firmas de una determinada peticion
a través de una URL a la que se puede acceder conociendo determinados datos de una peticion.

Dado que una peticion puede contener varios documentos y por cada uno de ellos existe un informe de
firma, para poder descargar un informe de firmas se necesitan tanto el hash de la peticion como el del
documento del cual se quiere obtener el informe. Ambos parametros se identifican de la siguiente
forma:

idDocument o docHASH - Hash del documento.
idRequest o petHASH - Hash de la peticion.

La direccion desde la que se puede descargar el informe de firma es la siguiente, sustituyendo los
campos marcados en rojo por sus valores correspondientes:

http://servidor[:puerto]/pfirmav3/informeFirma?idRequest=hashPet&idDocument=hashDoc

Esta formar de recuperar el documento se considera obsoleta, y no se garantiza su funcionamiento en
proximas versiones. En lugar de ello, se deberan descargar los informes de firma a través del servicio
de consulta ofrecido por los Servicios Web V2. En todo caso, ha de considerarse que la confeccion de
informes de firma es costosa computacionalmente y por tanto en la medida de lo posible se debe
recabar de Port@firmas en horarios de escasa actividad del sistema.
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7  CONSULTA EXTERNA DE PETICIONES

Otra funcionalidad que ofrece el sistema es la de consultar los datos de una peticion a través de una
URL externa. Accediendo a dicha URL se mostrara en el navegador una pantalla similar a la de detalle
de peticion en la que se muestran los datos basicos de la peticion (asunto, referencia, texto y
remitentes) asi como el arbol completo de firmantes y la lista de documentos, ofreciendo la posibilidad
de descargar los originales, las firmas y los informes de firma. También se podra consultar desde esta
pantalla el histérico de la peticion, ademas de los comentarios, la informacion adicional y los
documentos anexos si existiesen.

La direccion desde la que se puede acceder a dicha pantalla es la siguiente, sustituyendo el campo
marcado en rojo por el hash de la peticion a consultar:

http://servidorAplicaciones:puerto/pfirmav3/pf_comprobar_firma.jsp?peticion=hashPet

/I Se mantiene esta funcionalidad exclusivamente por motivos de compatibilidad con versiones
previas, pero su uso se desaconseja ya que no se garantiza que proximas versiones de la herramienta
conserven la funcionalidad.
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8  FIRMA EN TRAMITE

La firma en tramite es un servicio ofrecido por Port@firmas a terceras aplicaciones, para que éstas no
tengan que implementar toda la compleja logica de negocio relacionada con la firma electrénica.
Port@firmas ofrece un punto de entrada via web, la cual ofrece una interfaz de funcionalidad reducida,
concebida uUnicamente para la firma de una determinada peticién. Esta interfaz no ofrecera
funcionalidad de busqueda, administracion o redaccién de nuevas peticiones, sino Unicamente
permitira autenticarse al usuario y proceder a la firma de una peticion determinada. Este interfaz web
de Port@firmas puede ser embebido dentro de la aplicacion que requiere hacer uso de la firma en
tramite, a través de un marco o iFrame.

Para invocar la firma en tramite unicamente basta con saber el hash de la peticion y acceder a la url
gue se muestra a continuacion:

http://servidorAplicaciones:puerto/ pfirmav3/external/external?sign=true&gotorequest=hashPet

El usuario iniciaria una solicitud a través de la aplicacion X, la cual se encargaria de generar una serie
de documentacion a firmar por parte del usuario. La aplicacion X generaria la peticion de firma en
Port@firmas a través de servicios web, adjuntando todos los documentos necesarios y obteniendo
como resultado un codigo hash unico vinculado a la peticidon. A través de este hash de peticion, la
aplicacion X muestra al usuario el marco , iFrame o elemento web que contendra la vista de la interfaz
web de Port@firmas. El usuario realizara la firma a través de esa ventana de Port@firmas, que a su vez
notificara a la aplicacion de los eventos generados durante el proceso mediante las acciones web
indicadas al crear la peticion, o bien sera la propia aplicacion remitente la que tendra que recabar de
Port@firmas la informacion sobre el estado de la peticion enviada, por ejemplo, si el usuario de esta
aplicacion indica mediante alguna opcion que ha firmado o rechazado la firma de la peticion en
Port@firmas.
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9  GLOSARIO
Término Descripcion
Apache CXF Framework de servicios web.
MADEJA Marco de Desarrollo de la Junta de Andalucia.
MAVEN Herramienta para administracién de proyectos.
JUnit Framework de pruebas unitarias para clases Java.
AXIS Framework de servicios web.
Eclipse Entorno de desarrollo integrado (IDE)
ENIDOC - NTI Norma Técnica de Interoperabilidad
HCV Herramienta Centralizada de Verificacién
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10 ANEXO I. TIPOS DE DOCUMENTOS

Se enumera a continuacion los posibles valores que puede adoptar el metadato “Tipo documental” que
todo documento electronico ha de tener vinculado conforme a lo establecido en la Norma Técnica de
Interoperabilidad de Documento Electrénico.

Término Descripcion
TDO1 Resolucion
TDO02 Acuerdo
TDO3 Contrato
TD04 Convenio
TDO5 Declaracion
TDO6 Comunicacion
TDO7 Notificacion
TDO8 Publicacion
TDO9 Acuse de recibo
TD10 Acta
TD11 Certificado
TD12 Diligencia
TD13 Informe
TD99 Otros

La version 3 de Port@firmas requiere que las peticiones creadas indiquen un valor de entre los
anteriores al establecer el tipo de cada uno de los documentos vinculados a una peticién de firma. Por
motivos exclusivamente de compatibilidad se aceptan adicionalmente los valores configurados en la
administracion de la herramienta, si bien las aplicaciones que hagan uso de estos otros valores
configurados deben abandonar su uso y adaptarse a citada NTI de Documento Electronico.
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