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1. Objeto de este documento

El  presente  documento tiene por  objeto mostrar  la matriz  de compatibilidad del  cliente  de firma 3.3.1_13
conforme a las pruebas de aceptación realizadas.
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2. Descripción de las pruebas realizadas

El protocolo de pruebas del cliente de firma se ha basado en la simulación de procesos de firma en diferentes
formatos  mediante  el  uso  de  de  la  herramienta  “afirma-validator”.  Los  formatos  probados  han  sido  los
siguientes: CAdES-BES (implícito), XAdES-BES (internally detached) y PAdES-BES. 

Todas las firmas constan de una firma de una cadena de texto aleatoria  en formato implícito con un solo
firmante.  Posteriormente, en una segunda fase se han realizado firmas más complejas con varios firmantes
(firmas y contrafirmas) utilizando la misma herramienta.
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3. Descripción de los entornos de prueba

Para la realización de las pruebas se han creado máquinas virtuales usando el sofware Oracle VirtualBox.

Los entornos considerados para verificar la compatibilidad de la firma de escritorio son los siguientes:

1. Windows XP. Se ha utilizado la arquitectura de 32 bits. Como navegadores se considerarán Internet
Explorer 8, Google Chrome y Mozilla Firefox en sus últimas versiones. Máquina virtual Java 6 y 7 en sus
últimas versiones.

2. Windows 7. Se ha utilizarado la arquitectura de 32 bits. Como navegadores se considerarán Internet
Explorer 8, 9 y 10, Google Chrome y Mozilla Firefox en sus últimas versiones. Máquina virtual Java 6 y
7 en sus últimas versiones.

3. Windows 8.1. Se ha utilizado la arquitectura de 64 bits, con la interfaz de “escritorio clásico”. Como
navegadores se considerarán Internet  Explorer  11, Google Chrome y Mozilla  Firefox en sus últimas
versiones. Máquina virtual Java 6 y 7 en sus últimas versiones.

4. Guadalinex 8. Como navegadores se considerarán Google Chrome y Mozilla Firefox en sus últimas
versiones  disponibles  desde  el  repositorio.  Máquina  virtual  Java  6  y  7  en  sus  últimas  versiones
disponibles desde el repositorio.

5. Ubuntu.  Se han considerado  las versiones LTS 12.04 y 14.04  en arquitectura  de 64 bits.  Como
navegadores se considerarán Google Chrome, Chromium y Mozilla Firefox en sus últimas versiones
disponibles desde el repositorio. Máquina virtual Java 6 y 7 en sus últimas versiones disponibles desde
el repositorio.

6. Mac OS X. Se considerará la última versión disponible. Como navegadores se considerarán Safari,
Google Chrome y Mozilla Firefox en sus últimas versiones disponibles. Máquina virtual Java 7 en su
última versión.

Para el certificado se ha utilizado el almacén del navegador o, en su defecto, el almacén del propio sistema
operativo. En algún caso concreto el cliente de firma no ha podido instanciar ningún almacén de claves, por lo
que en estos casos se ha utilizado un almacén de claves PKCS#11 basado en ficheros para la ejecución de las
pruebas.
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4. Matriz de compatibilidad

A continuación se muestran las matrices de compatibilidad en función de la máquina virtual Java utilizada.

JRE 1.6  (1.6.0_45)
Firefox I. Explorer Chrome Safari

S.O. 30 8 9 10 11 35 7

Windows XP OK OK N/D N/D N/D OK NOK

Windows 7 O K OK OK OK N/D OK NOK

Windows 8.1 OK N/D N/D N/D OK OK NOK

Guadalinex 8 OK N/D N/D N/D N/D NOK (1) N/D

Ubuntu 12.04 OK N/D N/D N/D N/D NOK (2) N/D

Ubuntu 14.04 OK N/D N/D N/D N/D NOK (2) N/D

Mac OS X
Mavericks (3)

N/D N/D N/D N/D N/D N/D N/D

(1) No es posible la descarga del navegador Chrome. Al tratar de instalar el paquete se detecta la versión del sistema
operativo antiguo (Ubuntu 11.10) y no permite su instalación.

(2) La versión 35 del navegador Chrome para Linux ha retirado el soporte al plugin de Java, por lo que no resulta posible la
ejecución  de  applets  en  esta  versión  del  navegador.  Más  información  en  el  siguiente  enlace:
https://code.google.com/p/chromium/issues/detail?id=375909

(3) No existe Java 6 oficial para la última versión de Mac OS X.

Leyenda:

OK: Configuración que ha funcionado satisfactoriamente.

NOK: Configuración que no ha funcionado correctamente.

N/D: Configuración no disponible.
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JRE 1.7  (1.7.0_55)
Firefox I. Explorer Chrome Safari

S.O. 30 8 9 10 11 35 7

Windows XP OK OK N/D N/D N/D OK NOK

Windows 7 OK OK OK NOK (1) N/D OK NOK

Windows 8.1 OK N/D N/D N/D OK OK NOK

Guadalinex 8 NOK (2) N/D N/D N/D N/D NOK (3) NOK

Ubuntu 12.04 OK N/D N/D N/D N/D NOK (4) NOK

Ubuntu 14.04 OK N/D N/D N/D N/D NOK (4) NOK

Mac OS X
Mavericks

 NOK (5) N/D N/D N/D N/D NOK (6) OK

(1) Con Internet Explorer 10 sólo se ha conseguido completar firmas en formato CAdES. Las firmas en formato XAdES y
PadES generan el error “error al firmar: Result error”.

(2) El applet no carga correctamente. Al realizar una operación de firma se produce el error “error al firmar: null”.

(3) No es posible la descarga del navegador Chrome. Al tratar de instalar el paquete se detecta la versión del sistema
operativo antiguo (Ubuntu 11.10) y no permite su instalación.

(4) La versión 35 del navegador Chrome para Linux ha retirado el soporte al plugin de Java, por lo que no resulta posible la
ejecución  de  applets  en  esta  versión  del  navegador.  Más  información  en  el  siguiente  enlace:
https://code.google.com/p/chromium/issues/detail?id=375909

(5) El applet no llega a ejecutarse en el navegador Firefox.

(6) La versión de Chrome para Mac OS X es de 32 bits,siendo por tanto incompatible con las versiones de Java de 64 bits.

Leyenda:

OK: Configuración que ha funcionado satisfactoriamente.

NOK: Configuración que no ha funcionado correctamente.

N/D: Configuración no disponible.
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5. Resumen de Problemas, errores y dependencias detectadas

5.1 Java 7 Update 45

El pasado día 15 de octubre, Oracle publicó una actualización de la máquina virtual java, la versión 1.7.0_45
que introduce nuevos requisitos de seguridad de obligado cumplimiento para los applets java. Ciertas versiones
anteriores de Java 7 fuerzan a la actualización de la máquina virtual java, motivo por el cual se considera en este
documento  la  compatibilidad  del  cliente  de  firma  a  partir  de  esta  versión  (Más  información  en
https://ws024.juntadeandalucia.es/ae/descargar/4120).Esta versión del cliente incluye los atributos necesarios
para que el usuario pueda confiar en este componente y permitir su ejecución.

5.2 Windows 

 Con algunas configuraciones se producen avisos y errores en la consola de java, pero no impiden ni
limitan la correcta ejecución del cliente de firma electrónica.

 En los entornos de 64 bits con JRE 6, aparece una alerta relativa al almacén de claves.

La descripción de la alerta es:

No se pudo inicializar el almacén de claves por defecto, ¿Desea intentar inicializar el almacén de Windows / 
Internet Explorer? 

En este caso es necesario seleccionar un almacén PKCS#12/PFX de forma manual (un fichero con extensión
.pfx) para continuar con la ejecución del cliente. Una vez seleccionado este fichero e indicado la contraseña de
acceso, se selecciona el certificado en la ventana de selección y se completa la operación de la firma.

En los entornos de 64 bits se recomienda utilizar JRE 7.

 En Windows 8, sólo es posible utilizar el cliente de firma desde el escritorio clásico. Bajo la interfaz
Modern UI no es posible la ejecución de plugins java desde el navegador web.

5.3 Guadalinex

 En  Guadalinex  8  no  ha  sido  posible  completar  ningún  proceso  de  firma  en  ninguna  de  las
configuraciones probadas.

5.4 Ubuntu

 A partir de la versión 35 del navegador Chrome, Google ha retirado el soporte al plugin de Java por lo
que no resulta posible la ejecución de applets en esta versión del navegador. Más información en el
siguiente enlace: https://code.google.com/p/chromium/issues/detail?id=375909. 
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 En ciertas configuraciones bajo Java 1.6 cuando se requiere seleccionar un certificado, se muestra el
siguiente aviso en una ventana emergente:

No se pudo inicializar el almacén de claves por defecto. ¿Desea intentar inicializar el almacén PKCS#12 / PFX?

En este caso es necesario seleccionar un almacén PKCS#12/PFX de forma manual (un fichero con extensión
.pfx) para continuar con la ejecución del cliente. Una vez seleccionado este fichero e indicado la contraseña de
acceso, se selecciona el certificado en la ventana de selección y se completa la operación de la firma.

5.5 Mac OS X

 El proceso de firma electrónica sólo se ha podido completar con JRE 1.7 y el navegador Safari. 
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