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1 Introduccion

El Cliente de Firma es una herramienta de Firma Electrénica que funciona en forma de Applet de
Java integrado en una pagina Web mediante JavaScript.

El Cliente hace uso de los certificados digitales X.509 y de las claves privadas asociadas a los
mismos que estén instalados en el repositorio 0 almacén de claves y certificados (keystore) del
navegador web (Internet Explorer, Mozilla, Firefox) o el sistema operativo asi como de los que
estén en dispositivos (tarjetas inteligentes, dispositivos USB) configurados en el mismo (el caso de
los DNI-e).

El Cliente de Firma, como su nombre indica, es una aplicaciéon que se ejecuta en cliente (en el
ordenador del usuario, no en el servidor Web). Esto es asi para evitar que la clave privada
asociada a un certificado tenga que “salir” del contenedor del usuario (tarjeta, dispositivo USB o
navegador) ubicado en su PC. De hecho, nunca llega a salir del navegador, el Cliente le envia los
datos a firmar y éste los devuelve firmados.

El Cliente de Firma contiene las interfaces y componentes web necesarios para la realizacion de
los siguientes procesos (ademas de otros auxiliares como calculos de hash, lectura de ficheros,
etc...):

» Firma de formularios Web.

- Firma de datos y ficheros.

- Multifirma masiva de datos y ficheros.

« Cofirma (CoSignature) = Multifirma al mismo nivel.

- Contrafirma (CounterSignature) -> Multifirma en cascada.

Como complemento al cliente de firma, se encuentra un cliente de cifrado que nos permite realizar
las funciones de encriptacion y desencriptacion de datos atendiendo a diferentes algoritmos vy
configuraciones. Ademas permite la generacion de sobres digitales.
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2 Objeto

El presente documento describe el procedimiento de la migracién de las aplicaciones Web que
integren el Cliente @firma para incorporar su ultima version.

Este manual expone el procedimiento de migracién desde la version 2.4 del Cliente en adelante.
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3 Alcance

Este manual se ha realizado tomando como base el que se ha realizado una integracion estandar
de una version del cliente @firma distinta a la Gltima, esto es:

« Se hace uso de las bibliotecas JavaScript que se distribuyen con esa version del Cliente.
» Se hace uso de los métodos publicados en el Applet.

Los pasos detallados en este manual sirven para adaptar los despliegues existentes del Cliente
@firma a su ultima versién.

Aqui sélo se describe la migracion de las funcionalidades del Cliente implementadas en versiones
anteriores. Para la incorporacion de las nuevas funcionalidades disponibles en la dltima version
del Cliente seré necesario dirigirse al “Manual del Integrador”.
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4 Migracion a la version 3.3.1 del Cliente @firma

La redaccién de este manual viene motivada principalmente por el cambio metodoldgico y de
arquitectura que se ha ido realizado a lo largo de las distintas versiones del Cliente @firma, en
buena parte motivadas por los cambios de las nuevas versiones de Java.

Acceda al apartado correspondiente a la version del Cliente @firma que tenga desplegada y
realice los cambios necesarios para la adaptacion a la dltima version.

Si va a realizar un nuevo despliegue del Cliente @firma, ignore este documento y despliegue la
ultima version del Cliente valiéndose de su Manual del integrador.

4.1  Migracion desde el Cliente 2.4

Mientras que en la version 2.4 del cliente y anteriores se instalaban siempre las dependencias del
cliente y este debia cargarse en cada ejecucion, en la nueva version del Cliente las dependencias
s6lo se instalan en caso de ser necesarias y el Cliente se despliega mediante JNLP. Durante la
carga del Cliente, si se detecta que el entorno puede requerir la instalacién de dependencias del
Cliente, se cargaréa un Bootloader encargado de comprobar si estas dependencias estan cubiertas
0 es necesario instalarlas. La carga del Bootloader, las comprobaciones y la instalacion de
dependencias son automaticas y el integrador no tiene que hacer nada al respecto.

Cuando el sistema del usuario no es susceptible de requerir dependencias adicionales, se cargara
directamente el Cliente y no el Bootloader.

Adicionalmente, la nueva version del cliente cuenta con una nueva arquitectura que divide sus
funcionalidades en 3 construcciones distintas:

« Construccion LITE : Soporta firmas PKCS#1, CMS/PKCS#7 y CADES, e incorpora todas
las capacidades actuales del cliente (firmas, cifrados, acceso a repositorios...).

» Construccion MEDIA : Soporta firmas XMLdSig, XAdES, ODF y OOXML, mas las
funcionalidades de la construccién LITE.

« Construccion COMPLETA : Soporta firmas PDF, ademas de disponer de las
funcionalidades de la construccion MEDIA.

En el momento de cargar el Cliente el integrador podra indicar que construccion se desea, segun
las funcionalidades que requiera su sistema.

El nuevo Cliente @firma se despliega de forma similar a las versiones anteriores. Para actualizar
el Cliente @firma a la dltima version y adaptar nuestra aplicacion Web deberemos seguir los
siguientes pasos:

1. Sustituir la totalidad de ficheros de despliegue (bibliotecas JavaScript, ficheros JNLP,
archivos JAR, ficheros ZIP, ficheros de propiedades y cualquier otro ficheros distribuido con
el Cliente @firma) del cliente por las de la ultima versién. Durante este proceso, al sustituir el
fichero “constantes.js”, deberemos asegurarnos de que las constantes del nuevo cliente
tienen asignadas el mismo valor que el del cliente desplegado. Consulte el apartado
Despliegue del Cliente @firma para méas detalle.

2. Adaptar, si procede, los HTML que cargan el cliente segun se explica en el apartado Carga
del Applet de firma.
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3. Revisar si alguno de los métodos utilizados ha cambiado su comportamiento segun se indica
en el apartado Cambios en los procedimientos para asegurarnos de que no afecta a nuestra
aplicacion. En caso de afectarnos, proceder tal como se indica.

4. Comprobar que no hacemos uso de ninguno de los métodos eliminados del Cliente. De
hacerlo, lo sustituiremos segun se indica en el apartado Antes existia un solo método para
configurar los destinatarios de los sobres electronicos:

» setRecipientsToCMS(String): Este método definia todos los destinatarios del sobre
de una sola vez. Como parametro recibia el listado de rutas locales de los certificados de los
destinatarios separadas por ‘\n’.

En la nueva versién, existen dos métodos adicionales para indicar los destinatarios:

« addRecipientToCMS(String): Permite agregar un certificado al listado de destinatarios
del sobre. Recibe el certificado codificado en base 64.

» removeRecipientToOCMS(String): Permite eliminar un certificado al listado de
destinatarios del sobre. Recibe el certificado codificado en base 64.

El método removeRecipientToOCMS  elimina cualquier certificado de la lista, ya haya sido
cargado mediante addRecipientToCMS o setRecipientsToCMS. Si deseamos eliminar todos
los certificados podemos utilizar setRecipientsToCMS(null).

5. Restricciones, 0 por un mecanismo alternativo si no existe alternativa.

4.1.1 Despliegue del Cliente @firma

4.1.1.1 Importacion de librerias JavaScript

Las librerias JavaScript del nuevo cliente @firma han sufrido ciertos cambios desde sus versiones
anteriores, por lo que deberé revisarse el modo de uso desde sus paginas Web HTML. Estos
cambios se han realizado para mejorar la compatibilidad con ciertas versiones del entorno de
ejecucion de Java (JRE), pero sobre todo para garantizar el funcionamiento correcto con
versiones futuras de JRE, navegadores Web y sistemas operativos, especialmente en las nuevas
arquitecturas de 64 bits.

- El integrador ya no necesita gestionar la instalacién y actualizacion del Cliente, dado que
estos procesos se gestionan de forma completamente automatica. Debe retirar cualquier
referencia en su codigo HTML a los siguientes métodos JavaScript o pardmetros:

o instalar()

o desinstalar()

o isActualizado()

o actualizar()

o islnstalado()

o getDirectoriolnstalacion()

o Variable installDirectory en constantes.js
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o Variable instalador en instalador.js

- Los JavaScript que necesita importar en sus paginas HTML pueden igualmente haber
cambiado. Asegurese de que no importa ningln JavaScript que no exista en el directorio de
despliegue o en su subdirectorio common-js .

o Consulte las paginas Web de ejemplo para determinar que ficheros JavaScript es
necesario importar para las distintas operaciones de criptografia y firma electrénica.

Note especialmente que se han eliminado las librerias JavaScript “runApplet.js” y “time.js”. Es
obligatorio eliminar las esperas explicitas a la carga del Applet. Esto es, las sentencias que hacen

uso de los métodos de la biblioteca “time.js” y la variable clienteFirmaCargado . Por ejemplo:
whenTry("clienteFirmaCargado == true", "clienteFirm a.setCipherAlgorithm(" +
cipherAlgorithm + ™)", "No se ha podido iniciar el Applet de firma.");

Por regla general, el navegador Web no termina la carga de la pagina hasta que no se finaliza la
carga del Cliente, por lo que no suele ser necesario agregar sentencias de este tipo.

4.1.2 Carga del Applet de firma

La nueva arquitectura del cliente elimina el sistema de médulos (plugins) con el que se contaba en
versiones V2.x (debido a nuevas restricciones de seguridad de la JRE1.6ul7 y superiores) y
establece 3 construcciones distintas que incorporan diferentes funcionalidades (cada una
incorporando las funcionalidades de las anteriores). Esta nueva arquitectura requiere que cada
vez que se cargue el Applet mediante el método cargarAppletFirma() se indique la construccion
minima que exija nuestra aplicacion para funcionar correctamente. Esto lo haremos paséandole los
pardmetros ‘LITE’, ‘MEDIA’ o ‘COMPLETA’ al método segun sea la construccién que necesitemos.
Si no se indica nada, se interpretara que se desea la construccion por defecto, que sera la ‘LITE’
salvo que se indique lo contrario mediante la variable defaultBuild del fichero “constantes.js”. El
integrador debera consultar el listado de funcionalidades incorporado en cada construccion del
usuario para indicar cual debe utilizar.

Para cargar el applet de firma exigiendo que se disponga de al menos la construccion MEDIA, por
ejemplo, usariamos la sentencia:

<script  type ="text/javascript" >
cargarAppletFirma(‘MEDIA’);
</script>

También podriamos establecer la variable defaultBuild del fichero “constantes.js” con el valor
MEDIAY hacer:

<script ~ type ="text/javascript" >
cargarAppletFirma();
</script>
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4.1.2.1 Localizacion de la llamada al método de carga del Applet

En la version 3 del Cliente @firma se ha cambiado el modo de despliegue de los Applets para
seguir las ultimas recomendaciones de Oracle al respecto.

Debido a estos cambios, la llamada al método cargarAppletFirma() no puede ser realizada
dentro de una etiqueta XML, y debe situarse dentro del cuerpo de una seccion delimitada por
etiquetas. La implicacion préactica mas directa de esta restriccion es que ahora no es posible
realizar la llamada de carga en la propiedad onLoad() de la etigueta HTML <body>, siendo la
opcion recomendada situar esta llamada en cualquier lugar entre las etiqguetas <body> vy
</body> .

Cualquier otra llamada al Applet (comprobar si esta instalado, obtener la version, etc.) sigue
pudiéndose invocar desde onLoad() o0 cualquier otro gestor de eventos interno a una etiqueta
HTML.

Esto aplica igualmente a cualquier proceso de carga del cliente desde un disparador de evento:
onClick(), onMouseOver()

4.1.3 Cambios en los procedimientos

4.1.3.1 Formato de firma por defecto

En las nuevas versiones del Cliente @firma el formato de firma por defecto es CAdES.

Si su herramienta no configurase el formato de firma explicitamente mediante el método

setSignatureFormat(String) , deberd introducir esta sentencia indicando el formato que
desee utilizar o modificar el formato de firma por defecto por medio de la variable
signatureFormat  , del fichero de configuracién “constantes.js”.

4.1.3.2 Cadena de certificacion en firmas XAdES

En las nuevas versiones del Cliente @firma se inserta la cadena de certificacion completa en las
firmas XAdES generadas. Este es el comportamiento recomendado para firmas XAdES, pero
impide la correcta validacion de las firmas con versiones de la Plataforma @firma anteriores a la
5.5. Para desactivar este comportamiento es necesario establecer el parametro extra
“includeOnlySignningCertificate " al valor “true ”. Podemos hacer esto mediante la
siguiente llamada:

e clienteFirma.addExtraParam(“includeOnlySignningCert ificate”, “true”);

4.1.3.3 Ensobrado de datos

En la version 2.4 y anteriores del cliente, por un error en la implementacion, se establecia el texto
plano que se deseaba ensobrar mediante el método setData(String) . En la nueva versién del
cliente, tal como se indicaba en la especificacién del método, el texto que se le debe pasar a este
método debe estar codificado en base 64. Podemos realizar el paso intermedio de pasar de texto
plano a texto en base 64 mediante el método: getBase64FromText(String, String)
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Asi obtenemos que:
- Version 2.4 : clienteFirma.setData(“texto”);
« Ahora: clienteFirma.setData(clienteFirma.getBase64FromText (
“texto”, “utf-8"));

4.1.3.4 Cifrado de datos

En versiones anteriores del Cliente, el comportamiento de los métodos de entrada y salida de las
funciones de cifrado tenian un comportamiento erratico. Por ejemplo, el método
setPlainData(String) para indicar los datos que se desean cifrar recibia el texto en claro
para cifrar, mientras que getPlainData() devolvia este texto en base 64.

Ahora todas las entradas y salidas de datos realizadas con los siguientes métodos se realizaran
en base 64:

 setPlainData(String)
 setCipherData(String)
 getPlainData()

» getCipherData()

Si actualmente invoca a alguno de estos métodos pasandole o recibiendo los datos en texto claro

utilice los métodos getBase64FromText(String, String) y
getTextFromBase64(String, String) del cliente para realizar las transformaciones
oportunas.

4.1.3.5 Devolucion de nulos

Las anteriores versiones del cliente disponian de métodos que debian devolver una cadena de
texto y, en caso de error 0 no disponer de datos para su devolucion, devolvian cadena vacia. Esta
practica, que si bien evitaba comprobar que el valor de retorno fuese nulo, llevaban a no poder
distinguir cuando la operacion habia finalizado correctamente o si se habian devuelto datos
significativos. La nueva version del cliente, devuelve nulo en estos métodos en los que puede
malinterpretarse el resultado si se devolviese cadena vacia. EI comportamiento explicado se
refleja en el JavaDoc de la nueva version del cliente y los métodos afectados son:

« getCipherData()

» getPlainData()

- getData()

- getBase64Data()

» getPassword()

- getSignatureBase64Encoded()
- getSignatureText()

En caso de que utilizar alguno de estos métodos en nuestra aplicacion, deberemos consultar que
el resultado no sea nulo antes de utilizar el valor devuelto. Por ejemplo:
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var plainText = clienteFirma.getPlainData();
if(plainText == null) {

alert(“No se ha podido recuperar el texto plano”);
}else {

alert(plainText);

4.1.3.6 Configuracion del fichero de entrada

Existen una serie de métodos de operacion que especifican por parametro el fichero que se desea
procesar, en lugar de tomar el fichero configurado mediante setFileuri(String) o
setFileuriBase64Encoded(String). Adicionalmente, estos métodos modificaban la configuracion del
Cliente de tal forma que los ficheros especificados quedaban establecidos como ficheros de
entrada para el resto de operaciones. Los métodos en cuestion son:

- getFileBase64Encoded(String strUri, boolean showProgress)
« cipherFile(String strUri)

» decipherFile(String strUri)

- signAndPackFile(String uri)

En la nueva version del Cliente @firma, los métodos mencionados no alteran la configuracion del
fichero de entrada establecido en el Cliente.

Por ejemplo, dado el siguiente cédigo:

clienteFirma.setFileuri(“foo.txt");
clienteFirma.getFileBase64Encoded(“bar.txt", false) ;

clienteFirma.sign();

El nuevo Cliente @firma firmaria el fichero “foo.txt”, mientras que las versiones anteriores
firmarian “bar.txt”.

4.1.3.7 Configuracion de los destinatarios de los sobres electronicos

Antes existia un solo método para configurar los destinatarios de los sobres electrénicos:

« setRecipientsToCMS(String) . Este método definia todos los destinatarios del sobre
de una sola vez. Como parametro recibia el listado de rutas locales de los certificados de los
destinatarios separadas por ‘\n’.

En la nueva versién, existen dos métodos adicionales para indicar los destinatarios:

- addRecipientToCMS(String) : Permite agregar un certificado al listado de destinatarios
del sobre. Recibe el certificado codificado en base 64.
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« removeRecipientToCMS(String): Permite eliminar un certificado al listado de
destinatarios del sobre. Recibe el certificado codificado en base 64.

El método removeRecipientToCMS  elimina cualquier certificado de la lista, ya haya sido
cargado mediante addRecipientToOCMS o0 setRecipientsToCMS . Si deseamos eliminar todos
los certificados podemos utilizar setRecipientsToCMS(null)

4.1.4 Restricciones

4.1.4.1 Funciones y métodos eliminados en el Applet Java

public void signHTML (java.io.InputStream is)
JavaScript no soporta el tipo de datos Java InputStream , por lo que su uso desde el cliente es
imposible, y exponer la funcion puede llevar a equivocos o causar un uso inapropiado.

La firma realizada por este método es una firma simple, con la configuracion establecida, sobre los
datos extraidos del flujo de entrada. Podemos emular su comportamiento siguiendo los siguientes
pasos:

1. Leyendo los datos del flujo de entrada en cuestion desde la aplicacién que utiliza el cliente.
2. Convirtiendo los datos leidos a Base64.

3. Estableciéndolos como entrada del cliente con el método setData(String)

4

. Ejecutando la operacion de firma mediante el método sign()  del cliente.

public byte[] getSignature()
JavaScript no soporta el tipo de datos de Java byte[] , por lo que su uso es imposible, y exponer
la funcion puede llevar a equivocos o causar un uso inapropiado.
Para recuperar la informacion de firma puede utilizarse:

» getSignatureText() para las firmas XML. Obtiene la cadena de texto que representa el
XML de firma. Puede obtenerse el mismo resultado que con el método getSignature()
utilizando el método getBytes() sobre su salida.

e getSignatureBase64Encoded() para cualquier tipo de firma. Devuelve la firma en forma
de cadena en base 64. Puede obtenerse el mismo resultado que con el método
getSignature() decodificando la cadena en base 64 obtenida.

public String Firma(String datos)

Se elimina el método deprecado Firma(String) . Este método permitia la compatibilidad del
Cliente con la Plataforma @firma version 4.

Este método recibia una cadena en base 64 compuesta por un codigo de operacion, el valor de
transaccién y hasta un par de pardmetros, todos concatenados por el separador almohadilla (‘#):
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OP#TRANS#PARAM1#PARAM?2
Los valores permitidos para el parametro de operacion (OP) eran:

« 0: Operacion de Firma. Para esta operacion PARAM1 es el hash de los datos que
deseamos firmar y se ignora PARAM2.

« 1: Operacion de Cofirma. Para esta operacion PARAM1 es el hash de los datos que
deseamos cofirmar y PARAM?2 es la firma electronica original.

e 2: Operacion de Contrafirma de nodos. Para esta operacion PARAM1 es la firma que
deseamos contrafirmar y PARAM2 es el listado de indices tal como los recibe el método
setSignersToCounterSign(String)

El resultado de la operacién es la cadena:
cert=CERT;enc=SIGN

En esta cadena CERT es el certificado en base 64 utilizado para la firma y SIGN es el resultado
de la operacion en base 64.

En cada operacion se declaraba un atributo firmado adicional con resto a los que aparecen por
regla general en las firmas CMS. Este seria el atributo “2.5.4.45 " con el valor “TRANS".

Para imitar este comportamiento con el Cliente, se deberian realizar las siguientes acciones:

- Descodificar el Base64 del parametro que recibia el método y obtener cada uno de sus
componentes (OP, TRANS, PARAM1 y PARAM2).

«  Configurar el formato de firma CMS, el algoritmo de firma SHA1withRSA y el modo de firma
explicito, mediante las sentencias:

o clienteFirma.setSignatureFormat(“CMS”);
o clienteFirnma.setSignatureAlgorithm(*“SHA1withRSA”);

o clienteFirnma.setSignatureMode(“explicit);

- Configurar el nUmero de transaccion como atributo firmado adicional:
o clienteFirnma.addSignedAttribute(“2.2.4.45”, TRANS);

- Configurar los datos de entrada, hash, firma y firmantes segun la operacion inidicada (OP) y
ejecutar la operacion:

swi t ch(OP) {
/I Firma
case O:
/I Establecemos el hash en base 64 para la firma
cl i ent eFi r ma.setHash( PARAML);
cl i ent eFi r ma.sign();
br eak;

/I Cofirma (Firma en paralelo)
case 1:
/I Establecemos el hash en base 64 para la firma
cl i ent eFi r ma.setHash( PARAML);
/[Establecemos la firma
cl i ent eFi r ma.setElectronicSignature( PARAM);
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/ICofirmamos
cl i ent eFi r ma.coSign();
br eak;

/I Contrafirma (Firma en cascada)

case 2:
/[Establecemos la firma
cl i ent eFi r ma.setElectronicSignature( PARAML);
/IEstablecemos los firmantes que se desean contrafi rmar
cl i ent eFi r ma.setSignersToCounterSign( PARAMR);

/I Contrafirmamos
cl i ent eFi r ma.counterSignindexes();
br eak;

}

« Recuperar el resultado de la operacion y el certificado utilizado para, si se desea, componer
la cadena de salida.

o clienteFirna.getSignCertificateBase64Encoded();

o clienteFirna.getSignatureBase64Encoded();

public String getCMSData()

Se elimina el método en favor del equivalente getB64Data()

4.1.4.2 Algoritmos de cifrado eliminados

Se han eliminado los siguientes algoritmos de cifrado, por considerarse obsoletos o en desuso:
« CAST5

- IDEA
»  Twofish
- Serpent

Aun cuando haya algoritmos de cifrado que se mantengan desde la version anterior del cliente, es
posible que haya cambiado su configuracion por defecto. Por regla general, siempre deberia
descifrarse con la misma version del cliente con la que se cifro.

Manual de Migracion Pagina 14 de 38



JUNTA DE ANDALUCIA

A Consejeria de Hacienda y
¢ Administracion Pdblica Plataforma @firma

Direccién General de Politica Digital Manual de Migracién del Cliente de firma

4.2  Migracion desde el Cliente 3.0.2/3.0.3

Mientras que en las versién 3.0.2/3.0.3 del Cliente y anteriores se instalaban siempre las
dependencias del cliente y este debia cargarse en cada ejecucion, en la nueva version del Cliente
las dependencias sélo se instalan en caso de ser necesarias y el Cliente se despliega mediante
JNLP, por lo que puede quedarse almacenado en la caché de Java. Durante la carga del Cliente,
si se detecta que el entorno puede requerir la instalacion de dependencias del Cliente, se cargara
un Bootloader encargado de comprobar si estas dependencias estan cubiertas 0 es necesario
instalarlas. La carga del Bootloader, las comprobaciones y la instalacion de dependencias son
automaticas y el integrador no tiene que hacer nada al respecto.

Cuando el sistema del usuario no es susceptible de requerir dependencias adicionales, se cargara
directamente el Cliente y no el Bootloader.

El nuevo Cliente @firma se despliega de forma similar a las versiones anteriores. Para actualizar
el Cliente @firma a la dltima version y adaptar nuestra aplicacion Web deberemos seguir los
siguientes pasos:

1. Sustituir la totalidad de ficheros de despliegue (bibliotecas JavaScript, ficheros JNLP,
archivos JAR, ficheros ZIP, ficheros de propiedades y cualquier otro ficheros distribuido con
el Cliente @firma) del cliente por las de la ultima version. Durante este proceso, al sustituir el
fichero “constantes.js”, deberemos asegurarnos de que las constantes del nuevo cliente
tienen asignadas el mismo valor que el del cliente desplegado. Consulte el apartado
Despliegue del Cliente @firma para mas detalle.

2. Revisar si alguno de los métodos utilizados ha cambiado su comportamiento segun se indica
en el apartado Cambios en los procedimientos para asegurarnos de que no afecta a nuestra
aplicacion. En caso de afectarnos, proceder tal como se indica.

3. Comprobar que no hacemos uso de ninguno de los métodos eliminados del Cliente. De
hacerlo, lo sustituiremos segun se indica en el apartado Restricciones, o por un mecanismo
alternativo si no existe alternativa.

4.2.1 Despliegue del Cliente @firma

4.2.1.1 Importacion de librerias JavaScript

Las librerias JavaScript del nuevo cliente @firma han sufrido ciertos cambios desde sus versiones
anteriores, por lo que deberé revisarse el modo de uso desde sus paginas Web HTML. Estos
cambios se han realizado para mejorar la compatibilidad con ciertas versiones del entorno de
ejecucion de Java (JRE), pero sobre todo para garantizar el funcionamiento correcto con
versiones futuras de JRE, navegadores Web y sistemas operativos, especialmente en las nuevas
arquitecturas de 64 bits.

- El integrador ya no necesita gestionar la instalacion y actualizacion del Cliente, dado que
estos procesos se gestionan de forma completamente automética. Debe retirar cualquier
referencia en su codigo HTML a los siguientes métodos JavaScript o pardmetros:
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o instalar()

o desinstalar()

o IisActualizado()

o actualizar()

o isInstalado()

o getDirectoriolnstalacion()

o Variable installDirectory en constantes.js
o Variable instalador en instalador.js

- Los JavaScript que necesita importar en sus paginas HTML pueden igualmente haber
cambiado. Asegurese de que no importa ningun JavaScript que no exista en el directorio de
despliegue o en su subdirectorio common-js .

o Consulte las paginas Web de ejemplo para determinar que ficheros JavaScript es
necesario importar para las distintas operaciones de criptografia y firma electrénica.

Note especialmente que se han eliminado las librerias JavaScript “runApplet.js” y “time.js”. Es
obligatorio eliminar las esperas explicitas a la carga del Applet. Esto es, las sentencias que hacen

uso de los métodos de la biblioteca “time.js” y la variable clienteFirmaCargado . Por ejemplo:
whenTry("clienteFirmaCargado == true", "clienteFirm a.setCipherAlgorithm(" +
cipherAlgorithm + ™)", "No se ha podido iniciar el Applet de firma.");

Por regla general, el navegador Web no termina la carga de la pagina hasta que no se finaliza la
carga del Cliente, por lo que no suele ser necesario agregar sentencias de este tipo.

4.2.2 Cambios en los procedimientos

4.2.2.1 Confirmaciones de acceso a disco

A partir de la version 3.3, el Cliente @firma pide confirmacion al usuario mediante un dialogo
modal por cada acceso a disco que se realice sin que este lo haya indicado explicitamente. Este
comportamiento no debe afectar a las aplicaciones desplegadas salvo en caso particulares en el
uso del modo de firma masiva programatica.

Si su aplicacion utiliza el modo de firma masiva programatica para la firma masiva de ficheros,
asegurese de utilizar el método massiveSignatureSign(String) para la ejecucion de las
firmas.

Si su aplicacion utiliza el modo de firma masiva programatica y almacena las firmas resultantes en
disco, evalte el uso del mecanismo de firma de directorios o el usuario se vera obligado a aceptar
el guardado individual de cada una de las firmas resultantes.

4.2.2.2 Formato de firma por defecto

En las nuevas versiones del Cliente @firma el formato de firma por defecto es CAdES.
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Si su herramienta no configurase el formato de firma explicitamente mediante el método

setSignatureFormat(String) , deberd introducir esta sentencia indicando el formato que
desee utilizar o modificar el formato de firma por defecto por medio de la variable
signatureFormat  , del fichero de configuracién “constantes.js”.

4.2.2.3 Cadena de certificacion en firmas XAdES

En las nuevas versiones del Cliente @firma se inserta la cadena de certificacion completa en las
firmas XAdES generadas. Este es el comportamiento recomendado para firmas XAdES, pero
impide la correcta validacion de las firmas con versiones de la Plataforma @firma anteriores a la
5.5. Para desactivar este comportamiento es necesario establecer el parametro extra
“includeOnlySignningCertificate " al valor “true ”. Podemos hacer esto mediante la
siguiente llamada:

e clienteFirma.addExtraParam(“includeOnlySignningCert ificate”, “true”);

4.2.2.4 Configurar politica de firma

La ultima version del Cliente @firma amplia las opciones para la configuracién de la politica de
firma de las firmas avanzadas generadas.

En versiones anteriores el método setPolicy(String, String, String) , recibia el
identificador, la descripcion y el cualificador de la politica de firma que se desease establecer. En
su ultima version, el Cliente @firma agrega un cuarto pardmetro que es la huella digital (hash)
SHAL1 de la politica de firma. Este hash se debe introducir en base 64.

Ahora el método setPolicy tiene la forma:

void setPolicy(String identifier, String descriptio n, String qualifier, String hashB64);

Un ejemplo de establecimiento de politica es:

clienteFirma.setPolicy("urn:0id:2.16.724.1.3.1.1.2. 1.8", “Politica de la AGE",
“http://administracionelectronica.gob.es/es/ctt/pol iticafirma/politica_firma_AGE_v1_8.pdf
", “71SxX3erFuH31TvAWILZ70N7plvA=");

Asi mismo, ahora también es posible indicar como identificador de la politica una URL, URN u
OID.

4.2.2.5 Cifrado de datos

En versiones anteriores del Cliente, el comportamiento de los métodos de entrada y salida de las
funciones de cifrado tenian un comportamiento erratico. Por ejemplo, el método
setPlainData(String) para indicar los datos que se desean cifrar recibia el texto en claro
para cifrar, mientras que getPlainData() devolvia este texto en base 64.
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Ahora todas las entradas y salidas de datos realizadas con los siguientes métodos se realizaran
en base 64:

« setPlainData(String)
 setCipherData(String)
 getPlainData()

» getCipherData()

Si actualmente invoca a alguno de estos métodos pasandole o recibiendo los datos en texto claro

utilice los métodos getBase64FromText(String, String) y
getTextFromBase64(String, String) del cliente para realizar las transformaciones
oportunas.

4.2.2.6 Configuracion del fichero de entrada

Existen una serie de métodos de operacion que especifican por parametro el fichero que se desea
procesar, en lugar de tomar el fichero configurado mediante setFileuri(String) o
setFileuriBase64Encoded(String). Adicionalmente, estos métodos modificaban la configuracion del
Cliente de tal forma que los ficheros especificados quedaban establecidos como ficheros de
entrada para el resto de operaciones. Los métodos en cuestion son:

- getFileBase64Encoded(String strUri, boolean showProgress)
« cipherFile(String strUri)

» decipherFile(String strUri)

- signAndPackFile(String uri)

En la nueva version del Cliente @firma, los métodos mencionados no alteran la configuracion del
fichero de entrada establecido en el Cliente.

Por ejemplo, dado el siguiente cédigo:

clienteFirma.setFileuri(“foo.txt");
clienteFirma.getFileBase64Encoded(“bar.txt", false)

clienteFirma.sign();

El nuevo Cliente @firma firmaria el fichero “foo.txt”, mientras que las versiones anteriores
firmarian “bar.txt”.

4.2.2.7 Configuracion de los destinatarios de los sobres electronicos

Antes existia un solo método para configurar los destinatarios de los sobres electronicos:

« setRecipientsToCMS(String) : Este método definia todos los destinatarios del sobre
de una sola vez. Como paradmetro recibia el listado de rutas locales de los certificados de los
destinatarios separadas por ‘\n’.

En la nueva version, existen dos métodos adicionales para indicar los destinatarios:
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« addRecipientToCMS(String) : Permite agregar un certificado al listado de destinatarios
del sobre. Recibe el certificado codificado en base 64.

« removeRecipientToOCMS(String): Permite eliminar un certificado al listado de
destinatarios del sobre. Recibe el certificado codificado en base 64.

El método removeRecipientToOCMS  elimina cualquier certificado de la lista, ya haya sido
cargado mediante addRecipientToCMS o0 setRecipientsToCMS . Si deseamos eliminar todos
los certificados podemos utilizar setRecipientsToCMS(null)

4.2.2.8 Codificacion de textos

Los métodos getBase64FromText(String) y getTextFromBase64(String) se sustituyen
por una version que permite seleccionar la codificacion de texto a utilizar. La declaracion de los
nuevos métodos es:

« String getBase64FromText(String plainText, String ¢ harsetName);
« String getTextFromBase64(String b64, String charset Name);

Si no se establece el pardmetro charsetName se tomara la codificacion por defecto del sistema.
En caso de no saber con certeza la codificacion del texto, se debera indicar null . En el caso de
tratarse un XML debe indicarse siempre null para que se autodetecte la codificacién del XML.

4.2.3 Restricciones

public String Firma(String datos)
Se elimina el método deprecado Firma(String) . Este método permitia la compatibilidad del
Cliente con la Plataforma @firma version 4.

Este método recibia una cadena en base 64 compuesta por un cédigo de operacion, el valor de
transaccion y hasta un par de pardmetros, todos concatenados por el separador almohadilla (‘#):

OP#TRANS#PARAM1#PARAM2
Los valores permitidos para el parametro de operacion (OP) eran:

« 0: Operacion de Firma. Para esta operacion PARAM1 es el hash de los datos que
deseamos firmar y se ignora PARAM2.

» 1: Operacion de Cofirma. Para esta operacibn PARAM1 es el hash de los datos que
deseamos cofirmar y PARAM2 es la firma electrénica original.

» 2: Operacion de Contrafirma de nodos. Para esta operacion PARAM1 es la firma que
deseamos contrafirmar y PARAM2 es el listado de indices tal como los recibe el método
setSignersToCounterSign(String)

El resultado de la operacion es la cadena:
cert=CERT;enc=SIGN

En esta cadena CERT es el certificado en base 64 utilizado para la firma y SIGN es el resultado
de la operacién en base 64.
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En cada operacién se declaraba un atributo firmado adicional con resto a los que aparecen por
regla general en las firmas CMS. Este seria el atributo “2.5.4.45 " con el valor “TRANS”.

Para imitar este comportamiento con el Cliente, se deberian realizar las siguientes acciones:

- Descodificar el Base64 del parametro que recibia el método y obtener cada uno de sus
componentes (OP, TRANS, PARAM1 y PARAM2).

« Configurar el formato de firma CMS, el algoritmo de firma SHA1withRSA y el modo de firma
explicito, mediante las sentencias:

o clienteFirma.setSignatureFormat(“CMS”);

o clienteFirma.setSignatureAlgorithm(*SHA1withRSA”);

o clienteFirma.setSignatureMode(“explicit);

- Configurar el nimero de transaccién como atributo firmado adicional:
o clienteFirma.addSignedAttribute(*2.2.4.45", TRANS);

- Configurar los datos de entrada, hash, firma y firmantes segun la operacion inidicada (OP) y
ejecutar la operacion:

swi t ch(OP) {
/l Firma
case 0:

/I Establecemos el hash en base 64 para la firma
cl i ent eFi r ma.setHash( PARAML);

cl i ent eFi r ma.sign();

br eak;

/I Cofirma (Firma en paralelo)
case 1:

/I Establecemos el hash en base 64 para la firma

cl i ent eFi r ma.setHash( PARAML);

/[Establecemos la firma

cl i ent eFi r ma.setElectronicSignature( PARAMR);
/ICofirmamos

cl i ent eFi r ma.coSign();

br eak;

/I Contrafirma (Firma en cascada)
case 2:

}

/[Establecemos la firma

cl i ent eFi r ma.setElectronicSignature( PARAML);
/IEstablecemos los firmantes que se desean contrafi rmar
cl i ent eFi r ma.setSignersToCounterSign( PARAMR);

/I Contrafirmamos
cl i ent eFi r ma.counterSignindexes();
br eak;

« Recuperar el resultado de la operacion y el certificado utilizado para, si se desea, componer
la cadena de salida.

o clienteFirna.getSignCertificateBase64Encoded();
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o clienteFirma.getSignatureBase64Encoded();

public String getCMSData()

Se elimina el método en favor del equivalente getB64Data()
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4.3  Migracion desde el Cliente 3.1/3.1.1

Mientras que en estas versiones existia la posibilidad de seleccionar el modo de despliegue del
Cliente: tradicional y JNLP. En la nueva version del Cliente el despliegue siempre se realiza
mediante JNLP y las dependencias sélo se instalan en caso de ser necesarias. Durante la carga
del Cliente, si se detecta que el entorno puede requerir la instalacién de dependencias del Cliente,
se cargara un Bootloader encargado de comprobar si estas dependencias estan cubiertas o es
necesario instalarlas. La carga del Bootloader, las comprobaciones y la instalacién de
dependencias son automaticas y el integrador no tiene que hacer nada al respecto.

Cuando el sistema del usuario no es susceptible de requerir dependencias adicionales, se cargara
directamente el Cliente y no el Bootloader. En la nueva version del Cliente no existe el applet
ArchDetector que existia en la version 3.1.

Para actualizar el Cliente @firma a la ultima version y adaptar nuestra aplicacion Web deberemos
seguir los siguientes pasos:

1. Sustituir la totalidad de ficheros de despliegue (bibliotecas JavaScript, ficheros JNLP,
archivos JAR, ficheros ZIP, ficheros de propiedades y cualquier otro ficheros distribuido con
el Cliente @firma) del cliente por las de la ultima version. Durante este proceso, al sustituir el
fichero “constantes.js”, deberemos asegurarnos de que las constantes del nuevo cliente
tienen asignadas el mismo valor que el del cliente desplegado. Consulte el apartado
Despliegue del Cliente @firma para mas detalle.

2. Revisar si alguno de los métodos utilizados ha cambiado su comportamiento segun se indica
en el apartado Cambios en los procedimientos para asegurarnos de que no afecta a nuestra
aplicacion. En caso de afectarnos, proceder tal como se indica.

3. Comprobar que no hacemos uso de ninguno de los métodos eliminados del Cliente. De
hacerlo, lo sustituiremos segun se indica en el apartado Restricciones, o por un mecanismo
alternativo si no existe alternativa.

4.3.1 Despliegue del Cliente @firma

4.3.1.1 Importacion de librerias JavaScript

Las librerias JavaScript del nuevo cliente @firma han sufrido ciertos cambios desde sus versiones
anteriores, por lo que deberé revisarse el modo de uso desde sus paginas Web HTML. Estos
cambios se han realizado para mejorar la compatibilidad con ciertas versiones del entorno de
ejecucion de Java (JRE), pero sobre todo para garantizar el funcionamiento correcto con
versiones futuras de JRE, navegadores Web y sistemas operativos, especialmente en las nuevas
arquitecturas de 64 bits.

- El integrador ya no necesita gestionar la instalacién y actualizacion del Cliente, dado que
estos procesos se gestionan de forma completamente automética. Debe retirar cualquier
referencia en su codigo HTML a los siguientes métodos JavaScript o pardmetros:
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o instalar()

o desinstalar()

o IisActualizado()

o actualizar()

o isInstalado()

o getDirectoriolnstalacion()

o Variable installDirectory en constantes.js
o Variable instalador en instalador.js

- Los JavaScript que necesita importar en sus paginas HTML pueden igualmente haber
cambiado. Asegurese de que no importa ningun JavaScript que no exista en el directorio de
despliegue o en su subdirectorio common-js .

o Consulte las paginas Web de ejemplo para determinar que ficheros JavaScript es
necesario importar para las distintas operaciones de criptografia y firma electrénica.

Note especialmente que se han eliminado las librerias JavaScript “runApplet.js” y “time.js”. Es
obligatorio eliminar las esperas explicitas a la carga del Applet. Esto es, las sentencias que hacen

uso de los métodos de la biblioteca “time.js” y la variable clienteFirmaCargado . Por ejemplo:
whenTry("clienteFirmaCargado == true", "clienteFirm a.setCipherAlgorithm(" +
cipherAlgorithm + ™)", "No se ha podido iniciar el Applet de firma.");

Por regla general, el navegador Web no termina la carga de la pagina hasta que no se finaliza la
carga del Cliente, por lo que no suele ser necesario agregar sentencias de este tipo.

4.3.2 Cambios en los procedimientos

4.3.2.1 Confirmaciones de acceso a disco

A partir de la version 3.3, el Cliente @firma pide confirmacion al usuario mediante un dialogo
modal por cada acceso a disco que se realice sin que este lo haya indicado explicitamente. Este
comportamiento no debe afectar a las aplicaciones desplegadas salvo en caso particulares en el
uso del modo de firma masiva programatica.

Si su aplicacion utiliza el modo de firma masiva programatica para la firma masiva de ficheros,
asegurese de utilizar el método massiveSignatureSign(String) para la ejecucion de las
firmas.

Si su aplicacion utiliza el modo de firma masiva programatica y almacena las firmas resultantes en
disco, evalte el uso del mecanismo de firma de directorios o el usuario se vera obligado a aceptar
el guardado individual de cada una de las firmas resultantes.

4.3.2.2 Formato de firma por defecto

En las nuevas versiones del Cliente @firma el formato de firma por defecto es CAdES.
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Si su herramienta no configurase el formato de firma explicitamente mediante el método

setSignatureFormat(String) , deberd introducir esta sentencia indicando el formato que
desee utilizar o modificar el formato de firma por defecto por medio de la variable
signatureFormat  , del fichero de configuracién “constantes.js”.

4.3.2.3 Cadena de certificacion en firmas XAdES

En las nuevas versiones del Cliente @firma se inserta la cadena de certificacion completa en las
firmas XAdES generadas. Este es el comportamiento recomendado para firmas XAdES, pero
impide la correcta validacion de las firmas con versiones de la Plataforma @firma anteriores a la
5.5. Para desactivar este comportamiento es necesario establecer el parametro extra
“includeOnlySignningCertificate " al valor “true ”. Podemos hacer esto mediante la
siguiente llamada:

e clienteFirma.addExtraParam(“includeOnlySignningCert ificate”, “true”);

4.3.2.4 Configurar politica de firma

La ultima version del Cliente @firma amplia las opciones para la configuracién de la politica de
firma de las firmas avanzadas generadas.

En versiones anteriores el método setPolicy(String, String, String) , recibia el
identificador, la descripcion y el cualificador de la politica de firma que se desease establecer. En
su ultima version, el Cliente @firma agrega un cuarto pardmetro que es la huella digital (hash)
SHAL1 de la politica de firma. Este hash se debe introducir en base 64.

Ahora el método setPolicy tiene la forma:

void setPolicy(String identifier, String descriptio n, String qualifier, String hashB64);

Un ejemplo de establecimiento de politica es:

clienteFirma.setPolicy("urn:0id:2.16.724.1.3.1.1.2. 1.8", “Politica de la AGE",
“http://administracionelectronica.gob.es/es/ctt/pol iticafirma/politica_firma_AGE_v1_8.pdf
", “71SxX3erFuH31TvAWILZ70N7plvA=");

Asi mismo, ahora también es posible indicar como identificador de la politica una URL, URN u
OID.

4.3.2.5 Cifrado de datos

En versiones anteriores del Cliente, el comportamiento de los métodos de entrada y salida de las
funciones de cifrado tenian un comportamiento erratico. Por ejemplo, el método
setPlainData(String) para indicar los datos que se desean cifrar recibia el texto en claro
para cifrar, mientras que getPlainData() devolvia este texto en base 64.
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En la nueva version del Cliente @firma todas las entradas y salidas de datos realizadas con los
siguientes métodos se realizaran en base 64:

« setPlainData(String)
« setCipherData(String)
 getPlainData()

» getCipherData()

Si actualmente invoca a alguno de estos métodos pasandole o recibiendo los datos en texto claro

utilice los métodos getBase64FromText(String, String) y
getTextFromBase64(String, String) del cliente para realizar las transformaciones
oportunas.

4.3.2.6 Configuracion de los destinatarios de los sobres electronicos

Antes existia un solo método para configurar los destinatarios de los sobres electronicos:

« setRecipientsToCMS(String) . Este método definia todos los destinatarios del sobre
de una sola vez. Como parametro recibia el listado de rutas locales de los certificados de los
destinatarios separadas por ‘\n’.

En la nueva versién, existen dos métodos adicionales para indicar los destinatarios:

» addRecipientToCMS(String) : Permite agregar un certificado al listado de destinatarios
del sobre. Recibe el certificado codificado en base 64.

« removeRecipientToCMS(String): Permite eliminar un certificado al listado de
destinatarios del sobre. Recibe el certificado codificado en base 64.

El método removeRecipientToCMS  elimina cualquier certificado de la lista, ya haya sido
cargado mediante addRecipientToCMS o0 setRecipientsToCMS . Si deseamos eliminar todos
los certificados podemos utilizar setRecipientsToCMS(null)

4.3.2.7 Codificacion de textos

Los métodos getBase64FromText(String) y getTextFromBase64(String) se sustituyen
por una versién que permite seleccionar la codificacién de texto a utilizar. La declaracion de los
nuevos métodos es:

» String getBase64FromText(String plainText, String ¢ harsetName);
« String getTextFromBase64(String b64, String charset Name);

Si no se establece el pardmetro charsetName se tomard la codificacién por defecto del sistema.
En caso de no saber con certeza la codificacion del texto, se debera indicar null . En el caso de
tratarse un XML debe indicarse siempre null para que se autodetecte la codificacion del XML.
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4.3.3 Restricciones

4.3.3.1 Funciones y métodos eliminados en el Applet Java

public String Firma(String datos)
Se elimina el método deprecado Firma(String) . Este método permitia la compatibilidad del
Cliente con la Plataforma @firma version 4.

Este método recibia una cadena en base 64 compuesta por un cédigo de operacion, el valor de
transaccion y hasta un par de pardmetros, todos concatenados por el separador almohadilla (‘#):

OP#TRANS#PARAM1#PARAM2
Los valores permitidos para el parametro de operacion (OP) eran:

e 0: Operacion de Firma. Para esta operacion PARAM1 es el hash de los datos que
deseamos firmar y se ignora PARAM2.

« 1: Operacion de Cofirma. Para esta operacibn PARAML1 es el hash de los datos que
deseamos cofirmar y PARAM2 es la firma electronica original.

» 2: Operacion de Contrafirma de nodos. Para esta operacion PARAM1 es la firma que
deseamos contrafirmar y PARAM2 es el listado de indices tal como los recibe el método
setSignersToCounterSign(String)

El resultado de la operacion es la cadena:
cert=CERT;enc=SIGN

En esta cadena CERT es el certificado en base 64 utilizado para la firma y SIGN es el resultado
de la operacion en base 64.

En cada operacion se declaraba un atributo firmado adicional con resto a los que aparecen por
regla general en las firmas CMS. Este seria el atributo “2.5.4.45 " con el valor “TRANS”.

Para imitar este comportamiento con el Cliente, se deberian realizar las siguientes acciones:

- Descodificar el Base64 del parametro que recibia el método y obtener cada uno de sus
componentes (OP, TRANS, PARAM1 y PARAM2).

« Configurar el formato de firma CMS, el algoritmo de firma SHA1withRSA y el modo de firma
explicito, mediante las sentencias:

o clienteFirnma.setSignatureFormat(*CMS”);
o clienteFirnma.setSignatureAlgorithm(*“SHA1withRSA”");
o clienteFirma.setSignatureMode(“explicit);
- Configurar el numero de transaccién como atributo firmado adicional:
o clienteFirma.addSignedAttribute(*2.2.4.45", TRANS);

- Configurar los datos de entrada, hash, firma y firmantes segun la operacion inidicada (OP) y
ejecutar la operacion:

swi t ch(OP) {
/I Firma
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case O:
/I Establecemos el hash en base 64 para la firma
cl i ent eFi r ma.setHash( PARAML);
cl i ent eFi r ma.sign();
br eak;

/I Cofirma (Firma en paralelo)
case 1:
/I Establecemos el hash en base 64 para la firma
cl i ent eFi r ma.setHash( PARAML);
/[Establecemos la firma
cl i ent eFi r ma.setElectronicSignature( PARAMR);
/ICofirmamos
cl i ent eFi r ma.coSign();
br eak;

/I Contrafirma (Firma en cascada)

case 2:
/[Establecemos la firma
cl i ent eFi r ma.setElectronicSignature( PARAML);
/IEstablecemos los firmantes que se desean contrafi rmar
cl i ent eFi r ma.setSignersToCounterSign( PARAM);

/I Contrafirmamos
cl i ent eFi r ma.counterSignindexes();
br eak;

}

» Recuperar el resultado de la operacion y el certificado utilizado para, si se desea, componer
la cadena de salida.

o clienteFirna.getSignCertificateBase64Encoded();

o clienteFirma.getSignatureBase64Encoded();

public String getCMSData()

Se elimina el método en favor del equivalente getB64Data()

public void changeLanguage(String)

Se elimina el método. En su lugar, para establecer el idioma, podemos proporcionar como
parametros del applet:

+ language : CAdigo de idioma conforme a la ISO 639. Por ejemplo: “es”, “en”, “ar”, “de”...

« country : Cdbdigo de pais o region conforme a la ISO 3166. Por ejemplo, “ES”, “UK”, “US”,
“DE"...

« variant : Caodigo de variante de libre uso.

Los tres pardmetros son opcionales. Solo se tendrd en cuenta el pardmetro country  si también se

ha proporcionado el pardmetro language ; y el pardmetro variant  si se han indicado los otros
dos.
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4.4  Migracion desde el Cliente 3.2

En la nueva version del Cliente sélo se instalan las dependencias en caso de ser necesarias.
Durante la carga del Cliente, si se detecta que el entorno puede requerir la instalacion de
dependencias del Cliente, se cargara un Bootloader encargado de comprobar si estas
dependencias estan cubiertas o es necesario instalarlas. La carga del Bootloader, las
comprobaciones y la instalacién de dependencias son autométicas y el integrador no tiene que
hacer nada al respecto.

Cuando el sistema del usuario no es susceptible de requerir dependencias adicionales, se cargara
directamente el Cliente y no el Bootloader.

Para actualizar el Cliente @firma a la ultima version y adaptar nuestra aplicaciéon Web deberemos
seguir los siguientes pasos:

1. Sustituir la totalidad de ficheros de despliegue (bibliotecas JavaScript, ficheros JNLP,
archivos JAR, ficheros ZIP, ficheros de propiedades y cualquier otro ficheros distribuido con
el Cliente @firma) del cliente por las de la ultima version. Durante este proceso, al sustituir el
fichero “constantes.js”, deberemos asegurarnos de que las constantes del nuevo cliente
tienen asignadas el mismo valor que el del cliente desplegado. Consulte el apartado
Desplieque del Cliente @firma para mas detalle.

2. Revisar si alguno de los métodos utilizados ha cambiado su comportamiento segun se indica
en el apartado Cambios en los procedimientos para asegurarnos de que no afecta a nuestra
aplicacion. En caso de afectarnos, proceder tal como se indica.

3. Comprobar que no hacemos uso de ninguno de los métodos eliminados del Cliente. De
hacerlo, lo sustituiremos segun se indica en el apartado Restricciones, o por un mecanismo
alternativo si no existe alternativa.

4.4.1 Despliegue del Cliente @firma

4.4.1.1 Importacion de librerias JavaScript

Las librerias JavaScript del nuevo cliente @firma han sufrido ciertos cambios desde sus versiones
anteriores, por lo que deberé revisarse el modo de uso desde sus paginas Web HTML. Estos
cambios se han realizado para mejorar la compatibilidad con ciertas versiones del entorno de
ejecucion de Java (JRE), pero sobre todo para garantizar el funcionamiento correcto con
versiones futuras de JRE, navegadores Web y sistemas operativos, especialmente en las nuevas
arquitecturas de 64 bits.

- El integrador ya no necesita gestionar la instalacién y actualizacion del Cliente, dado que
estos procesos se gestionan de forma completamente automatica. Debe retirar cualquier
referencia en su codigo HTML al Bootloader y a los siguientes métodos JavaScript o
parametros:

o instalar()
o desinstalar()
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o isActualizado()

o actualizar()

o islnstalado()

o getDirectoriolnstalacion()

o Variable installDirectory en constantes.js
o Variable instalador en instalador.js

- Los JavaScript que necesita importar en sus paginas HTML pueden igualmente haber
cambiado. Asegurese de que no importa ningun JavaScript que no exista en el directorio de
despliegue o en su subdirectorio common-js .

o Consulte las paginas Web de ejemplo para determinar que ficheros JavaScript es
necesario importar para las distintas operaciones de criptografia y firma electrénica.

Note especialmente que se han eliminado las librerias JavaScript “runApplet.js” y “time.js”. Es
obligatorio eliminar las esperas explicitas a la carga del Applet. Esto es, las sentencias que hacen

uso de los métodos de la biblioteca “time.js” y la variable clienteFirmaCargado . Por ejemplo:
whenTry("clienteFirmaCargado == true", "clienteFirm a.setCipherAlgorithm(" +
cipherAlgorithm + ™)", "No se ha podido iniciar el Applet de firma.");

Por regla general, el navegador Web no termina la carga de la pagina hasta que no se finaliza la
carga del Cliente, por lo que no suele ser necesario agregar sentencias de este tipo.

4.4.2 Cambios en los procedimientos

4.4.2.1 Confirmaciones de acceso a disco

A partir de la version 3.3, el Cliente @firma pide confirmacion al usuario mediante un dialogo
modal por cada acceso a disco que se realice sin que este lo haya indicado explicitamente. Este
comportamiento no debe afectar a las aplicaciones desplegadas salvo en caso particulares en el
uso del modo de firma masiva programatica.

Si su aplicacion utiliza el modo de firma masiva programatica para la firma masiva de ficheros,
asegurese de utilizar el método massiveSignatureSign(String) para la ejecucion de las
firmas.

Si su aplicacion utiliza el modo de firma masiva programatica y almacena las firmas resultantes en
disco, evalue el uso del mecanismo de firma de directorios o el usuario se vera obligado a aceptar
el guardado individual de cada una de las firmas resultantes.

4.4.2.2 Formato de firma por defecto

En las nuevas versiones del Cliente @firma el formato de firma por defecto es CAdES.

Si su herramienta no configurase el formato de firma explicitamente mediante el método
setSignatureFormat(String) , debera introducir esta sentencia indicando el formato que
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desee utilizar o modificar el formato de firma por defecto por medio de la variable
signatureFormat  , del fichero de configuracion “constantes.js”.

4.4.2.3 Cadena de certificacion en firmas XAdES

En las nuevas versiones del Cliente @firma se inserta la cadena de certificacibn completa en las
firmas XAdES generadas. Este es el comportamiento recomendado para firmas XAdES, pero
impide la correcta validacion de las firmas con versiones de la Plataforma @firma anteriores a la
5.5. Para desactivar este comportamiento es necesario establecer el parametro extra
“includeOnlySignningCertificate " al valor “true Podemos hacer esto mediante la
siguiente llamada:

e clienteFirma.addExtraParam(“includeOnlySignningCert ificate”, “true”);

4.4.2.4 Configurar politica de firma

La ultima version del Cliente @firma amplia las opciones para la configuracion de la politica de
firma de las firmas avanzadas generadas.

En versiones anteriores el método setPolicy(String, String, String) , recibia el
identificador, la descripcion y el cualificador de la politica de firma que se desease establecer. En
su ultima version, el Cliente @firma agrega un cuarto pardmetro que es la huella digital (hash)
SHAI1 de la politica de firma. Este hash se debe introducir en base 64.

Ahora el método setPolicy  tiene la forma:

void setPolicy(String identifier, String descriptio n, String qualifier, String hashB64);

Un ejemplo de establecimiento de politica es:

clienteFirma.setPolicy("urn:0id:2.16.724.1.3.1.1.2. 1.8", “Politica de la AGE”,
“http://administracionelectronica.gob.es/es/ctt/pol iticafirma/politica_firma_AGE_v1_8.pdf
", “TSxX3erFuH31TvAwW9LZ70N7plvA=");

Asi mismo, ahora también es posible indicar como identificador de la politica una URL, URN u
OID.

4.4.25 Cifrado de datos

En versiones anteriores del Cliente, el comportamiento de los métodos de entrada y salida de las
funciones de cifrado tenian un comportamiento errdtico. Por ejemplo, el método
setPlainData(String) para indicar los datos que se desean cifrar recibia el texto en claro
para cifrar, mientras que getPlainData() devolvia este texto en base 64.

En la nueva version del Cliente @firma todas las entradas y salidas de datos realizadas con los
siguientes métodos se realizaran en base 64:
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setPlainData(String)

setCipherData(String)

getPlainData()

getCipherData()

Si actualmente invoca a alguno de estos métodos pasandole o recibiendo los datos en texto claro
utilice los métodos getBase64FromText(String, String) y
getTextFromBase64(String, String) del cliente para realizar las transformaciones
oportunas.

4.4.2.6 Codificacion de textos

Los métodos getBase64FromText(String) y getTextFromBase64(String) se sustituyen
por una version que permite seleccionar la codificacion de texto a utilizar. La declaracion de los
nuevos métodos es:

« String getBase64FromText(String plainText, String ¢ harsetName);
« String getTextFromBase64(String b64, String charset Name);

Si no se establece el pardmetro charsetName se tomard la codificacién por defecto del sistema.
En caso de no saber con certeza la codificacion del texto, se debera indicar null . En el caso de
tratarse un XML debe indicarse siempre null para que se autodetecte la codificacion del XML.

4.4.3 Restricciones

4.4.3.1 Funciones y métodos eliminados en el Applet Java

public String Firma(String datos)
Se elimina el método deprecado Firma(String) . Este método permitia la compatibilidad del
Cliente con la Plataforma @firma version 4.

Este método recibia una cadena en base 64 compuesta por un cédigo de operacion, el valor de
transaccion y hasta un par de pardmetros, todos concatenados por el separador almohadilla (‘#'):

OP#TRANS#PARAM1#PARAM2
Los valores permitidos para el parametro de operacion (OP) eran:

« 0: Operacion de Firma. Para esta operacion PARAM1 es el hash de los datos que
deseamos firmar y se ignora PARAM2.

« 1: Operacién de Cofirma. Para esta operacibn PARAML1 es el hash de los datos que
deseamos cofirmar y PARAM2 es la firma electrénica original.

« 2: Operacion de Contrafirma de nodos. Para esta operacion PARAM1 es la firma que
deseamos contrafirmar y PARAM2 es el listado de indices tal como los recibe el método
setSignersToCounterSign(String)
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El resultado de la operacion es la cadena:

cert=CERT;enc=SIGN

En esta cadena CERT es el certificado en base 64 utilizado para la firma y SIGN es el resultado
de la operacion en base 64.

En cada operacién se declaraba un atributo firmado adicional con resto a los que aparecen por

regla general en las firmas CMS. Este seria el atributo “2.5.4.45

" con el valor “TRANS".

Para imitar este comportamiento con el Cliente, se deberian realizar las siguientes acciones:

Manual de Migracion

Descodificar el Base64 del parametro que recibia el método y obtener cada uno de sus
componentes (OP, TRANS, PARAM1 y PARAM2).

Configurar el formato de firma CMS, el algoritmo de firma SHA1withRSA y el modo de firma
explicito, mediante las sentencias:

o clienteFirnma.setSignatureFormat(*CMS”);
o clienteFirma.setSignatureAlgorithm(*“SHA1withRSA”);

o clienteFirma.setSignatureMode(“explicit);

(o]

Configurar el nimero de transaccién como atributo firmado adicional:
cl i ent eFi r ma.addSignedAttribute(“2.2.4.45", TRANS);

Configurar los datos de entrada, hash, firma y firmantes segun la operacion inidicada (OP) y
ejecutar la operacion:

swi t ch(OP) {
/I Firma
case 0O:
/I Establecemos el hash en base 64 para la firma
cl i ent eFi r ma.setHash( PARAML);
cl i ent eFi r ma.sign();
br eak;

/I Cofirma (Firma en paralelo)
case 1:
/I Establecemos el hash en base 64 para la firma
cl i ent eFi r ma.setHash( PARAML);
/[Establecemos la firma
cl i ent eFi r ma.setElectronicSignature( PARAMR);
/ICofirmamos
cl i ent eFi r ma.coSign();
br eak;

/I Contrafirma (Firma en cascada)

case 2:
/[Establecemos la firma
cl i ent eFi r ma.setElectronicSignature( PARAML);
/IEstablecemos los firmantes que se desean contrafi
cl i ent eFi r ma.setSignersToCounterSign( PARAMR);

/I Contrafirmamos
cl i ent eFi r ma.counterSignindexes();
br eak;

rmar
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}

- Recuperar el resultado de la operacion y el certificado utilizado para, si se desea, componer
la cadena de salida.

o clienteFirna.getSignCertificateBase64Encoded();

o clienteFirma.getSignatureBase64Encoded();

public String getCMSData()

Se elimina el método en favor del equivalente getB64Data()

public void changeLanguage(String)

Se elimina el método. En su lugar, para establecer el idioma, podemos proporcionar como
parametros del applet:

+ language : CdAdigo de idioma conforme a la ISO 639. Por ejemplo: “es”, “en”, “ar”, “de”...

» country : Cdbdigo de pais o region conforme a la ISO 3166. Por ejemplo, “ES”, “UK”, “US”,
“DE"...

« variant : Caodigo de variante de libre uso.

Los tres parametros son opcionales. Solo se tendra en cuenta el pardmetro country  si también se
ha proporcionado el pardmetro language ; y el parametro variant si se han indicado los otros
dos.
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4.5  Migracion desde el Cliente 3.3

En la nueva version del Cliente es una revision menor desde el Cliente 3.3 que corrige algunos
bugs del mismo, afiade la compatibilidad con las ultimas versiones de Firefox y agrega nuevas
opciones de configuracion. Asi pues, la migracion del Cliente 3.3 al 3.1 es practicamente
instantdnea y soélo es necesario, si lo deseamos, hacer cambios para la correccion de su
comportamiento mediante las nuevas propiedades que incorpora.

Para actualizar el Cliente @firma a la ultima version y adaptar nuestra aplicacion Web deberemos
seguir los siguientes pasos:

1. Sustituir la totalidad de ficheros de despliegue (bibliotecas JavaScript, ficheros JNLP,
archivos JAR, ficheros ZIP, ficheros de propiedades y cualquier otro ficheros distribuido con
el Cliente @firma) del cliente por las de la ultima version. Durante este proceso, al sustituir el
fichero “constantes.js”, deberemos asegurarnos de que las constantes del nuevo cliente
tienen asignadas el mismo valor que el del cliente desplegado.

2. Revisar si alguno de los métodos utilizados ha cambiado su comportamiento segun se indica
en el apartado Cambios en los procedimientos para asegurarnos de que no afecta a nuestra
aplicacion. En caso de afectarnos, proceder tal como se indica.

4.5.1 Cambios en los procedimientos

45.1.1 Cadena de certificacion en firmas XAdES

En las nuevas versiones del Cliente @firma se inserta la cadena de certificacibn completa en las
firmas XAdES generadas. Este es el comportamiento recomendado para firmas XAdES, pero
impide la correcta validacion de las firmas con versiones de la Plataforma @firma anteriores a la
5.5. Para desactivar este comportamiento es necesario establecer el parametro extra
“includeOnlySignningCertificate " al valor “true ”. Podemos hacer esto mediante la
siguiente llamada:

¢ clienteFirma.addExtraParam(“includeOnlySignningCert ificate”, “true”);
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5 Glosario de términos

Firma electrénica

Es el conjunto de datos, en forma electrénica, anejos a otros datos electrénicos o asociados
funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o a los
autores del documento que la recoge.

XML Digital Signature (XMLDSig)
Es una recomendacion del W3C que define una sintaxis XML para la firma digital

XML Advanced Signature (XAdES)

Es un conjunto de extensiones a las recomendaciones XML-DSig haciéndolas adecuadas para la
firma electronica avanzada.

RSA

Es un sistema criptogréfico de clave publica desarrollado en 1977. En la actualidad, RSA es el
primer y mas utilizado algoritmo de este tipo y es valido tanto para cifrar como para firmar
digitalmente.

XML

Es un metalenguaje extensible de etiquetas desarrollado por el World Wide Web Consortium
(W3C). Es una simplificacion y adaptacion del SGML y permite definir la gramatica de lenguajes
especificos (de la misma manera que HTML es a su vez un lenguaje definido por SGML). Por lo
tanto XML no es realmente un lenguaje en particular, sino una manera de definir lenguajes para
diferentes necesidades. Algunos de estos lenguajes que usan XML para su definicién son XHTML,
SVG, MathML.

Office Open XML (OOXML)

Es un formato de archivo abierto y estdndar cuyas extensiones mas comunes son .docx, .xIsx y
.pptx. Se le utiliza para representar y almacenar hojas de calculo, diagramas, presentaciones y
documentos de texto. Un archivo Office Open XML contiene principalmente datos basados en el
lenguaje de marcado XML, comprimidos en un contenedor .zip especifico.

Open Document Format (ODF)

Es un formato de fichero estdndar para el almacenamiento de documentos ofimaticos tales como
hojas de calculo, memorandos, graficas y presentaciones. Aunque las especificaciones fueron
inicialmente elaboradas por Sun, el estandar fue desarrollado por el comité técnico para Open
Office XML de la organizacion OASIS y est4 basado en un esquema XML inicialmente creado e
implementado por la suite ofiméatica OpenOffice.org (ver OpenOffice.org XML).

ZIP

Es un formato de almacenamiento sin pérdida, muy utilizado para la compresion de datos como
imagenes, programas o documentos.
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PDF

Es un formato de almacenamiento de documentos, desarrollado por la empresa Adobe Systems.
Este formato es de tipo compuesto (imagen vectorial, mapa de bits y texto).

SHA

Es un sistema de funciones hash criptogréficas relacionadas de la Agencia de Seguridad Nacional
de los Estados Unidos y publicadas por el National Institute of Standards and Technology (NIST).
El primer miembro de la familia fue publicado en 1993 es oficialmente llamado SHA. Sin embargo,
hoy dia, no oficialmente se le llama SHA-0 para evitar confusiones con sus sucesores. Dos afios
mas tarde el primer sucesor de SHA fue publicado con el nombre de SHA-1. Existen cuatro
variantes mas que se han publicado desde entonces cuyas diferencias se basan en un disefio
algo modificado y rangos de salida incrementados: SHA-224, SHA-256, SHA-384, y SHA-512
(lamandose SHA-2 a todos ellos).

PKCS

Se refiere a un grupo de estandares de criptografia de clave publica concebidos y publicados por
los laboratorios de RSA en California. A RSA Security se le asignaron los derechos de
licenciamiento para la patente de algoritmo de clave asimétrica RSA y adquirié los derechos de
licenciamiento para muchas otras patentes de claves.

W3C

Es un consorcio internacional que produce recomendaciones para la World Wide Web. Esta
dirigida por Tim Berners-Lee, el creador original de URL (Uniform Resource Locator, Localizador
Uniforme de Recursos), HTTP (HyperText Transfer Protocol, Protocolo de Transferencia de
HiperTexto) y HTML (Lenguaje de Marcado de HiperTexto) que son las principales tecnologias
sobre las que se basa la Web.

OpenOffice.org

Es una suite ofimética libre (codigo abierto y distribucién gratuita) que incluye herramientas como
procesador de textos, hoja de célculo, presentaciones, herramientas para el dibujo vectorial y base
de datos. Esta disponible para varias plataformas, tales como Microsoft Windows, GNU/Linux,
BSD, Solaris y Mac OS X. Soporta numerosos formatos de archivo, incluyendo como
predeterminado el formato estandar ISO/IEC OpenDocument (ODF), entre otros formatos
comunes. A febrero de 2010, OpenOffice.org soporta mas de 110 idiomas.

Base64

Es un sistema de numeracion posicional que usa 64 como base. Es la mayor potencia de dos que
puede ser representada usando Unicamente los caracteres imprimibles de ASCIl. Esto ha
propiciado su uso para codificacion de correos electronicos, PGP vy otras aplicaciones. Todas las
variantes famosas que se conocen con el nombre de Base64 usan el rango de caracteres A-Z, a-z
y 0-9 en este orden para los primeros 62 digitos, pero los simbolos escogidos para los ultimos dos
digitos varian considerablemente de unas a otras. Otros métodos de codificacién como UUEncode
y las ultimas versiones de binhex usan un conjunto diferente de 64 caracteres para representar 6
digitos binarios, pero éstos nunca son llamados Base64.

ASN.1
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Es una norma para representar datos independientemente de la maquina que se esté usando y
sus formas de representacion internas. Es un protocolo de nivel de presentacion en el modelo
OSl.

Autoridad de Certificacion (CA)

Es una entidad de confianza, responsable de emitir y revocar los certificados digitales o
certificados, utilizados en la firma electronica, para lo cual se emplea la criptografia de clave
publica. Juridicamente es un caso particular de Prestador de Servicios de Certificacion.

Certificado Digital

Es un documento digital mediante el cual un tercero confiable (una autoridad de certificacidn)
garantiza la vinculacién entre la identidad de un sujeto o entidad y su clave publica.

Infraestructura de Clave Publica (PKI)

Es una combinacion de hardware y software, politicas y procedimientos de seguridad que
permiten la ejecucion con garantias de operaciones criptograficas como el cifrado, la firma digital o
el no repudio de transacciones electrénicas.
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