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Autenticacion @firma v5 — Fachada de ticket-
¢.Qué es @Firma?

 Es una plataforma electronica que utiliza cedifigs digitales X.509 v3 segun las
principales recomendaciones y estandares intemeale® (RFC 2360, 3280, ETSI TS
101 733 v1.5.1, etc.) para la generacion y val@ade firmas digitales en multiples
formatos (CMS, XADES, XMLDSignature...), asi como Hligacion avanzada de
certificados digitales para garantizar en todo nriméa integridad y validez de los
mismos en el momento de la realizacion de una firma

* Versiones de @firma
— V3.x (Fielato, Consejeria de Hacienda)
— V4.x (Junta de Andalucia: C. Justicia, C. Medioblente, etc.)

— V5.x (Ministerio de Administraciones Publicas —taude Andalucia).
Actualmente en uso la version 5.0.1 05 en la Cenisegle Justicia y

Administracion Publica.
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e Autenticaciony Tipos
— WebServices
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Autenticacion @firma v5 — Fachada de ticket-

Sistema de Autenticacion y Tipos

El mdédulo de Autenticacion es un sistema generico y
centralizado basado en certificados digitales, que
permite a cualquier aplicacion ya desarrollada o por
desarrollar delegar el proceso de autenticacion en este
sistema.

El mddulo de Autenticacion contiene las interfaces y
componentes web necesarios para la realizacion de los

siguientes procesos:
e Autenticacion mediante WebServices Nativa
e Autenticacion/Reautenticacion Web.
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Autenticacion @firma v5 — Fachada de ticket-

Autenticacion por WebService (Nativa)

Mediante una comunicacion directa mediante WS con el nucleo la
aplicacion se produce la autenticacion, la aplicacion sera la
encargada de extraer los datos del certificado y enviarselos a la
aplicacion mediante los métodos nativos de la aplicacion

Es necesario la ejecucion del cliente de firma, por lo que nos
garantizamos al inicio de la aplicacion el correcto funcionamiento
del cliente

En la Migracion de @firma 4 a @firma 5, Utilizando el nuevo WSDL, se puede
generar la estructura necesaria para la comunicacion entre la aplicacion y
la plataforma de @firma v5

https://<servidor_firma>:<puerto>/axis/servilet/AxisServlet

La modificacion fundamental es la informacion que se envia y que se
recibe en esa comunicacion.

— En @firma 4 y la Extension se utilizaba un conjunto de objetos para la
comunicacion

— En @ Firma v5, la informacién esta contenida en cadenas de texto, formadas

por el contenidos de ficheros XML, que hay que procesar tant lar
como al recibir. A
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Autenticacion @firma v5 — Fachada de ticket-

Fachada de autenticacion web

La obtencion de los datos del certificado para la autenticacion se apoya en
una fachada encargada de realizar la extraccion del certificado. En este
caso no es necesario el cliente. En aplicaciones que solo utilice
autenticacion sera menos pesado.

Las aplicaciones Web que empleen tecnologia de paginas Web dinamicas en
el servidor podran hacer uso del sistema de autenticacion mediante
certificados digitales X. 509 basado en tickets. La base de este sistema de
autenticacion se centra en el protocolo SSL. La version 3 de este
protocolo y las versiones TLS permiten la opcion del establecimiento de
conexiones seguras usandose certificados reales (no generados por el
protocolo) en ambos extremos de la conexion.

Esto junto a un navegador que acepte conexiones SSL v3 0 TLS y un servidor
correctamente configurado permite llevar a cabo de forma simple el
sistema de autenticacion por certificados

REQUERIMIENTOS: Identificacién — Autenticacion — C/Q@i{l&d

FASES: Autenticacion — Autorizacion
JUNTA TJE ANDALUCIA
BASES Certiﬁcado _ SSL CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




Autenticacion @firma v5 - Fachada de ticket-

 Fachada de autenticacion web (extension)
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Autenticacion @firma v5 — Fachada de ticket-

Fachada de autenticacidon web

% @ Servidor Aplicacion Web
. -

Navegador Cliente @

AN (10
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Autenticacion @firma v5 — Fachada de ticket-

1. El Navegador Cliente accede al Componente de Llamad

. El Componente de Llamadedireccional cliente web hacia EervidorSSL

. El navegador establece la comaxittpsy le pide al usuario que seleccione

el certificado que se envéal ServidorSSL(SSL v 3.0).

4. El ServidorSSlobtiene el certificado y los pametros (nombre aplicam y
valor aleatorio) de la llamada con los que realiza petiocon RMI-IIOP
al ModuloAutenticacionWe)securizadanediante SSL y JAAS.

5. EIModuloAutenticacionWelosrea el generador asociado a la aplio&ci

6. El generador verifica la validez del certificadoomprueb&u estado
de revocaa@n.

7. El generador saca la informémidel certificado y genera con ella un objeto
Subject

8. ElModuloAutenticacionWelencriptacon la clave 3DES el resultado del proceso,
lo codifica en Base64 y lo devuelveSarvidorSSL

9. El ServidorSSlgenera la llamada al Componente de Retorno pasamdo paametro
los datosncriptados

10. EL navegador realiza la llamada al ComponeatRetorno etua decodifica los
datos en Base 64 y ldesencript@on la clave 3DES. Con los datos del
certificado devueltos se procede a realizar la dasautorizaion.

11. En base a las comprobaciones anteriores el Qunpe de Retrno devuelve el
control a la aplicaén para que proceda a la fase de autowpa@redirecciona
a una ggina de error indicando el error producido.

WN




Autenticacion @firma v5 — Fachada de ticket-

\] S P response.sendRedirect(url_servidor+"?

ap="+idaplicacion+"&sesion="+sessionlD);

Retorno Certificado

1) Recogemos los datos de fequest
2) Con la clave 3DES descodificamos

3) Extraemos los campos en un objeto tipo

CertificateUserVO
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« Fachada de autenticacion por tickets (nativa)
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Autenticacion @firma v5 — Fachada de ticket-

Fachada Autenticacion VS Fachada Ticket

- Independencia de la extension

- La respuesta con los datos del certificado ya no pasa por el navegador, la
comunicacion es directa entre la aplicacion y @firma

- Generalizacion de las distintas entradas, en la extension se guardaba la direccion
de retorno, por lo que era necesario tener una alta (distinto identificador) para cada
una de las URL desde las que se pudiese acceder. En la nueva fachada, la
direccion de retorno la envia en la propia comunicacion.

- Seguridad, Utiliza no sélo la comunicacién SSL, que garantiza la autenticidad del
servidor web y negociado de una clave DES que sera utilizada para cifrar los
siguientes mensajes a ser intercambiados. Sino que ademas utiliza la negociaciéon
en modo cifrado, con la utilizacion de un sistema de clave publica (RSA o similar), a
partir del certificado digital del servidor Web. Este mecanismo garantiza que ningdn
intruso tome conocimiento de la clave simétrica a ser utilizada en el transcurso de
la sesion. Cada mensaje intercambiado durante esa sesion esta protegido, ademas
de la criptografia, por un niumero de secuencia y por un codigo de autenticacion de
mensaje, que refuerza la garantia de integridad y es generado utilizando una
funcion de resumen aplicada sobre el computo del mensaje, nUmero de secuencia,
la clave utilizada y algunas constantes.

CUNDEIERIA UE JUS LA T ALV | RAL N FuoLieA




Autenticacion @firma v5 — Fachada de ticket-

Autenticacion por Fachada de Ticket

Servidor aplicacidon cliente

Componente Cliente
Llamada

Componente Cliente
Retorno

Nucleo Médulo
Autenticacion Web

|
|
|
|
i
|
|
|
Fac hé;i&'-’Méduli:x |
Avtenticacion Web :
|
: Miicleo @firma v5
|
|

Fs I
w I

Servidor @firma



Autenticacion @firma v5 — Fachada de ticket-

1) El navegador cliente accede al Componente Cliente de Llamada de la
aplicacion en la que desea autenticarse.

2) El Componente de Llamada realiza una llamada Web Service al nucleo del
modulo de Autenticacion Web pasandole como parametros: Identificador
de aplicacion Y Identificador de sesion Web.

3) El nacleo del modulo de Autenticacion Web inicia una transaccion de
autenticacion y genera un ticket o identificador de transaccion.

4) Dicho ticket sera empleado en el componente de llamada, que junto con el
identificador de aplicacion, identificador de sesion Web y URL del
componente de retorno sera lo Unico que circule entre Aplicacion <->
Usuario <-> Fachada del médulo de Autenticacion Web.

5) Se almacena el ticket unto con el identificador de aplicacion en la sesion
Web y posteriormente se envia al usuario el ticket generado, junto con el
identificador de aplicacion y sesion Web, que lo redirige al componente
Fachada del modulo de Autenticacion Web para obtener su certificado.

6) EI componente fachada obtiene el certificado, el ticket de la ,
identificador de aplicacion y de sesion y realiza una petici e‘al cton

de certificado asociado a ticket al nucleo del médulo de Autentidcion
Web. JUNTA DE ANDALUCIA
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Autenticacion @firma v5 — Fachada de ticket-

7) El nucleo del modulo de Autenticacion verifica que el ticket generado es
valido y procede a realizar la validacion del certificado mediante el nucleo
de la plataforma.

8) La respuesta obtenida es asociada al ticket, indicado en la solicitud de
validacion, por el ndcleo del modulo de Autenticacion Web.

9) El componente fachada recibe el resultado de la validacion y redirige el
flujo de comunicacion, a través del usuario, al componente de retorno. A
la URL indicada le seran concatenados un cédigo de finalizacion, el
identificador de ticket y sesion Web.

10) El componente de retorno de la aplicacion recibe el codigo de finalizacion,
comprueba gue es correcto, valida los parametros presentados en la URL
con los almacenados en sesion vy, si todo es correcto, procedera a
consultar al nacleo del modulo de Autenticacion Web los datos del usuario
asociados al ticket presentado mediante una llamada Web Service.

11) El ntcleo del médulo de autenticacion verifica si existe informacion
disponible para el ticket solicitado y se la devuelve a la aplicagigiml a
informacion devuelta sera el resultado de la autenticacion H
cual la aplicacion podra iniciar la fase de autorizacion. A |
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Autenticacion @firma v5 — Fachada de ticket-
Componente Cliente- Solicitar Ticket

Solicitamos unid_ticket al nucleo y se inicia una autenticaon

Servidor aplicacion dliente

A IS e o e e et e et 1
1 I
| Componente Cliente : -/d aplic.
Liamada .
/0 Ses30n :
| o WS - generatelicket
I

, ) 2

Id ficxet
«/d aplic. .
o/d zession :
«\d tichet
*Url de retorno
Mdcleo Mddulo
@ Autenticacion Web

Fachada Mdadulo
Autenticacian Waeb




Autenticacion @firma v5 — Fachada de ticket-

Autenticacion Fachada de ticket

SolicitarTicket

1) Llamada WS al modulo de autenticacion para obtemaun nuevo ticket

Datos Necesarios : Id Aplicacion e ID sessio® Estructura XML (input) -
Llamada al servicio> Estructura XML (output) -> Objeto Map

2) Extraemos el codigo de ticket, lo guardamos en taquest

3) Codificamos los campos de la URL y Redirigimos @ujo de comunicacion
hacia el interfaz web del médulo de autenticaciongra realizar la validacion

del certificado
https://"+authServerlP+"."+authServerSecurePort+"/a uthenticationFacade?

action=validateCert
&ticketld=ticketld
&appld=appld

&webSessionld=sessionld

&comeBackURL=comeBackURLEncoded




Autenticacion @firma v5 — Fachada de ticket-

Autenticacion Fachada de ticket

SolicitarTicket

Comprobar codigo fuente de la aplicacion de prueba

es.andaluciajunta.cjap.autenticacion.SolicitarTickéjava

/ /| Efectuamos una llamada web service al modulo de autenticacion para obtener un nuevo ticket

UtilidadesAutFachada util = new UtilidadesAutFachada();
Map ticketResp = util.generateTicket(appld,sessionld);

En UtilidadesAutFachada podemos ver generateTicket(appIf,sessionld),
Método que crea el XML para realizar la peticion del servicio, obtiene un
XML de respuesta y lo mapea a un MAP

A
JUNTA DE ANDALUCIA
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Autenticacion por Fachada de Ticket

Servidor aplicacidon cliente

Componente Cliente
Llamada

Componente Cliente
Retorno

Nucleo Médulo
Autenticacion Web

|
|
|
|
i
|
|
|
Fac hé;i&'-’Méduli:x |
Avtenticacion Web :
|
: Miicleo @firma v5
|
|

Fs I
w I

Servidor @firma



Autenticacion @firma v5 — Fachada de ticket-

Fachada Modulo Autenticacdn Web
ticket

Envia el certificado

I \ Ay Il\l\ I 7 ﬂ{\A:NI‘\ AI\ I\f\v‘\;:lﬁmﬂf\.’,\“

Micleo Mdédulo
Autenticacidn Web

Fachada Mddulo
Autenticacion Web

Nucleo @firma v5

- F

Servidor @firma
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Autenticacion por Fachada de Ticket

Servidor aplicacidon cliente

Componente Cliente
Llamada

Componente Cliente
Retorno

Nucleo Médulo
Autenticacion Web

|
|
|
|
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|
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Autenticacion @firma v5 — Fachada de ticket-
Componente Retorno- Datos Ticket

1)Recogemos los datos de fequest

2)Acudimos alnucleoy extraemos los datos

3)Mapeamosal objeto que deseemos

Servidor aplicacién cliente o|d_ap|ic_
Componente Cliente *ld_session
fetcme old_ticket
1 .
WS - getinfoValTicket

@ I S
I@ c._sessior .
— —S€sslo *Map datos |
oId_ticket Nucleo Moédulo I
Autenticacion Web :
I
I
I

I
I
I
*Cod finaliz :
|
I

Servidor @firma




Autenticacion @firma v5 — Fachada de ticket-

Autenticacion Fachada de ticket

DatosTicket

1) Establecimiento de variables extraidas de la petdn por la request

rErrorCode(error devuelto por méduloy;Ticketld, rAppld y rSessionld

2) Establecimiento de variables extraidas de la sési (sTicketld y sAppld) y
borradas después de la sesion

3) Comprobacion de los campos (rErrorCode, rTicketld rAppld y rSessionid)

4) Sitodo OK, Llamada WS al modulo de autenticaciopara obtener la
informacion de validacion de certificado asociadaldicket de la peticion

Datos Necesarios : rTicketld, rAppld y rSessionld-> Estructura XML (input)
-> Llamada al servicio-> Estructura XML (output) -> Objeto Map

5) Tratar el objeto Map para obtener los datos del agificado

JUNTA DE ANDALULIA
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Autenticacion @firma v5 — Fachada de ticket-

Autenticacion Fachada de ticket

/[Efectuamos una llamada web service al mddulo de snticacion para obtener la
informacion de validacion de certificado asociadaldicket de la peticion

UtilidadesAutFachada util = new UtilidadesAutFachada()
ticketValinfoResp = util.getinfoValTicket(rTicketld, rAppld,rSessionld);

Map resValinfo =
TransformersFacade.getlnstance().parseResponse(vadb,"ValidarCertificad
0", TransformersConstants.version10);

validacion = UtilidadesAutFachada.mapeoVallnfoResukdoVal(resVallnfo);
if ((validacion == null)||(! "0".equals(validacion.getResultado()))){
errorComp = UtilidadesAutFachada.resultadoVal(validecion);

}else{ user = UtilidadesAutFachada.mapeoValinfoUs¢resVallnfo);

request.getSession().setAttribute("usuario”,user); }

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA



Autenticacion @firma v5 — Fachada de ticket-

Comunicacion Segura

» Por usuario/ password

» Ademas de llamar al servicio hay que incluir logap@etros de
usuario/password, para que ningun otro serviciaaugilizar el
identificador,

» authorizationMethod = UsernameToken
» Clear/digest — Por defecto debe siempre enviarsetdige

» Pueden existir distintos usuarios/password
» Por certificado

» Seria necesario enviar a la administracion dellazeypon la parte publica
del certificado, para identificar la peticion.

» authorizationMethod = BinarySecurityToken

» Ambas comunicaciones con el nucleo deben tener el mis sistema
de seguridad ya que solo existe una configuracion,®drian
utilizar user/pass o certificados distintos
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« Adaptacion de la aplicacion
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Adaptacion de la aplicacion

1) Incluir en nuestra aplicacion laslibrerias que no tengamos previamente en
nuestro proyecto

2) Incluir la carpeta xml _parameter,
3) Incluir y modificar los siguientes.properties
a) afirmab5Servicelnvoker.properties
Modificar = com.trustedstore y com.trustedstorepassword
b) transformers.properties
Modificar = xmlTemplateFilesPath
Cc) .properties de la aplicacion
Incluir - authServer = https://ws116.juntadeandalucia.es/
Incluir = comeBackURL = http://aaa. XXXXXXXXXXXXXXX.zZZ/
Incluir = appld = BBB.ccccc /m\_

JUNTA DE ANDALUCIA
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Autenticacion @firma v5 — Fachada de ticket-

Adaptacion de la aplicacion (1)

Ahora podriamos nosotros desarrollar nuestro codigpartiendo del ejemplo o
utilizar el cédigo que tenemos incluyéndolo en nuta aplicacion.

IMPORTANTE , es un codigo de ejemplo, puede ser revisado y atkdo a las
necesidades y tecnologias utilizadas en nuestra igpcion.

4) Copiar el paquetees.andaluciajunta.cjap.autenticacion;
» SolicitarTicketServlet.java,
» Modificar - archivo de propiedades de la aplicacion
static ResourceBundle bun =ResourceBundle.getBundle(*xxxxxxxx");
» Modificar - direccion de retorno.
private static final String comeBackURL =
bun.getString("comeBackURL")+"/autFachadaTicket/DW’ et";
» Modificar - pagina de error de autentic o@ |
- JUNTA DE ANDALUCIA
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Adaptacion de la aplicacion (1)

» Incluir en el web.xml el servlet de SolicitarDatos
» UtilidadesAutFachada.java,
» Modificar - el procedimiento,
public static CertificateUser mapeoVallnfoUser(Map vallnfo)

realiza la conversion del objeto map obtenido al obje que nosotros
utilicemos en nuestra aplicacion, por lo que sera nesario adaptarlo
a los datos que necesitamos del certificado, y gddi del objeto,
ademas sera necesario incluir los cambios en las clases ddadejue
se llame.

» ResultadoValidacion.java

» ValidacionSimple.java

AR
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Adaptacion de la aplicacion (1V)

» DatosTicketServlet.java,

» Puede ser el sustituto natural del RetornoCertificad
(aplicaciones de ejemplo anteriores), si se utilizérsts, puede
convertirse en un Action. Si continua como serlvet parlo en el

web.xml sino en el strusts-config.xmi

» A esta clase una vez realizada las comprobaciones basise le
puede afiadir las comprobaciones de nuestra propia Apacion

AR
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e Notas
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Entregable desarrollo para Fachada de Ticket

Se podra solicitar la descarga del siguiente cotbeni
- Aplicacion de ejemplo de Autenticacion por fachddarlicket
- Manuales de desarrollador:
- Desarrollo con fachada de ticket
- Migracion de fachada de autenticacion a fachadaklet
- Transparencias del curso
- Documento de configuracion de aplic. seguras
- Recursos
- XSD
- WSDL

- Librerias ¢

JUNTA DE ANDALUCIA
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Autenticacion @firma v5 — Fachada de ticket-

Solicitud de alta y cambios

La migracion exige la solicitud de nueva alta pormtorno (Des, Prod),
Procedimiento de alta

correo a datos:

- Entidad a la que pertenece

- Datos del responsable

- Identificador de la aplicacion

- Servicios solicitados: “Autenticacion Fachada dskats”

- Tipo de Autorizacion elegido (none-UserNameTokemaBySecutiryToken)

- En caso de BinarySecurityToken, parte publicacdeificado

AR
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 Ejemplos de integracion
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= "_f:ﬁ autFachadaTicket [autFachadaTicket]
= sre
- ﬁﬂ g5, andaluciajunta. cjap. aukenticacion
- @, iZertificatelser java 6 23/05/03 10:458 asar
&TE@, DatosTickekServlet.java 13 27710/08 12:45
[+ D.'f, Resultadolalidacion.java 6 23/05/08 10;43
[ EE!, SolicitarTicketServlet java 17 1171208 11:1
=3 Ed. UtilidadesputFachada java 18 11/12/08 11:
- B[4} validacionSimple. java 6 23/05/08 10:48 asa
=B es.andaluciajunta, ciap.uti
- & [1) AEConstantes.java 7 23(0S(08 10:49 asant
Eﬁ afirmasaervicelnyvoker . properties 14 11712108 1
i @ autFachada, properties 16 11HZ08 1112 asa
: E-,_I, transformers.properties 20 19/12/05 11:57 asa
[+ B, JRE Swstem Library [idkl,5.0_07]
i+ B, Apache Tomcat +5.5 [Apache Tomcat +5.5]
i+ =, Web App Libraries
L5y build
= WebContent
B [ META-INF
= [y WEB-INF
(2 lib
e i_i','_a', weh,xml & 2300508 10:48 asantiago
J—JEL-'-,- xml_parameters
i |_-'r'._~, generakeTicketd10.xml 5 19/05/05 12:25 a:
i_-'r'[; getTicketvalInfok 10, xml S 1905103 12125

[,} callBackClientComponent.jsp & 23/05/05 10:43
D, callClientComponent.jsp § 19/05/05 12:25 asan ’ A \

i EE] index. html 19 111205 11:14 asantiago
| bruststore_ws_corejks 5 19005008 12:25 asant
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« Ruegos y preguntas

e Email m as informaci on:

e Antonio Luis Santiago R. de Adana

Muchas Gracias
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