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| Introduccion

El Cliente de Firma es una herramienta de Firma Electrénica que funciona en forma de Applet de

Java integrado en una pagina Web mediante JavaScript.

El Cliente hace uso de los certificados digitales X.509 y de las claves privadas asociadas a los mismos que
estén instalados en el repositorio o almacén de claves y certificados (keystore) del navegador web
(Internet Explorer, Mozilla, Firefox) o el sistema operativo asi como de los que estén en dispositivos

(tarjetas inteligentes, dispositivos USB) configurados en el mismo (el caso de los DNI-e).

El Cliente de Firma, como su nombre indica, es una aplicacion que se ejecuta en cliente (en el ordenador
del usuario, no en el servidor Web). Esto es asi para evitar que la clave privada asociada a un certificado
tenga que “salir” del contenedor del usuario (tarjeta, dispositivo USB o navegador) ubicado en su PC.
De hecho, nunca llega a salir del navegador, el Cliente le envia los datos a firmar y éste los devuelve

firmados.

El Cliente de Firma contiene las interfaces y componentes web necesarios para la realizacion de los

siguientes procesos (ademas de otros auxiliares como calculos de hash, lectura de ficheros, etc...):

*  Firma de formularios Web.
»  Firma de datos y ficheros.
»  Multifirma masiva de datos y ficheros.
«  Cofirma (CoSignature) = Multifirma al mismo nivel.
« Contrafirma (CounterSignature) > Multifirma en cascada.
Como complemento al cliente de firma, se encuentra un cliente de cifrado que nos permite realizar las

funciones de encriptacion y desencriptacion de datos atendiendo a diferentes algoritmos vy

configuraciones. Ademas permite la generacion de sobres digitales.

2 Objetivos

El objetivo del presente documento es detallar un posible uso tipico del Cliente @firma dentro
de una aplicacion Web, tanto desde un punto de vista del entorno de ejecucion como desde el directo

por parte del usuario.
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3

Instalacion

3.1 Requisitos minimos

Sistema operativo:

Windows 2000, XP, Vista, 7, Server 2003, Server2008

Linux (Guadalinex, Ubuntu)
MacOS X 10.5
Sun Solaris / OpenSolaris 10

Navegador web:

Firefox 2.0.20 o superior
Internet Explorer 5.5 o superior
Chrome 3.0 o superior

Apple Safari 10 o superior

JRE 1.5 update22 o superior (instalada en el navegador)

Certificado digital de usuario instalado en el navegador o disponible a través de un moédulo

PKCS#1 | instalado en el navegador (caso del DNI-e)

Las siguientes matrices muestran las posibles combinaciones a ese efecto:

Windows 32 Bits (2000, XP, Vista, 7, Server 2003, Server 2008)

MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
6y superiores Desde 2.0.0.20 hasta 3.5 |3.6ysuperiores 3.0.195y superiores 4.0y superiores 10.10y superiores
JSE 5u22y superiores (32 Bits) [JSE 5u22y superiores (32 Bits) |JSE 6ul8 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores  |[JSE 6ul8 32 Bits y superiores [NO SOPORTADO

Windows 64 Bits (XP, Vista, 7, Server 2003, Server 2008)

MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
6y superiores Desde 2.0.0.20 hasta 3.5 |3.6ysuperiores 3.0.195y superiores 4.0y superiores 10.10y superiores
JSE 6ul18 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores |JSE 6ul8 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores |[NO SOPORTADO

Mac OS X x86 (10.5 y superiores)

MS Internet Explorer Mozilla Firefox (KeyStore de Mac OS X) Google Chrome Apple Safari Opera
5.5 Desde 2.0.0.20 hasta 3.5 3.6y superiores 3.0.195y superiores 4.0y superiores 10.10y superiores
NO SOPORTADO JSE 1.6.0_07y superiores JSE 1.6.0_07y superiores JSE 1.6.0_07 y superiores JSE 1.6.0_07 y superiores NO SOPORTADO

Linux 2.6 x86 (32 Bits)
MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
Desde 2.0.0.20 hasta 3.5 |3.6ysuperiores 3.0.195y superiores 4.0y superiores 10.10y superiores
JSE 5u22 y superiores (32 Bits) |JSE 6ul8 32 Bits y superiores  |JSE 6ul8 32 Bits y superiores  |JSE 6ul832Bits y superiores |NO SOPORTADO
Sun Solaris / OpenSolaris (10y superiores, x86, x64 y SPARC)

MS Internet Explorer Mozilla Firefox Google Chrome Apple Safari Opera
55 Desde 2.0.0.20 hasta 3.5 |3.6ysuperiores 3.0.195y superiores 4.0y superiores 10.10y superiores
NO SOPORTADO JSE 5u22y superiores (32 Bits) |JSE 6u18 32 Bits y superiores  |JSE 6u1832 Bits y superiores |JSE 6ul832Bits y superiores [NO SOPORTADO

NOTAS Importantes:

En Linux y Solaris el navegador Web (incluyendo las bibliotecas NSS), el nucleo del sistema operativo y el entorno de ejecucién de Java deben ser exactamente de la misma arquitectura
En el sistema operativo Mac OS X siempre se utilizara el almacén de certificados (KeyStore) propio del sistema operativo, incluso con el navegador Mozilla Firefox
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4 Guia de uso

4.1 Introduccion

El componente de firma es una aplicacion cliente de Firma Electrénica que se ejecuta en el PC
del usuario. Esta basado en Applets Java, por lo que es necesario tener instalada la maquina virtual de

Java, que sera el entorno donde se ejecutara dicha aplicacion.

Basicamente, el componente recibe datos y los devuelve firmados, utilizando para ello los certificados
instalados en el almacén de certificados (keystore) del navegador donde se esté ejecutando en ese

momento.

La razon por la que se ejecuta en el cliente es porque la codificacion de la firma electronica se efectia
en el ordenador del usuario, utilizando la clave privada del certificado seleccionado, que reside en su PC.
Si su certificado reside en una tarjeta inteligente (DNle) o tokenUSB, estos son cargados
automaticamente en el almacén de certificados a través de los controladores (drivers) de los

dispositivos, por lo que seran accesibles desde el cliente de firma.

4.2 Instalacion

Tras la invocacion de la funcidon cargarAppletFirma(build) se ejecutara automaticamente el

proceso de instalacion del componente de firma:

| — Se informa del inicio de la instalacién del Cliente de Firma de @firma.

Instalacion

| E Se va a proceder a la instalacidn de la versidn 3 del cliente de
firma @firma, construccion LITE

2 — El proceso de instalacion muestra el “Disclaimer”, informando de las Condiciones de Uso

del componente, las cuales deberan ser aceptadas para continuar con la instalacion.
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Condiciones de uso

For favar, lea el siguiente acuerda de licencia v seleccione =i acepta o rechaza las condiciones.

Sevaaproceder a la descarga del Componente Informatico de Administracidn Electrdnica
(CIAEY para firma vy cedificacion electrinica, facilitado por la plataforma de semvicios de
alidacidn y firma electrdnica @firma del Ministerio de Presidencia.

CIAE no es de libre distribucidn y su uso se limita al ambito de las Administraciones y
Drganismos Pablicos del estado espafiol.

Podra estar disponible v ser descargado desde cualguiera de los sitios weh habilitados por
las Administraciones y Organismos POblicos para el acceso a los servicios plblicos de
administracidn electrénica que éstas ponen a disposicion de los ciudadanos vy empresas.

El Ministerio de Presidencia se reserva el derecho a efectuar las modificaciones necesarias
fue estime oportunas, asi como a distribuiry poner a disposicidn de las Administraciones y
Organismos Pablicos la descargas de nuevas versiones de CIAE.

Fara cualguier aclaracion en relacion con CIAE, puede dirigirse 3 la Administracion u
Organismo publico que le proporciona la descarga del componente.

Lna vez leido, entiendo v acepto plenamente las condiciones expresadas en ésta
declaracion.

El Cornponente Informatico de Administracion Electranica (CIAE) para firma y cedificacion
electrnica incluye o puede incluir porciones o componentes de software de 10 siguientes
nroductos, cubiertos parlas siguientes licencias:

Metscape Security Services (WSS - hitp M mozilla.orgfprojectsisecuritypkiins sf
Mozilla Public License - hitpe e mozilla argitd P L

GMU General Public License - hitpcfasay. gnuargicopyleftfgpl. htrml

GRLU Lesser General Public License - hitpihwnen gno.orgicopyletflesser.himl

Java ! QpendDi - hitpfjdkT . dev java.netf

rs

1]

Aceptar || Cancelar |

3 — Se notifica de la finalizacion de la instalacion y se recomienda reiniciar los navegadores.

Instalacion

@ El proceso de instalacion finalizd correctamente.
Para completar el proceso debe cerrar su navegador Web,

Una vez instalado, si usamos el DNI-e, el navegador nos mostrara la siguiente ventana:
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DNI electrénico x|
Introduzeca el PIN

Aceptar | Cancelar I

DNI electrdnico x|

Introduzca el PIN

Ixxxxxxxx

Aceptar Cancelar

En la cual deberemos introducir nuestro PIN y pulsar sobre el boton “Aceptar”.

Certificados |

Selecdone el certificado de firma

Aceptar I Cancelar |

En la siguiente ventana, el navegador nos mostrara el listado de certificados instalados en el
navegador, seleccionaremos el certificado con el que nos queramos identificar, en e caso del
DNle el listado como “Apellidos, Nombre (AUTENTICACION)” y pulsaremos sobre el

boton “Aceptar”

Es posible que el navegador nos vuelva a pedir introducir el PIN, una vez hecho pulsaremos
“Aceptar” vy tras el sistema realizar las comprobaciones pertinentes habremos accedido al

aplicativo.

4.3 Desinstalacion

Es posible desinstalar el Cliente @firma desde una pagina Web en habilitada para ello. Si no se le
ha proporcionado la ruta a una Web para tal efecto, es posible desinstalar el Cliente @firma de forma

manual.
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4.3.1 Desinstalacion manual

Para la desinstalacion manual del Cliente @firma sera necesario eliminar los ficheros que éste

instala en disco. A continuacion se listan los distintos ficheros que pueden copiarse en el sistema local

durante la instalacion del Cliente. Tenga en cuenta que si estd ejecutando el Cliente @firma u otra

aplicacion Java es posible que no pueda eliminar alguno de estos ficheros:

* Todos los entornos:

0 [Directorio usuario]/afirma.5/ (Este es el directorio de instalacion)

* Solo en Java 6 de 64bits — Entornos Windows

0 [Directorio JRE]/lib/ext/sunmscapi.jar
0 [Directorio JRE]/bin/sunmscapi.dll

» Solo en Java 5 — Entornos Windows

0 [Directorio JRE]/lib/endorsed/serializer.jar

0 [Directorio JRE]/lib/endorsed/xalan.jar

0 [Directorio JRE]/lib/endorsed/xercesImpl.jar

0 [Directorio JRE)/lib/endorsed/xml-apis.jar

0 [Directorio JRE]/lib/endorsed/afirma_5_java_5.jar
0 [Directorio JRE]/lib/ext/sunmscapi.jar

0 [Directorio JRE]/bin/sunmscapi.dll

* Java 5 - Resto de sistemas

0 [Directorio JRE]/lib/endorsed/serializer.jar

0 [Directorio JRE]/lib/endorsed/xalan.jar

0 [Directorio JRE]/lib/endorsed/xercesImpl.jar

0 [Directorio JRE]/lib/endorsed/xml-apis.jar

0 [Directorio JRE]/lib/endorsed/afirma_5_java_5.jar

Si anteriormente ha instalado el Cliente @firma v2.4.1 o anteriores, es posible que este instalase las

bibliotecas de NSS en alguno de los directorios del sistema. En ese caso es posible que esta version

instalada de NSS interfiera en la ejecucion del Cliente @firma v3 y superiores. Las bibliotecas son:

* libnspr4
* libplc4

* libplds4
* nss3

¢ nssckbi
e smime3
e softokn3
e ssli3

En Windows, por ejemplo, se pueden encontrar en "System32" con la extension “.dll”. En el resto de

sistemas aparecerian con extension ".so".
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5 Instalacion de certificados

Para el uso del componente de firma, es necesario disponer de un certificado electronico, el cual

puede encontrarse almacenado:

- En el Navegador. En el almacén de certificados del navegador dentro de la pestana "personal”

aparecen los que poseen clave privada y dentro de la pestana "otras personas" aparecen los de

clave publica.

- Tarjeta inteligente. El DNI electronico es un dispositivo seguro de creacion de firma

conforme a la norma CWA [4169. Esta norma esta reconocida por la Union Europea y se

considera que la firma electronica realizada con el DNI electronico es equivalente a una firma

manuscrita a efectos legales. Estas firmas son las mas seguras porque la clave privada nunca sale

de la tarjeta inteligente, por lo que no puede ser copiada por terceros.

Es importante recordar, que cuando se instala un certificado, el mismo queda instalado Unicamente para

el navegador en el que se realice dicha instalacion, siendo necesario realizar la misma accion si se

quisiera disponer del mismo certificado en otro navegador distinto.

A continuacion se detalla los diferentes pasos a seguir para la instalacion del certificado segin el lugar de

almacenamiento de los mismos:

5.1 Instalacion de certificados software en Internet Explorer

En primer lugar, en el mend superior del navegador, seleccionamos la opcion “Herramientas”

y a continuacién hacemos clic sobre la opcion “Opciones de Internet’.
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Elirninar el historial de exploracion...

Blogueador de elementos emergentes k
Filtro de suplantacion de identidad {phishing) k
Administrar complementos k

Trabajar sin conexidn

Windows Update

Partalla completa Fi1
Barra de menls

Barras de herramientas *

Windows Messenger
Diagnosticar problemas de conexian. ..
Consola de Sun Java

COpriones de Internet

A continuacion seleccionamos la opcion “Certificados”, dentro de la pestana “Contenido”

Opciones de Internet

Conexiones Programas Opriones avanzadas
General | Seguridad Privacidad Contenido
Asesor de contenido

@\ Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipa.

Habilitar...

Use certificados paralas conexiones cifradas v para fines de
A identificacian.

Certificados

[ Baorrar estado S5l ]q_ Cettificados J}[ Editores ]

Autocompletar

== Autocompletar almacens lo escrito Canfiguracidn

s=#.  enpaginas web paraintentar
" anticiparse alo que escribe v sugerir
posibles coincidencias,

Las fuentes proporcionan contenido Configuracisn

actualizada de sitios web, el cual
puede leerse en Internet Explorer v
en otros programas.

L=

Continuamos seleccionando la opcion “Importar”, se nos abrira el “Asistente para importacion de

certificados’.
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Propdsito planteado: | <Todos= w

Personal | Gtras personas || Entidades emisoras de certificados intermedias | Entidades emi € *

Emitido para Emitido por Fechad... | Mombre descript...

Avanzadas. ..

Propdsitos planteados del certificado

Cerrar

Asistente para importacion de certificados g]

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
cettificados desde su disco & un almacén de certificadas.

Un certificadn, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacian que se utiliza para proteger datos o
para establacer conexiones de red seguras. Un almacén
de certificados es el area del siskema donde se guardan
los certificados.

Haga clic en Siguiente pata continuar,

[Siguiente> ] [ Cancelar ]

Pulsaremos “Siguiente” en la primera ventana del asistente, tras lo cual, nos pedira que seleccionemos

la ubicacion del certificado que deseamos instalar, para lo cual, pulsaremos el boton “Examinar...”.

Se nos abrira una ventana en la cual tendremos que buscar el certificado que deseamos instalar, una vez

encontrado, seleccionaremos el certificado y pulsaremos sobre el boton “Abrir”.
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Asistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea imporkar,

Marmbre de archivo:

| Examinar, .. D

Intercambio de informacion personal; PKCS #12 (.PFX, . P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

almacén de certificados en serie de Microsaft (53T

Maoka: se puede almacenar méas de un certificado en un mismo archiva en los siguientes Formatos:

x)

< fitrés ][ Siguiente:»] [ Cancelar ]

Buszcar en: |..;} Certificados vl @ ﬁ' [ ,

= !@Certificado.pfx
Documentos
recientes

E scritario

Wiz documentos

MiFC

e

MNombre: iEertificada.pr w | {'1[

Abir )

Miz sitios dered | Tipo: ilntercambin de infarmacidn personal(”™. pfx,”. p12] vl [ Cancelar l

Tras seleccionar el botdon “Siguiente”, en la siguiente ventana el asistente nos pedira que

introduzcamos la contrasena usada en el cifrado del certificado, introducimos la clave y pulsamos sobre

el boton “Siguiente”

Pagina 14 de 34




JUNTA DE ANDALUCIA

Consejeria de Hacienda y Administracion
Publica
Direccion General de Tecnologias para Hacienda y

la Administracion Electronica

Guia de uso del cliente

Manual del Usuario

Asistente para importacion de certificados

Contrasena
Para mantener la seguridad, la clave privada se protege con una contraseria,

Escriba la contraseria para la clave privada,

Contrasefia:
|********

[JHabilitar prateccitn segura de claves privadas. Si habilita esta opcion, se le
avisara cada wez que la clave privada sea usada por una aplicacian.

[]tarcar esta clave coma exportable. Esto le permitira hacer una copia de
seguridad de las claves o transportarlas en otra momento.

[ < Atrés ” Siguien;e)] [ Cancelar l

En la siguiente ventana, el asistente nos pedira que seleccionemos el almacén en el cual se guardara el

certificado, seleccionaremos la opcién “Colocar todos los certificados en el siguiente almacén”.

Pulsaremos sobre el boton “Examinar”, seleccionaremos la carpeta “Personal” y pulsaremos el boton

“Siguiente”.

Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacian para el certificada.

(") Selecrionar aukométicamente el almacén de certificados en base al tipo de certificado
(#) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

Personal | Examinar

< Atras ” Siguiente = l [ Zancelar

Pagina 15 de 34




Publica

JUNTA DE ANDALUCIA

Consejeria de Hacienda y Administracion

Direccion General de Tecnologias para Hacienda y

la Administracion Electronica

Guia de uso del cliente

Manual del Usuario

Seleccionar almacén de certificados E|E|

Selecione el almacén de certificados que quiere usar,

B8l Personal A
[ Entidades emisoras raiz de confianza
(3 cConfianza empresarial
[C3 Ertidades emisoras de cert, intermedias
[[3 Objeto de usuario de Active Directary
77 Fditares de rorfianea
< >
[ IMastrar almacenes fisicos
[ Arcepkar ] [ Cancelar

Tras este paso, el asistente nos informara de que el certificado ha quedado importado correctamente.

5.2 Instalacion de certificados software en Mozilla Firefox

En primer lugar, en el menu superior del navegador, seleccionamos la opcion “Herramientas”

y a continuacion hacemos clic sobre la opcion “Opciones’.

E Buscar en la weh Chel+HE
Descargas Chrl+]
L Complementos
b

Consola de error

Informacian de la pagina

Limpiar informacion privada... Chrl4+Mawis, +Supr,

opciones. ..

I!@ Avuda

{

A continuacion seleccionamos la pestana “Avanzado” del menu superior de la nueva ventana, tras lo

cual, seleccionamos la subpestana “Cifrado”, en la que seleccionaremos la opcion “Ver certificados”
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I ! = = ™
3 | NN
W O @ B e &
Principal  Pestafias  Conkenido Canales  Privacidad  Sequridad  &wanzado
| General | Red | Actualizar | Cifrads |
~ Prokocolos -
Usar 55L 3.0 Usar TLS 1.0
~ Certificados
Cuando un sitio web requiera un certificado;
(%) Seleccionar uno automaticamente () Preguntarme cada vez
- [\-‘er certificados [ Listas de revocacian l [ Verificacian J [Dispasitivus de sequridad

[ Aceptar ] [Cancelar J [ Ayvuda l

Continuamos seleccionando la opcién “Importar”, se nos abrira una ventana en la cual tendremos que

buscar el certificado que deseamos instalar, una vez encontrado, seleccionaremos el certificado y

pulsaremos sobre el boton “Abrir”.

£} Administrador de certificados

Sus certificados | De otras personas | Sitios web | Autoridades

=/

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado Momera ...

Importar )

Expirael B
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El navegador nos pedird que introduzcamos la contrasefa usada en el cifrado del certificado,

introducimos la clave y pulsamos sobre el boton “Aceptar’.

Nombre del archivo a restaurar E”zl

Buzcar en: |D Certificados V| Q y Al

i Certificado. phx:

Documentos
recientes

X

1
i

E scritorio

©

iz documentos

©

e
=
!

Mombre: |Eeltificad0.pf:-: ‘\"l @b[il D

Mis sitios dered | Tipo: |.&rchivosF’KCS12 ‘_vl I_ Cancelar ]

bﬁf

El navegador nos pedira que introduzcamos la contrasena usada en el cifrado del certificado,

introducimos la clave y pulsamos sobre el boton “Aceptar’.

"3 Administrador de certificados

Sus certificados | De otras personas | Sitios web || Autoridades |

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del cegs ®

Didlogo de introduccidn de contrasena

Por Favor, introduzca la contraseria que se utilizd para cifrar
eska copia de respalda del certificado.,

Contrasefia: | bk k|

[ Aceptar J [ Cancelar ]

Wer Copia de seguridad Copia de seq. de todo Borrar
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Una vez realizado este paso, el sistema nos informara con un mensaje que el certificado ha quedado

instalado de forma satisfactoria.

5.3 Instalacion de certificados software en Google Chrome y Apple
Safari

Los navegadores Web Google Chrome y Apple Safari no disponen de un almacén de certificados
propio, en su lugar utilizan el almacén de certificados del sistema operativo que utilice el usuario. Esto
es:

* En Microsoft Windows: El almacén de certificados que Internet Explorer.
* En Linux: El almacén de certificados de Moxzilla Firefox.
* En Solaris / OpenSolaris: El almacén de certificados de Mozilla Firefox.

* En Mac OS X: El almacén de certificados del sistema operativo.

Si nuestro sistema operativo es Microsoft Windows deberemos seguir los pasos descritos en el

apartado “Instalacion de certificados software en Internet Explorer”.

Si nuestro sistema operativo es Linux o Solaris se importaran los certificados a través de Mozilla Firefox

tal como se describe en el apartado “Instalacion de certificados software en Mozilla Firefox”.

Si nuestro sistema operativo es Mac OS X solo deberemos hacer doble clic sobre el certificado para

solicitar su instalacion y seleccionar el almacén de certificados del sistema.

1800 Add Certificates

Centgiense | Do you want to add the certificate(s) from the file
vyt “waww.intuitive.com-cacert.crt” to a keychain?

=

| &

Keychain:  System - !

' View Certificates ) ( Cancel ) (— oK )

Seguidamente, insertaremos la contrasena de usuario del sistema para finalizar la importacion.
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Authenticate

Keychain Access requires that you type your
a 4 password.

Mame: Dave Taylor

Password: sesesss
B Details

._'-q |

[ Cancel | ( Ok )

Aunque este proceso de instalacion de certificados es el comdn en Mac OS X, pueden existir cambios
entre cada una de sus versiones. Para conocer los detalles de cada version acuda a la pagina Web de
soporte de su sistema operativo. Para Mac OS X 10.6 es:

http://docs.info.apple.com/article.html?path=Mac/10.6/es/9082.html

5.4 Uso de certificados desde tarjetas inteligentes

5.4.1 DNIie (DNI electrénico)

Para la utilizacion del DNI electronico es necesario contar determinados elementos hardware y
software que nos van a permitir el acceso al chip de la tarjeta y, por tanto, la utilizacion de los
certificados contenidos en él.

a) Elementos hardware

El DNI electroénico requiere el siguiente equipamiento fisico:

* Un Ordenador personal (Intel -a partir de Pentium llI- o tecnologia similar).

* Un lector de tarjetas inteligentes _que cumpla el estandar ISO 7816. Existen

distintas implementaciones, bien integrados en el teclado, bien externos (conectados via

USB) o bien a través de una interfaz PCMCIA.

Para elegir un lector que sean compatible con el DNI electronico verifique que, al menos,
* Cumpla el estandar ISO 7816 (1, 2y 3).
* Soporta tarjetas asincronas basadas en protocolos T=0 (y T=1).
* Soporta velocidades de comunicacion minimas de 9.600 bps.

* Soporta los estandares:
0 API PC/SC (Personal Computer/Smart Card)
0 CSP (Cryptographic Service Provider, Microsoft)
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0 API PKCS#I |

b) Elementos software
Sistemas operativos
El DNI electronico puede operar en diversos entornos:
*  Microsoft Windows
* Linux
e Unix (Solaris)

¢ MacOS X

Navegadores
El DNI electroénico es compatible con todos los navegadores:
*  Microsoft Internet Explorer (version 6.0 o superior)
* Moizilla Firefox (version 1.5)

* Netscape (version 4.78 o superior)

Controladores / Médulos criptograficos
Para poder interaccionar adecuadamente con las tarjetas criptograficas en general y con
el DNI electrénico en particular, el equipo ha de tener instalados unas "piezas" de software
denominadas médulos criptogriaficos.
* En un entorno Microsoft Windows, el equipo debe tener instalado un servicio
que se denomina "Cryptographic Service Provider" (CSP).
* En los entornos UNIX / Linux o MAC podemos utilizar el DNI electrénico a

través de un moédulo criptografico denominado PKCS#1 1.

Tanto el CSP como el PKCS#I1 especifico para el DNI electronico podran obtenerse
enelArea de Descargas de la web del DNI-e, accediendo a la siguiente URL:

http://www.dnielectronico.es/descargas/index.html

En esta pagina deberemos seleccionar la primera opcién si tenemos un Sistema Operativo

Windows o la segunda en caso de tener otro Sistema Operativo.
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» Inicio / Area de Descargas

¥ Software para Windows
2l Sistemas GMU/Linux y Sistemas MacQS

I Certificados x509, Autoridades de Certificacidn y Autoridades de Validacidn

Para cualquier informacién o consulta puede ponerse en contacto con la Oficina Técnica en la
direccion de correo: oficinatecnica@dnielectronico.es

En la siguiente pantalla seleccionaremos la opcion “Sistemas Windows. Compatible con
Vista”, tras lo cual se nos descargara el software. Seleccionaremos “Guardar” y elegiremos la

carpeta deseada donde queremos que sea descargado.

Documento con recomendaciones de instalacidn

2l Sistemas Windows. Compatible con Vista
2} Cambio de PIN a través de Internet (requiere Java 1.5 o superior)

2l Firma de comprobacign de integridad de las descargas de software de esta pagina
{opcional)
W 4

Mota: este ultimo enlace contiene la firma de cada uno de las distribuciones de software,
que sera de utilidad para quienes deseen verificar la integridad del software que se
descarguen de esta pagina. El procedimiento de firma y de werificacidn se basa en el
estandar OpenSsSL y el certificado con la clave pdblica para la verificacidn se puede obtener
del enlace Autoridades de certificacidn de la Oficina Técnica (certificado de Firma de

Abriendo DNIle_v6_0_1.exe

Ha escogido abrir

1 pnie_ve_0_1.exe

el cual es un: Aplicacion
de: http:/feeeew.dinielectronico.es

éle gustaria guardar este archivo?

[Guardar archivu] [ Cancelar

Una vez descargado el fichero con la nomenclatura “DNle_vx_j_y.zip” lo descomprimiremos y

accederemos al fichero “DNle_vx_j_y.exe”.
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El software se instalara automaticamente y se le pedira reiniciar el equipo.

Estado de la instalacion & i

El programa de instalacion Instalable madulo criptografico OMle 253 esta realizando laz
operaciones solicitadas.

1002

Cancelar

InstallShield Wizard

Proceso de instalacion

Se ha finalizado comectamente |a instalacidn de Instalable
madulo criptografico DMle 2_5_3 . Para instalar el Certificado
Raiz & instalar el modulo criptografico se debe reiniciar el
equipo.

% Si. deseo reiniciar el equipo ahora.
" Mo, reiniciarg el equipo mas tarde.

Fietire todos los discos de las unidades v, a continuacidn,
haga clic en Finalizar para completar el programa de
instalacidn,

Finalizar |

Es posible, dependiendo de la configuracion de su navegador, que nos aparezca la siguiente

ventana:
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Certificado

General | Detalles | Ruta de certificacion

7%

Informacion del certificado

+Todas las directivas de emision
+Todas las directivas de la aphcadcién

Este certificado esta destinado a los siguientes propositos:

* Méds info. en dedaraddn de entidades emisoras de certificados.

Enviado a: AC RAIZ DNIE

Emitido por AC RALZ DNIE

Valido desde 15/02/2006 hasta 08/02/2035

[ Dedaracion del emisor ]

Se nos solicitara, por tanto que instalemos en el certificado raiz del DNle, para ello deberemos

seleccionar sobre “Instalar certificado...”

Asistente para importacidn de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v liskas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificadn, gue se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiens informacion que se utiliza para prokeger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para conkinuar,

[ Siguiente = l [ Cancelar

Pulsaremos sobre el boton “Siguiente”
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Asistente para importacian de certificados

Almacén de certificados:

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

() Seleccionar automaticamente &l slmacén de certificados en base al tipo de certificada

(%) Colocar todos los certificados en el siguisnte almacén

| Examinar,.. |

[ < Atras ][ Siguiente>] [ Cancelar ]

Seleccionamos la opcion “Colocar todos los certificados en el siguiente almacén” y pulsamos

sobre el botéon “Examinar...”

Seleccionar almacén de certificados E'E'

Seleccione el almacén de certificados que quiere usar,

£

[ Personal -
B NEntidades & "as raiz de confianza

[ Confianza empresarial

([ Entidades emisoras de cert, intermedias

[ objeta de usuario de Active Directory
77 FAitares de rorfianza

>

[ IMostrar almacenes Fisicos

I Acepkar ] [ Zancelar

Seleccionaremos el almacén de certificados ‘“Entidades Emisoras Raiz de Confianza”

En la siguiente ventana seleccionaremos la opcion “Finalizar”
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Advertencia de seguridad l

"j Esta a punto de insialar un certificado desde una autoridad de cartificados (CA) que airma representar a:
AC RAIZ DMNIE

Windows no puede validar que el certificado procede realmente de "AC RAIZ DNIE™, Péngase en contacto con "AC
RAIZ DMIE" para confirmar su origen. Bl siguiente ndmero le ayudara en este proceso:

Huella digital (sha1}: B38FECEC 0B 148AA6 B6C3000F 0 1ECCE84 BERNS5ER

Advertencia:

Siinstala este certifcado de raiz, Windows confiara automaticamente en cualguier certificado emitido por ests CA. La
instalacion de un certificado con una huella digital sin confirmar supone un riesgo para 'a seguridad. Al hacer dicen

o ;
"5", asume eshe riesgo.

Desea instalar este certificado?

Si nos aparece la siguiente advertencia, seleccionaremos “Si” para permitir que la autoridad raiz
del DNle, se instale en el navegador y se pueda asi establecer la cadena de confianza de

certificacion.

Tras lo cual, el software quedara instalado y listo para su uso.

Adicionalmente, para operar con un lector de tarjetas inteligentes, sera necesario instalar un

driver que, normalmente, se distribuye con el propio lector.

Nota: Para hacer uso del software de cambio de PIN virtual, debera tener instalado en el

equipo la version JAVA 1.5 o superior.

Para mas informacion puede acudir a la pagina http://www.dnielectronico.es o contactar con el

Servicio de Atencion al Ciudadano en el teléfono 900 364 463 o en el correo

sac@dnielectronico.es

5.4.2 Otros certificados

En el caso de hacer uso de otro certificado desde una tarjeta inteligente debera consultar con la

entidad emisora del mismo para que le indique su forma de uso.

6 Resolucion de problemas

Para la resolucion de problemas relacionados con el uso del Cliente @firma, consulte la Guia de

Incidencias de este o a la seccion 8 de este mismo documento.
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7 Glosario de términos

Firma electrénica
Es el conjunto de datos, en forma electronica, anejos a otros datos electronicos o asociados
funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o a los autores

del documento que la recoge.

XML Digital Signature (XMLDSig)

Es una recomendacion del W3C que define una sintaxis XML para la firma digital

XML Advanced Signature (XAdES)
Es un conjunto de extensiones a las recomendaciones XML-DSig haciéndolas adecuadas para la firma

electrénica avanzada.

RSA
Es un sistema criptografico de clave publica desarrollado en 1977. En la actualidad, RSA es el primer y

mas utilizado algoritmo de este tipo y es valido tanto para cifrar como para firmar digitalmente.

XML

Es un metalenguaje extensible de etiquetas desarrollado por el World Wide Web Consortium (W3C).
Es una simplificacion y adaptacion del SGML y permite definir la gramatica de lenguajes especificos (de la
misma manera que HTML es a su vez un lenguaje definido por SGML). Por lo tanto XML no es
realmente un lenguaje en particular, sino una manera de definir lenguajes para diferentes necesidades.

Algunos de estos lenguajes que usan XML para su definicion son XHTML, SVG, MathML.

Office Open XML (OOXML)

Es un formato de archivo abierto y estandar cuyas extensiones mas comunes son .docx, .xlsx y .pptx. Se
le utiliza para representar y almacenar hojas de calculo, diagramas, presentaciones y documentos de
texto. Un archivo Office Open XML contiene principalmente datos basados en el lenguaje de marcado

XML, comprimidos en un contenedor .zip especifico.

Open Document Format (ODF)

Es un formato de fichero estandar para el almacenamiento de documentos ofimaticos tales como hojas
de calculo, memorandos, graficas y presentaciones. Aunque las especificaciones fueron inicialmente
elaboradas por Sun, el estandar fue desarrollado por el comité técnico para Open Office XML de la
organizacion OASIS y esta basado en un esquema XML inicialmente creado e implementado por la suite

ofimatica OpenOffice.org (ver OpenOffice.org XML).
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ZIP
Es un formato de almacenamiento sin pérdida, muy utilizado para la compresion de datos como

imagenes, programas o documentos.

PDF
Es un formato de almacenamiento de documentos, desarrollado por la empresa Adobe Systems. Este

formato es de tipo compuesto (imagen vectorial, mapa de bits y texto).

SHA

Es un sistema de funciones hash criptograficas relacionadas de la Agencia de Seguridad Nacional de los
Estados Unidos y publicadas por el National Institute of Standards and Technology (NIST). El primer
miembro de la familia fue publicado en 1993 es oficialmente llamado SHA. Sin embargo, hoy dia, no
oficialmente se le llama SHA-O para evitar confusiones con sus sucesores. Dos afios mas tarde el primer
sucesor de SHA fue publicado con el nombre de SHA-I. Existen cuatro variantes mas que se han

publicado desde entonces cuyas diferencias se basan en un disefo algo modificado y rangos de salida

incrementados: SHA-224, SHA-256, SHA-384, y SHA-512 (llamandose SHA-2 a todos ellos).

PKCS

Se refiere a un grupo de estandares de criptografia de clave publica concebidos y publicados por los
laboratorios de RSA en California. A RSA Security se le asignaron los derechos de licenciamiento para la
patente de algoritmo de clave asimétrica RSA y adquirié los derechos de licenciamiento para muchas

otras patentes de claves.

w3C

Es un consorcio internacional que produce recomendaciones para la World Wide Web. Esta dirigida
por Tim Berners-Lee, el creador original de URL (Uniform Resource Locator, Localizador Uniforme de
Recursos), HTTP (HyperText Transfer Protocol, Protocolo de Transferencia de HiperTexto) y HTML

(Lenguaje de Marcado de HiperTexto) que son las principales tecnologias sobre las que se basa la Web.

OpenOffice.org

Es una suite ofimatica libre (codigo abierto y distribucion gratuita) que incluye herramientas como
procesador de textos, hoja de calculo, presentaciones, herramientas para el dibujo vectorial y base de
datos. Esta disponible para varias plataformas, tales como Microsoft Windows, GNU/Linux, BSD, Solaris

y Mac OS X. Soporta numerosos formatos de archivo, incluyendo como predeterminado el formato

Pagina 28 de 34



Consejeria de Hacienda y Administracion Guia de uso del cliente

/¢\ Publica Manual del Usuario

Direccion General de Tecnologias para Hacienda y
JUNTA DE ANDALUCIA

la Administracion Electronica

estandar ISO/IEC OpenDocument (ODF), entre otros formatos comunes. A febrero de 2010,

OpenOffice soporta mas de | 10 idiomas.

Baseé64

Es un sistema de numeracion posicional que usa 64 como base. Es la mayor potencia de dos que puede
ser representada usando Unicamente los caracteres imprimibles de ASCII. Esto ha propiciado su uso
para codificacion de correos electronicos, PGP y otras aplicaciones. Todas las variantes famosas que se
conocen con el nombre de Base64 usan el rango de caracteres A-Z, a-z y 0-9 en este orden para los
primeros 62 digitos, pero los simbolos escogidos para los ultimos dos digitos varian considerablemente
de unas a otras. Otros métodos de codificacion como UUEncode v las Ultimas versiones de binhex usan
un conjunto diferente de 64 caracteres para representar 6 digitos binarios, pero éstos nunca son

llamados Baseé4.

ASN.|
Es una norma para representar datos independientemente de la maquina que se esté usando y sus

formas de representacion internas. Es un protocolo de nivel de presentacion en el modelo OSI.

Autoridad de Certificacién (CA)
Es una entidad de confianza, responsable de emitir y revocar los certificados digitales o certificados,
utilizados en la firma electronica, para lo cual se emplea la criptografia de clave publica. Juridicamente es

un caso particular de Prestador de Servicios de Certificacion.

Certificado Digital
Es un documento digital mediante el cual un tercero confiable (una autoridad de certificacion) garantiza

la vinculacién entre la identidad de un sujeto o entidad y su clave publica.

Infraestructura de Clave Publica (PKI)
Es una combinacion de hardware y software, politicas y procedimientos de seguridad que permiten la
ejecucion con garantias de operaciones criptograficas como el cifrado, la firma digital o el no repudio de

transacciones electronicas.
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8 FAQ

8.1 ;Qué informacion posee un certificado digital?

Un certificado digital es, en realidad, una clave publica, con cierta informacién adjunta, como el

nombre del propietario, el periodo de validez de la clave, etc, permitiendo:

La autenticacion del usuario.
La confidencialidad del mensaje.
La integridad del documento.

El no repudio.

Los certificados digitales solo son dtiles si existe alguna Autoridad Certificadora (Certification Authority o

CA) que los valide, ya que si uno se certifica a si mismo no hay ninguna garantia de que su identidad sea

la que anuncia.

El formato de certificados X.509 es un estandar del ITU-T (International Telecommunication Union-

Telecommunication Standarization Sector) y el ISO/IEC (International Standards Organization / International

Electrotechnical Commission).

Los elementos del formato de un certificado X.509 v3 son:

Version. El campo de version contiene el nimero de version del certificado codificado.

Numero de serie del certificado. Este campo es un entero asignado por la autoridad

certificadora. Cada certificado emitido por una CA debe tener un nimero de serie Unico.

Identificador del algoritmo de firmado. Este campo identifica el algoritmo empleado para

firmar el certificado.

Nombre del emisor. Este campo identifica la CA que ha firmado y emitido el certificado.

Periodo de validez. Este campo indica el periodo de tiempo durante el cual el certificado es

valido y la CA esta obligada a mantener informacion sobre el estado del mismo.

Nombre del sujeto. Este campo identifica la identidad cuya clave publica esta certificada en el

campo siguiente. El nombre debe ser Unico para cada entidad certificada por una CA dada,
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aunque puede emitir mas de un certificado con el mismo nombre si es para la misma

entidad.

* Informacion de clave publica del sujeto. Este campo contiene la clave puiblica, sus parametros

y el identificador del algoritmo con el que se emplea la clave.

8.2 El Cliente de Firma, cuando se ejecuta sobre Ja va5 actualiza
algunas bibliotecas del propio entorno de ejecucion . ¢Por qué?
¢, Puede tener alguna repercusion sobre otras aplicac  iones Java?

El cliente actualiza los APl Apache Xalan y Apache Xerces de Java 5 por las ultimas versiones
disponibles a fecha de publicacion de este. Estas versiones son completamente compatibles con las

anteriores incluidas con Java 5, por lo que no introducen ningun problema de compatibilidad.

Adicionalmente, si se detecta la version 5 de JRE se instala el proveedor de seguridad SunMSCAPI en su
version 6, ya que Java 5 originalmente no lo incluye. Esta instalacion no cambia ni actualiza ninguna
funcionalidad, sino que anade posibilidades completamente nuevas, por lo que no es posible que suponga

problema de compatibilidad alguno.

8.3 En ciertas ocasiones, usando el Cliente de Firm a en
Mozilla/Firefox con DNle (DNI electronico) éste se queda
bloqueado y no muestra el dialogo de seleccion de ¢ ertificados,
desbloqueandose si retiro el DNle del lector.

El controlador PKCS#I1 del DNIle no admite que se establezcan varias sesiones de forma
simultanea, y si por cualquier razén (sesion SSL, etc.) el propio navegador Web Mozilla / Firefox tiene ya
establecida una comunicaciéon con el DNIle en el momento en el que el Cliente @firma también lo
necesita, este Ultimo se queda bloqueado esperando a que en navegador Mozilla / Firefox cierre su
sesion. El cierre de la sesion contra el DNle por parte de Mozilla / Firefox puede tardar varios minutos

si el usuario no interviene, por lo que conviene forzar manualmente este cierre:

* Extraer el DNlIe del lector y volverlo a insertar justo en el momento en el que se solicita la

contrasena del Repositorio Central de certificados de Mozilla Firefox (antes de introducirla).
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Es posible que Mozilla / Firefox reabra la sesion en la reinsercion (adelantandose al Cliente

@firma), por lo que quizas necesite repetir la operacion.

Podemos indicar a Mozilla / Firefox que cierre la sesion pulsando el botén “Log out”

teniendo el dispositivo “DNIe PKCS#I1 Module” seleccionado en la ventana “Dispositivos

de Seguridad” del mend Opciones de Mozilla Firefox. Al igual que en el método anterior, a

veces es necesario repetir la operacion varias veces, ya que Mozilla / Firefox reabre

automaticamente la comunicacion con el DNle sin dar tiempo al Cliente @firma a utilizarlo.

En otras ocasiones, el boton aparece deshabilitado aunque Mozilla / Firefox tenga una sesién

abierta contra el dispositivo, con lo que no es posible aplicar este método.

* Device Manager

Builtin Object Token

Security Modules and Devices | [Detais [ value
=I NSS Internal PKCS =11 Module Status Logged In
Generic Crypto Services Description Broadcom Corp Contacted SmartCard 0
Software Security Device Manufacturer Smart Card Reader Writer
=] DNIe PKCS#11 Module HW Version 0.0
FW Version 0.0
=l Carne Profesional CNP PKCS#11 Label DNI electrénico
Broadcom Corp Contacted SmartCard 0 Manufacturer DGP-FNMT
=] FINMT CERES PKCS#=11 Module Serial Number
Broadcom Corp Contacted SmartCard 0 HW Version 0.0
=l Builtin Roots Module FW Version 0.0

o |

Este problema se da predominantemente en Linux, Solaris y Mac OS X. No se ha detectado en ningun

caso en ninguna version de Windows.

Una solucion alternativa en sistemas basados en UNIX (Linux, Solaris, Mac OS X) es modificar la

configuracion de OpenSC (producto en el que se basa el controlador PKCS#11 del DNIle en estas

plataformas indicando que nunca se debe bloquear el acceso a las tarjetas inteligentes.

Para realizar esta indicacion debe modificar el archivo de configuracion de OpenSC, normalmente

situado en / et ¢/ opensc/ opensc. conf y asegurarse de que contiene una linea descomentada con

la opcion lock_login=false; :

# By default,

the OpenSC PKCS#11 nodule will

| ock your card

# once you authenticate to the card via C_Login.

# This is to prevent other

users or other applications

# fromconnecting to the card and performcrypto operations
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(whi ch may be possible because you have al ready authenti cated

with the card). Thus this setting is very secure.

This behavior is a known violation of PKCS#11 specification,

and is forced due to limtation of the OpenSC franework.

However now once one application has started using your

card with C_Login, no other application can use it, until
the first is done and calls C_Logout or C Finalize.

In the case of many PKCS#11 application this does not happen
until you exit the application.

Thus it is inpossible to use several smart card aware
applications at the sane tine, e.g. you cannot run both
Firefox and Thunderbird at the sane tine, if both are

configured to use your snmart card.

HOH OHF OH OH OH OH OH OH OH OH OHF OH OH O HF OH OH

# Default: true

lock_l ogin = fal se;

Dado que este cambio puede tener implicaciones de seguridad con otras tarjetas inteligentes (la
seguridad del DNIle no se ve comprometida por él, dado que implementa medidas adicionales de
proteccion, como la implementacion de la normativa CWA-14890), realice Unicamente estas

modificaciones si esta completamente seguro de sus implicaciones.

En ciertas distribuciones de Linux (como Guadalinex v6) el cambio no tienen ninglin efecto sobre los

bloqueos con DNlIe, por lo que no solucionara el problema).

8.4 Pérdida de foco en ventanas

En ocasiones, las ventanas del cliente pierden el foco, haciendo imposible la interaccion del
usuario. Este error se debe a un error reconocido por Sun Microsystems a partir del JRE 1.5.0 que
bloquea ciertas ventanas Java en Internet Explorer y Mozilla, perdiendo el foco y haciendo imposible la

interaccion con el usuario.

En muchos casos este error se solventa al cambiar el foco a otras ventanas, o minimizar/maximizar el
navegador, para intentar que recupere el foco, aunque no siempre resulta efectivo, por lo que se debera
reiniciar el navegador y reintentar la operacién. En caso de problemas graves con alguna aplicacion Web
concreta, es recomendable el uso de Internet Explorer, en donde el problema aparece en menor

medida.
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9 Informacion de contacto

Soporte a la Administracion Electronica

Consejeria de Hacienda y Administracion Publica

Direccion General de Tecnologias para Hacienda y la Administracion Electronica

soporte.admonelectronica@)juntadeandalucia.es
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