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1 Objeto del documento

Es objeto de este documento la descripcion técnica y alcance de los problemas surgidos con la ejecucién del cliente de
firma en cualquiera de sus versiones con la ultima liberacion por parte de Oracle de la JRE 6 Update 24 el pasado 15 de

febrero de 2011.
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2 Funcionamiento del Cliente de Firma Electrénica

El Cliente de Firma es un componente software para la realizacion de firma electrénica que funciona en forma de Applet de
Java integrado en una pagina Web mediante JavaScript.

El Cliente hace uso de los certificados digitales X.509 y de las claves privadas asociadas a los mismos que estén instalados
en el repositorio 0 almacén de claves y certificados (4eystore) del navegador web (/nfernet Explorer, Mozilla, Firefox) o el
sistema operativo asi como de los que estén en dispositivos criptograficos (tarjetas inteligentes, dispositivos USH)
configurados en el mismo (el caso de los DNI-e).

El Cliente de Firma, como su nombre indica, es una aplicacion que se ejecuta en cliente (en el ordenador del usuario, no en
el servidor Web). Esto es asi para evitar que la clave privada asociada a un certificado tenga que “salir” del contenedor del
usuario (tarjeta, dispositivo USB o navegador) ubicado en su PC. De hecho, nunca llega a salir del navegador: el cliente le
envia los datos a firmar y éste los devuelve firmados.

El cliente de firma electronica se compone de:

e Clases que implementan la funcionalidad del cliente (ficheros .jar y .jar.pack.gz) que pueden ser almacenados en un
directorio local del equipo de usuario o en un directorio remoto, dependiendo del método de despliegue utilizado.

e Librerias propias del sistema donde se ejecuta el cliente (ficheros .dll en sistemas Windows, .so y .bin en sistemas
Linux y .dylib en sistemas Mac).

* Bibliotecas Javascript (ficheros .js) que contienen funciones para la automatizacion de los procesos de firma. Se
almacenen en el servidor web que contiene la aplicacién.

2.1 Despliegue clasico (todas las versiones)

El despliegue clasico del cliente se realiza mediante la carga de un applet instalador, denominado “BootLoader” desde la
version 3.0 del cliente de firma. Es un applet Java encargado de comprobar la instalacion del cliente en el equipo del
usuario, comprobando la version requerida por la aplicacion y las disponibles en el equipo del usuario, procediendo a su
instalacion en caso de ser necesario.

En caso de ser necesario este applet es el responsable de copiar las clases y librerias en la maquina del usuario.

El instalador tiene sus propias clases Java y sus bibliotecas JavaScript.

Este componente esta disponible para todas las versiones del cliente (2.3.5 y superior).

El modelo de seguridad de la maquina virtual Java exige que ciertas operaciones como el proceso de copiado y carga del
cliente de firma tengan asignados ciertos privilegios para permitir su ejecucion.

Ademas es posible que se requiera la instalacion de clases y librerias nativas en carpetas de sistema, lo que conlleva a una
necesidad de permisos de usuario mas elevados de los que dispone un usuario estandar.
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2.2 Despliegue basado en JNLP (a partir de la versiéon 3.1)

A partir de la version v3.1 del cliente de firma se ha implementado un nuevo modo de despliegue via JNLP para evitar su
instalacion en la maquina local del usuario.

Java Networking Launching Protocol es un mecanismo disponible en Java que permite la instanciacion de clases ubicadas
en un servidor remoto. Este mecanismo permite hacer uso del cliente de firma sin necesidad de tenerlo previamente
instalado en la maquina del usuario. El despliegue JNLP evita por tanto que los usuarios deban instalar o actualizar el
cliente de firma de forma explicita, permitiendo su uso en entornos con permisos restringidos.
Este método de carga introduce las siguientes ventajas:

e No necesita el proceso previo de instalacion del cliente.

*  Usa la tecnologia JNLP para ejecutar el applet integrado en la pagina web.

*  Mantiene un caché de aplicaciones JNLP evitando en posteriores ocasiones volver a descargar los ficheros.

* Nointerfiere con instalaciones locales del cliente.

¢ No se requieren permisos especiales de usuario, Unicamente el acceso a los certificados que se vayan a utilizar.
El despliegue via JNLP requiere que se configuren correctamente los descriptores de este servicio (ficheros
“COMPLETA_afirma.jnlp’, “MEDIA_afirma.jnjp” y “LITE_afirma.jnip"’) con la ruta al directorio en donde se encuentran los
ficheros con el nucleo del Cliente @firma. Estos ficheros estan codificados en XML y definen entre otras cosas la ruta donde
se ubica el despliegue del cliente de firma en cada una de sus versiones disponibles (lite, media y completa).
El modo de despliegue via JNLP se activara automaticamente cuando el cliente detecte que el usuario dispone una

configuracion compatible (ver apartado 3.4.1 de este documento). En caso de no disponer de dicha configuracion, el cliente
se desplegara siguiendo método tradicional a través del BootLoader.
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3 Problema con JRE 6 Update 24

3.1 Actualizacién JRE 6 Update 24

Oracle publica periddicamente actualizaciones de la maquina virtual Java para correccion de errores, implementacion de
nuevas caracteristicas funcionales, eliminacion de caracteristicas obsoletas y modificacion de directivas de seguridad.

Debido a que el cliente se apoya en JRE y sus librerias para su correcto funcionamiento, es “sensible” a los cambios que se
introducen en la maquina virtual.

La ultima actualizacion de la JRE 6 es la “Update 24", liberada el pasado 15 de febrero de 2011. Esta revision introduce
actualizaciones de seguridad criticas, algunas publicas y otras no publicadas para evitar la explotacion de defectos de
revisiones anteriores.

Lo mas importante que solventa es una Alerta de Seguridad Critica CVE-2010-4476 que se detalla en el siguiente apartado.
3.2 Alerta de Seguridad Critica CVE-2010-4476

La principal novedad de esta revision de JRE es la resolucion de la alerta de seguridad critica CVE-2010-4476
(http.//blogs.oracle.com/security/2011/02/security_alert_for_cve-2010-44.htm)) que afecta tanto a las versiones de
Oracle Java SE y Oracle Java for Business para aplicaciones Java que se ejecutan en un servidor como a aplicaciones de
escritorio. Es una alerta mas grave en entornos de servidor donde se puede explotar esta vulnerabilidad para provocar una
denegacién de servicio.

Aunque este fallo también afecta a las aplicaciones de escritorio y applets que se ejecutan en un navegador, es menos
importante ya que unicamente puede provocarse en este caso que la aplicacién o applet deje de responder y tenga que ser
reiniciado, pero en ninguin caso compromete la seguridad del equipo del usuario en modo alguno. Sin embargo, aunque el
impacto sea menos importante, Oracle la ha catalogado como “critica” y por tanto recomienda su actualizacion.

Los cambios aplicados a las directivas de seguridad de JRE introducidos en esta versién son consecuencia de la solucién de
esta vulnerabilidad, por lo que es previsible que este comportamiento se mantenga en futuras revisiones de JRE.

3.3 Descripcién del problema

Entre los cambios incorporados en esta revision de JRE 6 Update 24 se incluyen modificaciones en las directivas de
seguridad que impiden entre otras cosas que un applet pueda instanciar librerias Java alojadas localmente, obteniéndose en
este caso un error por falta de permisos.

Esta situacion impide el despliegue del cliente de firma por el método tradicional, descrito en el apartado 2.1 de este
documento y afecta por tanto a todas las aplicaciones que hacen uso del cliente de firma anteriores a la version 3.1 y
aquellas que utilizando la ultima version del cliente no dispongan de una configuracién compatible con JNLP (apartado
3.4.1 de este documento).

En los casos afectados, se obtiene siempre el mismo error al instanciar el cliente de firma mediante el despliegue
tradicional:
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java.lang.SecurityException: Permission denied: file:xxxxx

Indicar que este error no afecta al BootLoader que funciona correctamente, instalando el cliente en la maquina del usuario
Si es necesario.

Se ha comprobado el funcionamiento del cliente en una beta de la préxima version de JRE 6 Update 25 build bO1
(http.//download. java.net/jdk6/) liberada el 31 de enero de 2011. Con esta revision el cliente de firma electronica funciona
correctamente, no obteniéndose el error descrito anteriormente.

Este problema fue reportado a ORACLE SDN (Sun Developer Network) con identificador 7020285
(http.//bugs.sun.com/bugdatabase/view_bug.do?bug_id=702028%) con fecha 17 de febrero, siendo aceptado por ORACLE
SDN y clasificado con prioridad “Alta”. EI 22 de febrero se cerro la incidencia anterior por parte de Oracle indicando que el
comportamiento actual es el “correcto” y que no va a ser posible la carga de un applet desde un servidor web con
referencias a objetos (clases, librerias, etc.) ubicados localmente en el equipo del usuario. Por tanto, cabe suponer que éste
sera el comportamiento de JRE para esta revision y las proximas.

3.4 Posibles soluciones al problema

Para solventar el problema descrito en el apartado 3.2 se consideran dos posibles vias de resolucion:
- Adaptar la aplicacion al despliegue JNLP.

- No actualizar a la ultima revisién JRE 6 Update 24.
3.4.1 Adaptar la aplicacion al despliegue JNLP

El despliegue JNLP requiere de una configuracion compatible con este método, concretamente:

1. Utilizar la version 3.1 del cliente de firma electronica u otra superior.

2. Disponer de una JRE 6 Update 10 o superior en el equipo del usuario en arquitectura de 32 bits.
3. Configurar los descriptores del servicio JNLP para que puedan ser utilizados por el cliente.

4. Si la aplicacion utiliza el cliente de firma con las librerias Javascript sera necesario invocar la funcion
cargarAppletFirma de alguna de estas tres formas:

- Sin parametros.
- Indicando unicamente la construccion.
- Especificando la construccién y el parametro o/dDeployment con valor false.

Como se describe en el apartado 2.2 de este documento, el cliente utiliza de forma transparente el despliegue JNLP si se
detecta una configuracion compatible. En caso contrario, el cliente opta por el despliegue clasico a través del applet
“Bootloader”.

La estructura de estos ficheros .jnlp es la que sigue:

<?xml version="1.0" encoding="UTF-8"?>

<jnlp spec="1.0+" codebase="RUTA_DIRECTORIO_DESPLIEGUE">
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<information>
<title>Cliente @firma</title>
<vendor>Junta de Andalucia</vendor>
<homepage href="http://www.juntadeandalucia.es" />
<description>Cliente de firma @firma</description>
</information>
<offline-allowed/>
<security>
<all-permissions/>
</security>
<resources>

<property name="jnlp.packEnabled" value="true"/>

<j2se version="1.6+" href="http://java.sun.com/products/autodl/j2se" />

<jar href="COMPLETA_j6_afirma5_coreV3.jar" main="true"/>
</resources>
<applet-desc
name="Cliente @firma"
main-class="es.gob.afirma.cliente.SignApplet"
width="1"
height="1">
<update check="background"/>

</inlp>

El integrador Unicamente debera modificar la cadena “RUTA_DIRECTORIO_DESPLIEGUE", de cada uno de estos
ficheros, por la ruta absoluta al directorio en donde se encuentren los ficheros “COMPLETA_j6_afirmab_coreV3.jar”,
“COMPLETA_j6_afirma5_coreV3.jar.pack.gz”, “MEDIA_j6_afirmab_coreV3.jar”, “MEDIA_j6_afirmab_coreV3.jar.pack.gz” y

“LITE_j6_afirmab_coreV3.jar”, “LITE_j6_afirma5_coreV3.jar.pack.gz"etc.

Las aplicaciones integradas con la extension de compatibilidad de @firma requieren el uso de la libreria Javascript
“scriptfirma.js” para interactuar con el cliente de firma. Dicha libreria no incluye actualmente soporte para el despliegue
JNLP. No obstante, esta en estudio la viabilidad de adaptar este script para incluir esta nueva funcionalidad. De la evolucion
de este asunto, se informara en la web de soporte técnico de la administracion electronica de la Junta de Andalucia.
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Toda la informacion detallada de este proceso esta descrita en el manual del integrador del cliente 3.1
(manual_integrador_1_1_RC7.pdf, secciones 5 y 6). Para obtener informacion complementaria sobre el proceso de

actualizacion del cliente de firma en aplicaciones integradas con la extensién de @firma consultar el documento “Migracion
cliente extension.pdf” incluido en la distribucion del cliente de firma 3.1.

3.4.2 No actualizar a la ultima revision JRE 6 Update 24

En el caso de no poder cumplir los requisitos necesarios descritos en el apartado anterior para realizar un despliegue
mediante JNLP, sera necesario garantizar el funcionamiento del despliegue clasico descrito en el apartado 2.1 de este
documento. Debido a que los cambios introducidos en JRE 6 Update 24 no son en forma alguna “solventables” via
software, se recomienda NO actualizar a esta revision de JRE.

Se recomienda por tanto permanecer en la version JRE 6 Update 23 hasta el desarrollo de un mecanismo alternativo de
instanciacion del cliente de firma electronica.

Para aquellos usuarios que estén actualizados a esta Ultima revision 24 se les puede instar a que desinstalen esta revision e
instalen la anterior (Update 23) desde el siguiente enlace:

https.//cds.sun.com/is-bin/INTERSHOP.enfinity/WFS/CDS-CDS_ Developer-Site/en_US/-/USD/ ViewProductDetail-
Start’ProductRef=jre-6u23-oth-JPR@CDS-CDS_Developer

3.5 Propuesta de modificaciéon del cliente

Se esta considerando la realizacién de una accion de mantenimiento adaptativo y aumentativo para el cliente de firma
electronica, en particular el desarrollo de un método de instanciacion “a prueba de fallos” consistente en que no se instale
nada en el equipo del usuario, por lo que cada vez que se requiera el uso del cliente de firma, el navegador accedera a las
clases y librerias de forma remota. Este nuevo modo de despliegue convivird con los dos ya existentes con caracter
complementario y no alternativo. El orden de prioridad en cuanto a la utilizacion de uno u otro tipo de despliegue, de
manera automatica, seria el siguiente:

1. Despliegue del cliente mediante JNLP.
2. Despliegue clasico.
3. Despliegue “a prueba de fallos”.

Este asunto estd en estudio para determinar su viabilidad tecnolégica y el efecto que tendria sobre las aplicaciones y
servicios de administracion electrénica ya existentes.

En la situacion actual, se recomienda a los integradores de aplicaciones y servicios de administracion electronica, la
adaptacion al despliegue del cliente de firma electronica mediante JNLP asi como la no instalacion de revisiones de JRE
posteriores a la Update 23.
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