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1 Objeto

El pasado dia 15 de octubre, Oracle publicé una actualizaciéon de la maquina virtual java, la
version 1.7.0_45 (en adelante Java 7 update 45) que introduce nuevos requisitos de seguridad
de obligado cumplimiento para los applets java. Estos nuevos requisitos dificultan la ejecucion
del cliente de firma electrénica en cualquiera de sus versiones.

En este documento se describe el impacto surgido de la actualizacién de Java a la citada
version.

El problema presentado en este documento surje por la obligatoriedad de actualizar la version
de Java 7 instalada a la ultima version disponible, version 7 update 45. No aplica para la
version 6 de Java.

En cualquier caso, sdlo se recomienda llevar a cabo la actualizacién a la ultima version
de Java en caso de requerirse de forma expresa.
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2 Alcance

Para la version 6 de Java el contenido de este documento no aplica. Se recomienda en este

caso NO actualizar a la versiéon 7 de Java.

Para las versiones de Java 7 update 21 y anteriores tampoco se requiere la actualizacién de la
version de Java, siendo el funcionamiento del cliente de firma conforme a lo indicado en la
matriz de compatibilidad de cada version concreta. En caso de disponer en su equipo de una
de estas versiones se recomienda no actualizar la versién a no ser que el navegador indique lo

contrario.

Para versiones de Java 7 update 25 y 40, es obligatoria la actualizacion a la versién Java 7
update 45 para ejecutar el cliente de firma. En caso de no poder realizar esta actualizacion
debera “relajar”’ la seguridad del panel de control de java para continuar con la ejecucion del

cliente de firma (ver Anexo).
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3 La actualizacion de Java 7 update 45

En caso de disponer de una version de Java 7 anterior al update 45 (comprobado en las
versiones update 25 y update 40), desde la publicacion de la nueva versién update 45, al
usuario se le muestra la siguiente ventana de aviso:

Java Update Necesario E|

I_'i' _.l Su version de Java no es segura,

Haga clic en Actualizar para instalar la versidn sequra recomendada. Haga clic en Bloquear para parar el contenido Java en el navegador o en
Mas Tarde para continuar v que se |z recusrde de nuevo més adelante,

| Actualizar |[ Eloquear ” M&s Tarde

Mo volver a preqguntar hasta que la préxima actualizacicn esté disponible,

Figura 1

Se recomienda en este momento actualizar a la nueva versiébn para mantener el
funcionamiento del cliente de firma. En este caso, si el cliente de firma no funciona
correctamente, debera asegurarse que el nivel de seguridad de Java se encuentra establecido
en nivel “alto” o “medio” (ver Anexo).

En este caso, la nueva versién declara nuevos y mas restrictivos requisitos de seguridad,
mostrandose la siguiente ventana de confirmacién al usuario al tratar de invocar los métodos
del applet. Esta ventana no aparece en el momento de cargar el applet, sino la primera vez que
se invoca a alguno de sus métodos. La advertencia que se le presenta al usuario sera similar a
ésta:

r ™

Advertencia de Segundad

Ul :Permitir acceso a la siguiente aplicacién desde este sitio web?
Sitic Web:  httpe//localhost:B080

Aplicacién: DESCONOCIDO
Publicader: DESCOMNOCIDO

Este sitic web esta solicitando acceder y controlar la aplicacién Java anterior.
Permita el accese solo si confia en el sitic web y sabe que la aplicacian se tiene que
gjecutar en este sitio.

Permitir ][ Mo permitir

t¥) Maés Informacién

Figura 2

Es necesario seleccionar la opcién “Permitir’ para continuar con la ejecucion del applet.
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4 Soluciones en caso de no actualizar la version de Java

Si al tratar de utilizar una aplicacion que requiera el cliente de firma electronica se le muestra la
imagen mostrada en la Figura 1, se recomienda que actualice a la ultima version de Java
pulsando el botén “Actualizar’. Si no es posible actualizar la versién de java en su equipo
debera pulsar el boton “Mas tarde”. En este caso se mostrara el siguiente error en la consola

java:

Consola de Java

=y = = 17

security: Cargando certificados del almacén de certificados de la sesidn de despliegue i
security; Certificados cargados del almacén de certificados de la sesidn de despliegue
security: Comprobanda si el certificado 551 2543 en el almacén permanente de certificac
nekwaork: Conactando https:/iws031. juntadeandalucia. es/notificaciones/clienteafirmak
netwark; ResponseCode de hitps:[fws031 . untadeandalucia. esfnotificaciones/cienteaf
riebwark: Codificacidn de bktps:/ws031 juntadeandsaluda. es/notificaciones/ cientedFirm
nebwork: Desconectar conexidn con hitps: [fws031 . juntadeandalucia. es/notificaciones)
nebwork: 18R Updater: update check for https:[fws031. juntadeandalucia. es/notificacian
cache: Resource https: ) fws031. junkadeandshucia. esfnotificaciones)dienteafirmaMEDT
nebwork: Conectando hktps: | w031, juntadeandahicia.esinotificaciones)cientesfirma T
nekwork: Conactando hktp: [fws031 . juntadeandsluca,. es:443] con proxy=0DIRECT
netwark: Conectando htkps:) fws031, juntadeandshuda. esfnotificaciones)dienteaFirma)t
rebwork: ResponseCode de REkps:fws031 juntadeandalucia, es/notificaciones/clienteaf
nebwork: Codificacion de hkkps: [ fws031 . juntadeandaluda. es/notificaciones) clienteafirm
rebwark: Desconectar conexidn con hktps: [fws031 . juntadeandalucia.es/notificaciones/
netwark: Created version ID: 1.7.0.25
netwark; Created version ID: 1.7.0.45
SR el
ork: Created wersion ID: 1.7.0.25
network: Created version ID: 1,7.0.45
curity: LiveConnect {Javascript) blocked due bo security settin

inNgs.

i Cerrat

[ copiar_|

Figura 3

En este momento todos los applets se bloquean, entre ellos el cliente de firma.

Ante esta situacion se proponen estas tres soluciones:

1. Actualizar la versién de java a la ultima version. Es la opciéon recomendada.
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2. Desinstalar la version de Java que tenga instalada e instalar la versién 7 update 21 o la
ultima version de Java 6 disponible. Se ha comprobado que estas versiones no muestran el

aviso de actualizacion de version.

3. Bajar el nivel de seguridad a “Medio” en el panel de control de Java tal y como se muestra en

la imagen (ver Anexo):

Panel de Control de Java

| Gereral | Actuslizar | Java |; Seguridad ;| Avanzado|
Activar el conkenido Java en el explorador

Nivel de seguridad

il [ M Aka
.

> Aka (minimo recomendado)

- Media

Mo se permite la ejecucion de aplicaciones Java no firmados v autofirmadaos en
versionas ankeriores de Java,

[ Gestionar Certificados. .. ]

I Aceplar l[ Cancelar aplicar

Figura 4
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5 Conclusiones y recomendaciones

Se esta trabajando en una nueva revision del cliente de firma 3.3.1 que mejore la experiencia

de usuario con los dialogos de seguridad impuestos en la version de Java 7 update 45.

Como norma general, se recomienda no actualizar la version de java instalada salvo que
esta actualizacion sea requerida conforme a lo expuesto en el apartado 3 de este

documento.
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6 Anexo: Acceso al Panel de Control de Java

En este anexo se presenta la forma de acceder al panel de control de Java desde diferentes
sistemas operativos con el fin de poder ver y modificar en caso de ser necesario el nivel de

seguridad para Java.

El contenido de este apartado solo es aplicable para la version 7 de Java.

6.1 Acceso al Panel de Control Java desde equipos Windows

Desde Windows 8, 7 y Vista :

* Haga clic en el botén Inicio y, a continuacion, en la opcion Panel de control.
* En el cuadro de busqueda del panel de control, escriba “Java”.
» Haga clic en el icono de Java para abrir el panel de control de Java.

Desde Windows XP:

» Haga clic en el botén Inicio y, a continuacion, en la opcion Panel de control.
» Haga doble clic en el icono de Java para abrir el panel de control de Java.

| £:| Panel de Control de Java EI El @

EActuaIizar Java | Seguridad | Avanzado

Acerca de
Consulte |a informacidn sobre la versidn del panel de control de Java.

Acerca de...
Configuracidn de Red

La configuracién de red se utiliza cuando se establece la conexidn a Internet, Java
utilizara por defecto la configuracién de red del explorador web. Esta configuracion
sdlo debe ser modificada por usuarios con conocimientos avanzados.

Configuracién de Red...
Archivos Temporales de Internet

Los archivos utiizados en las aplicaciones de Java se guardan en una carpeta
espedial para acelerar su ejecucion posterior. Sélo los usuarios con conocmientos
avanzados deberian suprimir archivos o modificar esta configuracidan.

Configuracion... Ver

El explorador tiene Java activado. Consulte el separador Seguridad

[ Aceptar ]| Cancelar Aplicar

Figura 5
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| £ Panel de Control de Java EI = @

| General I Actualizar I Java |ESEQUFidBd§ Avanzado

Activar el contenido Java en el explorador

Mivel de seguridad
@ Muy Alta
|

[ Alta {minimo recomendadao)

Media

Mo =& permite la ejecudidn de programas Java no firmados y autofirmados en
versiones anteriores de Java

I Gestionar Certificados. ..

[ Aceptar ” Cancelar \plicar

Figura 6

6.2 Acceso al Panel de Control Java desde equipos Linux

Desde el menu de aplicaciones, busque la aplicacién con texto “Java”. Abra la aplicacién con
nombre “Java Plugin Control Panel”.

Si no localiza dicha aplicacién, abra una consola de texto (Terminal o Konsole, por ejemplo) y
teclee el siguiente comando:

Javaws -viewer
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Panel de Control de Java

General| Java | Sequridad | Avanzado

Acercade

Consulte lainformacion sobre la versién del panel de
control de Java.

|Acerca de.‘._‘
Configuracién de Red

La configuracién de red se utiliza cuando se establecela
conexitn alnternet. Java utilizard por defecto la
configuracion de red del exploradorweb. Esta
configuracion sélo debe ser modificada por usuarios con
cenecimientos avanzados.

| Configuracién de Red... |
Archivos Temporalw de Internet

Los archivos utilizados en las aplicaciones de Java se
guardan en una carpeta especial para acelerar su
gjecucioén posterior. $6lo los usuarios con conocimientos
avanzados deberian suprimir archivos o modificar esta
configuracion.

|_QonFiguracic’)n.‘._‘ Jer,

El explorador tiene Java activado.  Consulte el separador

Aceptar ,Cancetar_‘ Aplicar
Figura 7

Panel de Control de Java

General | Java| |Seguridad| Avanzado
& Activar el contenido Java en el explorador

Nivel de seguridad

- - Muy Alta

- Alta (minimo recomendado)

- Media

Mo se permite La ejecucidn de aplicaciones Java no
firmados y autofirmados enversiones anteriores de Java,

| Gestionar Certificados... |

Aceptan | | Cancelar| | Ap

Figura 8
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6.3 Acceso al Panel de Control Java desde equipos Mac OS X

Desde equipos basados en Mac OS X 10.7.3, haga “click” en el icono de Apple situado en la
esquina superior izquierda de la pantalla y después entre en “Preferencias del sistema”.

800 Preferencias del Sistema
[ 4 |p ] [ Mostrar todo ] (Q )
Personal
._FTE C— ®
- S
General Escritorio y Dock Mission Idioma Seguridad Spotlight Acceso
Salvapantallas Control ¥ Texto y Privacidad Universal
Hardware
o = . Bo=m N
CD y DVD Pantallas  Economizador  Teclado Ratén Trackpad Impresion y Sonido
Escaneado

Internet y conexiones inalambricas

g4 @ 1 & 0 @

iCloud Correo, Contac.  MobileMe Red Bluetooth Compartir
y Calendarios
Sistema
Usuarios y Controles  Fechay Hora Actualizacion H.ibla Time Machine Disco de
Grupos Parentales de Software Arrangue

Complementos

& e
DivX Flash Player NTFS for
Mac OS5 X

Figura 9
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A continuacién haga “click” en el icono de Java para acceder al panel de control:

Java
“ Mostrar todo
((( D) 800 ) Panel de Control de lava
T General m ava | Seguridad ) Avanzado
- | Java { seq |
la\fa Hay una nueva actualizacién de seguridad critica de Java

disponible.
7 Update 45 (50 MB}

Su version actual es Java 7 Update 21. Se recomienda actualizar ya
para mantener seguro el sistema.

Se abre el panel de control de Java en una ventana distinta.

| Actualizar Ahora |

E] Comprobar Actualizaciones Automaticamente

Ultima ejecucion de Java Update: 9:08, dia 18/10/13.

Aceptar | Cancelar | Aplicar

Figura 10
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Por ultimo, seleccione la pestafa “Seguridad” y establezca el nivel de seguridad a “medio”:

800 Panel de Control de Java

| General Actualizar  Java

~ Avanzado |

[E‘] Activar el contenido Java en el explorador
Nivel de seguridad

ﬂ, - Muy Alta

- Alta (minimo recomendadao)

[ > Media
Modo menos seguro: se pueden ejecutar todos los programas
Java
| Gestionar Certificados...
[ Aceptar ] |- Cancelar | Aplicar

Figura 11
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