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OASIS-DSS (servicios DSS)

¢Qué es OASIS?

Fundacion, sin animo de lucro, para el establecimiento de estandares
abiertos en la sociedad de la informacion.

Patrocinado por importantes empresas del sector.
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OASIS-DSS (servicios DSS)

¢Qué es OASIS-DSS?

Digital Signature Services, define la interfaz para peticiones de
servicios web que producen y/o verifican firmas digitales sobre unos
datos dados.

Se basa en dos pares de mensajes XML peticidn/respuesta. A través
de estos servicios un cliente puede enviar un mensaje solicitando la
firma del servidor y recibiendo un XML que incluye la firma de los
datos solicitados, o puede enviar una firma junto a los datos firmados
y solicitar que se verifique, recibiendo una respuesta sobre si la firma
es valida y corresponde con los datos enviados.
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OASIS-DSS (servicios DSS)

Servicios DSS (perfil Afirma)

Servicios DSS del perfil Afirma

* DSSAfirmaSign. Firma y multifirma de servidor.

* DSSAfirmaVerify. Verificacion de firma y obtencion de informacion sobre la misma. Ademds permite la
realizacion de un upgrade o actualizacion sobre la firma a un formato mas avanzado (por ejemplo la inclusion de un
sello de tiempo).

* DSSAfirmaArchiveSubmit. Servicio de registro de firmas.

* DSSAfirmaArchiveRetrieval. Servicio de obtencion de firmas registradas.

* DSSAfirmaVerifyCertificate. Servicio de validacion de certificado (a partir de @firma 5.5).

* DSSBatchVerifyCertificate. Servicio de validacion masiva de certificados (a partir de @firma 5.5).
* DSSBatchVerifySignature. Servicio de validacion masiva de firmas (a partir de @firma 5.5).

* DSSAsyncRequestStatus. Servicio de consulta del estado de peticiones asincronas (a partir de @firma 5.5).

Limitaciones servicios DSS del perfil Afirma:

En la version del ntcleo 5.3.1, no estd disponible un servicio para la validacion de certificados.
* No existe servicio de firma en bloque
* No existe servicio para registrar documentos. Solo se podran registrar firmas.

* Los servicios nativos estaran obsoletos en la version 5.5.
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OASIS-DSS (servicios DSS)

Tipos y formatos de firma

Las diferentes estructuras de firmas compatibles por la plataforma vendran especificadas por el tipo y el formato de
la misma, ambos identificados por su URI Los formatos compatibles son:

* CMS: urn:ietfirfc:3369

* CMS-T: urn:afirma:dss:1.0:profile:XSS:forms:CMSWithTST

* CAdES: http://uri.etsi.org/01733/v1.7.3#

* XAdES: http://uri.etsi.org/01903/v1.3.2#

* ODF: urn:afirma:dss:1.0:profile: XSS:forms:ODF, firmas de Open Office, disponible en @firma 5.5
* PDF: urn:afirma:dss:1.0:profile: XSS:forms:PDF, firmas de PDF, disponible en @firma 5.5.

Los formatos CAdES y XAdES tienen asociado un formato determinado:
* BES: urn:oasis.names:tc:dss:1.0:profiles:AdES:forms:BES: formato bésico.
* T: urn:oasis:names:tc:dss: 1.0:profiles:AdES:formas:ES-T: incluye sello de tiempo.

* EPES: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:EPES: incluye informacién sobre la politica utilizada, a
partir de @firma 5.5.

* C: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-C, a partir de @firma 5.5.
* X: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-T , a partir de @firma 5.5.
* X-L: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-X-L , a partir de @firma 5.5.
* A: urn:oasis:names:tc:dss: 1.0:profiles: AdES:formas:ES-A, a partir de @firma 5.5.
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OASIS-DSS (servicios DSS)

DSSAfirmaSign - Firma de servidor

Realizacion de una firma con un certificado dado de alta en la plataforma sobre unos
datos que previamente fueron registrados o se incluyen en la peticion. Los elementos
definidos en OASIS con este objetivo son:

*dss:SignRequest: Elemento XML de peticidn de firma.

*dss:SignResponse: Elemento XML de respuesta de firma.

adss:BasetdData |

adssiDocument [

adss:BasebdiML |

dss:SignRequest:

—L, des:inputDocuments [— ==

fafxp:l]m:umentnrchiueld |

atmismigetContent3tream

—|,dss:Claimedidentity

= == —L ds=:KeySelector

—| 2dss:0ptionalinputs [%]—EJEI—I- SE -ﬂjf;t;:l-l:li-léi'l-lill;l;:l-r-lt-l';rh- ]

'---. adfxpilgnoreGracePeriod | i
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OASIS-DSS (servicios DSS)

DSSAfirmasSign vs FirmaServidor (Peticion)

Peticion DSS Peticion nativa:
<?xml version="1.0" encoding="UTF-8"?> <?xml version="1.0" encoding="UTF-8"?>
<dss:SignRequest> <mensajeEntrada>
<dss:InputDocuments> <peticion>FirmaServidor</peticion>
<dss:Document> <versionMsg>1.0</versionMsg>
<dss:Base64Data> <parametros>
<![CDATA[cHJ1ZWIhLnRAdA==]]> ~~___ 7
</dss:Base64Data>  TTTe-__ <idAplicacion>STERIA_TEST</idAplicacion>
</dss:Document> 7T <gocumento>
</dss:InputDocuments> /,// <!I[CDATA[cHJ1ZWJhLnR4dA==]]>
<dss:Optionallnputs> /// </documento>
<dss:Claimedldentity> /// <nombreDocumento>
<dss:Name>STERIA_TEST</dss:Name> -~ prueba.txt
</dss:Claimedldentity> </nombreDocumento>
<dss:KeySelector> __->><tipoDocumento>txt</tipoDocumento>
<ds:Keylnfo> =777 <firmante>default</firmante>
<ds:KeyName>default</ds:KeyName> --~" —r<idReferencia />
</ds:KeyInfo> e /_><algoritmoHash>SHA1</ algoritmoHash>
</dss:KeySelector> -7 7 <formatoFirma>CM S</formatoFirma>
<dss:SignatureType> -7 /’/ </parametros>
urn:ietf:rfc:3369 __—--—~""_ -~ </mensajeEntrada>
</dss:SignatureType> ///
<afxp:HashAlgorithm> ot

http://www.w3.0rg/2000/09/xmldsig#shal <

</afxp:HashAlgorithm>

<afxp:AdditionalDocumentinfo>
<afxp:DocumentName>

prueba.txt

</afxp:DocumentName>
<afxp:DocumentType>txt</afxp:DocumentType>

</afxp:AdditionalDocumentinfo>

</dss:Optionallnputs>
</dss:SignRequest> 9




OASIS-DSS (servicios DSS)

DSSAfirmaSign (Respu

dss:SignResponse:

esta)

2 PesultMajor

fRﬂsuHMinur |

—laResult o~

ResultMes=zage

__________________________

—|:SignatureType

SignResponse EI—(—--—:EI—

|
|
1
1
|
1
1
1
1
|
L

| Optionatdutputs B-(< -

—Eades:ﬁignatureFurm |

—|_,I xss:Archivelnfo

AdsiSignature
ASignaturePtr

—L, Bazebd4Signature |

! Signatursobject (-(TH 2
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OASIS-DSS (servicios DSS)

DSSAfirmaSign vs FirmaServidor (Respuesta)

Respuesta DSS: Respuesta nativa:

<dss:SignResponse>
<dss:Result>
<dss:ResultMajor>

<mensajeSalida>
<peticion>FirmaServidor</peticion>
<versionMsg>1.0</versionMsg>

urn:oasis:names:tc:dss:1.0:resultmajor:Success ~~~~___ _ <respuesta>
</dssResultMajor>  TTTTe— <Respuesta>
<dss:ResultMessage xml:lang="es"> "> <estado>true</estado>
Proceso de generacidn de firma en servidor realizado =—=———--—-———_______ - > <descripcion>
correctamente. Proceso de generacion de firma en servidor
</dss:ResultMessage> realizado correctamente.
</dss:Result> </descripcion>
<dss:OptionalOutputs> ~ <idTransaccion>
<dss:SignatureType>urn:ietf:rfc:3369</dss:SignatureType> \\\\ _',,_—-7 1340100597551030
<xss:Archivelnfo> e </idTransaccion>
<arch:Archiveldentifier> - "77" \\\\ <firmaElectronica>
1340100597551030 -~~~ P _ =7 </[CDATA[MIIH6wYJKo...]]>
</arch:Archiveldentifier> :><:’</ﬁrmaElectronica>
</xss:Archivelnfo> - - = formatoFirma>CMS</formatoFirma>
</dss:OptionalOutputs> /,z” </Respuesta>
<dss:SignatureObject> - = </respuesta>
<dss:Baseb4Signature Type="urn:ietf:rfc:3369"> -~ - </mensajeSalida>

<![CDATA[MIIH6WYJKoZIhvcNAQclIH3DCCB...]]> -~ .
</dss:Base64Signature>
</dss:SignatureObject>
</dss:SignResponse>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Validacidon y actualizacion de firma

Validacion de firmas electrdnicas en los formatos admitidos por el sistema. Para la validacion
existen distintos niveles de validacion (dependiendo del nivel se enviardn unos datos u otros):

* Validacion de firma electrdnica.

* Validacidn de firma electrdnica y el fichero firmado.

* Validacidn de firma electrdnica y el hash del fichero firmado.

* Validacion de firma electronica, fichero firmado y su hash.

Los elementos definidos en OASIS para este propdsito son:

* dss:VerifyRequest.

* dss:VerifyResponse.

BasebJdXML

W 1|

dss:VerifyRequest: e

—|,Input|]m:uments E]—(—--—:E— -E Q..o

__________________________________

VerifyRequest EI—(—-H—)EI—

------------------------------

_____________________________

]

de:Signature

L, SignatureObject F—=-— 2 —i3-

fBaseEdSignature |

I

SignaturePtr




OASIS-DSS (servicios DSS)

DSSAfirmaVerify vs ValidarFirma (Peticion)

Peticién DSS: Peticién nativa :
<dss:VerifyRequest> <mensajeEntrada>
<dss:InputDocuments> <peticion>ValidarFirma</peticion>
<dss:Document> <versionMsg>1.0</versionMsg>
<dss:Base64Data> <parametros>
<![CDATA[cHJ1ZWJhLnR4dA==]]> ><_ 7 <idAplicacion>STERIA_TEST</idAplicacion>
</dss:Base64Data> \\\ /,/’ <firmaElectronica>
</dss:Document> TN e <I[CDATA[MIIKhwYJKoZIhv...
</dss:InputDocuments> \\y// /4 +iag3Ku74iVpXCTIBZfCEOJo3h04Ls=]]>
<dss:Optionallnputs> //’ \\\ // </firmakElectronica>
<dss:Claimedldentity> /// \\\ / <formatoFirma>CADES</formatoFirma>
<dss:Name>STERIA_TEST</dss:Name> -~ \\\(/ <hash />
</dss:Claimedldentity> / NS <algoritmoHash />
<vr:ReturnVerificationReport> // S\ <datos>
<vr:ReportOptions> // <![CDATA[cHJ1ZWJhLnR4dA==]]>
<vr:IncludeCertificateValues> / </datos>
false // </parametros>
</vr:IncludeCertificateValues> // </mensajeEntrada>
<vr:ReportDetailLevel> /
urn:oasis:names:tc:dss:1.0:reportdetail:noDetails //
</vr:ReportDetailLevel> /
</vr:ReportOptions> //
</vr:ReturnVerificationReport> //
</dss:Optionallnputs> /
<dss:SignatureObject> /!

<dss:Base64Signature><![CDATA[MIIKthJKoZIhv...//
+iag3Ku74iVpXCTIBZfCEOJo3h04Ls=]]>
</dss:Base64Signature>
</dss:SignatureObject>
</dss:VerifyRequest>
13




OASIS-DSS (servicios DSS)

DSSAfirmaVerify (Respuesta)

dss:VerifyResponse:

w ]

ResultMajor

JResult E3—{— [ - ~“ResultMinor |
| VerifyResponse [%]—(—"'— i I

b e e e e e
' r
L=

1..m
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify vs ValidarFirma (Respuesta)

Respuesta DSS:

<dss:VerifyResponse>
<dss:Result>
<dss:ResultMajor>
urn:afirma:dss:1.0:profile:XSS:resultmajor:ValidSignature  ~.__

</dss:ResultMajor> ~<

<dss:ResultMessage xml:lang="es">La firma es___
valida</dss:ResultMessage>

~
S~

</dss:Result> R S

<dss:OptionalOutputs>
<vr:VerificationReport>
<vr:IndividualSignatureReport>
<vr:Signatureldentifier>
<vr:DigestAlgAndValue>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal">
</ds:DigestMethod>
<ds:DigestValue>
<I[CDATA[udEI2RCXZmLfIQSI100f8LQUO4A=]]>
</ds:DigestValue>
</vr:DigestAlgAndValue>
</vr:Signatureldentifier>
<dss:Result>
<dss:ResultMajor>
urn:afirma:dss:1.0:profile:XSS:resultmajor:ValidSignature
</dss:ResultMajor>
<dss:ResultMessage xml:lang="es">
La firma es valida
</dss:ResultMessage>
</dss:Result>
</vr:IndividualSignatureReport>
</vr:VerificationReport>
</dss:OptionalOutputs>
</dss:VerifyResponse>

Respuesta nativa:

<mensajeSalida>
<peticion>ValidarFirma</peticion>
<versionMsg>1.0</versionMsg>
<respuesta>
- <Respuesta>
“>~A\  <estado>true</estado>
<descripcion>
<validacionFirmaElectronica>
== off <proceso>
"=~ Proceso de verificacién de Firma Electrénica
completo
</proceso>
<detalle>Firma Digital correcta |
Firma Electrdnica correcta |
Los certificados contenidos en la Firma
Electrdnica sonvalidos (integridad,
periodo de validez, estado de
revocacion)
</detalle>
<conclusion>
Firma Electrdnica correcta
</conclusion>
</validacionFirmaElectronica>
</descripcion>
</Respuesta>
</respuesta>
</mensajeSalida>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Peticion)

Actualizacion o upgrade de firmas electronicas a un formato mds avanzado (por ejemplo para la
inclusion del sello de tiempo). Los pares de mensajes son los mismos que para la verificacion, pero
la inclusidn de un elementos como dss:ReturnUpdatedSignature indicard al sistema que lo que se
desea es una actualizacion de firma.

dss:VerifyRequest:
s (ot (- eesmi
,Claimedidentity F}—{—=~-Z{;Name |
5 - 4 afxp:TargetSigner |
'—|,0ptiunallnputs ['l]_(_..._ """"""""""" '

VerifyRequest EI—(—"'—:El—

2 SignaturepPtr

—L, Baseb4Signature |

-, Signatureobject £}~ F-




OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Peticion

Peticion dss:
<dss:VerifyRequest Profile="urn:afirma:dss:1.0:profile:XSS">
<dss:Optionallnputs>
<dss:Claimedldentity>
<dss:Name>STERIA_TEST</dss:Name>
</dss:Claimedldentity>
<dss:ReturnUpdatedSignature
Type="urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T" />
</dss:Optionallnputs>
<dss:SignatureObject>
<dss:Base64Signature><![CDATA[MIIKhwYJKo...
EmTmkm655ywUUOIMts+3QXLnj3rbwGK
0+Q8tgWgghh+iag3Ku74iVpXCTIBZfCEOJo3h04Ls=]]>
</dss:Base64Signature>
</dss:SignatureObject>
</dss:VerifyRequest>

17



OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Respuesta)

dss:VerifyResponse:

fResuItMajur

VerifyResponse E]—E-—jzl— | emmssasasasssssiasasass ‘

ABasebdSignature |

L ds:Signature
ASignaturePtr

~i3 -

L{,Optionaloutputs E} ]

-4 xss:Archivelnfo -é—@ﬂ—lfarch:nrchiueldenﬂﬁer
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OASIS-DSS (servicios DSS)

DSSAfirmaVerify - Actualizacion de firma (Respuesta)

Respuesta dss:
<dss:VerifyResponse Profile="urn:afirma:dss:1.0:profile: XSS">
<dss:Result>
<dss:ResultMajor>
urn:oasis:names:tc:dss:1.0:resultmajor:Success
</dss:ResultMajor>
<dss:ResultMessage xml:lang="es">
Proceso de actualizacion de firma realizado correctamente.
</dss:ResultMessage>
</dss:Result>
<dss:OptionalOutputs>
<dss:UpdatedSignature>
<dss:SignatureObject>
<dss:Base64Signature
Type="http://uri.etsi.org/01733/v1.7.3#">
<![CDATA[MIIQYJKo0ZIhveNAQcColIQBjCCE...
OrnCJol9wWvntSFerkolRO5sP4c9+xB0k4=]]>
</dss:Base64Signature>
</dss:SignatureObject>
</dss:UpdatedSignature>
<xss:Archivelnfo>
<arch:Archiveldentifier>
1340269416581074
</arch:Archiveldentifier>
</xss:Archivelnfo>
<dss:SignatureType>
http://uri.etsi.org/01733/v1.7.3#
</dss:SignatureType>
<ades:SignatureForm>
urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T
</ades:SignatureForm>
</dss:OptionalOutputs>
</dss:VerifyResponse>




OASIS-DSS (servicios DSS)

DSSAfirmaArchiveSubmit - Registro de firma

Permite el registro o custodia en el sistema, de firmas realizadas externamente. El
perfil de OASIS define los siguientes mensajes:

earch:ArchiveSubmitRequest.

earch:ArchiveSubmitResponse.

arch:ArchiveSubmitRequest:

,Chimedlidentity

—Ldss:nptiunallnputs [%]—(—-ﬂ— . adfap:AdditionalSignaturelnfo

ArchiveSubmitRequest [{|—(-m-j§|_ R o v

ds:Signature

W

—Ldss:SignatureOhject [%]—(—’EEI— = Basebt4Signature |

A SignaturePtr
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OASIS-DSS (servicios DSS)
DSSAfirmaArchiveSubmit vs FirmaUsuario2FasesF2 (Peticion
Peticion nativa:
<?xml version="1.0" encoding="UTF-8"?>
<mensajeEntrada>
<peticion>FirmaUsuario2FasesF2</peticion>
<versionMsg>1.0</versionMsg>

<parametros>
- <idAplicacion>STERIA_TEST</idAplicacion>

eticion dss:
arch: ArchiveSubmitRequest>
<firmaElectronica>
<![CDATA[MIIG4AYJKoZ.

<dss:Optionallnputs>
<dss:ClaimedIdentity>
<dss:Name>STERIA_TEST</dss:Name>

</dss:Claimedldentity>
Go2wdBt{b8bgLMt51dZZRGu4hGqjhCYmsKzy3+zSNafFN1Uq]|>

<afap:AdditionalSignaturelnfo>
<dss:InputDocuments>
<dss:Document>
<dss:Base64Data>
<![CDATA[cHJ1ZWJhLnR4dA==] > 1
</dss:Base64Data> Ny { </firmaElectronica>
</dss:Document> \\\ /I <certificadoFirmante>
</dss:InputDocuments> \\ ! =7 <![CDATA[MIFTDC...
<ds:X509Data> N /7'/ yXeqlVRsWQp5e/anZHTWnaMnEb+7XQ==]]>
<ds:X509Certificate><![CDATA[MIIFTDC... X! </certificadoFirmante>
yXeqlVRsWQp5e/anZHTWnaMnEb+7XQ==]]>"" " <idReferencia />
’/ N <f0rmatoF1rma><'[CDATA[CMS]]></f0rmat0F1rma>
! -4documento>
! <![CDATA[cHJ1ZWJhLnR4dA==]]>
</documento>
<nombreDocumento>prueba.txt</nombreDocumento>

</ds:X509Certificate>
1
1

</ds:X509Data>
<afxp:HashAlgorithm>
http://www.w3.0rg/2000/09/xmldsig#shal
</afxp:HashAlgorithm>
<afap:StoreDocument>false</afap:StoreDocument> - " <tipoDocumento>txt</tipoDocumento>
</afap:AdditionalSignaturelnfo> ~ <algoritmoHash>
<afxp:AdditionalDocumentInfo> AN SHAI1
<afxp:DocumentName>prueba.txt</afxp:DocumentName> A </algoritmoHash>
/ <custodiarDocumento>false</custodiarDocumento>
/ </parametros>
| </mensajeEntrada>

<afxp'DocumentType>txt</afxp:DocumentType>
Formato de firma auto detectado

</afxp:AdditionalDocumentInfo>

</dss:Optionallnputs>
<dss:SignatureObject>
<dss:Base64Signature><![CDATA[MIIG4AYJKoZ...
Go2wdBtb8bgLMt51dZZRGu4hGqjhCYmsKzy3+zSN afFNqu] 1>
21
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</dss:SignatureObject>
arch:ArchiveSubmitRequest>



OASIS-DSS (servicios DSS)

DSSAfirmaArchiveSubmit - Registro de firma (Respuesta)

arch:ArchiveSubmitResponse:

,afap:additionalArchivelnfo

fﬁignatureType

ArchiveSubmitResponse ['l]_(_..._ =

fades:ﬁignatureFurm |
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveSubmit vs FirmaUsuario2FasesF2 (Respuesta)

espuesta dss: Res ue;ta nativa:
E <?xml version="1.0"?>
<mensajeSalida xmlIns="https://afirmaws/ws/firma"

xml version="1.0" encoding="UTF-8"7>
arch: ArchiveSubmitResponse>

<dss:Result> xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
<dss:ResultMajor> xsi:schemalocation="https://afirmaws/ws/firma
L ste:dss: 1.0:resultmaior: Success - https://10.90.29.30/afirmaws/xsd/mfirma/ws.xsd ">
</dss;lggs'1(1)12tl;/l[2jl(l)?:1es. T jor: N <peti(':ion>FirmaUsuariqZFasesF2</peticion>
<dss:ResultMessage xml:lang="cs"> \\\ <versionMsg>1.0</versionMsg>
Proceso de fase 2 de firma de usuario en 2 fases ?fegguesta>
realizado correctamente. Justificante [CADES-T] — <Regpuesta>
Firma Usuario [CMS] <estad'o>t'rue</estado> . '
</dss:ResultMessage> <descripcion>Proceso de fase 2 de firma de usuario en 2 fases
</dss:Result> ’ﬂ rgalizado co.rrectamente. Justificante [CADES-T] —
<dss:OptionalOutputs> ,//’/ . /dechIrrir:;oL:f:ano [CMS-T]
) o . 2
<afap%/;gitéczggﬁzzlgglsr;;zme> //// 1 <idTransaccion>1340346930982041</idTransaccion>
<dss:SignatureObject> /,’ // J <justificanteFirmaElectronica><![CDATA[MIIQ4AYJKoZ...
<dss:Base64Signature> // // // - _7 5zItPk3Xm9PriBYIKSceOPUOiGfhRoLXuTb+42SBpg==]]>
<!{[CDATA[MIIQ4AYJKoZ... __r/,—j,l//,"" ustificanteFirmaElectronica>
Ym2rvP+yukJ6IcnPQ1PM381w::]]>’ 7 </Respuesta>
</dss:Base64Signature> 4 " </ re-spugsta>
</dss:SignatureObject> A4 //<{m ensajesalida>
<dss:SignatureType> / / /
http://uri.etsiorg/01733/v1.7.3% /) /
</dss:SignatureType> // /
<ades:SignatureForm> s
urn:oasis:names:tc:dss:1.0:profiles: Ad/ES forms:ES-T
</ades:SignatureForm> //
</afap:EvidenceOfESignature> //
</afap:Additional ArchiveInfo> /
<dss:SignatureType> //
urn:ietfirfc:3369 /
</dss:SignatureType> /
</dss:OptionalOutputs> /

<arch:Archiveldentifier>1 340345037383004</arch :Archiveldentifier>
arch: ArchiveSubmitResponse> 2 3




OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval - Obtencion de firma

El cliente incluye en la peticion el identificador de transaccion de la firma a
recuperary obtiene una respuesta con el resultado del proceso y la firma
asociada. OASIS define la siguiente pareja de mensajes:
earch:ArchiveRetrievalRequest.

earch:ArchiveRetrievalResponse.

arch:ArchiveSubmitRequest:

adssi0ptionalinputs [%]—(—--—jEI—LCIaimedldentily [%]—(—--—:EI—EHame |

Archiveldentifier |

| ArchiveRetrievalRequest [%]—(—-H—

n
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval vs ObtenerFirmaTransaccion (Peticion

Peticion DSS: Peticion nativa:
<?xml version="1.0" encoding="UTF-8"?> <txnl version” "L @fencedinzSUNE 657
’ ) ' <mensajeEntrada>

<arch:ArchiveRetrievalRequest
Profile="urn:afirma:dss:1.0:profile:archive">
<dss:Optionallnputs>

<peticion>ObtenerFirmaTransaccion</peticion>
<versionMsg>1.0</versionMsg>

<dss:Claimedldentity> <parametros>
‘Claimedidentity> 7~ . acions < i
<dss: aSSTERI A_TESEZ%@%&%E%E%HSTERIA—TEST /idAplicacion
</dss:Claimedldentity> _—=> 1340346930982017
</dss:Optionallnputs> =777 </idTransaccion>
<arch:Archiveldentifier> ____---=""" PR
---1340346930982017 p'
</mensajeEntrada>

</arch:Archiveldentifier>
</arch:ArchiveRetrievalRequest>
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval (Respuesta)

arch:ArchiveSubmitResponse:

ArchiveRetrievalResponse E]—(—“'—:E'—

fRﬂsuItMajnr

d=:Signature

BasebdSignature |

aSignaturePtr

—Ldss:SignaturEOhjec’t EI—(—”EEI— =
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OASIS-DSS (servicios DSS)

DSSAfirmaArchiveRetrieval vs ObtenerFirmaTransaccion (Respuesta)

Respuesta DSS:
<?xml version="1.0" encoding="UTF-8"?>
<arch:ArchiveRetrievalResponse
Profile="urn:afirma:dss:1.0:profile:archive">
<dss:Result>
<dss:ResultMajor>

</dss:ResultMajor>
<dss:ResultMessage xml:lang="es">
Proceso de obtencién de la FirmaElectrénica
realizado correctamente.
</dss:ResultMessage>
</dss:Result>
<dss:SignatureObject>
<dss:Base64Signature>

<I[CDATA[MIIMbgYJKoZlhvcNAQcCol...  ———---=""""

6cXTZ/SHIGwWJIy1f0A4AmIGCI3Im1EQMVX20]]>
</dss:Base64Signature>
</dss:SignatureObject>
</arch:ArchiveRetrievalResponse>

Respuesta nativa:

<?xml version="1.0"?>
<mensajeSalida>
<peticion>ObtenerFirmaTransaccion</peticion>
<versionMsg>1.0</versionMsg>
<respuesta>
<Respuesta>
~” <estado> </estado>
<descripcion>
Proceso de obtencién de la FirmaElectrénica
realizado correctamente.
</descripcion>
<firmakElectronica>
<!/[CDATA[MIIMbgYJKoZlhvcNAQcCol...

______________ > 6cXTZ/SHIGWIy1fOA4mMIGCFI3Im1EQMVX20]]>

</firmakElectronica>
<formatoFirma>CMS-T</formatoFirma>
</Respuesta>
</respuesta>
</mensajeSalida>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerifyCertificate - Validacion de certificado

Permite la verificacion de certificados X509 finales. Para el disefio de este servicio
se ha partido del las especificaciones [DSS XSS] que permiten la verificacion de

certificados en su protocolo de verificacion.
La peticién de validacién de certificado similar a la de validacién de firma.

dss:VerifyRequest:

_________________________________

verifyRequest [+ - jurReturnierificationReport [7]
_X509Certificate

scmism:getContentStream
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OASIS-DSS (servicios DSS)

DSSAfirmaVerifyCertificate vs ValidarCertificado (Peticidn)

Peticion dss:

<2aml version="1.0" encoding="UTF-8"2>
<dss:VerifyRequest>
<dss:Cpticnallnputss>
<dss:Claimed

dentity>

</dss:Claimed S~
{afxp:ReturnReadableCertificateInfD\ﬂb\\
<vr:ReturnVerificaticnReports> \\\\\ PetiCién nativa:
<vr:CheckOptionss> \\\\\
<VEs CertificatedStatus> RN
\\\\\ <?xml wersion="1.0" encoding=" UTF-8"2%>
< ErEIEiEateSngpus} ‘~\\\ <mensajeEntraday
</vr:CheckOpticns> Tt~ ~—~— \\\ <peticicnrValidarCertificado</peticion>
<vr:ReportOptionas \‘~~~‘\_ RN <versionMag>l.0</veraionMsg>
<vr:IncludeCertificateValyé -r:IncludeCertificaigﬂéiuss); \\\\“\jparametros}
<vr:IncludeRevocationValu rIBEhrdeB&‘LDEationValueg} "“~~\_\ \\J\Clerr.ificado}
<vr:ReportDetaillevels T “‘~~‘\\ T < [COATA[MIIDR...]1]>
urn:oasis :names:tc.:dss:l.n:mportdetail:almetails\‘ ______ . "::><:_<jcerr-ifi >
</vr:ReportDetaillevel> --"”‘:;<::l__ <faﬁP}iCéEE§$35TERI$_TE5T<fidﬁplicaCiDn}
</vr:BeportOptionas ////’ "‘~4:ﬁdgf§£3§a onrl</modoValidacions
</vr:ReturnVerificaticnReports> //,/’/ <obtenerIn#®>true</cbtenerInio>
</d3a:0ptional Inputss> ////’ </parametrosx
<ds3:Signaturefbject> /,/” </mensajeEntradar
<d3s:0ther> /,/’/
<ds: H50aPETa> -7

<1 [CDRTA[MIIDE..]]>

d3:X509Certificate>

</da:X509Data>
</dss:0ther>

</das:5ignaturefbject>
</dag:VerifyRequest>
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OASIS-DSS (servicios DSS)

DSSAfirmaVerifyCertificate (Respuesta)

dss:VerifyResponse:

dss:ResultMajor

------------------------------

_______________________ 1adfxp:ReadableCertificatelnfo [
1 dss:0ptional Outputs EI—E)E} A
- Avr:CertificatePathValidity [+
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OASIS-DSS (servicios DSS)
DSSAfirmaVerifyCertificate vs ValidarCertificado (Respuesta)

Respuesta dss:

<?xml wersion="1.0" encoding="UTF-8"2>
<dss:VerifyResponae>
<das:Beanls
<dss:ResultMajor>
urn:casis:names:tcidss:1.0:resultmajor: Success
</d3s:ResultMajor>
<dss:ResultMinor>

u ---15:names:tc:dss:l.ﬂ:proflles:XSS:resultmlnor:valld:certlflcate:Dé\ emenzajeSalidas
</d33aTReonsidin A R PR A
/ds3 = . L N <peticicn>ValidarCertificado</peticions>
<dss:ResultMessage xml:lang="gs3">El certificado es wvalido AN i .
</das:Resul tMessage> N <versionMagrl.0</versionMsg>
) SN AN <respusstas
</daa:Result> AN N )
<dg3:0pLi \\\\ \\\ <Resu1tadDPrD?E?am1entD}
<afxp:ReadableCertificateInfor S~ N <Infolertificado>
- — SN \\\ <Campo>
_______ N N P :
</afxp:ReadableCertificateInfo> —--“——~"**-“-—::* ‘\\ <idCamporusoCertificado«</idCampo>
= i idd N T <valorCampos
N T T T e —— . . . . .
v \\\ ~N :>’ digitalSignature | nonRepudiation
</wvr:CertificatePathValidity> \\\\ \\\ < /valorCampos
. i N
<fd5570pt10na10utputs} \\\ N, </Carpo>
</das:VerifyResponsex> \\\ \\\_.

. </Infolertificado>
\\fResultadnfalidacion}
\\\fresultad9}0<fresultado}
Mgacripeinns
Validacidn Satisfactoria
<fdescripcion>>\\
<ValidacicnSimpled.,
<codigoBResultado>0</codigoResul tado>
<descResultado>
Validacion Satisfactoria
</descResultado>
</ValidaciconSimple>
</ResultadcValidacicn>
</ResultadoProcesamientos
</respuesta>
</mensajeSalida>




OASIS-DSS (servicios DSS)

Validacion de firmas y certificados masivas (asincronas)

Mediante estos servicios se puede solicitar la validacién de multiples firmas o
certificados con una sola peticién.

Estas peticiones seran procesadas de manera asincrona por el servidor, el cual generara
una respuesta del tipo «pendiente de procesado».

*DSSBatchVerifyCertificate

*DSSBatchVerifySignature

Posteriormente se podra solicitar al servidor, utilizando el identificador de peticidn
(recibido en la respuesta de la solicitud de verificacidon) junto al identificador de
aplicacion, el estado de la peticion mediante los mensajes:
*async:PendingRequest

*afxp:BatchResponse
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OASIS-DSS (servicios DSS)

Validaciones masivas (Peticion)

BatchVerify:

L=

Ldss:Optionalinputs [} == ||, Claimedidentity [

BatchRequest E]_(_..._

LRequests E]_(_'"‘:E'_La dss:VerifyRequest [

1.0

L H

BatchResponse:

ERESUHMH]DT
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OASIS-DSS (servicios DSS)

Validaciones masivas (consulta de estado y respuesta)

async:PendingRequest:

| PendingRequest [L;I—(—--—:EI—Ldss:Optiunallnpl.lts [%]—(—--—

2 Claimedidentity £} === [F{zHame |

aasyncResponsell |

Respuesta:

* Respuesta de peticidn vdlida. Si la peticidn es valida y el proceso asincrono consultado existe
se devolvera una respuesta de proceso finalizado o pendiente de ejecutar acorde al servicio
inicialmente invocado.

* Respuesta de peticidon no valida. Si la peticién no es formalmente valida, no esta autorizada,
el identificador de procesos asincrono no es valido o se produce otro tipo de error se
devuelve al cliente una respuesta genérica como la representada en la figura.

Response [%]—(—--—:EI—
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Introduccion
¢Qué es el kit de desarrollo de @firma?

* El kit de desarrollo de @firma es un conjunto de librerias java
que permite a los integradores interactuar facilmente con los
servicios DSS, de autenticacion y custodia de @firma 5.3.1 y 5.5.

* Estas librerias sustituyen a la libreria utilizada hasta ahora:
afirmaSServicelnvoker jar.

* El kit de desarrollo esta compuesto por tres modulos:
* Cliente DSS (afirma-dss-client)
* Cliente de autenticacion (afirma-authentication-client)
* Cliente de custodia (afirma-custody-client)

* Cada uno de los modulo constituye una libreria java y pueden
utilizarse de manera independiente.
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Introduccion
Requisitos minimos

El kit de desarrollo de @firma requiere lo siguiente para su ejecucion:
*Tener instalada la JDK 1.5. o superior.

‘Incluir las dependencias (ficheros jar) que se facilitan con el
paquete entregable en el classpath de la aplicacion cliente.

*Visibilidad de los servicios de @firma requeridos.

*Fichero de propiedades afirma.properties correctamente configurado
e incluido en el classpath.
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Introduccidon
Limitaciones

El kit de desarrollo de @firma presenta las siguientes limitaciones:
*Cliente DSS:

» @firma 5.3.1 no implementa el servicio DSSVerifyCertificate
(para este caso se hace uso del servicio nativo) ni los
servicios asincronos.

* Los servicios asincronos de @firma 5.5. presentan
deficiencias en su funcionamiento.

* El servicio DSSAfirmaVerify no devuelve ordenados los
certificados de los firmantes en las multifirmas.

*Cliente de custodia:

* No permite custodiar documentos, solo se acepta la consulta
de los mismos.
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Cliente DSS (afirma-dss-client)

indice
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Cliente DSS (afirma-dss-client)

Introduccion

* El cliente DSS (afirma-dss-client) es un componente software que tiene como objetivo
fundamental facilitar a los integradores la interaccidn con los servicios DSS disponibles
en la plataforma @firma. Se trata de un componente que implementa la I6gica necesaria
relacionada con la mensajeria (basada en los estandares DSS de OASIS) y las
comunicaciones (SOAP), ofreciendo a los integradores una interfaz sencilla.

aplicacion.war

AfirmaClient
afirma-client —OK{‘.\
Sa
b
~
~

i axis-1.4 capaDeMegociofplicacion

Peticiones
XMLSOAP de [
Qientes
(HTTFP/S)




Cliente DSS (afirma-dss-client)

Funcionalidad y servicios (l)
¢ Qué hace?
1.Implementa la I6gica de mensajeria:

*Realiza la composicion de la peticion XML
*Procesamiento de la respuesta XML

2.Implementa el envio y recepcion del mensaje SOAP:

*Transparente para integrador
Utiliza librerias de cddigo abierto: Axis, WS Security...
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Cliente DSS (afirma-dss-client)

Funcionalidad y servicios (ll)

¢, Qué servicios DSS se utilizan?
A partir de @firma 5.3.1:

 DSSAfirmaSign: Firma de servidor.

* DSSAfirmaVerify: Validacion de firmas.
 DSSAfirmaArchiveSubmit: Custodia de firmas.
 DSSAfirmaArchiveRetrieval: Obtencion de firmas custodiadas.

A partir de @firma 5.5:

* DSSAfirmaVerifyCertificate: Validacion de certificados.
 DSSBatchVerifyCertificate: Validacion masiva de certificados.
 DSSBatchVerifySignature: Validacion masiva de firmas.

* DSSAsyncRequestStatus: Consulta de estado de peticiones
asincronas.
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Cliente DSS (afirma-dss-client)

Interfaz del componente (l)

>

All Classes

Packages
es juntadeandalucia.afirma.client
es juntadeandalucia.afirma.client be

£s juntadeandalucia.afirma.client.be
£s juntadeandalucia.afirma.client.be

Method Summary

A

rchiveRet-rievalPResponse

ArchivefubmitResponse

Archi b it

es.juntadeandalucia.afirma.client.be
es juntadeandalucia.afirma.client be
< | 3

*
All Classes
AbstractRequest
AdditionalDocurnentinfo

AdditionalReportOption
AdditionalSignaturelnfo
- Py -

AMTTECENL. SignatureF orm
AfirmaClient. Signature Type
AfirmaClient XrnlSignaturedode
AfirmaClientBuilder
AfirmaClientimpl
AfirmaConfiguration
AfirmaException
AfirmaXE5Profieschemalls
Archiveldentifier
ArchiveRetrievalRequest
ArchiveRetrievalRequestFactory
ArchiveRetrievalResponse
ArchiveSubmitRequest
ArchiveSubmitRequestFactory
ArchiveSubmitResponse
AsyncRequestFactory
AsyncHesponse

BasesdData

BasefdSignature
BatchRequest

AsvyncRespons=e

EBatchRespons=e

EBatchRespons=e

SignPespons=e

SignPespons=e

SignPespons=e

SignPespons=e

SignPespons=e

dssifirmafArchiveRetrieval (3tring transactionId)
Servicio para la obtencidn de firmas electrdnicas custodiadas en la plataforma.

dessAfirmadrchiveSubmit (3tring sign, 3tring certificate)
Servicio para el registro o custodia de firmas electrdnicas ya generadas.

dssAfirmadrchiveSubmit (3tring sign,
AfirmacClient.¥ml3ignaturelode xml3ignatureMode)
Servicio para el registro o custodia de firmas electrdnicas ya generadas.

String certificate, AfirmaClient.SignatureType signatureTy

dssifirmalhsyncRequestStatus (String asyncResponseld)
Servicio para la consulta del estade de peticiones asincronas.

dsshfirmaBatchWerifyCertificate (3tring recquestId, List<String> certificatelist)
Servicio de Validacidn Masiva de Certificados.

dssifirmaBatchWerifySignature (String requestld,

List«<VerifySignaturedhiject> verify3ignatureCbjectlist,

AfirmaClient.¥mlSignaturelode xmliignatureMode)
Servicio de Validacidn Masiva de Firmas.

AfirmaClient.3ignatureType signatureTyp

dssAfirmaCoSign (String documentArchiveld)
Zervicio de Firma Delegada que permite la realizacidn de operaciones de cofinma de servidor en los formatos soportac
la plataforma.

dsshfirmaCoSign (String documentlrchiveld, String aliasCertificadoFirma)
Servicio de Firma Delegada que permite la realizacién de operaciones de cofirma de servidor en los formatos soportac
la plataforma.

dssifirmaCounterSign (String documentirchivelId)
Servicio de Firma Delegada que permite la realizacidn de operaciones de contrafirma de servidor en los formatos sopo
por la plataforma.

dssAfirmaCounterSign (String documentirchiveld, String aliasCertificadoFirma)
Servicio de Firma Delegada que permite la realizacidn de operaciones de contrafirma de servidor en los formatos sopo
por la plataforma.

dssAfirmaSign (3tring document)
Zervicio de Firma Delegada que permite la realizacidn de operaciones de firma de servidor en los formatos soportados
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Cliente DSS (afirma-dss-client)

Interfaz del componente (ll)

Servicio @firma / operacion Métodos de la interfaz
DSSAfirmaArchiveRetrieval / archiveRetrieval dssAfirmaArchiveRetrieval
DSSAfirmaArchiveSubmit / archiveSubmit dssAfirmaArchiveSubmit
DSSAfirmaSign / sign dssAfirmaSign, dssAfirmaCoSign,

dssAfirmaCounterSign
DSSAfirmaVerify / verify dssAfirmaVerify, dssAfirmaUpgrade
DSSAfirmaVerifyCertificate/ verify dssAfirmaVerifyCertificate
DSSBatchVerifySignature / verifySignatures dssAfirmaBatchVerifySignature

DSSBatchVerifyCertificate / verifyCertificates dssAfirmaBatchVerifyCertificate

DSSAsyncRequestStatus / getProcessResponse dssAfirmaAsyncRequestStatus
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Cliente DSS (afirma-dss-client)

Integracion - ¢cOmo se integra en mi aplicacion? (I)
* Aplicaciones desarrolladas con Maven

El componente afirma-dss-client puede ser incluido en aplicaciones desarrolladas en maven
afadiendo la siguiente dependencia al pom.xml de la aplicacion:

<dependency>
<groupld>es.juntadeandalucia.afirma</groupld>
<artifactld>afirma-dss-client</artifactld>
<version>1.x.x</version>

</dependency>

Del mismo modo debe incluirse la referencia al repositorio de software donde se encuentra el
componente:

<repositories>
<repository>
<id>ArtifactoryRepo</id>
<url>dav:http://[HOST]:[PUERTO]/artifactory/libs-releases</url>
</repository>
</repositories>
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Cliente DSS (afirma-dss-client)

Integracion - ¢Cdmo se integra en mi aplicacion? (ll)
* Aplicaciones no Maven

El componente afirma-dss-client estd implementado en su totalidad en la libreria afirma-dss-
client-x.x.x.jar. Tan sdlo hay que incluir las siguientes dependencias:

* commons-logging:commons-logging:jar:1.1

* |og4j:log4j:jar:1.2.12

* |ogkit:logkit:jar:1.0.1

* avalon-framework:avalon-framework:jar:4.1.3
* javax.servlet:servlet-api:jar:2.3

* commons-lang:commons-lang:jar:2.1

* org.apache.ws.commons.util:ws-commons-util:jar:1.0.2
* xml-apis:xml-apis:jar:1.0.b2

* xerces:xerceslmpl:jar:2.4.0

® axis:axis:jar:1.4

® org.apache.axis:axis-jaxrpc:jar:1.4

® org.apache.axis:axis-saaj:jar:1.4

® axis:axis-wsdl4j:jar:1.5.1

* commons-discovery:commons-discovery:jar:0.2
® org.apache.ws.security:wss4j:jar:1.6.7

® org.apache.santuario:xmlsec:jar:1.5.2

* org.opensaml:opensaml:jar:2.5.1-1

® org.opensaml:openws:jar:1.4.2-1

* org.opensaml:xmltooling:jar:1.3.2-1

* org.slf4j:slf4j-api:jar:1.6.1

® joda-time:joda-time:jar:1.6.2
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Cliente DSS (afirma-dss-client)

Integracion - Configuracion

Para configurar el cliente, tan sélo hay que configurar un fichero de propiedades denominado
afirma.properties en el CLASSPATH de la aplicacion que lo utiliza.

HHHHHHH
# Informacién de conexién

HHHHHHHH
afirma.idapp = IDAPP

afirma.host = ws028.juntadeandalucia.es

afirma.truststore = almacenconfianza.jks

afirma.truststorePassword = pass

HEHHEHHHHE
# Informacién de autenticacion

HEHHEHHHH
# BinarySecurityToken

#afirma.authorization.ks.path = PATH_PKCS12

# Tipo del almacen anterior: JKS, PKCS12
#afirma.authorization.ks.type = PKCS12

#afirma.authorization.ks.password = usr
#afirma.authorization.ks.cert.alias = pas

# UsernameToken
afirma.user = user
afirma.password = pass

HEHHHHEHHEHEHE

# Informacidén sobre formatos de firma

HEHHHHEHHEHE
afirma.signaturetype = XAdESv1.3.2

afirma.xmlsignaturemode = ENVELOPING

afirma.signatureform = BES

afirma.signaturePolicy = urn:0id:2.16.724.1.3.1.1.2.1.8 47
afirma.keyname = default




Cliente DSS (afirma-dss-client)

Integracion - Ejemplos (l)

Ejemplo de firma delegada (firma servidor)

// Se obtiene el documento a firmar
String documento = Base64.encode( "<texto atributo=\"valor\">Documento
ejemplo</texto>".getBytes() );

// Se crea una instancia del componente AfirmaClient
AfirmacClient afirmaClient = AfirmaClientBuilder.getAfirmaClient();

// Se invoca la operacién dssAfirmaSign con los parametros requeridos.
SignResponse signResponse =

afirmaClient.dssAfirmaSign( documento, AfirmaClient.SignatureType.XAdES v132,
AfirmaClient.XmlSignatureMode.ENVELOPING, AfirmaClient.SignatureForm.T );

// Se imprime la respuesta
System.out.printIn( signResponse );
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Cliente DSS (afirma-dss-client)

Integracion - Ejemplos (Il)

Ejemplo de actualizacion de firma

// Se obtiene la firma a actualizar
String signBase64 = FileUtils./loadFileFromClasspathToString( "xades_enveloping.xsig" );

// Se crea una instancia del componente AfirmaClient
AfirmaClient afirmaClient = AfirmaClientBuilder.getAfirmaClient();

// Se invoca la operacién dssAfirmaUpgrade incluyéndose como parametro la firma en base64, el tipo
de firma, el modo de firma XML

VerifySignatureResponse verifyResponse =

afirmaClient.dssAfirmaUpgrade( signBase64, AfirmaClient.SignatureType.XAdES _v132,
AfirmaClient.XmlSignatureMode.ENVELOPING, AfirmaClient.SignatureForm.T );

// Se imprime la respuesta
System.out.printIn( signResponse );
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Cliente Autenticacion (afirma-authentication-client)
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Cliente Autenticacion (afirma-authentication-client)
Introduccién

* Objetivo. Facilitar a los integradores la interaccién con los
servicios de autenticaciéon disponibles en la plataforma
@firma a través de la fachada de autenticacion por tickets.

* ¢Qué es? Componente software que implementa la logica
necesaria relacionada con la mensajeria y las
comunicaciones (SOAP), ofreciendo a los integradores una
interfaz sencilla basada en servlets. El entregable lo
conforman:

Libreria core y dependencias (ficheros “jar”)

*Manual de integrador

*Javadoc

*Cadigo fuente del componente y clases de test JUnit

* ¢Qué tecnologia? Esta desarrollado en java y esta

construido con Maven siguiendo las recomendaciones de
MADEJA.
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Cliente Autenticacion (afirma-authentication-client)
Funcionalidad y servicios (l)

¢ Qué hace?
1.Logica de mensajeria:

*Realiza la composicion de la peticion XML
*Procesamiento de la respuesta XML

2.Envio y recepcion del mensaje SOAP:

*Transparente para integrador
*Utiliza librerias de codigo abierto: Axis, WS Secuirity...

3.Mddulo de servlets:

*Servlet de llamada - Punto de entrada al componente
*Servlet de retorno =2 Incluye el resultado en sesién
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Cliente Autenticacion (afirma-authentication-client)
Funcionalidad y servicios (ll)

¢ Qué servicios de autenticacion utiliza?

*Fachada SSL de autenticacién por tickets
*Servicios web de autenticacion por tickets

Arquitectura légica

Fachada SSL de
tickets

Navegador Web

Servlet de llamada

Servlet de retorno

Nucleo de @firma
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Cliente Autenticacion (afirma-authentication-client)
Integracion e interfaz

* CallAuthenticationServlet: Servilet que se encarga de recopilar la informacion
necesaria del navegador web (identificador de sesion), solicitar el ticket
invocando el servicio GenerarTicket y redirigir el flujo de la aplicacion a la
fachada SSL de autenticacion por ticket. Los parametros que se facilitan a la
fachada SSL son los siguientes:

*identificador del ticket

sidentificador de la aplicacién en @firma
*identificador de sesion

*URL del servlet de retorno

* ReturnAuthenticationServlet: Servlet que verifica la correccion de los datos
facilitados por la fachada e invoca al servicio ObtenerlinfoValidacionTicket, el cual
provee los datos de validacion del ticket y del certificado. Una vez finalizado el
proceso, el componente de autenticacion incluye los siguientes datos en sesidn
como resultado del proceso de validacion del ticket:

* resultado del proceso (éxito o error).
* descripcion del resultado del proceso.
* datos del certificado validado.

La informacidn incluida en sesion debe ser recuperada por la aplicacion web
cliente para finalizar el proceso de autorizacion de acceso a la misma.

54




Cliente Autenticacion (afirma-authentication-client)
Integracion paso a paso
1. Incluir las dependencias java en el classpath de la aplicacion.

2. Establecer la configuracion adecuada en el fichero
afirma.properties e incluirlo en el classpath de la aplicacion.

3. Definir los servlets de llamada y retorno en el fichero
web.xml.

4. Invocar el servlet de llamada (CallAuthenticationServiet)
desde algun punto de la aplicacion.

5. Recuperar los datos devueltos por el servlet de retorno

(ReturnAuthenticationServilet) que se incluyen en el
atributo de sesion “afirma_authentication_client _response”.
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Cliente Autenticacion (afirma-authentication-client)
Integracion - Dependencias

* Los servicios web de @firma 5 y el servidor SSL de la
fachada de autenticacion por tickets deben ser visibles desde
el servidor donde se pretende ejecutar el componente.

* Dependencias software:

*JDK 1.5 o superior

*Librerias comunes (commons-logging, commons-
discovery, commons-lang...)

*Log4j

*Axis 1.4

*WS Security

*XML (xml-apis y xerces)
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Cliente Autenticacion (afirma-authentication-client)
Integracion - Configuracion (l)

* La configuracion se establece en el fichero afirma.properties, que
debe incluirse en el classpath de la aplicacion.

* Los parametros de configuracion son:

*Identificador de aplicacion (obligatorio)
*Datos de autenticacion:
*UsernameToken
*BinarySecurityToken
*Datos del servidor (Obligatorio)
*Almacén de certificados de confianza (SSL)
*Host del servidor SSL de autentiacion
*URL del servlet de retorno definido en web.xml
*URL de vuelta de la aplicacién cliente tras finalizar el proceso
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Cliente Autenticacion (afirma-authentication-client)
Integracion - Configuracion (ll)

# Configuracidn del compenente afirma-authentication-client

#mmm;am@m<mmn

# 51 se establecen las propiedades de autenticacién mediante BinarySecurityToken (certificado) este tipe de autenticacidn prevalece respecte a la autenticacidn
# mediante UsernameToken (usuacie / contrasefia).

afirma.idapp = STERIA_TEST

# BinarySecurityToken

afirma.authorization.ks.path = cert.pl2
afirma.authorization.ks.type = PKCS512
afirma.authorization.ks.password = pass
afirma.authorization.ks.cert.alias = alias

# UsernameToken

afirma.user =
afirma.password = password

# Datos del serwidor (eblisatorie)
#
# E1 componente siempre realizard las peticiones al siguiente endpoint: https://<afirma_host>/afirmaws/services/<nombre_del_servicio>

afirma.host = ws@28.juntadeandalucia.es

# Almacén de certificades de confianza (epcienal)

# EL componente presupens que el almacén de certificades de confianza gstd incluide gn el CLASSPATH de la aplicacidn. por lo que gn 'afirma.truststore’
# debe indicarse el nombre del fichero JKS (o bien, la rula relativa al mismo dentro del CLASSPATH).

# Por. eismple, wna aplicacidn web (empaguetada en un WAR) cuyo almacgn estd situade en el directorip WEB-INF/classes/almacenconfianza.jks, deberd

# esfablecer la propiedad afirma.truststore de la siguiente manera:

# afirma.truststore = almacenconfianza.jks
# También se admite referenciar al almacén de confianza mediante su ruta absoluta.

afirma.truststore = trust.jks
afirma.truststorePassword = testdes

# Autenticacidn Fachada de Tickets
# Es necesario incluir los siguientes datos si se va a hacer use de la autenticacién mediante la fachada de tickets: servidor de autenticacién y urls| de reternc

# Host del servidor de la fachada SSL de autentiacidn por tickets

afirma.tickets.auth.host = ws116.juntadeandalucia.es

# URL del servlet de retorno definido en el fichero web.xml

afirma.tickets.url.servlet = https://[HOST_APP]/autFachadaTicketCompenente/ReturnfuthenticationServlet
# URL de vuelta de la aplicacidn cliente tras finalizar el proceso de autenticacidn
afirma.tickets.url.app = https://[HOST_APP]/autFachadaTicketCompenente/index. jsp
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Cliente Autenticacion (afirma-authentication-client)
Integracion - Ejemplos (l)

*  Creamos la estructura de una aplicacién web de ejemplo para implementar la
autenticacion:

B[ resources

afirma.properties 12854 15/04/13 17:28 alejandro.roman

log4j.properties 12854 15/04/13 17:28 alejandro.roman

|5 trust.jks 12354 15/04/13 17:28 alejandro.roman

- src

El-[Z WebContent

(% META-INF

Eﬁ WEB-INF

B lib

'E afirma-authentication-cient-1.0, 1-SMAPSHOT. jar 12854 15/04/13 17:28 alejandro.roman

'E avalon-framework-4. 1. 3.jar 12854 15/04/13 17:28 alejandro.roman

'E axis-1.4.jar 12854 15/04/13 17:28 alejandro.roman
axis-jaxrpc-1.4.jar 12854 15/04/13 17:28 alejandro.roman

'E axis-saaj-1.4.jar 12854 15/04/13 17:28 alejandro.roman

'E axis-wsdl4-1.5. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E commons-discovery-0.2.jar 12854 15/04/13 17:28 alejandro.roman
commons-ang-2. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E commons-ogging-1. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E joda-time-1.6.2,jar 12854 15/04/13 17:28 alejandro.roman

'ﬁ junit-3.8, 1.jar 12854 15/04/13 17:28 alejandro.roman

'E log4-1.2.12.jar 12854 15/04/13 17:28 alejandro.roman

'E logkit-1.0. 1.jar 12854 15/04/13 17:28 alejandro.roman

ﬁ opensaml-2.5.1-1.jar 12854 15/04/13 17:28 alejandro.roman

openws-1.4,2-1.jar 12854 15/04/13 17:28 alejandro.roman

'E servlet-api-2.5.jar 12854 15/04/13 17:28 alejandro.roman

'E sif4j-api-1.6. 1.jar 12854 15/04/13 17:28 alejandro.roman

'E ws-commons-util-1.0.2.jar 12854 15/04/13 17:28 alejandro.roman

'E wesd-1.6.7.jar 12854 15/04/13 17:28 alejandro.roman
xercesImpl-2.4.0.jar 12854 15/04/13 17:28 alejandro.roman

'E xml-apis-1.0.b2.jar 12854 15/04/13 17:28 alejandro.roman
xmlsec-1.5.2.jar 12854 15/04/13 17:28 alejandro.roman
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Cliente Autenticacion (afirma-authentication-client)
Integracion - Ejemplos (Il)

* Definimos los servlets de llamada y retorno del componente en el fichero web.xml:

<?wml version="1.8" encoding="UTF-8"7>
<web-app id="Webdpp ID" version="2.4"
xmlns="http://java. sun.com/xml/ns/j2ee” xmlns:xsi="http:/ waw.w3.org/2081/ XML S5chema-instance”
xsiischemalocation="http://Java. sun.com/=ml/ns/j2ee http://java. sun. com/xml/ns/j2ee/ web-app 2_4.xs5d">
<display-name>AuthenticationApp</display-name>
<welcome-file-list>
<welcome-file>index.jsp</welcome-files
</welcome-file-list>

<servlet:
<servlet-name>CallAuthenticationServlet</serviet-name>
<servlet-class>
es.juntadeandalucia.afirma.servlet.CallAuthenticationServlet</servlet-class>
</servlets
<servlet-mapping>
<servlet-name>CallAuthenticationServlet</servlet-name>
<url-pattern:/CallAuthenticationServlet</url-pattern:
</servlet-mapping>

<servliet:>
<servlet-name>ReturnfAuthenticationServlet</servliet-name:
<servlet-class>»
es.juntadeandalucia.afirma. servlet.ReturnfAuthenticationServlet</servliet-class:
</servlet>
¢<servlet-mappings
<servlet-name>ReturnAuthenticationServlet</servliet-name:
<url-pattern:/Returnfuthenticationservlet</url-pattern:
</servlet-mappings

<fweb-app>
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Cliente Autenticacion (afirma-authentication-client)
Integracion - Ejemplos (lll)

* Invocamos al servlet de llamada y recuperamos los datos resultantes de la validacion
del objeto “session”:

<¥ipage import="es.juntadeandalucia.afirma.authentication.beans.Certificatelnfo>

<¥fpage impor 5. juntadeandalucia. afirma. authentication. beans. ResultAuthenticationBean %>

<Hpage import="java.util.Tterator"%>

<¥@ page language="java" contentType="text/html; charset=I50-8859-1"
pageEncoding="I50-8859-1"%>

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN" “http://www.w3.org/TR/html4/loose.dtd">

<html>»

<head>

<meta http-equiv="Content-Type” content="text/html; charset=IS0-8859-1">

<titlerEjemplo Autenticacidn Web.</titles

</head>

<body>

<div align="center":

<a href="CallAuthenticationserviet” target="_self +Autenticacifoacute;n
mediante certificados digitales basado en Tickets</a»

<
ResultAuthenticationBean result = new ResultAuthenticationBean();
result = (ResultfuthenticationBean) session.getAttribute( "afirma_authentication_client_response™ );

>
<%
if(result != null){
out.println( "\nTicket vdlide: " + result.isvalidTicket( ));
out.println( "\nDescripcién resultado autenticacidn: " + result.getResultDescription( ) );
if(result.getCertificateData( ) != null){
cut.println{ "\nDATOS DEL CERTIFICADO:" };
Iterator<CertificateInfo> iterador = result.getCertificateData( ).iterator( };
while(iterador.hashext( }){
CertificateInfo cer = (CertificateInfo) iterador.next( );
out.print( cer.getFieldIdentity( ) + " - ");
out.print( cer.getFieldvalue( ) );
out.println( "\n" );
}
}
}
%>
<fdiv>
</body>
</html>
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Cliente Custodia (afirma-custody-client)
Introduccion

* Objetivo. Facilitar a los integradores la interaccién con los
servicios basicos del médulo de Custodia disponibles en la
plataforma @firma.

* ¢Qué es? Componente software que implementa la logica
necesaria relacionada con la mensajeria y las
comunicaciones (SOAP), ofreciendo a los integradores una
interfaz sencilla. El entregable lo conforman:

*Libreria core y dependencias (ficheros jar)

*Manual de integrador

*Javadoc

*Cadigo fuente del componente y clases de test JUnit

 ¢Qué tecnologia? Esta desarrollado en java y esta
construido con Maven siguiendo las recomendaciones de
MADEJA.
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Cliente Custodia (afirma-custody-client)
Funcionalidad y servicios (l)

¢ Qué hace?
1.Implementa la I6gica de mensajeria:

*Realiza la composicion de la peticion XML
*Procesamiento de la respuesta XML

2.Implementa el envio y recepcion del mensaje SOAP:

*Transparente para integrador
Utiliza librerias de cddigo abierto: Axis, WS Security...
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Cliente Custodia (afirma-custody-client)
Funcionalidad y servicios (ll)

¢ Qué servicios de custodia utiliza?

GetDocumentContent: Obtiene el contenido de un
documento almacenado en el modulo de Custodia, a partir
del identificador de transaccion de la firma del documento.

GetDocumentContentByDocld: Obtiene el contenido de un
documento almacenado en el médulo de Custodia, a partir
de su identificador de documento.

GetESignature: Obtiene la firma electronica almacenada en
el moédulo de Custodia a partir del identificador de
transaccion.
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Cliente Custodia (afirma-custody-client)
Integracion - Interfaz (l)

* getDocumentContent

*Parametros de entrada:

*transactionld: Identificador de la transaccién de la firma del documento.
*Respuesta:

*Objeto de tipo GetDocumentContentResponse con los datos de la respuesta.
*Cabecera del método:

*public GetDocumentContentResponse getDocumentContent( String
transactionld) throws CustodyException;

« getDocumentContentByDocld

*Parametros de entrada:

*docld: Identificador del documento custodiado.
*Respuesta:

*Objeto de tipo GetDocumentContentResponse con los datos de la respuesta.
*Cabecera del método:

*public GetDocumentContentResponse getDocumentContentByDocld( String
docld) throws CustodyException;
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Cliente Custodia (afirma-custody-client)
Integracion - Interfaz (ll)

* getESignature

*Parametros de entrada:

transactionld: Identificador de transaccion de una firma custodiada en @Firma.
*Respuesta:

*Objeto de tipo GesESignatureResponse con los datos de la respuesta.
*Cabecera del método:

*public GetESignatureResponse getESignature( String transactionid ) throws
CustodyException;
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Cliente Custodia (afirma-custody-client)
Integracion - Dependencias

* Los servicios web de @firma 5 deben ser visibles desde el
servidor donde se pretende ejecutar el componente.

* Dependencias software:

*JDK 1.5 o superior

*Librerias comunes (commons-logging, commons-
discovery, commons-lang...)

*Log4j

*Axis 1.4

*WS Security

*XML (xml-apis y xerces)
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Cliente Custodia (afirma-custody-client)
Integracion - Configuracion (l)

* La configuracion se establece en el fichero afirma.properties,
gue debe incluirse en el classpath de la aplicacion.

* Los parametros de configuracion son:

*ldentificador de aplicacion (obligatorio)
*Datos de autenticacion:
*UsernameToken
*BinarySecurityToken
*Datos del servidor (Obligatorio)
*Almacén de certificados de confianza (SSL)
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Cliente Custodia (afirma-custody-client)
Integracion - Configuracion (ll)

# Configuracidn del commonente afirma-custoedy-client

# Credenciales de la aplicacidn (ghligatorio)
# 51 s sstablecen las propiedadss de autenticacicn mediante BinarySecurityToken (certificade) sste tipo de autenticacidn prevalsce
# respecto a la auktenticacidn mediante UsernameToken {usuario / contraseda).

afirma.idapp = STERIA_TEST

# BinarySecurityToken

afirma.authorization.ks.path = cert.pl2
afirma.authorization.ks.type = PKCS12
afirma.authorization.ks.password = pass
afirma.authorization.ks.cert.alias = alias

# UsernameToken

afirma.user = usuario
afirma.password = password

# Datos del servidor (obligatorio)
# ELl gompenente siempre realizard las peticiones al siguiente endpoint: https://<afirma_host:/afirmaws/services/<nombre_del_servicio:

afirma.host = ws828. juntadeandalucia.es

# Almacén de certificades de confianza (opsional)

# E1 comoenente presWRens qus el almacen de centificades de senfianza sskd ingluide en el CLASSPATH de 1a aplicacidn, per le qus gn ‘afirma.truststore’
# dehe indicarse el nombre del fichero JKS (o bien, la rula relativa al mismo dentro del CLASSPATH).

# Por ejemplo, una aplicacidn web (empaguetada en un WAR) cuve almacén estd situade en el directorio WEB-INF/classes/almacencenfianza.jks,

#deberd sstablecer la propiedad afirma.truststore de la siguients mansras

# afirma.truststore = almacenconfianza.jks

# También se admite referenciar al almacén de confianza mediante su ruta absoluta.

afirma.truststore = trust.jks
afirma.truststorePassword = testdes
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Cliente Custodia (afirma-custody-client)
Integracion - Ejemplos (l)

public class GetDocumentContentRequestTest extends TestCase

1

public GetDocumentContentRequestTest( String testName )

{
super( testName );

public static Test suite()

{
return new TestSuite( GetDocumentContentRequestTest.class );

1

public woid testGetDocumentContentRequest() throws Exception

1
/1 Cren una instancia del componente
CustodyClient custodyClient = CustodyClientBuilder.getCustodyClient();
/i Invoco el servicio GetDocumentContent
GetDocumentContentResponse response = custodyClient.getDocumentContent( "1365674896689348" );
assertTrue( "true”.equals( response.getStatus() ) )i

1

public void testGetDocumentContentByDocIdRequest() throws Exception

{
// Documento & firmar
String document = Basef4.encode( "Hola mundo!™.getBytes() );
String documentName = "holaMundo.txt™;
String documentType = "txt";
/1 Cren una instancia del componente
CustodyClient custodyClient = CustodyClientBuilder.getCustodyClient();
/i Invoco el servicio StoreDocument
StoreDocumentResponse responsel = custodyClient.storeDocument( document, documentMame, documentType };
System.out.println({ responsel );
assertTrue( "true".equals( responsel.getStatus() ) );
/f Invoce el servicio GetDocumentContent
GetDocumentContentResponse response? = custodyClient.getDocumentContentByDocId( responsel.getDocumentId() );
assertTrue( "true”.equals( responsel.getStatus() ) );

3

}
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Cliente Custodia (afirma-custody-client)
Integracion - Ejemplos (Il)

public class GetESignatureRequestTest extends TestCase

1
public GetESignatureRequestTest( String testMName )
1
super( testName };
¥
public static Test suite()
1
return new TestSuite( GetESignatureRequestTest.class );
¥
public woid testGetESignatureRequest() throws Excepticon
1
[/ Cren una Anstancia del componente
CustodyClient custodyClient = CustodyClientBuilder.getCustodypClient();
// Invoco el servicip GetESignature
GetESignatureResponse response = custodyClient.getESignature( "1365674896689348" );
System.out.println{ response );
gssertTrue( "true".equals( response.getStatus() ) );
¥
i
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Introduccion
¢Qué es el Componente Validador?

* El Componente Validador es un componente software cuya
finalidad es la de informar al usuario del grado de compatibilidad
de su equipo informatico con el Cliente de Firma Electronica de la
Junta de Andalucia distribuido por la Consejeria de Hacienda y
Administracion Publica.

* El componente realiza dos operaciones principales:

* Obtiene informacién del equipo del usuario a través de
consultas estandares sobre variables definidas en su
navegador web.

* Contrasta dicha informacién con una matriz de
compatibilidad del cliente de firma, definida por Ia
Consejeria de Hacienda y Administracion Publica.

* Se presenta mediante una aplicacion web que debe ser enlazada
por las aplicaciones que hagan uso del Cliente de Firma
Electronica.
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Integracion
Acceso al Componente Validador ()

El acceso al componente validador se realiza mediante una peticion
HTTP a la aplicacion web afirma-validator. Dicha URL debe incluir los
siguiente parametros obligatorios:

* clientVersion: Version del cliente de firma a validar (3.3.1).

* signatureFormat: Formato de firma que realiza la aplicacién
cliente (CADES, XADES...).

* signatureMode: Modo de las firmas que realiza Ia
aplicacion cliente (IMPLICIT o EXPLICIT).

* callbackUrl: URL de vuelta de la aplicacion cliente.

La aplicacion web cliente debe incluir en su pagina inicial la peticion
HTTP para permitir al usuario la comprobacién de su sistema.
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Integracion
Acceso al Componente Validador (ll)

* El cddigo HTML de la peticion HTTP debe tener una apariencia
similar a:

<html>
<body>

<a href="“http://[HOST_AFIRMA_VALIDATOR]/validator.action?
clientVersion=3.3.1&signatureFormat=XADES&signatureMode=IMPLICIT&cal lbackUr
L=https://ws631. juntadeandalucia.es/notificaciones/snja">Compruebe si su
equipo es compatible</a>

</body>
</html>

* Se permite el envio de los parametros mediante GET y POST.
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Integracion
Web del Componente Validador ()

* Se muestra a continuacion la pantalla inicial del componente
validador:

s '

Consejeria de Hacienda
JUNTA UE AMOALLCR y Adminfstracjc’)n Pﬂb“ca .

A continuacion se realizara un andlisis de su equipo para determinar su compatiblidad con las capacidades de fima
electrénica mediante &l uso del componente informatico "Cliente de Firma". Adicionalmente, podré realizar una prueba de firma
para complementar el estudio.

Iniciar comprobacién del sistema

Volver a la aplicacion

Consejeria de Hacienda y Administracion Piiblica Direccion General de Politica Digital Junta de Andalucia




Integracion
Web del Componente Validador (ll)

Se muestra a continuacion la pantalla de resumen de resultados
una vez obtenidos y contrastados los datos del entorno del usuario:

74\ Consejeria de Hacienda -
smumwue -y Administracion Pablica -

Componentes necesarios detectados

CESERSCTNN Windows 7 (Win32)

[EVENE Google Chrome (29 0.1547 66)

Java HoISpot(TM) 1.6.0_43 (Sun
Microsystems inc )

Maquina virtual Java

LIGIS

No se ha podido determinar si su equipo es compatible con el componente de firma
electronica.

Solucion de problemas

[EYREWI Google Chrome (20.0.1347.66) (2] ‘

Para poder utiizar la firma electrénica debe utiizar alguno de los navegadores soportados para su
sistema operativa:

+ google chrome (19 - 24)

+ intemet explorer (8.0 - 9.0)
+ mozilla firefox (12.0 - 16.0.2)
« opera (1164 - 12.10)

. Java HOISpON(TM) 1.6.0_43 (Sun
Meiosystems|inc) s

Se requiere el uso de Java para habilitar a firma electrénica en su equipo. Deberd instalar alguna de
estas versiones

java hotspot(tm) 1.6.0_32 - 1.6.0_38 (oracle corporation)  descargar &
java hotspot(tm) 1.7.0_04 - 1.7.0_11 (oracle corporation)  descargar &

Prueba de firma electronica

Pulse el siguiente botén si desea realizar una prueba de firma para finalizar la comprobacicn de
compatibiidad de su sistema

El resultado de la firma es correcto
( JUAN ESPARIOL ESPARIOL )

unta de Andalucia




Integracion
Obtencion de datos

* Durante la ejecucion de la aplicacion afirma-validator, el usuario
puede retornar a la aplicacion web cliente mediante los botones
“Volver a la aplicacion” o “Finalizar analisis”.

* Si el usuario opta por finalizar el analisis, el Componente Validador
realizara la siguiente peticion HTTP:

[callbackURL]?r=[resumenDatosBase64URLEncoded]

* Opcionalmente, la aplicacion cliente puede procesar los datos
incluidos en el parametro devuelto para obtener el resumen del
resultado de la validacion. Se muestra un ejemplo de los datos
decodificados:

<?aml version="1.0"2>

|cafirmaValidator>
<oalame>Windows</callame>
<osVeraion»7</oaVersion»
<oakrch>Win32</oakrchy
<browserlame>Google Chrome</browserlames
<browserVersicn>29.0.1547.66</browserVersion>
<jreName>Java HotSpot (TM)</jreName>
<jreVersicn>1.6.0_43</jreVeraicn>
<jreVendor>Sun Microsystems Inc.</jreVendor:»
<clientVersion»3.3.1</clientVersion>
<clientDistribution>MEDIA</clientDistribution>
<3ignatureFormat>CADES</signatureFormats>
<signatureMcde>IMPLICIT</3ignatureMode>
<osResult>8C</osResulc>
<browserBesult>ND< /browserBeaults>
<jreResult>ND</jreResults> 7 9
<asignTestBesul t>0K</s3ignTestResults>

</afirmaValidator>




Integracion

Préximas actuaciones

* Actualizacion periodica de la matriz de compatibilidad del cliente
3.3.1. en lo referente a nuevas versiones de

* Sistemas Operativos
* Maquina Virtual Java
* Navegadores

* Inclusion del componente Miniapplet y de su matriz de
compatibilidad.

* Correccion de problemas eventuales.
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INDICE

| - Servicios de firma OASIS-DSS
DSSAfirmaSign

DSSAfirmaVerify
DSSAfirmaArchiveSubmit
DSSAfirmaArchiveRetrieval
DSSAfirmaVerifyCertificate

Il - Kit de integracion de @firma

* Afirma-dss-client

* Afirma-authentication-client

* Afirma-custody-client

il - Componente centralizado de validacion de firma
IV - Novedades e instalacion de @firma 5.5
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Introduccion
Novedades funcionales en @firma 5.5 (l)

* Modulo de firma

* Inclusion de nuevos formatos de firma avanzada:
« CAdES/XAdES: -EPES, -C, —X, -XL, -A
 PAdJES-BES.
* Politica de Firma. Se permite la generacion y validacion de firmas
electrénicas en base a politicas de firmas admitidas por la plataforma.
* Autodeteccion del formato de firma en firmas de usuario en fases.

* Modulo DSS:

* Mayor detalle en el resultado del servicio de validacion de firmas
mediante interfaz OASIS-DSS.

* Incorporacion del nuevo servicio de validacién de certificados mediante
interfaz OASIS-DSS.

* Servicio de Upgrade de firmas mejorado mediante interfaz OASIS-DSS,
incluyendo la posibilidad de realizar la actualizacion a nuevos formatos
de firma extendidos.
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Introduccion
Novedades funcionales en @firma 5.5 (ll)

* Modulo de auditoria actualizada para la auditoria y estadisticas de
las nuevas funcionalidades de firma.

* Modulo de Administracion:

* Incluida la Administracion y Gestion de Politicas.

* Evolucién del sistema de configuracion de la plataforma,
dando la opcion de que esta ahora sea almacenada,
gestionada y compartida por los nodos que conformen el cluster,
mediante la base de datos.

* Fachada de Tickets 2.0.0:
* Renombrado de paquetes: es.juntadeandalucia.afirma
* Adaptacion a dependencias de @firma 5.5.
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Introduccidon

Novedades en @firma 5.5 (ll)

@firma 5.3.1 @firma 5.5

Java
Jboss
Interfaz de

administracion

Extension de
compatibilidad

Fachada de tickets

Java 5
Jboss 4.2.1

[guax droy

Activa

1.1.2

Java 6
Jboss 4.2.1

Mejorada con Iguax
2.3.02y
TiFrameWork 2.6.6

So6lo firma de ficheros

2.0.0 (adaptacion)
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Actualizacion
Actualizacion de @firma 5.3.1 a 5.5.

* Documentos de referencia:
* Plan_Implantacion@Firma5_5.pdf
*  @Firma-InstalacionyDespliegue-MAN.pdf
* FirmaTickets-InstalacionyDespliegue-MAN.pdf

* Actualizacion del modelo de datos.

* Consideraciones sobre la implantacion del servidor.

Trazas de auditoria y estadisticas (por lotes)
* productor.modo=3
* consumidor.procesador.numtransacciones=50

* Extractor de datos de manera externa.

* Configuracién almacenada en Base de Datos no se recomienda su uso
* Consola JMX y Administracién: cambiar contrasenas

* Formato de los almacenes de certificados: de JKS a JCE

* Cliente TSA: Incluir la libreria iaik_jce_full.jar

* Version de JDK: Java 6

* Tamano de las peticiones:

* parameter.AxisServietExtended.MAX_LENGTH_OF_MESSAGE=0
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Actualizacion
Implantacion del nucleo paso a paso

1. Realizar copia de seguridad de los esquemas de BD de @firma 5.3.1

2. Actualizar el modelo de datos a la versién 5.5 ejecutando los scripts de la
carpeta: Actualizacion/5.3.1_008/ScriptsSQL

3. Realizar la implantacion de los componentes de servidor de @Firma
siguiendo el documento @Firma-InstalacionyDespliegue-MAN.pdf teniendo
en cuenta las consideraciones indicadas en la anterior transparencia.

4. Realizar migracion de los almacenes de certificados que aun mantienen el

formato JKS.

5. Realizar la importaciéon de la ultima version publicada de la politica de
@Firma 5.3.1.

6. Migrar las aplicaciones modificando el fichero

configuracionArrobaFirma5_0.xml
7. Realizar pruebas de integracion para validar la implantacion.
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Actualizacion
Implantacion de la fachada de tickets 2.0.0

* Se plantea como una adecuacion de la version 1.1.2 para conseguir la
integracion con el nucleo de @Firma en su versiéon 5.5.

* Requisitos:

* Disponer de una version 1.1.2 correctamente instalada y configurada
sobre un nucleo de @Firma en su version 5.3.1 (se reutilizan todos los
ficheros de configuracion de dicha version para la nueva implantacion).

* Disponer de un nucleo de @Firma 5.5 correctamente instalado y
configurado.

* Instalar la herramienta de despliegue ANT proporcionada en el CD de
Instalacion de la plataforma.

* Se facilita un fichero ZIP con todo lo necesario para el despliegue de los
servicios de autenticacion sobre el nucleo de @firma 5.5. y la nueva fachada

SSL (sslServerFacade).

* Los pasos a seguir para la implantacion vienen definidos con detalle en
el documento FirmaTickets-InstalacionyDespliegue-MAN.pdf

87




Muchas gracias

Direccion General de Politica Digital

Consejeria de Hacienda y Administracion Publica
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