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1. INTRODUCCION

La gestion de certificados supone la realizacion de una serie de tareas en funcién de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los Solicitantes o
Titulares del propio certificado, los Registradores adscritos a las distintas Oficinas de Registro
existentes, en algunos casos por el Area de Registro de de FNMT - RCM y la propia FNMT - RCM
a través de su Departamento CERES.

Este manual contempla los procedimientos a seguir por las partes involucradas en la gestion de los
certificados de Persona Fisica, y referidas en el parrafo anterior.

Para que un usuario pueda acceder a los servicios de certificacién ofrecidos por la Fabrica Nacional
de Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM) es necesario que se realice una
operacion previa de Registro en la infraestructura, la cual se realizara a través de la red de Oficinas
de Registro existentes en la actualidad.

En esta operacion de registro, el Registrador verifica la identidad del usuario y recoge los datos
necesarios para emitir el certificado de la persona solicitante del mismo. Posteriormente esta
informacién es transmitirla a la FNMT-RCM para el inicio de la gestion del certificado (creacion,
emisioén, publicacion, etc.).

Las operaciones de Registro (tanto para la emision como para la revocacion de certificados)
requieren siempre la presencia fisica del usuario y la comprobacion de su identidad a partir del
documento de acreditacion correspondiente, segun sea espafiol, miembro de la Unién Europea, del
Espacio Econdmico Europeo, etc. Estas operaciones, tal como se ha dicho, se llevara a cabo en las
Oficinas de Registro implantadas por los distintos organismos con Encomiendas de Gestién o
Convenio de Colaboracién firmado con al FNMT — RCM.

Todos los procedimientos aqui descritos estdn basados y soportados por la Declaracion de
Practicas de Certificacion de la FNMT - RCM, asi como por las Politicas y Practicas de
Certificacion Particulares correspondientes a estos certificados.

2. ACRONIMOS Y DEFINICIONES

FNMT- RCM: Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda

Certificado de Persona Fisica: El Certificado de identidad de persona fisica, también conocido
como Certificado de usuario de la FNMT-RCM (Clase 2 CA), es la certificacion electrénica
expedida por la FNMT-RCM que vincula a su Titular unos Datos de verificacion de Firma vy
confirma su identidad. Este Certificado, es emitido como Certificado Reconocido con base en los
criterios establecidos para tal en la Ley de Firma Electrénica (Ley 59/2003).

1 Declaracion de Practicas de Certificacion V 2.6 de 6 de noviembre de 2008.
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Aplicaciéon de Solicitud: aplicacion Web mediante la cual se solicita al dispositivo de firma (en
este caso la tarjeta criptografica) que genere un par de claves y remita el PKCS#10 de solicitud de
certificado a la FNMT.

Registro de Usuarios: Procedimiento por el que mediante una aplicacion Web, se toman los datos
personales de un solicitante, se confirma su identidad y se formaliza su contrato con la FNMT-
RCM para la emision o revocacion de un certificado.

Emision de Certificados: Procedimiento por el cual la FNMT-RCM crea un certificado, previa
solicitud del solicitante, y a nombre de la persona futuro titular del mismo.

Revocacién de Certificados: Procedimiento por el cual la FNMT-RCM deja sin efecto la validez del
certificado del solicitante, previa solicitud del titular del mismo o persona autorizada.

Suspension de Certificados: Procedimiento por el cual la FNMT-RCM deja sin efecto la validez
del certificado del solicitante durante un periodo de tiempo y en unas condiciones determinadas,
previa solicitud del titular del mismo o persona autorizada.

PKCS#10: Estandar de los laboratorios RSA para la remision de claves publicas al objeto de la
composicioén o creacion de un certificado.

Peticion o solicitud PKCS#10: Conjunto de datos en formato electrénico y de acuerdo con el
estandar PKCS#10 que es creado por el navegador como paso previo a la solicitud de un
certificado.

Registrador: Persona adscrita al registro, responsable de comprobar, garantizar y autenticar la
identidad de las personas que solicitan un certificado.

Todos los registradores deberan ser funcionarios o personas adscritos a la Administracién y estar
en poder de un certificado emitido por la FNMT-RCM.

Solicitante: Persona que realiza una solicitud de registro, bien sea para la emision de certificados,
bien sea para la revocacion de éstos.

Titular: Persona cuya identidad queda vinculada a las clave publica consignada en el certificado.
Salvo excepciones (personas impedidas) la figura del solicitante y titular confluyen en la misma
persona.

3. ENTIDADES INVOLUCRADAS

Las partes que estan involucradas en este proceso son las siguientes:

» La persona fisica, Solicitante y/o Titular del certificado, cuando solicita la emision,
revocacion, suspension o la cancelacion de ésta, de un certificado.

= El Organo, Organismo o Entidad que acttia como Oficina de Registro.

* LaFNMT-RCM que actiia como Prestador de Servicios de Certificacion.
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4. FASES DEL PROCEDIMIENTO DE REGISTRO

En el desarrollo de los procedimientos de registro se distinguiran tres fases diferentes con el objeto
de facilitar su descripcion. Estas fases estan definidas desde el punto de vista organizativo:

+ Fase de establecimiento de la oficina de reqistro En esta fase inicial se han de definir los
términos de colaboracion entre la Administracién y la FNMT-RCM y se han de especificar
los detalles técnicos necesarios para llevar a cabo las operaciones de registro.

% Fase de Operacion Continua Una vez establecida la Oficina de Registro, la Administraciéon
realizara las operaciones de registro de usuarios previamente establecidos y hara llegar a la
FNMT-RCM toda la informacion necesaria para la buena gestion de los certificados para
cada una de las posibilidades contempladas (emisién, suspension, cancelacion de la
suspension y revocacion).

% Control y Seguimiento En esta fase se establecen flujos de informacion y confirmacién
entre la FNMT-RCM vy la Oficina de Registro.

5. OBTENCION DE CERTIFICADOS
5.1. CONSIDERACIONES PREVIAS

» La solicitud de estos certificados solamente podra ser realizada por personas fisicas
mayores de edad o los menores que ostenten la facultad de emancipados2.

= Con caracter previo a la solicitud de un certificado, la FNMT-RCM informara a los
interesados acerca de las condiciones del servicio, asi como de las obligaciones, garantias y
responsabilidades que asumen las partes implicadas en la expedicién y uso de los
Certificados emitidos, lo que tendra que realizar el solicitante consultando la Declaraciéon
de Préacticas de Certificacion publicada a tal efecto en la padgina Web de la FNMT — RCM.

» La FNMT-RCM en su actividad como Prestador de Servicios de Certificacion procede, por
ella misma o por terceros con los que tenga firmados Encomiendas de Gestion, Convenios
de Colaboracion y/o acuerdos relativos a funciones de colaboracion en la acreditacién, a
confirmar la identidad de los Solicitantes de certificados mediante presencia fisica ante las
Oficinas de Registro y comprobacion de los documentos necesarios para tal proposito,
siendo esta documentacién diferente segun se trate de una persona fisica, juridica o cuando
el Solicitante actie en representacion de tercero. La FNMT-RCM también aceptara
confirmar la identidad de los Solicitantes de certificados mediante la utilizacion de otro
certificado expedido por esta Entidad o reconacido por ella.

2 Seguin lo dictado por la normativa al efecto, vigente en el momento de la solicitud del certificado.
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En la funcién de identificacion se tendra en cuenta los documentos de acreditacion de la
identidad establecidos en cada caso y segun los términos que establezca la legislacion
correspondiente.

La FNMT-RCM recabara de los Solicitantes solo aquella informacién que sea necesaria para
la expedicion de los certificados y para la comprobacion de la identidad?, almacenando los
datos exigidos legalmente por el periodo de quince (15) afios. Estos datos seran objeto de
tratamiento automatizado con la debida diligencia para el cumplimiento de la legislacién
nacional vigente en materia de proteccién de datos personales con el alcance que determine
el ambito de uso interesado en la Comunidad Electrénica.

La FNMT-RCM, dado que en su actividad como Prestador de Servicios de Certificacion no
genera el par de Claves necesarios para la generacion del certificado, pone todos los
mecanismos necesarios durante el proceso de solicitud de certificados para posibilitar que
el Solicitante se encuentra en posesion de la Clave Privada asociada a la Clave Publica que
se certificara.

La FNMT-RCM, se reserva el derecho de no expedir o revocar este tipo de Certificados si,
cuando el usuario del certificado no hace un uso adecuado del mismo segun los dispuesto
en sus Practicas de Certificacion, la salvaguarda del orden publico, la investigacion penal,
la seguridad publica y la defensa nacional.

La FNMT-RCM, se mantendra indemne por parte del usuario, suscriptor o propietario de
los equipos o aplicaciones que incumplan lo previsto en este apartado, quedando
exonerada de cualquier reclamacion o reivindicacion por el uso inadecuado de tales
Certificados de componentes.

La solicitud de emisién de un certificado puede realizarse:
- Através de las Oficinas de Registro
- De forma telemética

- En Embajadas o Consulados de Espafia en el extranjero

5.2. OBTENCION DE UN CERTIFICADO A TRAVES DE LAS OFICINAS DE REGISTRO

5.2.1. Solicitud

1. El solicitante realiza la solicitud4 para el certificado correspondiente a través de la Web que a
tal efecto ha dispuesto la FNMT — RCM, http://www.ceres.fnmt.es

3 Existe una informacién adicional, no obligatoria, que se requiere Gnicamente a efectos de que la FNMT — RCM pueda contactar con el
titular del certificado en caso necesario.

4 En el caso de que el certificado vaya a instalarse en una tarjeta criptogréfica, el procedimiento de obtencién del mismo es similar al que
aqui se expone, salvo que la generacion de las claves se realiza en la propia tarjeta, y la descarga del certificado es, igualmente, en la
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En este primer paso el solicitante:
- Si fuera necesarios, debera descargarse el certificado raiz de la FNMT - RCM¢

- Posteriormente debera enviar a la FNMT — RCM la solicitud de emisiéon del certificado,
para lo cual debera proceder a aportar:

v El nimero del Documento de Identidad (DlI):
- Ciudadano Espafiol: Documento Nacional de Identidad o Pasaporte

- Ciudadano miembro de la Unién Europea (UE)?, del Espacio Econémico
Europeo (EEE) o de la Confederacion Helvética:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origens.

o Residente permanente en Espafia®. Pasaporte o Documento de
Identidad de Origen?o.

- Resto de ciudadanos no contemplados en los apartados anteriores:
NuUmero de Identificacion de Extranjeros (NIE).

- En el proceso de envio de la solicitud, se generara el par de claves correspondientest?,
publica y privada, enviando, junto a la solicitud y de forma transparente para el
solicitante, el PKCS#10 (la clave publica firmada con su clave privada).

- La FNMT - RCM, a la recepcion de la solicitud le devolverd al solicitante un Coédigo de
Solicitud asociado a dicha solicitud.

misma tarjeta criptogréfica en la cual se generaron las clavas. En este caso, el solicitante debera obtener previamente a la solicitud, esta
tarjeta e instalar las librerias que la gestionan asi como las del lector de tarjetas necesario para la gestion de la misma. (Para mas
informacién ver el documento Gestién de Certificados emitidos por la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda bajo la
denominacion de Certificados FNMT Clase 2 CA de Persona Fisica [Manual de la Aplicacién de Registro].

5 Actualmente este paso no suele ser necesario, ya que la mayoria de los navegadores reconocen a la FNMT — RCM como Prestador de
Servicios de Certificacion confiable.

6 De esta forma el navegador reconoceré a la FNMT — RCM como Prestador de Servicios de Certificacion.
7 Con las especialidades transitorias de Bulgaria y Rumania.

8 En el que se hace constar su nacionalidad.

9 Residente de mas de tres meses en Espafia.

10 En el que se hace constar su nacionalidad.

11 El par de claves se generaran en el propio navegador, salvo que el certificado quiera instalarse en una tarjeta criptogréafica, en cuyo
caso estas claves se generaran en la propia tarjeta criptografica Para mas informacion ver el documento Gestion de Certificados emitidos
por la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda bajo la denominacién de Certificados FNMT Clase 2 CA de Persona Fisica
[Manual de la Aplicacién de Registro].
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5.2.2. Acreditacién de la identidad
5.2.2.1. Personacién ante las Oficinas de Registro

El solicitante debera personarse!? fisicamente ante cualquier Oficina de Registro con la que la
FNMT — RCM tenga suscrito un acuerdo de colaboracién. Esta comparecencia se llevard a cabo
segun el criterio vigente de la FNMT-RCM, al objeto de que ésta sea homogénea en todos los casos.

5.2.2.2. Datosy documentacion
En este acto, el solicitante, aportara los datos y documentacién estipulada, asi como acreditara su

identidad personal.

1. Aportacion de los datos del solicitante. Esto datos, que seran recogidos en un formulario
por el Registrador, son:

a. Datos de identificacion del titular del certificado
v" NuUmero del Documento de Identidad (DI) correspondiente.
- Ciudadano Espafiol: Documento Nacional de Identidad o Pasaporte

- Ciudadano miembro de la Unién Europea (UE)!3, del Espacio Econémico
Europeo (EEE) o de la Confederacion Helvética:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origeni4,

o Residente permanente en Espafal®; Pasaporte o Documento de
Identidad de Origenzé.

- Resto de ciudadanos no contemplados en los apartados anteriores: Tarjeta de
Identificacion de Extranjeros (NIE).

v Apellidos

12 |_a personacién del Solicitante no sera indispensable si la firma en la solicitud de expedicién de un Certificado ha sido legitimada en
presencia notarial, o si se solicita una renovacion de Certificado, de conformidad con lo dispuesto en el apartado “Renovacion de
certificados” de la presente Declaracién de Practicas de Certificacion.

Igualmente habra de tenerse en cuenta las especialidades derivadas del DNIe o de la utilizacién de otros certificados preexistentes
emitidos por la FNMT o reconocidos por ésta (Art. 13.4 de la Ley 59/2003, de 19 de diciembre, de firma electrdnica),

13 Con las especialidades transitorias de Bulgaria y Rumania.
14 En el que se hace constar su nacionalidad.
15 Residente de mas de tres meses en Espafia.

16 En el que se hace constar su nacionalidad.
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v" Nombre

= Datos domiciliarios del responsable del certificado
v Direccién
v Localidad
v' Codigo Postal
v" Provincia
v Pais

» En caso de querer utilizar el certificado para correo seguro, la direccion de correo
electrénico.

= Cddigo de Solicitud.

2. Aportara la documentacién?’ estipulada que avale los datos registrados anteriormente en el
formulario, especialmente el de su identidad:

= Documentacion original relativa a la identificacién correspondientels.
v Ciudadano Espafiol?®:Documento Nacional de Identidad o Pasaporte

v' Ciudadano miembro de la Unién Europea (UE)2, del Espacio Econémico Europeo
(EEE) o de la Confederacion Helvética:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origen.

o Residente permanente en Espafa2!: Pasaporte o Documento de
Identidad de Origen y el Certificado de Registro de Ciudadanos de la
Unionz22 23,

17 Toda la documentacién aportada debera ser vélida y estar vigente. Igualmente se debera tener en cuanta cualquier otro medio
admitido en derecho a efectos de identificacion.

18 Estos documentos deberan de ser validos y estar vigentes.

19 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacién aplicable en relacién con el DNIe.
20 Con las especialidades transitorias de Bulgaria y Rumania.

21 Residente de mas de tres meses en Espafia.

22 Este certificado no tiene fecha de validez como tal, y lo Gnico que hace es probar los hechos y asientos que figuran en el Registro
Central de Extranjeros en el momento de expedirse.

23 En los casos de Bulgaria y Rumania, y durante el periodo de transicién en su incorporacién a la UE, pueden aportar para su
identificacion el Nimero de Identificacion de Extranjeros (NIE).
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v' Resto de ciudadanos no contemplados en los apartados anteriores: Tarjeta de
Identificacion de Extranjeros.

El encargado de acreditacion de la Oficina de Registro verificara que los documentos aportados
cumplen todos los requisitos para confirmar la identidad del Solicitante.

5.2.3. Firma del contrato

Una vez verificada la identidad del solicitante del certificado asi como el resto de la informacion
requerida, y cumplimentado el formulario, el Registrador imprimira tres copias del contrato24 para
gue sean firmadas por el solicitante y el Registrador.

5.2.4. Guarday custodia de la documentacion relacionada con el certificado

La copia del contrato perteneciente a la Oficina de Registro, y en su caso la documentacién
asociada a la solicitud de registro, debera ser guardada y custodiada por la Oficina de Registro
durante el tiempo previsto por la normativa al efecto?s.

Igualmente esta documentacion debera estar a disposicion de la FNMT — RCM, durante, al menos,
el periodo de tiempo sefialado por la legislacion que la regula.

Para mas informacion sobre el tratamiento de las copias del contrato, ver el apartado de este
documento referente a la gestién de contratos (Anexo ).

5.2.5. Envio de la solicitud a la FNMT-RCM

Suscrito el contrato por el solicitante y la Oficina de Registro, ésta validara la solicitud y la enviara
ala FNMT - RCMz2s,

5.2.6. Emision de los certificados.

Recibida la solicitud por parte de la FNMT - RCM, ésta procedera a la generaciéon y emision del
certificado solicitado.

5.2.7. Publicacién de los certificados

Una vez generado el Certificado, éste se publicard en el Directorio, concretamente en la entrada
correspondiente al nombre distintivo del titular del certificado.

24 Una para el solicitante, otra para la Oficina de Registro y una tercera para la FNMT — RCM.
25 En la actualidad el tiempo previsto es de 15 afios (Ley 5972003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

26 Esta transmision de informacion a la FNMT-RCM se realizard mediante comunicaciones seguras establecidas para tal fin entre la
Oficina de Registro y la FNMT-RCM.
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En el caso de que el solicitante proporcionara una direccion de correo electronico, se le enviara una
comunicacion de la disposicion de su certificado para su descarga.

5.2.8. Descarga de los certificados

1. La descarga de los certificados se llevara a efecto desde la maquina o dispositivo?’
donde se realizé la solicitud y la generacion de las claves correspondientes, y a través
de la pagina Web que la FNMT — RCM tiene al efecto: http://www.cert.fnmt.es

2. Unavez en la aplicacion, deberé introducir:

» El ndmero de identificacién correspondiente al documento utilizado para la
acreditacion de la identidad.

» EI Codigo de Solicitud que se generd en el momento de realizar la solicitud.
3. A continuacién:

= Si el Certificado no ha sido aun generado por cualquier motivo, se le indicara este
hecho en el momento que intente su descarga.

= Si el Certificado ya ha sido puesto a disposicion del Titular, aquél sera introducido
directamente en el soporte en el que se generaron las Claves durante el proceso de
Solicitudzs,

5.2.9. Archivo de la documentacioén recibida

Tramitada la solicitud correspondiente, el contrato recibido en la FNMT -RCM y correspondiente
al certificado solicitado y emitido sera archivado con todas las garantias de seguridad establecidas
al efecto.

5.3. OBTENCION DE UN CERTIFICADO DE FORMA TELEMATICA
5.3.1. Consideraciones previas

Para poder realizar la solicitud de un certificado de forma telemética, se ha de estar en posesion
del Documento Nacional de Identidad Electronico (DNIe), valido y vigente.

27 En el caso de que el soporte del certificado sea una Tarjeta criptogréfica Para mas informacion ver el documento Gestién de Certificados
emitidos por la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda bajo la denominacion de Certificados FNMT Clase 2 CA de Persona
Fisica [Manual de la Aplicacion de Registro].

28 Una vez obtenido el certificado, éste puede ser importado a una tarjeta criptogréafica (Para mas informacion, ver el Anexo Il de este
documento).
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5.3.2. Procedimiento

La solicitud de los certificados se llevara a efecto a través de la pagina Web que la FNMT - RCM
tiene al efecto: http://www.cert.fnmt.es

1. Aceptacion de las “Condiciones de utilizacion de certificados electrénicos de Persona
Fisica, utilizando como medio de identificacion un DNIe”.

2. Comprobar los datos personales que se muestran al solicitante.
3. Introducir:

a. Direccion postal del solicitante

b. Datos de contacto, donde se desea recibir notificaciones de la FNMT — RCM.
4. Firmar electronicamente la solicitud con el DNle.

5. Enviar la solicitud, de forma telematica2°.
5.3.3. Recepcion de la solicitud por parte de la FNMT-RCM

Una vez recibida la solicitud en la FNMT — RCM, esta sera validada, y a continuacién generara un
Cddigo de Solicitud asociado a dicha solicitud, el cual sera remitido en ese momento al solicitante.

5.3.4. Emision de los certificados.
A continuacion la FNMT - RCM, procedera a la generacién y emision del certificado solicitado.
5.3.5. Publicacion de los certificados

Una vez generado el Certificado, éste se publicard en el Directorio, concretamente en la entrada
correspondiente al nombre distintivo del titular del certificado.

En el caso de que el solicitante proporcionara una direccion de correo electronico, se le enviara una
comunicacion de la disposicion de su certificado para su descarga.

5.3.6. Descarga de los certificados

4. La descarga de los certificados se llevara a efecto desde la maquina o dispositivo3
donde se realizé la solicitud y la generacion de las claves correspondientes, y a través
de la pagina Web que la FNMT — RCM tiene al efecto: http://www.cert.fnmt.es

5. Unavez en la aplicacion, deberéa introducir:

29 sj se desea, se puede imprimir un comprobante de la solicitud enviada.

30 En el caso de que el soporte del certificado sea una Tarjeta criptografica (Para mas informacion, ver el Anexo Il de este documento).
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» El ndmero de identificacién correspondiente al documento utilizado para la
acreditacion de la identidad.

» EI Cdodigo de Solicitud que se gener6 en el momento de realizar la solicitud.
6. A continuacion:

= Si el Certificado no ha sido aun generado por cualquier motivo, se le indicara este
hecho en el momento que intente su descarga.

= Si el Certificado ya ha sido puesto a disposicion del Titular, aquél sera introducido
directamente en el soporte en el que se generaron las Claves durante el proceso de
Solicitudat,

5.4. OBTENCION DE UN CERTIFICADO A TRAVES DE EMBAJADAS O CONSULADOS DE ESPANA EN EL
EXTRAJERO

5.4.1. Solicitud

Mismo procedimiento que el establecido para la obtencion de un certificado a través de las
Oficinas de Registro.

5.4.2. Acreditacion de la identidad
5.4.2.1. Personacién en la Embajada o Consulado de Espafia

El solicitante debera personarse fisicamente ante cualquier Embajada o Consulado de Espafia. Esta
comparecencia se llevara a cabo segun el criterio vigente de la FNMT-RCM, al objeto de que ésta
sea homogénea en todos los casos.

5.4.2.2. Datosy documentacion
En este acto, el solicitante, aportara los datos y documentacién estipulada, asi como acreditara su

identidad personal.

1. Aportacion de los datos del solicitante. Esto datos serén recogidos en un formulario /
contrato3? por la persona responsable de la Embajada o Consulado.

a. Datos de identificacion del titular del certificado

v" NuUmero del Documento de Identidad (DI) correspondiente.

31 Una vez obtenido el certificado, éste puede ser importado a una tarjeta criptogréafica (Para mas informacion, ver el Anexo Il de este
documento).

32 El formulario / contrato, asi como las condiciones de uso del certificado se obtendran accediendo a la Web de la FNMT - RCM, en la
siguiente direccién http://www.cert.fnmt.es .
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- Ciudadano Espafiol: Documento Nacional de Identidad o Pasaporte

- Ciudadano miembro de la Unién Europea (UE)33, del Espacio Econdémico
Europeo (EEE) o de la Confederacion Helvética:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origens4,

o Residente permanente en Espafas3s: Pasaporte o Documento de
Identidad de Origense.

- Resto de ciudadanos no contemplados en los apartados anteriores: NUmero de
Identificacion de Extranjeros (NIE).

v Apellidos

v" Nombre

Datos domiciliarios del responsable del certificado
v Direccién

v Localidad

v/ Codigo Postal
v" Provincia

v Pais

En caso de querer utilizar el certificado para correo seguro, la direccion de correo
electrénico.

Cddigo de Solicitud.

2. Aportara la documentacion3’ estipulada que avale los datos registrados anteriormente en el
formulario, especialmente el de su identidad:

Documentacién original relativa a la identificacién correspondientess.

v Ciudadano Espafiol3:Documento Nacional de Identidad o Pasaporte

33 Con las especialidades transitorias de Bulgaria y Rumania.

34 En el que se hace constar su nacionalidad.

35 Residente de méas de tres meses en Espafia.

36 En el que se hace constar su nacionalidad.

37 Toda la documentacién aportada debera ser valida y estar vigente. Igualmente se debera tener en cuanta cualquier otro medio
admitido en derecho a efectos de identificacion.

38 Estos documentos deberan de ser validos y estar vigentes.
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v' Ciudadano miembro de la Unién Europea (UE)%, del Espacio Econémico Europeo
(EEE) o de la Confederacion Helvética:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origen.

o Residente permanente en Espafa: Pasaporte o Documento de
Identidad de Origen y el Certificado de Registro de Ciudadanos de la
Union42 43,

v' Resto de ciudadanos no contemplados en los apartados anteriores: Tarjeta de
Identificacion de Extranjeros.

El encargado de acreditacion de la Oficina de Registro verificara que los documentos aportados
cumplen todos los requisitos para confirmar la identidad del Solicitante.

5.4.3. Firma del contrato

Una vez verificada la identidad del solicitante del certificado asi como el resto de la informacién
requerida, y cumplimentado el formulario, el solicitante firmard el contrato. Igualmente, el
solicitante debera firmar el documento donde se determinan las condiciones de uso del certificado,
en el caso de que estas condiciones no aparezcan en el reverso del contrato, y si lo hagan en
documento separado.

A continuacion, la Embajada o Consulado, sellara el contrato, y en su caso, el documento con las
condiciones de uso del certificado.

5.4.4. Envio de la documentacion ala FNMT - RCM.

El contrato y, en su caso las condiciones de uso de los certificados, debera enviarse a la FNM —
RCM, con el fin que desde el Area de Registro del Departamento CERES se proceda a la
generacion de la solicitud.

Esta documentacion se enviara a la siguiente direccion:

Area de Registro

39 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacién aplicable en relacién con el DNIe.
40 Con las especialidades transitorias de Bulgaria y Rumania.
41 Residente de mas de tres meses en Espafia.

42 Este certificado no tiene fecha de validez como tal, y lo Gnico que hace es probar los hechos y asientos que figuran en el Registro
Central de Extranjeros en el momento de expedirse.

43 En los casos de Bulgaria y Rumania, y durante el periodo de transicién en su incorporacién a la UE, pueden aportar para su
identificacion el Nimero de Identificacion de Extranjeros (NIE).

BSI AENOR

Empresa iNet
Registrada
ETSI 101456 [mowmm U

Certificados Clase 2 CA - “Persona Fisica”
V1.0 Pagina 19 de 35



’ Direccion de Sistemas de Informacion
]

\T.74
M %ebi}cgﬁ:c%%;? Moneda J Departamento CERES
de Moneda y Timbre Areade Registro

Departamento de CERES

Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda
Calle Jorge Juan, 106

28009 Madrid

Espana

Con el fin de adelantar la emision del certificado, dicha documentacién, podra ser enviada
mediante fax al namero 915 666 905.

En el caso de que la documentacion original no coincidiera con la recibida por fax, o no se recibiera
en esta Entidad en el plazo estimado por la FNMT - RCM, se procedera a revocar el
correspondiente certificado.

5.4.5. Generacion de la solicitud por parte de la FNMT-RCM

Una vez recibida la documentacion correspondiente en la FNMT — RCM, y con la informaciéon que
en ella se encuentre, se procedera a la generacion de la solicitud para el certificado solicitado.

5.4.6. Emision de los certificados.
Generada y procesada la solicitud se procedera a la generacién y emision del certificado solicitado.
5.4.7. Publicacion de los certificados

Una vez generado el Certificado, éste se publicard en el Directorio, concretamente en la entrada
correspondiente al nombre distintivo del titular del certificado.

En el caso de que el solicitante proporcionara una direccion de correo electronico, se le enviara una
comunicacion de la disposicion de su certificado para su descarga.

5.4.8. Descarga de los certificados

Mismo procedimiento que el establecido para la descarga de un certificado a través de las Oficinas
de Registro.

5.4.9. Archivo de la documentacioén recibida

Tramitada la solicitud correspondiente, el contrato recibido en la FNMT -RCM y correspondiente
al certificado solicitado y emitido, sera archivado con todas las garantias de seguridad
establecidas al efecto.
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6. REVOCACION DE CERTIFICADOS
6.1. CONSIDERACIONES PREVIAS
La revocacion de Certificados implica, ademéas de su extincién, la finalizacién de la relacién y

régimen de uso del Certificado con la FNMT-RCM.

La revocacion de un certificado de Persona Fisica podra ser solicitada por los entes descritos y
definidos en el apartado, “Revocacion de Certificados” de la Declaracion de Préacticas de
Certificacion, en los términos y condiciones alli expresadas.

Seran causas admitidas para la revocacion de un certificado las expuestas en la Declaracion de
Préacticas de Certificacion para la FNMT-RCM.

La actividad de gestionar solicitudes de revocacion podra realizarse4:

» En las Oficinas de Registro, implantadas por los Organismos Publicos con las que la FNMT-
RCM haya suscrito el convenio correspondiente.

» De forma telematica, si se esta en posesion del certificado y de sus correspondientes datos
de creacion de firma (clave privada).

» Telefonicamente, a través del Servicio de Atencion a Usuarios.
6.2. REVOCACION DE UN CERTIFICADO A TRAVES DE LAS OFICINAS DE REGISTRO
6.2.1. Solicitud y acreditacion de la identidad
6.2.1.1. Personacién ante las Oficinas de Registro

El solicitante debera personarse fisicamente ante cualquier Oficina de Registro con la que la
FNMT — RCM tenga suscrito un acuerdo de colaboracién. Esta comparecencia se llevard a cabo
segun el criterio vigente de la FNMT-RCM, al objeto de que ésta sea homogénea en todos los casos.

6.2.1.2. Comparecencia y documentacion

En este acto, el solicitante, aportara los datos y documentacién estipulada, asi como acreditara su
identidad personal.

44 Las funcionalidades previstas para el DNI-e se tendran en cuenta en los términos previstos en su legislacion especifica.

45 La personacién del Solicitante no sera indispensable si la firma en la solicitud de expedicién de un Certificado ha sido legitimada en
presencia notarial, o si se solicita una renovacion de Certificado, de conformidad con lo dispuesto en el apartado “Renovacion de
certificados” de la presente Declaracién de Practicas de Certificacion.

Igualmente habra de tenerse en cuenta las especialidades derivadas del DNIe o de la utilizacién de otros certificados preexistentes
emitidos por la FNMT o reconocidos por ésta (Art. 13.4 de la Ley 59/2003, de 19 de diciembre, de firma electrénica),

BSI AENOR

Empresa iNet
Registrada
ETSI 101456 [mowmm U

Certificados Clase 2 CA - “Persona Fisica”
V1.0 Pagina 21 de 35



, Direccion de Sistemas de Informacion
]

\T.74
M %ebi}cgﬁ:c%%;? Moneda J Departamento CERES
de Moneda y Timbre Areade Registro

1. Aportacion de los datos del solicitante. Esto datos, que seran recogidos en un formulario
por el Registrador, son:

= Datos de identificacién del titular del certificado
v" Numero del Documento de identificacién correspondiente.
- Ciudadano Espafiol: Numero de Identificacion Fiscal (NIF) o Pasaporte

- Ciudadano miembro de la Unién Europea (UE)“, del Espacio Econdémico
Europeo (EEE) o de la Confederacion Helvética:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origen.

o Residente permanente en Espafa4. Pasaporte o Documento de
Identidad de Origen4s 49,

- Resto de ciudadanos no contemplados en los apartados anteriores: NUmero de
Identificacion de Extranjeros (NIE) o Pasaporte.

v Apellidos
v" Nombre
= Datos domiciliarios del responsable del certificado
v Direccién
v Localidad
v/ Codigo Postal
v" Provincia
v Pais
» Causa o motivo de la revocacion.

2. Aportara la documentacién® estipulada que avale los datos registrados anteriormente en el
formulario, especialmente el de su identidad:

46 Con las especialidades transitorias de Bulgaria y Rumania.
47 Residente de mas de tres meses en Espafia.
48 En el que se hace constar su nacionalidad.

49 En los casos de Bulgaria y Rumania, y durante el periodo de transicién en su incorporacién a la UE, pueden aportar para su
identificacion el Numero de Identificacion de Extranjeros (NIE).

50 Toda la documentacién aportada debera ser valida y estar vigente. Igualmente se debera tener en cuanta cualquier otro medio
admitido en derecho a efectos de identificacion.
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= Documentacion original o fotocopia autorizada relativa a la identificacion
correspondientest,

v Ciudadano Espafiol52: Numero de Identificacién Fiscal (NIF) o Pasaporte

v' Ciudadano miembro de la Unién Europea (UE)33, del Espacio Econémico Europeo
(EEE) o de la Confederacion Helvética:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origen.

o Residente permanente en Espafa’: Pasaporte o Documento de
Identidad de Origenss y el Certificado de Registro de Ciudadanos de
la Uni6nsé 57,

v' Resto de ciudadanos no contemplados en los apartados anteriores: Documento
Nacional de Extranjeros (NIE) o Pasaporte.

El encargado de acreditacion de la Oficina de Registro verificara que los documentos aportados
cumplen todos los requisitos para confirmar la identidad del Solicitante.

6.2.2. Firma del contrato

Verificada la identidad del solicitante de la revocacion y cumplimentado el formulario, el
Registrador imprimira tres copias del contrato® para que sean firmadas por el solicitante y el
Registrador.

6.2.3. Guarday custodia de la documentacion relacionada con el certificado

La copia del contrato perteneciente a la Oficina de Registro, y en su caso la documentacién
asociada a la solicitud de registro, debera ser guardada y custodiada por la Oficina de Registro
durante el tiempo previsto por la normativa al efectos®.

51 Estos documentos deberan de ser validos y estar vigentes.

52 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacién aplicable en relacién con el DNIe.
53 Con las especialidades transitorias de Bulgaria y Rumania.

54 Residente de mas de tres meses en Espafia.

55 En el que se hace constar su nacionalidad.

56 Este certificado no tiene fecha de validez como tal, y lo Gnico que hace es probar los hechos y asientos que figuran en el Registro
Central de Extranjeros en el momento de expedirse.

57 En los casos de Bulgaria y Rumania, y durante el periodo de transicién en su incorporacion a la UE, pueden aportar para su
identificacion el Numero de Identificacion de Extranjeros (NIE).

58 Una para el solicitante, otra para la Oficina de Registro y una tercera para la FNMT — RCM.
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Igualmente esta documentacion debera estar a disposicion de la FNMT — RCM, durante, al menos,
el periodo de tiempo sefialado por la legislacion que la regula.

Para mas informacion sobre el tratamiento de las copias del contrato, ver el apartado de este
documento referente a la gestién de contratos (Anexo I).

6.2.4. Envio de informacién ala FNMT-RCM

Suscrito el contrato por el solicitante y la Oficina de Registro, ésta validara la solicitud y la enviara
ala FNMT - RCMso,

6.2.5. Revocacioén de los certificados
Recibida la solicitud por parte de la FNMT - RCM, ésta procedera a la revocacién del certificado
solicitado.
Si el usuario posee el campo de correo electronico relleno, se informara que se enviara un correo
electrénico de confirmacion.
6.2.6. Publicacion de los certificados
Una vez que la FNMT - RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Revocacién indicando:

v El nimero de serie del certificado revocado.

v' Lafechay horaen que se ha realizado la revocacion.

v La causa de revocacion.
6.3. REVOCACION DE UN CERTIFICADO DE FORMA TELEMATICA
6.3.1. Consideraciones previas

» Para poder realizar la solicitud de un certificado de forma telematica, el certificado a
revocar ha de estar alin activo en el momento de la solicitud de revocacion.

» Este servicio esta operativo las 24 horas del dia, y durante todos los dias del afio.

59 En la actualidad el tiempo previsto es de 15 afios (Ley 5972003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

60 Esta transmision de informacion a la FNMT-RCM se realizara a través del formulario correspondiente y mediante comunicaciones
seguras establecidas para tal fin entre la Oficina de Registro y la FNMT-RCM.
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6.3.2. Procedimiento

La solicitud de revocacién se llevara a efecto a través de la pagina Web que la FNMT - RCM tiene
al efecto: http://www.cert.fnmt.es

1. Comprobar los datos personales que se muestran al solicitante.
2. Firmar electrénicamente la solicitud con el certificado.

3. Enviar la solicitud de revocacion, de forma telematica®!.
6.3.3. Recepcion de la solicitud por parte de la FNMT-RCM
Una vez recibida la solicitud en la FNMT — RCM, esté sera validada.
6.3.4. Revocacion de los certificados.

A continuacion la FNMT - RCM, procedera a la revocacion del certificado solicitado.
Si el usuario posee el campo de correo electronico relleno, se informara que se enviara un correo
electrénico de confirmacion.
6.3.5. Publicacion de los certificados revocados
Una vez que la FNMT - RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Revocacién indicando:

v El nimero de serie del certificado revocado.

v Lafechay horaen que se ha realizado la revocacion.

v" La causa de revocacion.
6.4. REVOCACION DE UN CERTIFICADO DE FORMA TELEFONICA
6.4.1. Consideraciones previas

= Este servicio se prestara a través del nimero de teléfono 902 200 616, estando operativo las 24
horas del dia, y durante todos los dias del afio.

*» La comunicacion quedara grabada y registrada, sirviendo de soporte y garantia de la
aceptacion de la solicitud de revocacion solicitada.

61 Sj se desea, se puede imprimir un comprobante de la solicitud enviada.
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6.4.2. Procedimiento

El usuario que desee revocar su certificado de forma telefénica deberd ponerse en contacto con la
FNMT - RCM a través del nimero de teléfono establecido (902 200 616), y atender a la informacion
gue a través del mismo se le presentara. Posteriormente, y con el fin de acreditar su identidad
como titular del certificado a revocar, debera contestar a unas preguntas que le seran formuladas
por la persona que esta realizando el proceso de revocacion.

6.4.2.1. Registro de llamadas

Mensajes de informacién

El usuario, una vez contactado con la FNMT — RCM, escuchara un mensaje advirtiéndole que por
medidas de seguridad la conversacién sera grabada e indicandole que en caso de disconformidad
lo comunique inmediatamente a la operadora, con el fin de parar el proceso de revocacion.

En el caso de que el usuario esté conforme con la grabacion de la conversacion, el proceso
continua, reproduciéndose un 2° mensaje en el que se le informara sobre lo referente a la gestion de
archivos de caracter personal, recogido en la LOPD vigente. Este mensaje informara sobre este
tratamiento de datos personales, asi como solicitara autorizacién para el registro de estos datos por
parte de la FNMT - RCM en las condiciones previstas por la LOPD.

El texto de este segundo mensaje sera el siguiente:

“Sr./Sra. ... le informamos que los datos que nos va a proporcionar formaran parte de un fichero,
propiedad de la RCM — FNMT, y con el Unico objeto de gestionar el proceso de Revocacion solicitado
por usted. La informacidn del citado archivo es usada para la correcta identificacion de los usuarios
como paso previo a la realizacion del proceso.

Cualquier usuario registrado puede en cualquier momento ejercer el derecho a acceder, rectificar vy,
en su caso, cancelar, sus datos de caracter personal suministrados a FNMT - RCM mediante
comunicacion escrita dirigida a:

Real Casa de la Moneda — Fabrica Nacional de Moneda y Timbre
Cl. Jorge Juan 106
28006 Madrid
Indicando como referencia: Tratamiento de Datos

¢Nos da su autorizacion para ello?”
6.4.2.2. Acreditacién de la identidad del solicitante

El usuario, titular del certificado, debera acreditar su identidad. Para esto indicara el nimero del
Documento de Identidad utilizado en el momento de la solicitud del certificado a revocar:

- Ciudadano Espafiol: Documento Nacional de Identidad o Pasaporte
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- Ciudadano miembro de la Unién Europea (UE)é2 63, del Espacio Econémico
Europeo (EEE)¢4 o de la Confederacion Helvéticass:

o No residentes en Espafia: Pasaporte o Documento de Identidad de
Origen.

o Residente permanente en Espafast: Pasaporte o Documento de
Identidad de Origens’.

- Resto de ciudadanos no contemplados en los apartados anteriores: Tarjeta de
Identificacion de Extranjeros o Pasaporte.

6.4.2.3. Consulta de la informacion sobre el certificado objeto de la solicitud

La FNMT - RCM, mediante el Numero del Documento de Identificacion correspondiente aportado
por el solicitante de la revocacion, accedera a la base de datos de los certificados y comprobara
toda la informacion disponible sobre ese nimero de identificacion.

6.4.2.4. Comprobacién de la identidad del solicitante de la revocacion del certificado objeto de la
solicitud
1. LaFNMT - RCM solicitara al solicitante:
v" Nombre
v Apellidos

2. La FNMT - RCM comprobaré que estos datos coinciden con los del titular del certificado
objeto de la solicitud de revocacion.

a. Sila comprobacioén es satisfactoria, se seguira con el proceso de revocacion.

62 Estados miembros: Alemania, Austria, Bélgica, Bulgaria, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Reino Unido, Republica
Checa, Rumania, Suecia.

63 Con las especialidades transitorias de Bulgaria y Rumania. Estos pafses tienen un periodo transitorio para su incorporacién definitiva
a la UE. Todo ciudadano de estos paises que solicite un certificado electrénico durante este periodo, podra aportar para su
identificacion, si lo tuvieran, el NUmero de Identificacién de Extranjeros (NIE).

64 Estados miembros: Ademas de los pertenecientes a la UE, estan Islandia, Liechtenstein y Noruega.
65 Suiza
66 Residente de mas de tres meses en Espafia.

67 En el que se hace constar su nacionalidad.
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b. Si la comprobacion no es satisfactoria, se paralizara el proceso de revocacion y se le
sugerira al solicitante que realice la solicitud de revocacion a través de una Oficina
de Registro.

6.4.2.5. Autenticacioén del solicitante de la revocacion del certificado objeto de la solicitud

La FNMT — RCM comprobarad si el solicitante de la revocacion posee o no el certificado.

a. El solicitante tiene el certificado: con el fin de confirmar que esto es correcto, se le
pedira al solicitante el NUmero de Serie del certificado.

b. El solicitante no tiene el certificado: En este caso, la autenticacion del solicitante se
realizara mediante la formulacion de las siguientes preguntas:

v (En qué Oficina de Acreditacion solicito su certificado?.
v ;Qué teléfono de contacto proporcion6es?.

v ¢Qué direccion de correo electrénico proporcionso?.

v" ¢Qué direccién postal proporcion6?

Si no ha contestado satisfactoriamente al menos a dos de las preguntas anteriormente enumeradas,
se paralizara el proceso de revocacion y se le sugerira al solicitante que realice la solicitud de
revocacion a través de una Oficina de Registro.

6.4.2.6. Confirmacion por parte del solicitante de la revocacion del certificado

Una vez autenticado el solicitante, se procedera a confirmar la voluntad del solicitante en cuanto a
la revocacion se su certificado. Para esto, se preguntara directamente si desea continuar con el
proceso de revocacion.

Ela texto del mensaje sera:

“Sr./Sra. ... le informamos que se va a proceder a emitir la solicitud de revocacion solicitada por
usted, segun el procedimiento establecidos por la FNMT - RCM.

¢Nos da su conformidad y autorizacion?”

Si el solicitante autoriza la revocacion se sigue con el proceso. En caso contrario, dicho proceso se
paralizard, no procediendo a la emision de la solicitud de revocacion.

68 Esta informacion no es obligatoria en la solicitud, por lo tanto si en la pantalla de consulta de datos no aparece este campo relleno no
se formularé la pregunta.

69 Esta informacion no es obligatoria en la solicitud, por lo tanto si en la pantalla de consulta de datos no aparece este campo relleno no
se formularé la pregunta.
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6.4.2.7. Revocacion de los certificados

Autorizada la emision de la solicitud, la FNMT - RCM procedera a emitir dicha solicitud de
revocacion para el certificado solicitado.

Si el usuario ha aportado la informacion relativa al campo de correo electronico, se le enviara un
correo electréonico de confirmacion de la revocacién del certificado.

6.4.2.8. Impresiony firma de los contratos

Realizada la solicitud, se procedera a la impresién y firma del contrato.

6.4.2.9. Envio de una copia del contrato al solicitante

Si el solicitante asi lo requiere’2, y da una direccion de contacto, se le enviara una copia del contrato
de revocacion.

6.4.2.10. Guarda y custodia de los contratos

Los contratos correspondientes a la Oficina de Registro y a la FNMT — RCM seran enviados al Area
de Registro de CERES para la gestion de los mismos, segun el procedimientos establecido al efecto.
En el caso de que la copia del contrato correspondiente al solicitante no fuera requerida, ésta sera
guardada y custodiada junto a las otras dos copias.

6.4.2.11. Comprobacién de que la revocacién se ha realizado correctamente y archivo del contrato

Una vez emitida la solicitud se procedera a comprobar que ésta se ha realizado correctamente.
a. En caso positivo: Se archivaran las tres copias del contrato.

b. En caso negativo: Se abrird una incidencia con los mecanismos estandar establecido por la
FNFMT - RCM, para solventar la incidencia y proceder a la revocacion del certificado
solicitado.

70 Dada la no presencia del solicitante, en el apartado de “firma del solicitante”, el Registrador incorporara un sello de la FNMT - RCM
(correspondiente al Area de Registro).

71 Una copia seré para el interesado, otra para la Oficina de Registro y una tercera para la FNMT -RCM.

72 En el transcurso de la comunicacion se le preguntara al solicitante de la revocacion del certificado si quiere recibir una copia del
contrato de revocacion.
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6.4.2.12. Publicacion de los certificados
Una vez que la FNMT - RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Revocacién indicando:
v El nimero de serie del certificado revocado.
v' Lafechay horaen que se ha realizado la revocacion.
v' La causa de revocacion.
6.4.2.13. Registro de llamadas
El centro de Revocaciones Telefénicas registrara todas las llamadas atendidas a través de la linea
902 200 616, guardando los siguientes datos
= Autorizacion del registro de los datos.
» Fecha de la llamada.
» Hora de inicio y hora de finalizacion de la llamada.
= Nuumero de teléfono desde el que se realiza la llamada.
»= Tipo de llamada realizada:
v Revocacion de certificados.
v Solicitud de informacion sobre revocaciones.
v Solicitud de informacion técnica.
v Solicitud de informacion sobre la FNMT — RCM
v Solicitud de informacion correspondiente al Servicio de Atencién a Usuarios (SAU)

Ademas y en el caso de que la llamada sea para la gestién de una revocacion, los datos que se
registraran seran los siguientes:

» Nombre y Apellidos del usuario.

* Numero del documento de Identificacion de Identidad del solicitante.

» Conformidad y autorizacion de emision de la solicitud de revocacion del certificado.
= Solicitud del envio de la copia del contrato correspondiente al solicitante.

= Direccién postal a la cual se ha de enviar la copia del contrato.
6.4.2.14. Gestion de los registros de datos y grabaciones realizadas

Semestralmente se realizara el envio de un fichero en el que consten los datos registrados de las
llamadas atendidas.
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Ademas, el Centro de Revocaciones Telefonicas, semestralmente enviara todos los archivos de las
grabaciones realizadas a lo largo del periodo.

En el nombre del archivos de grabaciones debe de quedar constancia al menos la fecha y hora de
Ilamada para su posible posterior localizacion.

7. SUSPENSION DE CERTIFICADOS

7.1. CONSIDERACIONES PREVIAS

La suspension de Certificados deja sin efectos el Certificado durante un periodo de tiempo
y en unas condiciones determinadas.

La suspensién de los Certificados, podra ser solicitada por las entidades descritas en el
apartado “Suspension de certificados” de la Declaracion de Préacticas de Certificacién en los
términos y condiciones alli expresados.

Estas actividades seran realizadas exclusivamente por las Oficinas de Registro implantadas
por las entidades usuarias con las que la FNMT — RCM tiene suscrito el convenio
correspondiente.

La FNMT-RCM procederad a suspender el Certificado de forma provisional durante un
plazo de noventa (90) dias, plazo tras el cual se extinguira el Certificado mediante su
revocacion directa por parte del Prestador de Servicios de Certificacion de la FNMT-RCM,
salvo que se hubiera levantado la suspension por parte del Suscriptor. No obstante lo
anterior, el plazo previsto para la suspension del Certificado podra verse alterado en
funcion de los procedimientos judiciales 0 administrativos que lo pudieran afectar.

Si durante el plazo de suspensién del Certificado éste caducara o se solicitara su revocacion,
se produciran las mismas consecuencias que para los Certificados no suspendidos, que se
vieran afectados por supuestos de caducidad o de revocacion.

La actividad de gestionar solicitudes de suspension podra realizarse?3:

v Por las Oficinas de Registro, implantadas por los Organismos Publicos con las que la
FNMT-RCM haya suscrito el convenio correspondiente.

v' De forma telematica, si se esta en posesion del certificado y de sus correspondientes
datos de creacion de firma (clave privada).

7.2. SUSPENSION DE UN CERTIFICADO A TRAVES DE LAS OFICINAS DE REGISTRO

Ver lo dispuesto para la revocacion de certificados.

73 Las funcionalidades previstas para el DNI-e se tendran en cuenta en los términos previstos en su legislacién especifica.
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7.3. SUSPENSION DE UN CERTIFICADO DE FORMA TELEMATICA
Ver lo dispuesto para la revocacion de certificados.

7.4. CANCELACION DE LA SUSPENSION DE UN CERTIFICADO

» Los titulares de los certificados podran solicitar la cancelacion de la Suspensién ante la
Oficina de Registro, siempre que, con anterioridad a la solicitud de Cancelacion de la
suspension, conserven el Certificado y su Clave Privada, y dicha solicitud se efectie

durante los noventa (90) dias siguientes a su suspension.

» En este acto el Solicitante aportara los datos que se le requieran y acreditara su identidad
personal, siguiendo el procedimiento descrito anteriormente para la solicitud de emisién

del Certificado de Identidad de persona fisica.

= Los datos personales del Solicitante, una vez validados por la Oficina de Registro, se
enviaran a la FNMT-RCM mediante comunicaciones seguras establecidas para tal fin entre

la Oficina de Registroy la FNMT-RCM.

» Una vez recibidos los datos validados por la Oficina de Registro de la peticion de
levantamiento de suspension, la FNMT-RCM procedera a retirar este Certificado de la Lista

de Revocacion, no efectudndose accién técnica alguna sobre el Certificado en cuestion.
8. RENOVACION DE CERTIFICADOS

8.1. CONSIDERACIONES PREVIAS

» Tanto el proceso de la solicitud como la obtencion del Certificado, se realizara de forma
telematica, requiriéndose en todo caso la generacion por parte del peticionario, de una

Firma electrénica Reconocida del documento de solicitud de renovacion.

» Podran solicitar la renovacién de los Certificados emitidos por la FNMT-RCM los titulares,

siempre que:

v" En el momento de la solicitud tengan un Certificado en vigor y sus Datos de creacion de

Firma asociados.

v Dicha solicitud, se efectiie durante los sesenta (60) dias anteriores a su caducidad.

v Asi mismo, esta solicitud podra realizarse cuando no se haya superado el plazo maximo
de 5 afios desde la personacion e identificacion fisica del Suscriptor que establece la Ley

de firma electrénica 59/2003, de 19 de diciembre, en su articulo 13.4.

» Efectuada la renovacién de los Certificados, su validez sera la misma que la expresada en el

apartado “Periodo de validez del Certificado” del presente anexo.

» El antiguo Certificado que se haya procedido a renovar seguira siendo valido hasta que

caduque.

BSI AENOR

Empresa iNet
Registrada
ETSI 101456 [mowmm U

Certificados Clase 2 CA - “Persona Fisica”
V1.0 Pagina 32 de 35



’ Direccion de Sistemas de Informacion
]

\T.74
M %ebi}cgﬁ:c%%;? Moneda J Departamento CERES
de Moneda y Timbre Areade Registro

» En caso de solicitarse la revocacion del Certificado, la FNMT-RCM procedera a revocar
ambos Certificados.

» El procedimiento de renovacion lleva asociado la generacion de una nueva pareja de
Claves criptograficas.

= La utilizacion de los Certificados renovados se sujeta a las mismas condiciones generales y
particulares vigentes en cada momento y establecidas para el tipo de Certificado renovado
por la Declaracion de Practicas de Certificacion.

8.2. PROCEDIMIENTO

La solicitud de los certificados se llevara a efecto a través de la pagina Web que la FNMT - RCM
tiene al efecto: http://www.cert.fnmt.es

1. Aceptacion de las condiciones expuestas en la Declaracion de Practicas de Certificacion.
2. Comprobar los datos personales que se muestran al solicitante.

3. Introducir los datos de contacto que se solicitan.

4. Firmar electronicamente la solicitud.
5

Enviar la solicitud, de forma telematica?4.
8.2.1. Recepcion de la solicitud por parte de la FNMT-RCM

Una vez recibida la solicitud en la FNMT — RCM, esta sera validada, y a continuacién generara un
Cddigo de Solicitud asociado a dicha solicitud, el cual sera remitido en ese momento al solicitante.

8.2.2. Emision de los certificados.
A continuacion la FNMT - RCM, procedera a la renovacion del certificado solicitado.
8.2.3. Publicacion de los certificados

Una vez generado el Certificado, éste se publicard en el Directorio, concretamente en la entrada
correspondiente al nombre distintivo del titular del certificado.

En el caso de que el solicitante proporcionara una direccion de correo electronico, se le enviara una
comunicacion de la disposicion de su certificado para su descarga.

74 Sj se desea, se puede imprimir un comprobante de la solicitud enviada.
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de Moneda y Timbre Area de Registro

Descarga de los certificados

La descarga de los certificados se llevara a efecto desde la maquina o dispositivo’s donde
se realizo la solicitud y la generacion de las claves correspondientes, y a través de la pagina
Web que la FNMT — RCM tiene al efecto:

http://www.cert.fnmt.es

Una vez en la aplicacion, deberéa introducir:

» ElI nimero de identificacién correspondiente al documento utilizado para la
acreditacion de la identidad.

» EI Codigo de Solicitud que se generd en el momento de realizar la solicitud.
A continuacion:

= Si el Certificado no ha sido aun generado por cualquier motivo, se le indicara este
hecho en el momento que intente su descarga.

= Si el Certificado ya ha sido puesto a disposicion del Titular, aquél sera introducido
directamente en el soporte en el que se generaron las Claves durante el proceso de
Solicitud?s.

75 Tarjeta criptografica

76 Una vez obtenido el certificado, éste puede ser importado a una tarjeta criptogréafica.
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ANEXO |. GESTION DE LOS CONTRATOS

ENVIO DE LOS CONTRATOS A LAFNMT - RCM

Este proceso sera realizado por los registradores al menos una vez a la semana, siempre que
durante la misma hayan existido registros (emision y/o revocacion).

El procedimiento es el siguiente:

1.

El Registrador introduce en un sobre, una de las copias de los contratos, “Ejemplar para la
FNMT-RCM” (una segunda se la ha dado al Solicitante y la tercera es para la Oficina de
Acreditacion) realizados en la semana.

Se comprueba que en el sobre figuran como minimo los datos de la Oficina de Registro y la
fecha.

El sobre con los contratos se debera enviar por correo certificado a:
Apartado N© 50.435
Palacio de Comunicaciones
Plaza de las Cibeles, s/n
28014 Madrid

El area de Registro de Usuarios verificara los contratos recibidos, y en aquellos en que se
detecte alguna anomalia se procedera a cursar la reclamacion pertinente a la Oficina de
Registro donde se hayan emitido y en la forma y términos estipulados por la FNMT —
RCM.

ARCHIVO DE LOS CONTRATOS

Las copias correspondientes a la Oficina de Registro deben ser custodiadas y archivadas por la

propia

Oficina de Registro, conforme a lo dispuesto en el documento de Practicas de Certificacion

publicadas por la FNMT — RCM.
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