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1 Introduccién

En este documento se detalla el proceso de configuraciéon de la plataforma, de forma que pueda integrarse con un servicio
de validacion de certificados electronicos OCSP (Online Certificate Status Protocol) implantado por un Prestador de Servicios
de Certificacion. Este protocolo establece que las peticiones deben estar firmadas segun la politica que imponga este
servicio. Este documento se centra en la configuracion del método de validacion OCSP de forma que siempre envie las
peticiones firmadas, pero al estar relacionada con otras propiedades se explicaran estas para evitar confusiones.

La primera version de @firma5 compatible con firma de peticiones OCSP es @firma5.2.1 y posteriores, de forma que de
tratarse de una version anterior (ej. @firma5.0.1) no podra efectuarse esta configuracion.

En cuanto se refiere a la politica del servidor OCSP, éste puede establecer restricciones en el tipo de certificado debe usarse
para la firma de las peticiones, de forma que solo confiara en aquellas que sean firmadas por certificados de este tipo. Por
ejemplo, para hacer uso del servicio OCSP implantado por la FNMT-RCM deben firmase electronicamente las peticiones con
un “certificado de servicios avanzados” emitido por dicha entidad.

Por parte de @firma, una propiedad importante en el certificado usado para la firma de peticiones es que contenga la
extension OCSPSigning, ya que solo de esta forma se estara cumpliendo con la norma del protocolo OCSP. Ademas,
durante el proceso de peticion de alta en el servicio OCSP también se precisa obtener la parte publica del certificado con el
cual el servicio OCSP firmara las respuestas y asi poder confiar en ¢él. Este certificado debera incluirse en el
AlmacenConfianzaOCSP para que @firma pueda confiar en las respuestas obtenidas.

La configuracion final en la plataforma una vez obtenido el certificado necesario es muy sencilla y se lleva a cabo haciendo
uso de la gestion de keystores, la gestion de métodos de validacion y la gestion de politicas. En la primera parte se incluira
el par de claves del certificado obtenido y el certificado de confianza del OCSP, en la segunda parte se configurara el
meétodo de validacion de forma que use este certificado para firmar cada peticion OCSP enviada y finalmente en la tercera
parte se incluira el método de validacion configurado para que sea usado al validar los certificados emitidos por el PSC
correspondiente.

Para todo el proceso de configuracion se debe acceder a la herramienta de Administracion de la plataforma usando la
siguiente URL, donde <AFIRMA> debe ser sustituido por la URL real de acceso a la plataforma.

https://<AFIRMA>/Administracion/index.html
Las pantallas que se muestran en los siguientes apartados han sido tomadas de la version 5.3.1 y puede existir alguna

diferencia con las otras versiones compatibles, pero los botones basicos de configuracion son los mismos. Se resalta en
cuadros rojos la seleccion que debe realizarse en cada caso.
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2 Gestidn de keystores y contrasefas

La primera parte de la configuracion se realiza mediante la gestion de keystores y contrasefias, concretamente en el
KeystoreClienteOCSP y el AimacenConfianzaOCSP. El proceso de configuracion es el siguiente:

1. Se procede a Incluir el par de claves obtenido dentro del KeystoreClienteOCSP. (A partir de @firmab.3.1 se pide al
usuario la contrasefia usada para logarse para poder realizar la operacion).

oo e AR A S 2 8 &l

jmporar serlificado Imparar par g ¢

Airbol de Keystores y contrasefias:

[ Keystares Lista de certificados
5 AlmacenAutorizacionyis

5 AlmacenConfianzardmbelegada

4 AlmacenConfianzaCRL
5 AlmacenConfianzaOGSP
5 AlmacenConfianzaPF
5 AlmacenConfianzaSsL
& AlmacenPSCs

5 AlmacenTiposCertificado
5 CerificadosSistema
)

5 KeystoreMvalSOaAP

5 KeystoreQCEP

5 KeystoreServidor

[+ contrasefias

i
- »

2. Se selecciona el archivo que contiene el par de claves e introducimos su clave

I{e}'sfu_re:_:* |U:'LCERTIFIC&DDS'I.UALID.&CIDN\DCSP FMMThocspFnmt.pl2 | -

Contraseiia: *

x:x:)i 5
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3. Se selecciona el certificado correspondiente. En caso de haber varios debemos saber cual usar.

cr=descripcion junta de sndslucia - entidad junts de sndalucia - it 41110017,
ou=50007001 5 ou=publicos, ou=fnmt clase 2 ca, o=frmt, c=es

Irmpora

4. Se selecciona el par de claves importado para modificar su alias.

AN

e z Irpartar cerificadn Imparar par de
Arbol de Keystores y contraseias:

[EHe2 Keystares

5} AlmacenAutorizacion®s

5 AlmacenConfianzaddmDelegada

(=]  Cn-deseipcion lnta de dndalucis -« ertidad junta de andelusla - oif <411 10011, 0u-500070015, al=publicos, ol=ont
5 AlmacenConfianzaCRL clase 2 oa, o=fnimt, c=es
|5 AlmacenConfianzadcsr = en=clesCipion junts de andabucis - ertidad junta de andalucia - cif 84111001, 0u=S00070015, ouspublicos, ou=Trmt

clase 2 oa, o=fom, cees’
5 AlmacenConfianzaPF

& AlmacenConfianzaSSL
5 AlmacenP3Cs

5 AlmacenTiposCeificado
(&} CertificadosSisterna

5 KeystoraMyalSOAR

—E KeystoreOCSP

5 KeystoreServidor
[FHED Contrasefias
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5.

Se modifica el alias con el nombre deseado, ya que posteriormente se debera utilizarlo. (A partir de @firma5.3.1
se pide al usuario la contrasefia usada para logarse para poder realizar la operacion).

Alias: * oczp_tnmt ja [l

Subject: | CH=DESCRIFCION JUNTA BE ANDALUCHS - ENTIDAD JUNTE BE ANDALLEIS - CIF _541-1'1::1:::'1

Emisor: |'|i:|u=mm Elaze 2 G O=FNMT,CoES

Himerode | i5imranern

Serie:

Wilido desde: |lT.us.-'Feh'16.12-;56:18'EET'2EHD

Walide hasta: |__Sun Feb A6 125692 CET 2044

Clave piiblica:

'RS)Q.piub'_r_ie ke H2d I:;ﬁsj:pub‘liq esponant B ok madulusi s hB4ddD4ﬂ,d'df5@e_fﬁ‘eé'eSEi‘? 3651#

Elifriireat

6.

Ya se tiene configurado el keystore con el par de claves necesario.

A

H3

rbol de Keystores y contrasefias:

&

[FH= Keystores

5 AlmacenAutorizacion\s

5 AlmacenConfianzaCRL
5 AlmacenConflanzaOCSP
& AlmacenConfianzaPF
5 AlmacenConfianzaSsL
5} AlmacenPSCs

& AlmacenTiposCertificado
5 CertificadosSistema
5 KeystreClnteOCeR.
5} KeystorettvalSOAP )

5 KeystoreQCSP

—& KeystoreServidor

+HD Contrasefias

& AlmacenConfianzaAdmDelegada

Importar ceificada

Lista de certificados

Imporar par ¢

Ayuda

B ocsh_fnta

&= ocsp_fima
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7. Se incluye el certificado de confianza del servicio OCSP en el AimacenConfianzaOCSP, seleccionando esta vez

Importar Certificado.

Mddulo de administracion

G @ sE A RE LS S O h

#Airbol de Keystores y contrasefias:

[EHez Keystores
15 AlmacenAutorizacionyys
5 AlmacenConfianzardmbelegada

& AlmacenCaonfianzaCRL

5 AlmacenConflianzalF

& AlmacenConfianzaSsL
5 AlmacenPSCs

5 AlmacenTiposCertificado
& CerificadosSisterna
5 KeystoreClienteQCSP
5 KeystoreMyalSOAP

5 KeystoreQCEP

— KeystoreServidor

FHED contrasefias

Lista de certificados

] cesscnsocsp o=fimaprotesionsl vy LA
=63 EN=pre O0SH 40 ANCER SO a=AdSnCia notarial de cerificacion & .U ou=aLtazacs ants notaria ou=certificada o

B oteriet e t oosp sersinuniser 23395955 -

] c=es o=frnt-rom,ou=ac ape ¥

] 5o en=oosp.ee ancert com o=agencia notariatde cerlificacion s, ousaulariza e notario su=cericado o5
notarlal de t oosp Serialnuniber=hA3395900

] ceescnsccsp-guap=generaital valencianaousgkigva »

] c=es onsey dnig mor o=dlirecoicn genersl dé 18 policie o=, dusmpr - Sha2 >

] c=eson=tv dilie mpr o=direccion generel de 18 palicia o=, ousmar - shal 5%

[F] e=esen=av dnie mpro=direccion gerieral de s policisou=desarrolioouscinie gu=mpr 55

(=] ceescn=av dnis frmt p=ciecsion genersl de 1a policia su=dris su=fnnt - sha2 »

[E]  cees on=av drls frnt o=clieccion general o ba policia,oL=rnie ou=frimt - shal » i

4] | |

8. Se selecciona el certificado obtenido en el alta para confiar en el servicio OCSP.

ntinuar

9. Se acepta el alias que ya tiene el certificado o se modifica si se cree conveniente. Este alias solo es indicativo y no
se usa en otras configuraciones.

ﬁliﬁﬁﬁié e=es,cnsgervidor de oesp - fabrica nacional de moneda y timbre
Q2226008 e=fnmt, ou=tnmt clase 2 ca ou=intemas
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10. Se puede comprobar que efectivamente ya se tiene el certificado de confianza incluido y asi @firma podra confiar

en las respuestas del servicio OCSP.

e a8 RIE A S S8 &

Arbol de Heystores y contrasefias:

I=H= Keystares
5 AlmacenAutorizacion's
—& AlmacenConfianzaAdmDelegada

5 AlmacenConfianzaCRL

& AlmacenConfianzaPF

5 AlmacenConfianzaSsL
& AlmacenPSCs

5 AlmacenTiposCertificado
5 CerificadosSisterna
& KeystoreClienteOCSP
5 KeystoreMyalSOAR

5} KeystoreQCSP

—} KeystoreServidor

S contrasefias

Impaortar par de claves

= frtrom ousac ape
(]  eeemospac ancen comomagencianciaral de cartiizacian 1 su-sutarizad snte nisria su-cerl fcadks =
notarial de tr ooep sefiainumber=kB3335358
E]  o=esen=ocspgvaosgenerditat valencisna ouspkigva ¥
] o=sscn=ay drie mpr,o=direccion geners] de (& policia,ousdnieolempy - hal 3>
] o=es,cn=ay driie mpr p=direccion general de I palicia suscnig ousmpr - shal »
] c=escnsay drie mpr o=cireccio generl de 8 palicia susdesarrollo ausdnie, usmpr 3>
=25 cn=aw dnie it o=direccion General de la policia, cu=dnis ou=frint - sha2 58
E] c=e3 en=av dnie fimt,o=dreccion general de a policia, su=dnic ou=frint - shal ¥
| E] c=es,cn=serwdbr te ocsp - fabrica nacional e moneda y timbre g2826004] o=fimt,ou=inmt clase 2 ca ou=irternos » |
] e=esen=serider aosp accv-caz p=generaltat valencians ousphigva » =
4 | >
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3 Gestidn de métodos de validacidon

Una vez configurado el KeystoreClienteOCSP ya se puede configurar el método de validacion OCSP para la firma electronica
de las peticiones. Las pantallas de configuracion siguientes pertenecen a la gestién de métodos de validacion y siguen el

ejemplo anterior para integrarse con el servicio OCSP de la FNMT-RCM.

1. Se procede a dar de alta un nuevo método de validacion. Si se ha importado alguna politica de emitida por la
Junta de Andalucia podra modificarse el método de validacion OCSP_FNMT en lugar de dar de alta uno nuevo.

Médulo de administraciin & e e 2 [T e &y & Bl 2
) 7 )|

P1|  Alta et Val Refrescar arbol
Arbol de Métodos de walidcion:
==

[%.‘-D ocep

L) wEB SERVICE

2. Se configura el nombre, tipo OCSP y la URL que ofrece el servicio antes de continuar. El resto de propiedades

deben dejarse por defecto.

a. ldentificador — Nombre del nuevo método de validacion (OCSP_FNMT)

b. Tipo- OCSP

c. Usar Distribution Point (DP) — Se usara el punto de distribucion indicado en el certificado que se valide
cada vez, omitiendo la URL base del servicio configurado.

d. URS servidor — Es obligatorio configurar la URL de acceso al servicio OCSP que se esta configurando,
pero al estar DP activado siempre se usara la URL del servicio OCSP indicada por cada certificado.

e. Timeouts — Tiempo maximo de conexion y de lectura en milisegundos.

Integracién con servicios de validacion OCSP
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Identificador; *

||EICSP_FNMT |||

I QCSP vi a

Tipo:

4 Usar Distribution Point (D)

URL Servidor: || http:ttapus. ot fnmt esfappslisuariofocsp/OospRespandar

s

Timeeut Lectura
fmsk

Timeout. Conexion
fmsk

0000 40000

3. En esta ventana seleccionamos la casilla para firma de peticiones y el alias configurado en punto 6 del apartado
anterior, correspondiente al certificado obtenido para la firma electronica de las peticiones OCSP.

a. Tipo de acceso — Debe ser HTTP.

b. Intervalo permitido — Desfase de actualizacion del estado de revocacion permitido en el OCSP.

c. Firmar Peticiones — Aqui se indica que el OCSP es privado y se selecciona el alias a usar de entre los

contenidos en el KeystoreClienteOCSP.

d. RequestorName Obligatorio — Propiedad exclusiva para la integracion de @firma con un servicio OCSP
de otro @firma. Debe indicarse un identificador de aplicaciéon por defecto, pero no sera usado en los
procesos OCSP. Se usa por defecto el identificador ‘ocspresponder’.

L

Tipo'accesor I HTTP 'vii
permitido (zeg.): *

+[R7] Firmar Peticiones

&
@ ocap_frmt_ja

i Requestorianie Obligatorio

fdentificador Aplicacion: oczpraspondar

Integracién con servicios de validacion OCSP
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4. Finalmente ya se tiene configurado el método de validacion.

& OCSP_ANCERT
i ocsP_cacva
=& 0CSP_CAGYA_IA

[~ OCSP_CAMERFIRMA

|- &J 0CSP_CATCERT

[~ &} oCsP_EDNI 2

-4 oCSP_EDNI_MPR_PRO
-4} OCSP_FIRMAPROFESIONAL
T

- OCSP_FNMT_APE

[ WEB SERVICE

shatWithRSAEnerptian
fom |

Eliminar

Integracién con servicios de validacion OCSP
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4 Gestion de politicas

Ya configurados los keystores y el método de validacion unicamente falta activarlo en la politica usada, junto con el resto de
métodos de validacion del PSC en concreto. En este ejemplo se refiere al PSC FNMT Clase 2 CA, de forma que se tendra
que incluir el nuevo método para que se utilice en la validacion de los certificados emitidos por este PSC.

1. En la gestion de politicas se selecciona el PSC correspondiente y se afiade un nuevo método de validacion. En
funcion del PSC correspondiente al OCSP configurado puede seleccionarse una CA o SubCA, pero nunca un
certificado final. Esto significa que todos los certificados emitidos por la CA/subCA seleccionada usaran los
meétodos de validacién configurados.

Mddule de administracidn ' @ €A '?‘ @ PO S L [

1

Métedas de validacién del PSC

Quitar

Arbol de Politices:

=8, DEFAULT
& ACARDot

=

}_ﬁ AC RAIZ DMIE SHAT | CRL_FNMT_LDAF |

]-.ﬁ ANCERT Certificados Motariales

|CRL7JUNTA |
}_ﬁ ANCERT CGN

£
£
It
M
[T,ﬁ ANCERT Corporaciones Derecho Publico
Bl8 AMCERTVZ Certificados Notariales
L}.ﬁ ANCERT W2 CGN
F}.ﬁ AMCERT W2 Corporaciones Derecho Publico
L]',ﬁ CATCERT EC-ACC
¥-& Chamber of Commerce Desarrolio
& Chamber of Commerce ROOT CA
[}.ﬁ FIRMAPROFESIONAL ROOT CA
Q FMMT Certificado de companente para S50 —
!:é} FRMT PF

'—@ FMMT PJ Certificado para Ambito tributario

{1}

L@ FNMT PJ Entidad sin PJ Ambito tributario

F- @ FHMT-RCM
« | >

2. Se selecciona el método OCSP configurado y se afiade a la lista.

' TD CRL

ez ocsP

—4] OCSP_ANCERT
— £ OCSP_CAGVA

—d OCSP_CAGYA_IA

4 DCSP_CAMERFIRMS

—& OCSP_CATCERT

— 4 0CSP_EDNI_2

—4 OCSF_EDNI_MPR_PRO
—£} DCSP_FIRMAPROFESIONAL

45 GCsl )
— 4 OCSP_FMMT_APE

™

L) WEB SERVICE

Integracién con servicios de validacion OCSP

Pagina 13 de 14



/ A\ Consejeria de Hacienda y Administracion Publica

A

JUNTA DE ANDALUCA | Direccién General de Tecnologias para Hacienda y la

Plataforma @firma

Integracién con servicios de validacion OCSP
Administracién Electrénica

3.

Se establece el orden de uso conveniente para la validacion, situando OCSP_FNMT el primero.

[ Y Tl DO R e B WL e 10 o A o T

H-Q ACARDOL
H- & AC RAIZDMIE SHAT
H- & ANCERT Certificados Motarlales
- § ANCERT OGN
t- 4 ANCERT Cororaciones Derechn Publico
H- & ANCERTV2 Certiicadas Matariales

{8 ANCERT
- § ANCERT V2 Comorasionss Derechs Publico.
- § CATCERT EC-ACs

}ﬁ Chamber of Cammares Desarralla

}ﬁ‘ Chamber of Commerce ROOT CA
H & FIRMAPROFESIONAL

& FNMT Ceriificado de compo para 55L
£ FNMT PF

ﬂ FHMT PJ Gertificads para Ambita tbutario
£ FNMT PJ Enticad sin PJ Ambito tributario.

4,

Ya se dispone del resultado final de la lista de métodos de validacién y la plataforma configurada para hacer uso
del servicio OCSP.

EI—.!. DEFAULT

}'ﬁ ACA Root
H-§ AC RAIZDMIE SHA1

}.ﬁ ANCERT Ceﬂiﬁ_cgdu_a-{\mmrigles

F- & ANCERT OGN

H-§ ANCERT Corporaciones Derecha Publica
H-§ ANCERT Y2 Cenlficados Notariales

H-& ANCERT V2 CON

H.§ ANCERTY2 Comparaciones Detecha Publica
H- 8 CATCERTEC-ACC

}ﬁ- Chamber of Commerce Desarrollo

H-§ Chamber of Commerce ROOT CA

H- 2 FIRMAPROFESIOMAL ROOT CA

&) FHNT Certificadn de componente para 351
& PN PE

& FHNT P Certificado para Arisito tributario
& FNMT PJ Enticiad sin P.J Ambito tributario

H- 2 FRIMT-

Integraci

on con servicios de validacién OCSP
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