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1 Objeto del documento

Este documento tiene por objeto describir un conjunto de procedimientos que permitan determinar la configuracion del
equipo de un usuario final, con sistema operativo Windows, del cliente de firma electrénica de la plataforma @firma.
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2 Componentes a identificar

En el proceso de firma con el cliente de firma electronica de @firma pueden participar multiples componentes que
condicionen su funcionamiento y diagndstico ante posibles problemas. Para facilitar el diagndstico de errores se describen
una serie de procedimientos orientados a obtener informacion sobre disponibilidad y versién de los siguientes elementos del
equipo del usuario final:

*  Driver para tarjetas criptograficas de la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda
(FNMT-RCM).

e Driver para DNI electrénico.

*  Driver para tarjetas criptograficas Siemens.

e Cliente de firma electronica de @firma.

*  Maquina virtual Java.
En los procedimientos descritos en el documento se asume que el usuario dispone de los privilegios necesarios para la
realizacion de las acciones propuestas, si bien en algunos de ellos se ofrecen acciones alternativas para usuarios con
permisos restringidos. En equipos de usuarios con privilegios restringidos que no permitan la realizacion de los
procedimientos propuestos se requerira la intervencién del personal técnico responsable de su administracion.
Adicionalmente, para la atencion a incidencias, se precisa conocer:

e Sistema operativo del equipo o puesto de trabajo.

e Software navegador utilizado y version.

Cliente de firma electronica. Consulta de configuracion de usuario final en entorno Windows. Pagina 5 de 26




A Consejeria de Hacienda y Administracién Publica Plataforma @firma

A Direccién General de Tecnologias para Hacienda y la Cliente de firma electrénica. Consulta de configuracién
JUNTR DE ANDALUCIA | Administracion Electronica de usuario final en entorno Windows

3 Driver para tarjeta FNMT-RCM

Es posible comprobar la existencia del driver de la tarjeta FNMT-RCM en su equipo utilizando alguno de los siguientes
procedimientos:

e Verificacién de entrada FNMT-RCM en menu ‘Inicio’ de Windows. Si el menu de inicio configurado en el equipo es el
clasico haga clic en el menu ‘Programas’ y entre las entradas desplegadas la correspondiente a ‘FNMT-RCM’.

Accesarios 3
Programas

ACCEssarios 4

Documentos 8 (G FHMT-RCM [ Avuda
5 Google Chrome 3 i Aspectos Legales de la Firma Digital
Configuracion 4 |
Inicio k| ¥
Buscar Juegos 3

Mozilla Firefox 3
Sun WirtualBox Guest Additions  »
Adobe Reader 9

Avuda v soporte kécnico

Qe vRaE

Ejecutar, ..

Asistencia remaoka

Mend inicio clasico - Menu creado en instalacion de driver para tarjeta FNMT-RCM

Si no se emplea el menu de inicio clasico haga clic en la entrada de menu ‘Todos los programas’ y entre la lista desplegada
la entrada ‘FNMT-RCM'.

(|
Adobe Reader 9

@ Reproductor de Windows Media
‘;1 windows Messenger
i@ Mozilla Firefox *

Todos los programas ‘l & FrMT- @ Ayuda ]
Aspectos Leqales de la Firma Digital
.@ Tarjeta '

Mend inicio - Menu creado en instalacion de driver para tarjeta FNMT-RCM
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e Verificacién de carpeta de instalacion: Rutas comunes de instalacion del driver FNMT-RCM son ‘C:\FNMT-RCM’ y
‘C:\Archivos de programa\FNMT-RCM'.

ENMT-RCM

Archiva  Edicidn Wer  Favoritos  Herramienkas  Awvuda

4 b L L I I-._.-I ¥
@ Atrds \q;yl ! ‘ﬁ p S Blisqueda

Direccion fIZ) Ciiarchivos de programalFNMT-RCM

Catpetas Mombre - Tamafio
[ |} Mis documentos ~ (DhAvuda

= nj Mi PC [iManual de Tarieta FMMT Clase 2

& e Disco local (C:) = AacADMINISTRACIOMPUBLICA 2 KB

= |53 Archivos de programa ri:j Acerca_del_instalable 1KE

& [ adobe Eacrarzere 2B

B B athmos i = acrarzFumMTRCM 2KE

53 ComPlus applications Ed acrarzFumTRCMIHAZ 2 KB

|C5) DNIe | 4| aspectos_legales 1KB

Y FrT-RCM - & CambiarPIy 202 KB

[ Ayuda 4 comng 359 KB

& [ Manual de Tarieta FHM1 @CereslmportCertificate 165 KB

Ubicacion de carpeta de instalacion de driver para tarjeta FNMT-RCM

Para conocer la version instalada en el equipo siga las siguientes instrucciones:

e Haga clic en el documento ‘Acerca del instalable’ en el submenu ‘Ayuda’ de la entrada ‘FNMT-RCM'.

|#| Manual de Tarjeta FNMT Clase 2 By Ayuda
Todos los progra l;rj Acerca del instalable =l Aspectos Legales de la Firma Digital
.- Manual de usuario del Instalable modulo criptografico Ceres Tarjeta
Soporke Técnico = Recomendaciones Bdsicas de Sequridad

[P Acerca_del_instalable - Bloc de notas

Instalable madulo criptografico Ceres wl3.0.0

Informacion de versién del driver de tarjeta FNMT-RCM

e Sila accion anterior no es posible, inicie el explorador de Windows y acceda a la carpeta de instalacion del driver. En la
carpeta abra el fichero FNMT-RCM.log con el bloc de notas, por ejemplo.

[ FNMT-RCM - Bloc de notas

Archiva  Edicidn  Formato  Wer  Awuda

N n - :

e e T S e e e e e
bsta'lab'le madulo criptografico Ceres Clase 2 10.0.1 I
T 3 - | -] - 4 _ = w
Directorio de dnstalacion: C:varchivos de programadFHMT-RCMY,
pirectorio del sistema: CrhwINDOWSWSysTem32h,

Encontrada version walida de Internet Explorer.

Encontrada version valida de Firefox.
Creada entrada en el registro para la instalacion del certificado raiz de Ta APE en Internet Explorer

Creada entrada en el registro para la dnstalacidn del modulo criptografico en Firefox.
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[® FNMT-RCM - Bloc de notas

Archivo Edicion  Formato  YWer  Ayuda

Fichero de control de dnstalacion de la FWMT-RCM Instalable de FMMT-RCM &_0_1

wwww Tnicio de la instalacion wwww
Directorio del sistema: CrswINDOWSHSystem32h,
Sistema operativo Windows xP  Con estatus de administrador

Detectando los componentes necesarios para la instalacion de Ta aplicacion.

I FNMT-RCM - Bloc de notas

Archivo  Edicidn Formato  Wer  Avuda

Fichero de control de dnstalacion de la FMMT-RCM Cryptokit FMMT v 5.0

wakw TRicio de Ta dnstalacion #wws
Directorio del sistema: CrAWWINDOWSSSysTem32h,

Sistema operativo windows =P con estatus de administrador

Informacion de versién del driver de tarjeta FNMT-RCM

Nota: Si el usuario no tiene acceso al disco local ‘C:" de su equipo debera ponerse en contacto con el personal técnico
responsable de la administracion del equipo.
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4 Driver para DNI electrénico

Un equipo en el que se haya realizado la instalacion del driver para el DNI electronico dispondra de una carpeta ‘DNle’ en
su disco local ‘C:". Ubicaciones habituales de dicha carpeta son ‘C:\DNle' y ‘C:\Archivos de programa\DNle’. Dentro de la

carpeta de instalacion del DNI electrdnico se encue

ntra el fichero DNle.log en el que es posible consultar su version.

Archivo  Edicidn Wer  Favoritos

@ntrés - &d I? / | Blisqueda !lt_ Catpetas

Herramientas

fyuda

|-ﬂ'

Direrciod |25 C:\DNIe
Carpeta X Mombre Tamario
@ Escritario = = SRR TIFICATE_AMD_CRL_SIGMIMG_SHAL 2KkE
2] ',IJ Mis documentos 1 KB
= % MiPC i == TKE
=) = Disco local (1) Hintroducecard 104 KB
* Archivos de programa Fudes ITKE

o
# |7) Documents and Settings
B ) WINDOWS

B b Unidad de <0 (D)

[E2] G‘ Panel de control

Ubicacién del fichero DNle.log

[® DNIe - Bloc de notas

Archivo  Edicion  Formato  Yer Avuda

| 3 | 3 1

Instalable modulo criptografico DNIe 4.0.0 I
| R DA £

Directorio del sistema: C\WINDOWSYSy
Encontrada wversion walida de Internet
Encontrada wversion walida de Firefox.
Creada entrada en el registro para la
Creada entrada en el registro para la
Creada entrada en el registro para la
Librerias del CsP registradas.

wewd £in ode la instaTacian wwww

ST em3 2y,
Explorer.

instalacion del certificado raiz en Internet Explorer.
instalacion del madulo criptografico en Firefox.
instalacion del certificado raiz en Firefox.

Informacion de versién en el fichero DNle.log

Nota: Si el usuario no tiene acceso al disco local ‘C:" de su equipo debera ponerse en contacto con el personal técnico

responsable de la administracion del equipo.

Cliente de firma electronica. Consulta de configuracion de usuario final en entorno Windows.

Pagina 9 de 26



A Consejeria de Hacienda y Administracién Publica Plataforma @firma

A Direccién General de Tecnologias para Hacienda y la Cliente de firma electrénica. Consulta de configuracién
JUNTR DE ANDALUCIA | Administracion Electronica de usuario final en entorno Windows

5 Diriver para tarjeta Siemens

Para comprobar si el driver para tarjeta Siemens se encuentra instalado acceda al menu ‘Inicio’ de Windows. Si el menu de
inicio configurado en el equipo es el clasico haga clic en el menu ‘Programas’ y verifique la existencia de la entrada de
menu ‘Siemens’, submenu ‘CardOS API'.

Documentaciin
" @1 Cambiar NIP
| Cambiar NIP de autertificacian secundario
BB Cambiar PUK

EH Cardos APL

E3 Desbloquear NIP

EF Desbloguear NIP de autentificacisn secundatio

@ Wigwer

W Siemens
:|@ Sun VirtualBox Guest Additions  »
|u Adobe Reader 9

wWindows Catalog IL_. Asistencia remota

| Internet Explorer
!ﬁ Qutlook Express
| P

1 ‘:3 windows Messeriger

Configurar acceso v programas predeterminadaos

|
=, .41

Windows Update

Programas

Documentos
Configuracion
Buscar

Avuda v soporke Eécnico

Menu inicio clasico - Menu creado en instalacion de driver para tarjeta Siemens

Si no se utiliza el menu de inicio clasico haga clic en la entrada de menut ‘Todos los programas’ y verifique la entrada de
menu ‘Siemens’, submenu ‘CardOS API'.
7 FHMT-RCM ’

Reproductor de Windows
Media
@ Mozilla Firefox

Todos los programas .i fEE : ; APL bi 63 viewer

3 Windows Messenger

|
| @B cardos arr

fB Desbloguear NIP

£ Desbloguear MIP de aukentificacion secundario

ar equipo

Menu inicio - Menu creado en instalacion de driver para tarjeta Siemens
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Un método alternativo de comprobacion de la disponibilidad del driver consiste en localizar la ubicacion de la carpeta de
instalacion de dicho componente. Por defecto se encuentra en ‘C:\Archivos de programa\Siemens\Card OS API'.

@ Card0S API

Archivo  Edicion®  Wer  Favoritos Herramientas  Ayuda

@ntrés - J I? /._." Blsqueda l

-

|_1L Carpetas

Direccion |||:_ Ciharchivos de programal Siemens\CardCS APT

Carpetas e e
[# |3 Internet Explarer sl "‘J hir:
# | 2) Java
| Messenger o
[# |3 microsoft frantpage ;J scripts
[# () Movie Maker |
[# |7 Moazilla FireFosx
(2 M3M

[# |3 MSM Gaming Zone
1) MetMeeting
|9 Qutlook Express
|5 Servicios en linea

= | Siemens

# ) Cardos AP

Ubicacion de carpeta de instalacion de driver para tarjeta Siemens

Verificada la instalacion del driver es posible determinar su version:

e Pasando el puntero del ratén encima del icono correspondiente al driver en el area de notificacion de Windows.

CardDs APT N3.2 (Build 28)
Mo service,

ES ® |8 % 221

Consulta de version desde area de notificacion

e Consultando la documentacién instalada junto con el driver. Abra el documento ‘Release Notes’ de la entrada
‘Documentacion’ de ‘CardOS API', por ejemplo, y acceda a la seccion ‘Released Version'.

@ Bt di Fiditas p. Bsistencia remota

@ Intermek Explorer

"ﬁ Paink W MSN Explorer

% 5] COutlook Express
\. Sheft:dpactiednuansole 3 Reproductor de Windows Media

@ Reproductor de 'Windaws 3 Windows Messenger
Medis [ FHMT-RCHM

71 Mazilla Firefox

" API - Installation Manual rﬁ; Documentacion
3 Cambiar NIP

" API - Release Motes
_' API - User Manual E3 Cambiar NIP de autentificacian secundario
B Cambiar PUK
ER Cardos APL

R Desbloguear MIP

7 Desbloguear MIP de autentificacin secunds
Todos los programas B ! Siemens Ca f B Wiewer

@| Apagar equipo
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2 Subject of this Release

2.1 Released Version
These release notes are for:

CardOS API V3.2 (Build 38)
Released in April 2009

2.2 License Software

CardOS APl is a licensed product. The terms and conditions of the end user license agreement are
displayed, while software is installed.

Nota: Si el usuario no tiene acceso al disco local ‘C:’ de su equipo debera ponerse en contacto con el personal técnico
responsable de la administracion del equipo.
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6 Cliente de firma electrénica

Para conocer las versiones de los clientes de firma instalados en el equipo sera necesario acceder a la carpeta de usuario y

localizar las carpetas creadas por el cliente:

e Acceso a la carpeta de usuario. Por defecto la carpeta de usuario esta ubicada en:

(0]

o

C:\Documents and Settings\[usuario] para ordenadores con Windows 2000 y XP.

C:\Usuarios\[usuario] (C:\ Users\[usuario]) para equipos con Windows Vista y 7.

donde [usuario] es el identificador de usuario utilizado para acceder al equipo. Para un usuario de ejemplo soportel,
desde el Explorador de Windows, la ubicacion del cliente de firma seria la siguiente:

Edicion  Wer  Fawvoritos

archivo

Herramientas

Avuda

Carpetas

:ﬂ Escritorio

@ Iis documentos

=43 mipC

: E‘Q Disco local (C:)

- @0 archives de programa
E|{:| Documents and Settings
{:I All Users

Ea sopotkel

L

sopoftei

]

Mombre |
[:I .clignteFirmasrrabaFirmas
[Z1 Cookies
2 Eseritorio

contenido,

Yea kambién:
Mis documentos

Seleccione un elemento para ver su

[#] Favaritas
(134302
138310

(21 Meni Tnicia
[Z1Mis dorumentos

Windows 2000 - Ubicacion de carpeta de usuario

Archivo  Edicion  Yer Faworitos  Herramientas  Awuda

e Atras - 2] l_‘_ﬁ‘ s ! Bdsqueda [i 7 Carpetas EI'
Direccion | C:\Documents and Settingsisoportel

Carpetas ~ Nombre
@ Escritario [CD)Esctitatia

m )
[} Mis documentas f Favaritos
=l } Mi PC [ Mend Inicio

[= = Disco local ()
I5) apachez_z

|C5) Archivos de programa
= () bocuments and Settings

1) Al Users
=

[CMis documentos

Windows XP - Ubicacién de carpeta de usuario
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» Equipo » Equipe (C:} » Usuarios » soportel »

‘ Organzar =

> | ‘f_l | Buscar

Vinculosfavortos Mombre Fecha modificacion ~ Tipo
E Documentos A Buisquedas 31/03/2011 %22 Carpeta de archivos
i ﬁ Contactos 31/03/2011 9:21 Carpeta de archivos
[E) imagenes [l Descargas 31/03/2011 9:22 Carpeta de archivos
I Misica [Ei Documentos 31/03/2011 9:22 Carpeta de archivos
Mas » [ Escritorio 31/03/2011 %:22 Carpeta de archivos
Carpetas ¥ E. Favoritos 31/03/2011 9:22 Carpeta de archivos
B Escritorio a [Eiimagenes 31/03/2011 9:22 Carpeta de archivos
E.? srparisl o m Juegos guardados 31,/03/2011 9:22 Carpeta de archivos
i 2 g ¥ Muisica 31/03/2011 %22 Carpeta de archivos
M Equipo ﬁ Videos 31/03/2011 9:22 Carpeta de archivos
o I vinculos 31/03/2011 9:22 Carpeta de archivos

=5 Unidad de disquete (,
& Equipo (C:)
1 Archivos de progra
| PerfLogs
L TEMP
Usuarios
| Acceso piblico
. Administrador
. soportel

Windows Vista — Ubicacion de carpeta de usuario

Equipo » Disco local (C:) » Usuarios » soportel

O

Crganizar » Incluir en biblicteca = Compartir con =
5
4 . Favoritos b Motz
& Descargas 5 Busquedas
B Escritorio - Contactos
5 Sitios recientes & Descargas
i Escritorio
4 Bibliotecas L+ Favoritos
P I-EI Documentos ﬂJuegos guardados
I [&=] Imagenes Wi Mi musica
J? Musica E | Mis documentos
E Videos = Mis imagenes
B Mis videos
a8 Equipo @ Vinculos

lﬁ Dizco local ()
1 Archivos de programa
. Perflogs
4 1 Usuarios
b L. Acceso piblico

. soporte

I* @ soportel

Windows 7 - Ubicacion de carpeta de usuario

- |+

Mueva carpeta

Cliente de firma electronica. Consulta de configuracion de usuario final en entorno Windows.
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e Localizar las carpetas instaladas para cada version.

Archiva  Edicion  Wer Fawvoritos  Herramientas  Avuda

FAtrss v = v | Dhptisqueda |%Carpetas 5 | S X & | Ed~

Direccidn I@ Ci\Documents and Settings\soportel

Carpetas X =
m Escritorio - ﬁ L (1. clienteFirmadrrohaFirmas
: @ Mis documentos -
B4 mipC soportel [CEseritorio
= Disco local (C) + | Favoritas
{:| Archivos de programa Seleccione un elemento para ver su Ja3_0_2
E{:I Cocuments and Settings contenido. (1143 1 0
¢ E- alusers Wea también: Mend Inicio

Ea soporkel

Mis docurmentos [::I Mis docurnentos

Ejemplo de equipo con multiples clientes de firma

El cliente de firma de @firma se puede encontrar instalado en las siguientes ubicaciones de la carpeta de usuario:

0 .clienteFirmaArrobaFirma5: Si la carpeta contiene el fichero version.properties el equipo dispone del cliente
version 2.0.3 o 2.3.2. Para determinar la version exacta es necesario abrir el fichero version.properties con el
bloc de notas, por ejemplo, y consultar las etiquetas version.mayor, version.minor y version.build.

= Version 2.0.3: version.mayor= 2, version.minor=0, version.build=3.

= \Version 2.3.2: version.mayor= 2, version.minor=3, version.build=2.

0 Subcarpeta JA2_3_5 en .clienteFirmaArrobaFirma5: Version 2.3.5.

0 Subcarpeta JA2_3_5rl1 en .clienteFirmaArrobaFirmab: Version 2.3.5, revision 1.

o0 JA3_0_2: Version 3.0.2.

o JA3_1_0: Version 3.1.0.

Nota: Si el usuario no tiene acceso al disco local ‘C:" de su equipo o no se localiza la carpeta de usuario debera ponerse en
contacto con el personal técnico responsable de la administracion del equipo para proceder a la identificacion del cliente de

firma.

Ciertas versiones del cliente de firma en equipos con Java 1.6 no precisan de un proceso de instalacion para funcionar. En
tales casos para determinar la version sera necesario acceder al panel de control de Java, el cual se encuentra

disponible en el panel de control de Windows.

Cliente de firma electronica. Consulta de configuracion de usuario final en entorno Windows.
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e Windows 2000: Menu inicio = Configuracion = Panel de control = Java.

E5 Panel de control

Archiva  Edicién  Ver Favoritms  Herrariientas  Ayuda
e - S o 5] | Qpiaeda copetss 3|05 B X 0 | B
Direcddn I@T__l Panel de contral ﬂ I
G, U ° = @
ﬁ = :
.

Actualizacio...  Agregar o Agregar o Conexiones de Configuracion
Panel de control automéaticas quitar ... quitarp... redydeacc...  regional

Use la configuracion del Panel de % [A‘g -I

contral para personalizar su equipo. i
Dispositivos de  Escaneres y Fuentes  Herramientas

Seleccione un elemento para ver su jusgo cémaras admiristrati...
descripcidn, —
e .
‘Windows Update @ I = %ﬁ
Soporte becnico de Windows 2000 Impresaras Java Opciones de Opeiones de
accesibiidad carpeta
d4 9 @ =
Opriones de  Opciones de Opdiones de Pantalla Sistema
energia Inkernet teléfona ...
’/ =
& B &= B
Sonidas v Tareas Tedado Usuarios v
multimedia  programadas contrasefias

Windows 2000 - Acceso a panel de control Java

e Windows XP: Menu inicio = Panel de control ¢ Men inicio clasico = Configuracion = Panel de control,

0 Vista clasica: Java.

€. Panel ds control ;”EHE

Mer|  Favorlkos  Herramientas  Avida f#'

\‘) l’ )':) Blsqueda |E Carpetas v

v|Ir

——
D = D 8 & d ©
E Panel de control & X
Actualizacio..,  Agregar Agregar o Aplicaciones  Asistente para Barrade Centro de
B- Cambiar & vista por categorias automaticas hardware quitar p... FMMT-RCM  configuracid... tareasy me... seguridad
e L 8 e 9 3
¥ea también A g <= 4 o4

Conexiones de Configuracion Configurar red  Cuentasde  Dispositivos de Dispositivos de Escéneres y

“ Windows Update red regional v ... inalédmbrica usuario juego sonido v audio  cAmaras
@) Ayuda v soporke tecnica o A . s — —
A :} (g gt &
= e .',-6’1 o @ L"\‘ﬂ = ]
Fechayhora  Firewall de Fuentes Gestidn DMI - Herramientas  Impresoras vy Java
Windows electrdnico  administrati,., faxes
e 7 ! b P
Mouse Opciones de Opciones de Opciones de Opciones de  Opdones de Pantalla
accesibilidad carpeta energia Internst teléfano ...
I
Sistema Tareas Teclado oz
programadas

Windows XP - Acceso a panel de control Java (Vista clasica)
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0 Vista por categorias: Otras opciones de Panel de Control = Java

B Panel de control

Archiva  Edidon.  Wer  Favorbos Herramientas  Ayada i.
Q Atras e i l& p Brisqueda I:L:: Carpetas | |25+
Direccion Q’ Panel de control v i

E Panel de control R

3¢ Cambiar a Vista clasica

Yea también

@ Windows Update
Gunda s eopore armin Conexiones de red e Internet . Cuentas de usuario

;= \ o 1 Opciones regionales, de idioma, ¥
E Agregar o quitar programas de Fechio y hors

Dispositivos de sonido, audio y

6 COtras opciones de Panel de
Control

Opciones de accesibilidad

- 'r_'__)j Yoz

\ - Rendimiento y mantenimiento { Centro de sequridad

| 4 Miequipo

B Otras opciones de Panel de Control

Archiva  Edicién  Wer Favoritos  Herramientas  Avuda

e.‘\trés # @ @ pEL'lsqueda HT‘;“ Carpetas

Direcion G' Otras opciones de Panel de Control

Yea también Dtras opciones de Panel de Control

& Windows Update
&) Ayuday soporte tecnica

Elija un icono del Panel de control

ﬂ-' Aplicaciones FNMT-RCM m Gestion DNI electrdnico

Java

Windows XP - Acceso a panel de control Java (Vista por categorias)
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e Windows Vista: Menu inicio = Panel de control,

0 Vista por categorias: Programas = Java.

»+ Panel de control »

+ Ventana principal del Panel
de control

Sistema y mantenimiento
Empezar a trabajar con Windows
Hacer una copia de seguridad del
Equipo

Cuentas de usuario y

proteccion infantil

@ Configurar el Control parental para
todos los usuarios

@ Agregar ¢ quitar cuentas de usuaric

Seguridad

Buscar actualizaciones

Comprobar el estado de seguridad del

equipo

@ Dejar pasar un programa a través de
Firewall de Windows

Apariencia y personalizacion
Cambiar fondo de escritorio
Cambiar la combinacidn de colores
Ajustar resolucion de pantalla

Reloj, idioma y regién
Cambiar teclados u otros métodos de
L entrada

Redes e Internet
Ver el estado y las tareas de red

Cenfigurar el uso compartido de
archivos

Accesibilidad

Permitir que Windows sugiera
parémetros de configuracian
Optimizar la presentacién visual

Hardware y sonido
Reproducir un CO u otros archivos
multimedia automaticamente
Imprescra

Mouse Opciones adicionales

Programas
Desinstalar un programa
Cambiar programas de inicio

+ Programas »

- | +5 | | Buscar

Ventana principal del Panel de
control

y mantenimiento

Redes e Intermet

Hardware y sonido

Programas

Cuentas de usuano y
ccion infantil

ariencia y personalizacidn
j, idioma y regién
Accesibilidad

Opciones adicionales

Vista clasica

i

s
©

Programas y caracteristicas

Desinstalar un programa | @ Activar o desactivar las caracteristicas de Windows
Ver actualizaciones instaladas
Cdmo instalar un programa

Usar un programa antiguo con esta versién de Windows

Windows Defender

Detectar spyware y otro software potencialmente no deseado | Ver programas en gjecucidn
Programas predeterminados

Impedir que un programa se gjecuta al inicio

Cambiar la configuracién predeterminada de medios o dispositivos

Hacer que un tipo de archivo se sbra siempre con un programa especifice

Establecer programas predeterminados

Windows SideShow

Configurar una pantalla secundaria para usarla con Windows SideShow

Propiedades de Windows Sidebar
Agregar gadgets 2 Windows Sidebar | Desinstalar un gadget

Obtener programas en linea
Obtener nuevos programas en linea en Windows Marketplace
Administrar los programas adquirides en linea (Almacén digital)

Java

Windows Vista — Acceso a panel de control Java (Vista por categorias)

Cliente de firma electronica. Consulta de configuracion de usuario final en entorno Windows.
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0 Vista clasica: Java

==
/ @J b Panel de cont.. » - | ¢’| | Buscar o |
. - Nombre Categoria -
Ventana principal del Panel de STV E RS v S ety ue ey uE CunguiaLe Uyt
contraol de seguridad y ... ¥ recursos co.., seguridad sincronizacion  de Tablet PC regional y d...
s Vista clisica
& RO = ¥ =
Control parental  Cuentas de Dispositivos  Dispositivesde  Equipos ami Escaneres y
usuario Eluetooth Jjuego alrededor camaras
Fecha y hora Firewall de Fuentes Herramientas Impresoras Informacién y
Windows administrativas herramientas ..,
| (<«
O = -
[ b — A
Informesde  Iniciador i5CSI Java Lapizy Mouse Opciones de
problemas... dispositivos ... carpeta

Windows Vista — Acceso a panel de control Java (Vista clasica)

e Windows 7: Menu inicio = Panel de control,

0 Vista por iconos: Java.

'w@@

0-@ + Panel de control » Todoes los elementos del Panel de contral »

- | +5 | | Buscar en el Panel de control R |

Ajustar la configuracion del equipo

Administrador de

|{ Administracion del color ;
credenciales

«

0

Barra de tareas y menu -
e y Centro de accesibilidad

Inicio

Centro de redes y recursos

. Centro de sincronizacion
compartidos

Conexion de RemoteApp v
Escritorio

Configuracion regional y
de idioma

Copias de seguridad y
restauracion

& F =

Cuentas de usuario

Fecha y hora Firewall de Windows

Gadgets de escritorio Grupo Hogar

Iconos del area de
notificacion

R&BbrTo@6@ @

Informacion y

=
S 4

Mouse EE] Opciones de carpeta

herramientas de rendimi.

Verpor:  Iconos grandes ™

»

& Administrador de
dispositivos

Cifrado de unidad
BitLocker

m

\r Centro de actividades

% Control parental

iy Dispositivos e impresoras

h Fuentes

43, Herramientas
administrativas

\Q Opciones de energia =

Windows 7 - Acceso a panel de control Java (Vista por iconos)
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0 Vista por categorias: Programas = Java.

==
@uv@ v Panel de control » - |4, | | Bu rol ol
Ajustar la configuracion del equipo Verpor  Categoria ™

Cuentas de usuario y proteccion
infantil
I.E'Agragar o quitar cuentas de usuario

&l Sistema y seguridad
?,:3 Revisar el estado del equipo
& Haceruna copia de seguridad del equipo
Buscar y corregir problemas

. Redes eInternet
el Ver el estado y las tareas de red
“&R . Elegir grupo en el hogar y opciones de uso
compartido

rg,'li:c:m‘igurar el Centrol parental para todos los
usuarios

Apariencia y personalizacion
Cambiar el tema
Cambiar fondo de escritornio

. P Ajuste resclucion de pantalla
/ Hardware y sonido

'* Agregar un dispositivo RE!DJ‘ idioma yregian
Cambiar teclados u otros métedos de entrada
Cambiar el idioma para mostrar

E—7 Programas

o & &

q ey
| Desinstalar un programa 7 ", : Accesibilidad
| 3"? Permitir que Windows sugiera parametros de
configuracien
Optimizar la presentacion visual
.
@uv@ ¢ Panel de control » Programas » - | &,| ‘ Buscaren ef Ponel decontrol ye)

Wentana principal del Panel de e

Programas y caracteristicas

control \-1 i 5 ) ) )
WAl Desinstalar un programa B Activar o desactivar las caracteristicas de Windows
Sisterma y seguridad Ver actualizaciones instaladas | Run programs made for previous versions of Windows
Rt e Thtanit Comao instalar un programa
Hardware y sonido .@ Programas predeterminados
"W  Cambiar la configuracion predeterminada de medios o dispositivos
* Programas

Hacer que un tipo de archive se abra siempre con un programa especifico
Cuentas de usuario y

proteccidn infantil

Apariencia y personalizacion Ed Gadgets de escritorio

= Agregar gadgets al escritorio Descargar mas gadgets en linea Desinstalar un gadget
gadgets de escritorio instalados con Windows

Establecer programas predeterminados

Reloj, idioma y regién
Accesibilidad

Windows 7 - Acceso a panel de control Java (Vista por categorias)

Tras hacer clic sobre el icono ‘Java’ aparecera la ventana ‘Panel de control de Java'. En dicha ventana, pulsando el boton
‘Ver...” del grupo de opciones ‘Archivos temporales de Internet’ se accedera al cuadro de didlogo ‘Visualizador de caché
Java Cache Viewer'. Si en la pantalla aparece alguna aplicacion llamada Cliente @firma, Cliente @firma (LITE), Cliente
@firma (MEDIA) o Cliente @firma (COMPLETA) el equipo dispone en este caso de la version 3.1.0 (JNLP) del cliente de
firma.
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nel de eontrol de Java |E|

i General}| actualizacion || Java | Seguridad || Avanzado

Acerca de

Muestra informacion sobre |a version del Panel de contral,

Acerca de...

Configuracion de red

La configuracidn de red se utiliza cuando se establece la conexidn con Internet,
Java utilizara la configuracion de red del navegador de Forma predeterminada,
Esta configuracion sdlo debe ser modificada por usuarios con conocimienkos
avanzados,

Configuracion de red. ..

Archivos tempoarales de Inkernet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta
especial para acelerar su ejecucidn posterior, Sdlo los usuarios con conocimientos
avanzadaos deberian barrar archivos o modificar esta configuracian.

[ Configuracion. .. H Ver...

I Aceptar H Cancelar ]

Panel de control de Java

Maostrar: | Aplicaciones

Q. =2 @] X 4

Tamafio de caché: 333 KB

| Proveedor | Tipo Fecha

Tamafio Estada

&, | cliente @firma (LITE)

Junta de Andalucia Applet

G31 KB

Panel de control de Java - Visualizador de caché

Cerrar

En equipos configurados con restricciones de permisos puede no estar disponible el acceso al panel de control de Java
desde el panel de control de Windows. En estos casos, si el usuario puede acceder al disco local ‘C:’ de su equipo, es
posible utilizar el siguiente procedimiento alternativo:
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e Paso 1: Identifique la versién de maquina virtual disponible en el equipo: Para ello siga las instrucciones
proporcionadas en el apartado ‘Maquina virtual Java' de este documento.

* Paso 2: Abra el explorador de Windows y haga clic en la carpeta ‘C:\Archivos de programal\Java'. A partir del
identificador de version obtenido en el paso anterior es necesario localizar la subcarpeta asociada a la maquina virtual

Java.

0 Sila version de la maquina virtual es igual o superior a la 1.6.0_10 la subcarpeta asociada sera ‘jre6’, ruta
completa ‘C:\Archivos de programa\Java\jre6’.

0 Sila version es inferior a la 1.6.0_10 la subcarpeta asociada dependera del nimero de version obtenido en el
paso 1. Si la version es 1.6.0_07, por ejemplo, la subcarpeta asociada sera jrel.6.0_07, y la ruta completa
‘C:\Archivos de programa\Java\jre1.6.0_07".

A continuacion se accedera a la carpeta ‘bin’ de la subcarpeta asociada. En ‘bin’ sera necesario localizar el fichero
javacpl (Aplicacion) y hacer doble clic para inicar el panel de control de Java.

Archivo  Edicidn  Wer  Favoritos

Herramientas  Avuda

Gbtrds v = < carpetas G4 |15 08 X & | B
Direccidl
Carpetas -4 [ | = ————
m Escritario - ﬁ (. SGKE  Aplicacian
@ Mis dacumentos , e T T
=& wirc bin [ javam 142 KB aplicacidn
EQ Disco local () | £ javaws 154 KE  Aplicacidn
B Archives de programa jawacpl jawt. dll SKE Extensidn de la apii...
-] Accesatios Aplicacidn Fibroker 7AKE  Aplicaciin
- Archivos comunes Modificado: 07/03/2011 10:49 9 Jdbecdbe.dil 36 KE  Extension de la apli...
{1 ComPlus Applications 9 jdwp.dll 164 KB Extensidn de la apli...
Tamafio:! 57,7 KB j ; . )
B Internet Explorer ] jkernel.di 212 KB  Extension de la apli...
- Java Atributos: (normal) 9 fi.dl 76 KB Extensidn de la apli...
- jrel.5.0_22 [#] jpziexp.di 110KE  Extensidn de la apii...
=1 jre Fipzlauncher 23KB  Aplicacion
B bin (%] jpznative.di GKE Extensidn de la apii...
-0 1ib 9 jp2ssy.dll 41KE Extensidn de la apli...

Ejemplo de ubicacion de panel de control Java (javacpl) para la versién 1.6.0_24

Nota 1: Las instrucciones facilitadas en el paso 2 toman como referencia la ruta de instalacion por defecto de la maquina

virtual Java.

Nota 2: Si el usuario no tiene acceso al disco local ‘C:" de su equipo debera ponerse en contacto con el personal técnico
responsable de la administracion del equipo para proceder a la identificacion del cliente de firma.

Cliente de firma electronica. Consulta de configuracion de usuario final en entorno Windows.
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7 Maquina virtual Java

El proceso mas sencillo para identificar la version de la maquina virtual Java utilizada por defecto por el navegador del
usuario en un equipo con conexion a Internet consiste en visitar la pagina
http://www.java.com/es/download/installed.jsp?detect=jre&try=1 la cual indicara la versién disponible y la recomendada.

erificacion de la instalacion de Java - Mozilla Firefox

Archiva  Editar  Mer  Historial  Marcadores  Herramientas  Ayuda

@ - I ;.§3 http:f feavaw java.comfesdownloadfinstalled. jsp?jre_version=1.6.0_238vendor=5un+Microsystems+Inc. Bos=w 7.7 ~ | c b4 @'

IE IMas visitados |_'] Comenzar ausar Firef... [ | Ultimas noticias

Buszcar

Totos I0 Al AMDS ME Comprobando la version de Java

descarga de Java

Si desea descargar Java | o sentimos. Mo tiene instalada la versién de Java recomendada.
= —_
en ofro eguipo o sistema - - : ; ; o
i i Suversion de Java es Version 6 Update 23. Haga clic en el hotdn que aparece a cantinuacion para
aperativa, haga clic en el Y5 _
2 4 e SU 2 0UipO.
siguiente vincula. i : L . o
. HOTA: si ha completado recientemente la instalacidn del software de Java, quiza deha reiniciar su
Taodos los archivos de 3 z
navegadar (cierre todas las ventanas del navegador y vuelva a abrirlas) antes de comprabar su
descarga de Java b
Instalacion.

Recursos de ayuda

FETE Descarga gratuita del software de Java
= fUIIE BS JAVE

» Mensajes de errar Version 6 Update 24
» Elifninar versiones

anteriores Descargar ahora
» Ofros recursos de ayuda

ORACLE

Pagina con el resultado del proceso de identificacion via Internet
Caso de no resultar posible la identificacion mediante la visita a la pagina anterior es posible obtener dicha informacion
utilizando las opciones disponibles en el propio navegador.
e Internet Explorer
0 Inicie el navegador.

0 Acceda al menu ‘Herramientas’. Si su navegador no tiene habilitada la barra de menu puede utilizar la opcion
equivalente ‘Herramientas’ disponible en la barra de comandos del navegador.

0 Haga clic en ‘Opciones de Internet’.
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Ve~ @ _
Archivo  Edicidn  Wer  Favoritos
‘ﬁi‘ Eaviritos '1';5 B Eliminar el' historial de exploracion. .. CtrI+MayL’|s+DeI
= Exploracion de InPrivate Chrl+HMayis+P
T 19 3 s E . . »
i @Internet Explarer rio puede mostra Yalver a abrir dlkima sesidn de Exploracidn Pagina ~ Seguridad =  Herramientas = @.,
Filtrada InPrivate ChrlHMayis+F
| Configuracion de Filtrado InPrivate
| Internet Ex p EBloqueador de elementos emergentes 3 b
| - Filtro Smarkacreen 4
Administrar complementos
| Puede intentar l{——— ;
Yiska de o I
| 7 x Configuracion de Vista de compatibilidad
| D|§nostlcar prol
=2 § 0 I de b
= Mas informa 2
= Windows Update
Herramientas de desarrollo F12
Windows Messenger
Diagnosticar problemas de conexion. ..
Permite cambiar la configuracidn. 5+ Baow -

Acceso a ‘Opciones de Internet’ desde menu ‘Herramientas’

/= Internet Explorer. no puede mostrar la pagina web - Windows Internet Explorer

v er=h&ar=mn V._ I""_i(. |;3 Liw ch :i"

—— =
L S L& {8 b e mricrosoft.com 1520 e

Archive  Edicidon Wer  Favoritos  Herramientas  Ayuda

5F Favoritos | = 8l

i de Wb Slice: =

dos x @ Hotmail gratuita & (=

|@_Internet Explorer no pueds mostrar |a pagina web | | @ * B = ﬂ:l ~ Pagina - Segutidad 'i |@' =

Eﬂ Yolver a abrir Gltima sesion de Exploracian

0 Internet Explorer no puede mostrar la | ) Besueador de slementas emergentes '

[ Administrar complementos

&% Trabajar sin conexidn
Puede intentar lo siguiente: B yistade

Configuracion de Vista de compatibilidad

[,. Diagnosticar problemas de conexidn ,] 2] Pantalla completa F11
Barras de herramigntas L4
@ Mas informacién Barras del exploradar L
<&+ Herramientas de desarralla Fi1z

Sitins sugeridos

‘Windows Messenger
Diagnosticar problemas de conexidn, ..

Intermet

€0 Internet | gy Haoow -

Acceso a ‘Opciones de Internet’ desde barra de comandos
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0 En el cuadro de didlogo ‘Opciones de Internet’ seleccione la pestaiia ‘Opciones avanzadas’ y localice la entrada
‘Java (Sun)’. La casilla de verificacion que aparece a continuacion indica la version de maquina virtual utilizada

por el navegador.

Opciones de Internet

General Il Seguridad 1 Privacidad | Contenido. |
Conexiones Programas Opriones avanzadas

Configuracian

1 Imptimir colores & imagenes de fondo
[ Internacional*

Enwiar direcciones URL en LITF-8

Enviar nombres de servidor IDM

[] Enwiar nombres de servidor IDN para direcciones de intrar

Mostrar la barra de informacion para las direcciones codific

] Mostrar siempre las direcciones codificadas

Java (3un)
Utilizar JRE 1.6.0_23 para <miniaplicacion > (es necesatio

Activar animaciones en paginas web™

Habilitar Cambio automéatico del tamario de imagenes

[¥] Interpolacién inteligente de colores de imaaenes i
| *

* Sg aplicard cuando se reinicie Internet Explorer

Restaurar configuracion avanzada ]

Restablecer configuracion de Internet Explorer
Restablece la configuracion de Internet Explorer a
su estado predeterminada. Restablecer. .

Use esta opridn solo si el explorador estd en un estado inutilizable.

Cuadro de dialogo ‘Opciones de Internet’

e Mozilla Firefox.

0 Inicie el navegador.

0o En

0o En

la barra de direcciones indique la URL about:plugins.

la pagina generada localice la cadena ‘Java(TM) Platform’. La informacion que aparece a continuacion

identifica la version de maquina virtual Java utilizada por el navegador.

©) Acerca de los plugins - Mozilla Firefox

Archivo

o

Editar ¥er Historial Marcadores Herramientas  Avuda

- C

- I |_1'] about:plugins 7%

(8] Méas visitados |j Comenzar a usar Firef... 5| (lkimas noticias

Java(TM) Platform SE 6 U23

br Mozilla browsers
Descripcion

Tipo MIM. ;
application/x-java-applet Java Applet
application)'x-java-bean JavaBeans

application/x-jawva-wm

applicationfs:-

Pagina de consulta de plugins de Mozilla Firefox
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Un meétodo alternativo a los descritos en parrafos anteriores permite la consulta de la versién de la maquina virtual en el
panel de control de Java. Para acceder a dicho elemento siga las instrucciones indicadas en el apartado ‘Cliente de firma de
@firma’ del documento.

Haga clic en la pestafia ‘Java’ y a continuacion pulse el boton ‘Ver...". La ventana que aparece a continuacion ‘Configuracion
del Java Runtime Enviroment’ muestra las maquinas Java disponibles en el equipo y si se encuentran habilitadas para su
uso en el navegador.

Panel de control de Java

General | Actualizacio |Java| equridad | Avanzado

Configuracion del Java Runtime Environment

Java para applets v aplicaciones Java.

Visualice v administre la configuracian v las versiones del entorno de ejecucion de

[ Aceptar ][ Cancelar ” Aplicar ]

Bco nfiguracion del Java Runtime Environment

Versiones del entorno de ejecucidn de Java

1.6 [1.6.0_23  [ttp:/fjava.s... [:\Archivos de progra.. ]

Buscar ” Agregar ]

[ Acepkar l [ Cancelar

Consulta de maquinas virtuales Java disponibles
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