JUNTA DE ANDALUCIA

SOLICITUD DE CERTIFICADOS DE SELLO ELECTRONICO (24/ 03/2010)

El Convenio de la Junta de Andalucia con la FNMT-RCM permite dotar a la Junta de Andaluciay a
las Administraciones andaluzas adheridas al Convenio, de los servicios relativos a los nuevos
certificados electrénicos en el ambito de las Administraciones Publicas recogidos en la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos. En
particular, los certificados de Sello electronico de Administracion Publica, érgano, organismo o
entidad de derecho publico, para la actuacion administrativa automatizada (articulos 13.3.b y 18
de la Ley)

Mediante estos certificados se posibilita que las administraciones andaluzas puedan implantar
procesos automatizados administrativos de firma electronica, con la consiguiente agilizacion de los
procedimientos y mejora de la eficacia, manteniéndose las garantias contempladas en la Ley.

Un certificado de Sello Electrénico vincula unos Datos de Verificacion de Firma a los datos
identificativos y de autenticacion de una determinada Administracion, organismo o entidad que
realiza una actuacion administrativa automatizada y la persona fisica responsable de la actuacion
administrativa.

Por tanto el certificado de sello electronico esta vinculado a un 6rgano administrativo, no a un
equipo o servidor informético, debiéndose distinguir entre la “persona solicitante” del certificado y
la “persona responsable” del mismo y de los trdmites en los cuales se va a realizar la firma
electronica con el certificado.

Este tipo de certificado electrénico esta soportado por una infraestructura PKI especifica
denominada APE (Administracion Publica Espafola) diferente a la ya existente para los otros
certificados electronicos de la FNMT-RCM (por ejemplo, el de persona fisica). Por tanto, para la
utilizacion de estos certificados previamente es preciso adaptar las plataformas e infraestructuras
de identificacién y firma electronica. Adicionalmente puede resultar necesaria la adaptacion de las
aplicaciones informéticas particulares a las caracteristicas de estos nuevos certificados.

La informacion relevante y actualizada estos nuevos certificados esta disponible en la direccion:
http:/www.cert.fnmt.es/index.php?cha=admé&sec=23&lang=es

La Declaracion de Practicas de Certificacibn esta disponible en la direccion:
http:/www.cert.fnmt.es/dpcs/ape/dpc.pdf

El procedimiento de solicitud de un certificado de sello electrénico se inicia en el 6rgano
interesado en disponer del certificado y se continla en el Servicio de Coordinacion de
Administracion Electronica de la Direccion General de Modernizacion e Innovacion de los
Servicios Publicos. El procedimiento finaliza con la descarga del certificado en el 6rgano.

Fase 1. Presolicitud
El solicitante debe realizar la presolicitud del certificado de sello electronico, generandose
correspondiente par de claves, quedando esta informacion en todo momento en custodia del

solicitante y bajo su responsabilidad.

1.1 Generacién del par de claves (PKCS#10)

Este paso consiste en la generacion del certificado o par de claves que puede ser realizada de
dos formas diferentes:

a) En caso de disponer el organismo de un dispositivo HSM, debera utilizar el software que
proporcione el mismo para generar un par de claves valido (PKCS#10).
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b) En caso de no disponer de HSM, debera acceder a la siguiente direccion web desde el
navegador Microsoft Internet Explorer:

http://ape.cert.fnmt.es/PrerreqistroSolicitudesComponentesAPE/index.html
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En esta pagina debera pulsar el boton Generar claves . El certificado que se creara tendra una
longitud de clave de 2048 bits:

Peligro potencial para la secuencia de comandos

' Este sitio web ests solicitando un nuevo certificado en su nombre, Sdlo los sitios web de confianza deberian solicitar certificados en su nombre,
L3 iDesea solicitar un cerificado?
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/2 Generacién de claves y PRCS10 - Windows Internet Explorer g| [E|
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A continuacién se le mostrara en el textarea su solicitud de emision de
certificado (PKCS#10) Conservela pues |a necesitara mas adelants para
completar el formulario de seolicitud de emisidn de cerificado.
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El contenido de la ventana debe ser copiado y guardado en un fichero de texto utilizando para ello
una herramienta tipo “bloc de notas” o similar..
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1.2 Prerregistro del certificado de sello electronico:

1.2.1 Acceder a la siguiente direccion web:

http://ape.cert.fnmt.es/PrerregistroSolicitudesComponentesAPE/index.html

1.2.2 Seleccionar la opcion de “Solicitar un certificado de la APE de tipo Sello
Electrénico ”:

Nota: El solicitante puede ser diferente al responsable del certificado.

(= http:/ape.cert.fnmt.es/PrerregistroSolicitudesComponentesAPEfindex. html - Windows Internet Explorer
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GENERACION DE UN CERTIFICADO DE TIPO SELLO ELECTRONICO PARA LA APE

FORMULARIO DE DATOS

SUJETO DEL CERTIFICADO

DATOS IDENTIFICATVOS DEL COMPOMNENTE INFORMATICO GENERICO

PROPIETARIO DEL CERTIFICADO

DATOS DE IDENTIFICACION

| RAZON SOCIAL/DENTIDAD': [ | ‘

| CIFINIF*: [ | ‘

DATOS DOMICILIARIOS

DIRECCION™:

LOCALIDAD™:

PROVINCIA™

| [ I |
| I | |
| CODIGO POSTAL™: [ ] ‘
| l | |
| | |

PAIS" [EsPaza

RESPONSABLE DEL CERTFICADO
DATOS DE IDENTIFICACION

HIF:

SEGUNDO APELLIDO:

| PRIMER APELLIDO™:

HOMBRE":
DATOS DOMICLIARIOS v
Lista E7 [ @ mtemet H100% v

1.2.3 Rellenar el fomulario con las siguientes indicaciones:

— CN: Es el Common Name o Nombre Distintivo que se le dara al certificado. Debe ser el
nombre del 6érgano titular del mismo.

- Propietario del Certificado: Debe ser “Junta de Andalucia” con su correspondiente
CIF.

- Responsable del Certificado:  Son los datos de la persona que sera responsable del
certificado. Los datos domiciliarios se corresponden con los datos de su domicilio
laboral.

- PKCS10: Introducir aqui el PKCS#10 obtenido en el paso 1.1.

1.2.4 Pulsar aceptar y mostrara una pantalla con los datos introducidos.

1.2.5 Silos datos son correctos, pulsar nuevamente el botén “aceptar”.
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1.2.6 Firmar la solicitud con el certificado electrénico de persona fisica de la persona

solicitante (que puede no ser la persona responsable o titular del certificado)

1.2.7 Imprimir el documento de solicitud:

z http:#fape.cert.fnmt.es/PrerregistroSolicitudesComponentesAPEfindex. html - Windows Internet Explorer
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En el marco inferior se muestra el contrate personalizado para usted
Para poder continuar, pulse el botdn "Imprimir contrato” y a continuacion pulse el
botdn "Aceptar”

[ imprimircontrato | [Aceptar | [ Coregirdats | [ Cancslar |

ﬁﬁ&]' ll_fl‘J*vaftﬂl»—-v

o't o

" 4 Real Casa de ]a Moneda
M Fabrica Nacional
de Moneda y Timbre

SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION
EMISION DE CERTIFICADOS

CODIGO DE CONTRATO: FNMT/ENMTO00001/FNO01007/3784519032010142702156/ - CA para APE

Listo El [ @ Imternat 1o -

1.2.8 Firmar de forma manuscrita este formulario por el Responsable del certificado

cuyos datos figuran en el pie.

1.2.9 Aceptary guardar o imprimir el nimero de peticion devuelto.

{= http:#lape.cert.fomt.es/PrerregistroSolicitudesComponentesAPEfindex. html - Windows Internet Explorer
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RESULTADC DE SU SOLICITUD

Su solicitud ha side realizada correctamente & (o de peticién con el
que ha sido almacenada en el sistema es § 7159066.
Conserve este nimero para poder consultar el estade de tramitacidn de su

solicitud
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Fase 2. Solicitud

2.1 Envio de la documentacién a la Oficina de Registro

La Secretaria General Técnica de la Consejeria (u 6rgano equivalente en las Agencias y
Organismos Autdbnomos) remitira un escrito a la Direccion General de Modernizacion e Innovacion
de los Servicios Publicos (Avda. Republica Argentina, 25 52 Planta - 41071 Sevilla) en el cual se
solicite la emisién de un certificado de sello electronico, indicandose la siguiente informacion:

a) Numero de peticidn de registro obtenido al final de la fase 1.

b) Persona responsable del certificado de sello electronico (responsable de la gestién
administrativa para la cual se va a utilizar el certificado) indicandose nombre completo, DNI y
cargo. Normalmente sera la persona titular de un érgano directivo de la Administraciéon de la Junta
de Andalucia.

¢) Nombramiento en BOJA (ndimero, fecha, pagina) de la persona responsable del certificado.

d) Persona de referencia para cuestiones técnicas relacionadas con la solicitud y utilizacion del
certificado de sello electronico (por ejemplo, la persona que haya realizado la fase 1 de
presolicitud) indicAndose nombre completo, DNI, puesto de trabajo, direccidén de correo electronico
y teléfono.

Al escrito se adjuntara la solicitud firmada procedente de la fase 1 del procedimiento.

2.2 Operaciones en la Oficina de Regqistro

La Oficina de Registro de Certificados APE de la Direccion General de Modernizacion e
Innovacion de los Servicios Publicos comprobara los datos de la solicitud y realizard con la FNMT-
RCM las gestiones necesarias para la emisién del certificado de sello electrénico.

La Oficina de Registro contactara con la persona de referencia indicada para resolucién de dudas,
anomalias, incidencias técnicas, etc.

Fase 3. Descarga del certificado
El estado de la peticion y descarga del certificado se puede realizar desde la siguiente direccion:

http://ape.cert.fnmt.es/PrerreqistroSolicitudesComponentesAPE/index.html

Para poder realizar el seguimiento y finalmente la descarga del certificado de sello electrénico es
necesario indicar el numero de peticion obtenido en el paso 1.2.9.

Con caracter previo al uso del certificado, sus caracteristicas se deberan hacen publicas y
accesibles por medios electrénicos, por ejemplo en sede electrénica o portal web. La informacion
hara referencia al 6rgano titular del certificado y al responsable de su utilizacién, asi como a las
actuaciones y procedimientos en los que sera utilizado.



