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1. INTRODUCCION

La gestion de certificados supone la realizacién de una serie de tareas en funcion de los
requerimientos de los usuarios. Tareas que se han de llevar a efecto por parte de los
solicitantes o titulares del propio certificado, los Registradores (a través de las Oficinas de
Registro) y la FNMT - RCM.

Este documento contempla los procedimientos a seguir por las partes involucradas en la
gestion de los certificados en el &mbito de la Administracién Publica Espafiola (APE), y para
los referidos como “Certificados de Empleado Publico”.

Para que un usuario pueda acceder a los servicios de certificacion ofrecidos por la Fabrica
Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM) es necesario que se
realice una operacion previa de Registro en la infraestructura, la cual se realizara a través de
la red de Oficinas de Registro designadas por el Organo, Organismo o Entidad donde presta
sus servicios el Firmante / Custodio del Certificado

En esta operacion de registro, la FNMT-RCM a través de la Oficina de Registro implantada
por la Administracion, verifica la identidad del usuario y recoge los datos necesarios para
emitir, revocar y en su caso suspender, el certificado correspondiente.

Las operaciones de Registro (tanto para la emision como para la revocacion y en su caso
suspension de certificados) requieren siempre la comprobacién de la identidad del
solicitante, la cual se realizara a partir del documento de acreditacion correspondiente. Estas
operaciones, tal como se ha dicho, se llevaran a cabo en las Oficinas de Registro de la APE.

Todos los procedimientos aqui descritos estan basados y soportados por la Declaracién de
Practicas de Certificacion de la FNMT - RCM, asi como por las Politicas y Préacticas de
Certificacion Particulares correspondientes a estos certificados.

2. ACRONIMOS Y DEFINICIONES

APE: Administracién Pablica del Estado.
AAPP.: Administraciones Publicas
FNMT- RCM: Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda

Aplicacion de Solicitud: aplicacién Web mediante la cual se solicita la emision, revocacion, y
en su caso la suspension de un certificado.

Registro de Usuarios: Procedimiento por el que mediante una aplicacion Web, se toman los
datos personales de un solicitante, se confirma su identidad y se formaliza su contrato con la
FNMT-RCM para la emisién o revocacion de un certificado.

Emision de Certificados: Procedimiento por el cual la FNMT-RCM crea un certificado,
previa solicitud de la Oficina de Registro de la APE, y a nombre de la persona al servicio de
dicha APE.
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Revocacion de Certificados: Procedimiento por el cual la FNMT-RCM deja sin efecto la
validez del certificado del solicitante, previa solicitud de la Oficina de Registro de la APE.

Suspension de Certificados: Procedimiento por el cual la FNMT-RCM deja sin efecto la
validez del certificado del solicitante durante un periodo de tiempo y en unas condiciones
determinadas, previa solicitud de la Oficina de Registro de la APE.

Envio de Datos: La Oficina de Acreditacién debera transmitir a la FNMT-RCM todos los
datos de las Solicitudes de Registro generadas para cada uno de los usuarios registrados en
sus oficinas.

PKCS#10: Estandar de los laboratorios RSA para la remision de claves publicas al objeto de
la composicion o creacion de un certificado.

Peticion o solicitud PKCS#10: Conjunto de datos en formato electrénico y de acuerdo con el
estandar PKCS#10 que es creado como paso previo a la solicitud de un certificado.

Registrador: Persona adscrita al registro, responsable de comprobar, garantizar y
autenticar la identidad de las personas que solicitan un certificado asi como el resto de la
informacién que se ha de incorporar al certificado.

Todos los registradores deberan ser funcionarios o personas adscritos a la Administracion y
estar en poder de un certificado emitido por la FNMT-RCM.

Certificado para el personal al servicio de las Administraciones Publicas: Es la certificacion
electronica emitida por la FNMT-RCM que vincula a su Titular con unos Datos de
verificacion de Firma y confirma, de forma conjunta, la identidad de éste, asi como la
identidad, nimero de identificacion personal, y en su caso cargo puesto de trabajo y/o
condicion de autorizado del Firmante.

Solicitante: Persona que realiza una solicitud de registro, bien sea para la emision de
certificados, bien sea para la revocacion de éstos.

Firmante: Persona al servicio de la Administraciones Publicas, custodio de las claves y quien
realiza firmas electrénicas utilizando el Certificado en nombre de la Administraciéon
actuante. Generalmente la figura del solicitante y firmante confluyen en la misma persona.

Titular: Organo, organismo o entidad de la Administracion Pablica, bien sea ésta General,
autonomica o local, cuya identidad queda vinculada a la clave publica consignada en el
certificado.

3. ENTIDADES INVOLUCRADAS

Las partes que estan involucradas en este proceso son las siguientes:

» Los Titulares de los certificados, solicitantes de la emision, suspension o revocacion
de sus certificados

» La Administracion, en su actividad como Oficina de Registro
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» LaFNMT-RCM que actia como Entidad Publica de Certificacion.
4. FASES DEL PROCEDIMIENTO DE REGISTRO

En el desarrollo de los procedimientos de registro se distinguiran tres fases diferentes con el
objeto de facilitar su descripcion. Estas fases estan definidas desde el punto de vista
organizativo:

@

+ Fase de establecimiento de la oficina de registro En esta fase inicial se han de definir
los términos de colaboracion entre la Administracion y la FNMT-RCM y se han de
especificar los detalles técnicos necesarios para llevar a cabo las operaciones de
registro.

% Fase de Operacion Continua Una vez establecida la Oficina de Registro, la
Administracion realizar4 las operaciones de registro de usuarios previamente
establecidos y hara llegar a la FNMT-RCM toda la informacién necesaria para la
buena gestion de los certificados para cada una de las posibilidades contempladas
(solicitud, suspension y revocacion)..

% Control y Seguimiento En esta fase se establecen flujos de informacion y
confirmacién entre la FNMT-RCM y la Oficina de Registro.

5. OBTENCION DE CERTIFICADOS

La obtencién de estos certificados se llevara a cabo en las Oficinas de Registro
correspondientes, y pertenecientes a la Unidad Organizativa, a la cual esté adscrito el
empleado publico para el cual sera emitido el certificado.

Este certificado tendra siempre como soporte, una tarjeta criptografica’.
5.1. CONSIDERACIONES PREVIAS

=L a solicitud de estos certificados solamente podré ser realizada por la Unidad Organizativa
al cual pertenece el empleado publico, debiendo ser éstas, personas fisicas, mayores de edad
0 menores que ostenten la facultad de emancipados2.

1 La FNMT-RCM proporciona a las Administraciones Publicas para su entrega al personal de su dependencia (Firmante /
Custodio del certificado), tarjetas criptograficas para la generacién de sus Claves Privadas y el almacenamiento de los
certificados. Estas tarjetas son entregadas a los Firmantes /Custodios, actuando en representacion de los Titulares sin ningiin
tipo de contenido, Unicamente con las utilidades de software necesarias para conseguir una integracion con los navegadores
mas utilizados.

Asi mismo, en ese momento se le proporcionan los codigos necesarios para el acceso a dicha tarjeta. Codigos que
posteriormente, y desde su puesto o desde el puesto de la propia Oficina de Registro, permitiran al usuario generar sus Claves e
insertar el Certificado en la Tarjeta Criptografica. De igual manera, asi como modificar el propio c6digo de acceso a la tarjeta.
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»|as Oficina de Registro solo podran realizar registros o tramitar solicitudes al personal que
preste sus servicios en la entidad a la que esta adscritas.

=Sera responsabilidad de los correspondientes Organos, Organismos o Entidades que
actuaran a través de las Oficinas de Registro, comprobar que estos Firmantes / Custodios se
encuentran con su cargo, Numero de Identificacion Profesional, empleo o autorizacion en
vigor y, por tanto, habilitados para obtener el Certificado.

Las actividades de comprobacion de esta informacion serén realizadas, por las Oficinas de
Registro implantadas por el organismo o entidad de la Administracién Publica en cuestion,
y que se corresponde, en cada caso, con el Organo, Organismo o Entidad a la que esta
adscrito el Titular y el Firmante / Custodio del certificado.

5.2.  PROCEDIMIENTO

El procedimiento contemplado para la realizacion de esta opcion abarca todos los procesos,
funciones y operaciones que se han de realizar desde el inicio de la solicitud del certificado,
hasta que el personal al servicio de las Administraciones Publicas dispone de su certificado
para acceder a los servicios de seguridad.

Este procedimiento consta de varias fases, la cuales se detallan a continuacion.
5.2.1. Presolicitud

El empleado publico, al cual le va a ser entregado el certificado, se personara en la Oficina de
Registro de su Unidad Organizativa, en la cual le serd entregada su tarjeta criptogréafica y el
software necesario para la gestion de ésta 'y su uso.

Estas herramientas seran facilitadas al Organo, Organismo o Entidad correspondiente por la
FNMT-RCM4,

Una vez la tarjeta y el Sw en poder del interesado, empleado publico, éste podra proteger la
seguridad de sus comunicaciones a través de mecanismos de cifrado, asi como autenticarse y
firmar electronicamente de conformidad con la Ley 11/2007, de 22 de junio, LAECSP.

2 Seguin lo dictado por la normativa al efecto, vigente en el momento de la solicitud del certificado.
3 Sin perjuicio de la creacion de Oficinas de Registro centralizadas o de convenios entre administraciones para efectuar registros

4 se hace constar que, a efectos de los elementos necesarios para la activacion del Certificado, FNMT-RCM los adquirira del
mercado buscando la maxima pluralidad de proveedores. FNMT-RCM, exigird a los proveedores las garantias necesarias de
idoneidad y titularidad de derechos de propiedad industrial e intelectual necesarios, asi como aquellas que sean pertinentes en
materia de seguridad informatica. No obstante lo anterior, FNMT-RCM no sera responsable de los dafios y perjuicios y/o
funcionamiento defectuoso que estos elementos puedan producir en los usos que puedan realizarse, ya sean estos por culpa de
los usuarios interesados o por defectos de origen de los elementos, limitandose la FNMT-RCM a transmitir las reclamaciones y
quejas a los diferentes proveedores.
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5.2.2. Solicitud

1. El empleado publico, desde el equipo de su puesto de trabajos, realiza la solicitud
para el certificado correspondiente a través de la Web que a tal efecto ha dispuesto la
FNMT - RCM:

http://ape.cert.fnmt.es/appsUsuario/solicitudmeh/solicitudCertlnicio.do

En este primer paso el solicitante:
- Debera descargarse el certificado raiz de la FNMT - RCMé

- Posteriormente debera enviar a la FNMT — RCM la solicitud de emision del
certificado, para lo cual debera proceder a aportar:

v" El nimero del Documento de Identidad (DlI):

- Ciudadano Espafol: Documento Nacional de Identidad o
Pasaporte

- Ciudadano miembro de la Union Europea (UE)?, del Espacio
Econdmico Europeo (EEE) o de la Confederacion Helvética:

¢ No residentes en Esparfia: Pasaporte o Documento de Identidad
de Origens.

¢ Residente permanente en Espafia®; Pasaporte 0 Documento de
Identidad de Origen?o,

- Resto de ciudadanos no contemplados en los apartados anteriores:
Numero de Identificacion de Extranjeros (NIE).

- En el proceso de envio de la solicitud, se generara el par de claves
correspondientes!!, publica y privada, enviando, junto a la solicitud y de
forma transparente para el solicitante, el PKCS#10 (la clave publica firmada
con su clave privada).

5 Siempre que esté autorizado por la Oficina de Registro. En caso contrario, esta accion debera realizarse en la Oficina de
Registro.

6 De esta forma el navegador reconoceré a la FNMT — RCM como Prestador de Servicios de Certificacion.
7 Con las especialidades transitorias de Bulgaria y Rumania.

8 En el que se hace constar su nacionalidad.

9 Residente de mas de tres meses en Espafia.

10 En el que se hace constar su nacionalidad.

11 El par de claves se generaran internamente en la tarjeta criptogréafica. EI tamafio de éstas ha de ser de 2048 bits.
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- La FNMT - RCM, a la recepcion de la solicitud le devolvera al solicitante un
Cadigo de Solicitud asociado a dicha solicitud.

5.2.3. Acreditacion de la identidad
5.2.3.1. Personacién ante las Oficinas de Registro

La acreditacion se realizard mediante la personaciéni2 del empleado publico ante la Oficina
de Registro designada a tal efecto por el Organo, Organismo o Entidad, Titular del
certificado y al que pertenece dicho empleado publico.

5.2.3.2. Datosy documentacion
En este acto, el empleado publico, aportara los datos y documentacion estipulada, asi como

acreditara su identidad personal y funcionarial.

1. Aportacion de los datos del empleado publico. Estos datos, que seran recogidos en un
formulario por el Registrador, son:

a. Datos de identificacion del firmante del certificado
v" El nimero del Documento de Identidad (DlI):

- Ciudadano Espafol: Documento Nacional de Identidad o
Pasaporte

- Ciudadano miembro de la Unién Europea (UE)13, del Espacio
Econdmico Europeo (EEE) o de la Confederacion Helvética:

o No residentes en Esparfia: Pasaporte o Documento de Identidad
de Origen?4,

¢ Residente permanente en Espafals: Pasaporte o Documento de
Identidad de Origenzé.

12 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacion aplicable en relacion con el DNIe,
asi como los sistemas de identificacion y comprobacién del cargo, funcion o empleo aplicables en las Administraciones
Publicas, por lo que el requisito de personacion podra ser sustituido por otros procedimientos que permitan la identificacion,
siempre que estén amparados por la intervencion de la Oficina de Registro. En estos supuestos de procedimientos especiales de
identificacion propios del ambito publico, no serd necesaria la personacion cuando por el 6rgano competente de la
Administracién se proceda a certificar los requisitos de identidad, vigencia del cargo y demas condiciones a comunicar a la
Oficina de Registro, de acuerdo con lo previsto en el articulo 13.1 in fine de la Ley 59/2003 de Firma electronica y articulo 19 de la
Ley 11/2007, LAECSP.

13 Con las especialidades transitorias de Bulgaria y Rumania.
14 En el que se hace constar su nacionalidad.

15 Residente de mas de tres meses en Espafia.
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- Resto de ciudadanos no contemplados en los apartados anteriores:
Numero de Identificacion de Extranjeros.

v Primer Apellido
v" Segundo Apellido
v" Nombre
b. Datos domiciliarios del Firmante / Custodio del certificado
v Direccion
v" Localidad
v/ Cédigo Postal
v" Provincia
v Pais
c. Puesto de trabajo del Firmante / Custodio del certificado
v Puesto de trabajo o cargo
v' Entidad
v' CIF de la Entidad
v" Unidad Organizativa
v Situacion
v" Numero de Identificacion Personal
d. Usuario de red
v" Nombre de usuario
e. Cddigo de solicitud
v' Cédigo de solicitud
f. Datos de contacto
v' Teléfono
v’ Fax

v' Correo electrénicol?

16 En el que se hace constar su nacionalidad.

17 En el caso de que el certificado se quiera utilizar para correo seguro.
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2. Aportara la documentacion® estipulada que avale los datos registrados anteriormente en
el formulario, especialmente:

a. El de su identidad:

v Documentacion original o fotocopia compulsada por el Organo, Organismo o Entidad
relativa a la identificacion correspondiente?®,

» Ciudadano Espafiol?0: Documento Nacional de Identidad (DNI), Pasaporte o
carné de conducir2t,

» Ciudadano miembro de la Unién Europea (UE)?2, del Espacio Econémico Europeo
(EEE) o de la Confederacion Helvética:

- No residentes en Espafia: Pasaporte o Documento de Identidad de Origen.

- Residente permanente en Espafiaz3: Pasaporte 0 Documento de Identidad de
Origen y el Certificado de Registro de Ciudadanos de la Unién24 25,

= Resto de ciudadanos no contemplados en los apartados anteriores: Tarjeta de
Identificacion de Extranjeros.

b. Su condicidn de personal al servicio de la Administracion Publica

El Responsable de Operaciones de Registro (ROR)2, verificard, comprobara y validara que
los documentos aportados cumplen todos los requisitos para confirmar la identidad del
Solicitante.

18 Toda la documentacién aportada debera ser valida y estar vigente. Igualmente se debera tener en cuanta cualquier otro
medio admitido en derecho a efectos de identificacion.

19 Estos documentos deberan de ser validos y estar vigentes.

20 A estos efectos FNMT-RCM tendra en cuenta las funcionalidades previstas en la legislacién aplicable en relacién con el DNIe.
21 s¢lo si el documento esté4 expedido en el nuevo formato de tarjeta.

22 Con las especialidades transitorias de Bulgaria y Rumania.

23 Residente de mas de tres meses en Espafia.

24 Este certificado no tiene fecha de validez como tal, y lo Gnico que hace es probar los hechos y asientos que figuran en el
Registro Central de Extranjeros en el momento de expedirse.

25 En los casos de Bulgaria y Rumania, y durante el periodo de transicién en su incorporacion a la UE, pueden aportar para su
identificacion, si lo tuvieran, el Numero de Identificacién de Extranjeros (NIE).

26 O en su caso el Registrador, siempre que el ROR hay delegado en éste dicha funcién.
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5.2.4. Firma de las Condiciones de Uso del certificado

Una vez verificada la identidad del empleado publico, asi como su condicion de personal de
la Administracién Publica y resto de informacion recabada, y cumplimentado el formulario,
el Registrador imprimird dos copias del documento que recoge las condiciones de uso del
certificado?7 , las cuales seran firmadas por el empleado publico y el Registrador.

5.2.5. Guarday custodia de la documentacion relacionada con el certificado

Toda la documentacion, incluido el contrato, debera ser guardada y custodiada por la
Oficina de Registro?s durante el tiempo previsto por la normativa al efecto2.

Igualmente esta documentacion debera estar a disposicion de la FNMT — RCM, durante, al
menos, el periodo de tiempo sefialado por la legislacién que la regula.

5.2.6. Envio de la solicitud a la FNMT-RCM

Una vez firmado el documento que recoge las condiciones de uso del certificado por ambas
partes, el Registrador procedera a enviar la informacién recogida, la solicitud, a la FNMT -
RCMB31 32,

5.2.7. Emision de los certificados
Recibida la solicitud por parte de la FNMT - RCM, ésta procedera a la generacién y emision

del certificado solicitado.

En esta proceso, la FNMT - RCM, confirma y valida la informacion recibida de conformidad
con la remitida por la Oficina de Registro.

Ademaés, la FNMT - RCM, actuara eficazmente para:

a) Comprobar que la Oficina de Registro o0, en su caso, el personal firmante y
custodio del Certificado utilizan la Clave Privada correspondiente a la Clave Publica

27 Una para la Oficina de Registro y la otra para empleado publico que pasa a ostentar la figura de Firmante y Custodio de las
claves.

28 Seglin consta en el Convenio o Encomienda de Gestion firmado entre el Organo, Organismo o Entidad a la cual pertenece la
Oficina de Registro, y la FNMT - RCM.

29 En la actualidad el tiempo previsto es de 15 afios (Ley 5972003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

30 Seguin consta en el Convenio o Encomienda de Gestion firmado entre el Organo, Organismo o Entidad a la cual pertenece la
Oficina de Registro, y la FNMT - RCM.

31 Esta transmision de informacién a la FNMT-RCM se realizara mediante comunicaciones seguras establecidas para tal fin
entre la Oficina de Registro y la FNMT-RCM.

32 |os datos personales y su tratamiento quedaran sometidos a la legislacion especifica.
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vinculada a la identidad del Titular del mismo. Para ello, la FNMT-RCM comprobara
la correspondencia entre la Clave privaday la Clave publica.

b) Lograr que la informacion incluida en el Certificado se base en la informacion
proporcionada por la Oficina de Registro correspondiente.

c) No ignorar hechos notorios que puedan afectar a la fiabilidad del Certificado.
d) Lograr que el DN (nombre distintivo) asignado en el Certificado sea Unico en toda la
Infraestructura de Clave Publica de la FNMT-RCM.
5.2.8. Publicacion de los certificados
Generado el Certificado, éste se publicara en el Directorio, concretamente en la entrada
correspondiente al nombre distintivo del Titular.

Si en el proceso de solicitud el empleado publico, proporcioné una direccién de correo
electrénico, se le enviara una comunicacion de la disposicion de su Certificado para su
descarga.

5.2.9. Descarga de los certificados

La descarga de los certificados se llevara a efecto desde el puesto de trabajo u Oficina de
Registro desde el cual se realizé la solicitud del certificado. Esta operacion se realizara a
través de la Web que a tal efecto ha dispuesto la FNMT - RCM

https://ape.cert.fnmt.es/appsUsuario/descargameh/descargaCertlnicio.jsp

Una vez en la aplicacion, se debera introducir:

*El nimero del Documento de identificacion correspondiente al documento utilizado para
la acreditacién de la identidad en el momento de la solicitud.

»El Cddigo de Solicitud que se gener6 en el momento de la Solicitud del certificado.
A continuacion:

=Si el Certificado no ha sido aun generado por cualquier motivo, se le indicara este hecho
en el momento que intente su descarga.

»Si el Certificado ya ha sido puesto a disposicion del Titular, aquél serad introducido
directamente en el soporte en el que se generaron las Claves durante el proceso de
Solicitudss,

33 Tarjeta criptografica.
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6. REVOCACION DE CERTIFICADOS
6.1. CONSIDERACIONES PREVIAS
» La revocacion de Certificados implica, ademas de su extincion, la finalizacién de la

relacion y régimen de uso del Certificado con la FNMT-RCM.

» La revocacion de un Certificado para el personal al servicio de la Administracion
solamente podra ser solicitada por el Responsable de Operaciones de Registro
correspondiente. El Titular podra plantear esta revocacion, si existen causas que asi lo
aconsejen, en los términos y condiciones expresados en la Declaracion de Précticas de
Certificacion de estos certificados.

= No obstante, la FNMT-RCM podra revocar los certificados para el personal al servicio
de la Administracion en los supuestos recogidos en la Declaracion General de
Practicas de Certificacion.

» La Ley de Emision podra establecer adicionalmente otras causas de revocacion o en su
caso suspensién y/o cancelacion.

» La revocacion de los certificados se realizara desde la Oficina de Registro a la cual
esté adscrito el Titular de dicho certificado.
6.2. PROCEDIMIENTO
6.2.1. Solicitud
La solicitud de la revocacion se debera llevar a cabo desde una Oficina de Registro adscrita al
Organismo o Unidad Organizativa a la cual perteneciera el Titular del certificado.
Cumplimentacién del impreso de Revocacion

El Registrador, cumplimentara el formulario que a tal efecto propiciara la aplicacion de
registro, con los datos del Titular y el Firmante del certificado objeto de la revocacion.

Los pasos a seguir, son los siguientes:

1. Se introducird en el campo correspondiente, el niumero del mismo Documento de
Identidad, utilizado para la acreditacion de la identidad personal en el momento de la
solicitud para la obtencion del certificado.

2. Esto proyectara en el formulario de solicitud de revocacién, la informacion
correspondiente a dicho certificado (datos del Titular y del Firmante / Custodio).

3. El Registrador comprobard que la informacién se corresponde con el certificado a
revocar.
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6.2.2. Firma del contrato

Una vez verificada la identidad del firmante, asi como su condicion de personal de la
Administracion Publica, el Registrador imprimird dos copias del contrato34, que seran
firmadas por el Solicitante y el Registrador.

6.2.3. Guarday custodia de la documentacion relacionada con el certificado

Toda la documentacion, incluidas las Condiciones de Uso del Certificado, debera ser guardada y
custodiada por la Oficina de Registro®s durante el tiempo previsto por la normativa al
efectoss.

Igualmente esta documentacion debera estar a disposicion de la FNMT — RCM, durante, al
menos, el periodo de tiempo sefialado por la legislacién que la regula3’.

6.2.4. Envio de la solicitud a la FNMT-RCM

Suscrito el contrato por el firmante y la Oficina de Registro, ésta procedera a validar los datos
y aenviarlos a la FNMT - RCM38 39,

6.2.5. Revocacion de los certificados

Recibida la solicitud por parte de la FNMT - RCM, ésta procederd a la revocacion del
certificado solicitado.

6.2.6. Publicacion de los certificados

Una vez que la FNMT - RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Revocacion indicando:
v El nimero de serie del certificado revocado.

v Lafechay horaen que se ha realizado la revocacion.

34 Una para la Oficina de Registro y la otra para el solicitante de la revocacion.

35 Seguin consta en el Convenio o Encomienda de Gestién firmado entre el Organo, Organismo o Entidad a la cual pertenece la
Oficina de Registro, y la FNMT - RCM.

36 En la actualidad el tiempo previsto es de 15 afios (Ley 5972003, de 19 de diciembre, de firma electrénica (Art. 20, 1, f)

37 Seguin consta en el Convenio o Encomienda de Gestién firmado entre el Organo, Organismo o Entidad a la cual pertenece la
Oficina de Registro, y la FNMT - RCM.

38 Esta transmision de informacién a la FNMT-RCM se realizard mediante comunicaciones seguras establecidas para tal fin
entre la Oficina de Registro y la FNMT-RCM.

39 Los datos personales y su tratamiento quedaran sometidos a la legislacion especifica.
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v" La causa de revocacion, si se hubiera mencionado.

7. SUSPENSION DE CERTIFICADOS

7.1. CONSIDERACIONES PREVIAS

La suspension de Certificados deja sin efectos el Certificado durante un periodo de
tiempo y en unas condiciones determinadas.

La suspension de este tipo de certificados, podra ser solicitada por el Responsable de
Operaciones de Registro correspondiente. El Titular podra plantear esta suspension,
si existen causas que asi lo aconsejen, en los términos y condiciones expresados en la
Declaracion de Practicas de Certificacion de estos certificados.

Estas actividades seran realizadas exclusivamente por la Oficina de Registro de la
entidad u organismo al que pertenece el Titular.

La FNMT-RCM procedera a suspender el Certificado de forma provisional durante
un plazo de noventa (90) dias, plazo tras el cual se extinguira el Certificado mediante
su revocacién directa, salvo que se hubiera levantado la suspension por parte del
Titular o peticionario. No obstante lo anterior, el plazo previsto para la suspension
del certificado podra verse alterado en funciéon de los procedimientos judiciales o
administrativos que lo pudieran afectar.

Si durante el plazo de suspension del certificado éste caducara o se solicitara su
revocacion, se produciran las mismas consecuencias que para los certificados no
suspendidos que se vieran afectados por supuestos de caducidad o de revocacion.

7.2. PROCEDIMIENTO

El mismo que se ha descrito para la revocacion de certificados.

7.3. CANCELACION DE LA SUSPENSION

Los Suscriptores, podran solicitar la cancelacion de la Suspension ante la Oficina de Registro,
siempre que, con anterioridad a la solicitud de Cancelacion de la suspension, conserven el
Certificado y su Clave Privada, y dicha solicitud se efectie durante los noventa (90) dias
siguientes a su suspension.

En este caso el procedimiento establecido es:

1.

V)

Podré solicitar la Cancelacién de la suspensién de los Certificados emitidos por la
FNMT-RCM unicamente el Responsable de las Operaciones de Registro del ambito
del Titular. Esta solicitud se hara en los términos y condiciones expresados en la
Declaracion de Practicas de Certificacion de estos certificados, siempre que dicha

AENOR

B

Empress 1 Net
Registrada
ETSI 101 456 ER-M391996 W

Certificados APE — “Empleado Publico™”

V2l

Pagina 17 de 18



Gy
M

Direccion de Sistemas de Informacion

Real Casa de la Moneda Departamento CERES

Fabrica Nacional
de Moneda y Timbre

Area de Registro

solicitud se efectie durante los noventa (90) dias siguientes a su suspension y en la
Oficina de Registro correspondiente.

La comparecencia y/o acto de peticion de cancelacion se llevara a través y/o ante la
Oficina de Registro designada por el organismo o entidad a la que pertenece el
Titular y segun el criterio vigente de la FNMT-RCM, al objeto de que ésta sea
homogénea en todos los casos.

En este acto el legitimo interesado aportara los datos que se le requieran y acreditara
su identidad personal4, siguiendo el procedimiento descrito anteriormente para la
solicitud de emision del Certificado de Empleado Publico.

Los datos personales del Titular y el peticionario, una vez validados por la Oficina de
Registro, se enviaran a la FNMT-RCM mediante informe correspondiente.

Una vez recibidos los datos validados por la Oficina de Registro de la peticion de
levantamiento de suspension, la FNMT-RCM procederd a retirar este Certificado de
la Lista de Revocacién, no efectuandose accion técnica alguna sobre el Certificado en
cuestion.

40 A efectos de identificacion, se tendré en cuenta las funcionalidades previstas para el DNI-e, de acuerdo con la legislacion

especifica

y otras previstas en el ambito de las Administraciones Publicas.

Como en supuestos anteriores a efectos de identificacion, se tendra en cuenta las funcionalidades previstas para el DNI-e, de
acuerdo con la legislacién especifica y otras previstas en el ambito de las Administraciones Publicas.

V)
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