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1. Novedades

a. Nuevas Caracteristicas
l. Modulo de Firma

. Incluye el formato de firma XAdES en su version 1. 3.2, segun la
especificacion ETSI TS 101 903. Mantiene la compati bilidad con la
version 1.1.1. No soporta la version 1.2.2

. Validacion y generacion de firmas electronicas en f  ormato CAdES-
BES/T, soportando las versiones 1.6.3 y v1.7.3.

. Integracién con dispositivos HSM nCipher a través d e la interfaz
PKCS#11.
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1. Novedades

a. Nuevas Caracteristicas
1. Modulo de Validacion

. Soporta peticiones OCSP firmadas como cliente y com o servidor.
Podra servir como OCSP para los prestadores configur ados y podra
realizar peticiones hacia servidores OCSP privados como la FNMT.

. Se crea una caché de CRLs en memoria (L1), mejorando el
rendimiento en la consulta de CRLs. Sirve de apoyo a la caché de
nivel 2 (L2) para el almacenamiento de CRLs en BBDD

. Se anade la posibilidad de restringir el uso de los PSCs y sus tipos
de certificados a la aplicaciones deseadas.

. Se devuelve codigo 4 como respuesta Si no d ido
comprobar el estado de revocacion de un certifica m |
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1. Novedades

a. Nuevas Caracteristicas
[l. Modulo de Auditoria

. Se han integrado los médulos de auditoria y monitor izacidon en una
Gnica herramienta de usuario; discriminando el acce SO a cada
funcionalidad en base al perfil del usuario.

. Incluye la posibilidad generar y consultar estadist icas con
plataformas federadas.
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1. Novedades

a. Nuevas Caracteristicas
V. General

. Se ordenan alfabéticamente las aplicaciones y unida des
organizativas en la consola de Administracion.

. Se afiaden nuevas alarmas, entre ellas, alarmas para avisar de
incorporaciones y caidas de nodos en el cluster.

. Se mejora el procesador de logs, permitiendo el pro cesado de
archivos mayores.

. Se optimiza el manejo de los campos tipo BLOB, mejo rando el

rendimiento de la base de datos.
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2. Requisitos para la actualizacion

a. Tener definidas las variables de entorno JAVA HOM E y JBOSS HOME.
b. Tener instalada la herramienta ANT y la variable = ANT_HOME.

c. Tenerinstalada la version 5.0.1 de @firmaensur evision 05 6 06.
e La actualizacidon no soporta otras versiones.

. Para otras versiones se debe usar una nueva instala ci6on o actualizar la
plataforma hasta una de las versiones soportadas.

d. Tener correctamente instalados junto a al servido r jBoss de la
plataforma, el cliente TSA 'y el procesador de logs e  xterno.

» Deben estar en la mismo directorio las carpetas jbo  ss-4.0.2, tsaClient y
ProcesalogsEXxt.

e. Tener acceso a las nuevas librerias de IAIK neces arias para la nueva
version 5.2.1:
« TSA (iaik_tsa.jar, 57KB)
e  XSEC v1.04 build 40 (iaik_xsect.jar, 265KB)

e XADES v1.3.2_1.01 build 12 (iaik_xades.jar, 168KB)
e PKCS11Provider v1.2.4 (iaikPkcs11Provider.jar, 343KB ) /A\

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




Pasos para la actualizacion

BD-5.0.1 05/06

Actualizar los esquemas de base de
CUSTOWNER
datos VALIDAOWNER

AUDIOWNER

Configurar los archivos del CD antes de PC
la actualizacion. | |

Actualizar los archivos del servidor @Firma
@firma, el procesado de logs externo y V5.0.1 rev
el cliente de TSA mediante los scripts 05/06
del CD.
@Firma |=———
Configuracion de archivos desplegados V5.2.1
tras la actualizacion.
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4. Proceso de actualizacion

Determinar opciones de actualizacion

. El script de actualizacion disponible en el CD nos ofrece las
siguientes posibilidades a la hora de actualizar:

. Actualizacion con y sin extension de compatibilidad con
@firma 4.

. Usar Keystores PKCS#12 o JCEKS.

. Se han detectado problemas en Linux con el tratamie  nto de los
Keystores del tipo PKCS#12, de forma que se recomie nda usar

JCEKS para actualizar el servidor.
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4. Proceso de actualizacion

Actualizar esquemas de la base de datos

. Es recomendable que la ejecucion de los script de a  ctualizacion
de la base de datos sea realizada por un DBA.

. La actualizacion no afecta a los datos almacenados por otras
versiones, de forma que no es necesario ni migrar d  atos ni parar
el servidor.

ST
PC DBA | —> CUSTOWNER

) SGBD < > VALIDAOWNER

[ > AUDIOWNER

=W -

CD: Instalacion/scriptsSQL/Actualizacion v5.2

auditoria custodia validacion
] 1-creaSequences.sql [£] 1-modificaTablas.sql £l 1-modificallsuario.sql / / \ \
[£] 2-modificalsuario.sql | | [£] 2-creaSequences.sql [Z] 2-creaSinonimos.sql A
[} 3-creaSinonimos.sql [Z] 3-modificalsuario.sql | | ] orden.txt
IE orden.txt I'E:I 4-creaSinonimos.sal JU“IH 'D'E H'"Dm_uun
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4. Proceso de actualizacion

. Configuracion del CD

. Es recomendable trabajar en un entorno que nos perm ita
utilizar alguna herramienta para edicion de textos.

. Sera necesario modificar algunos archivos originales del CD
con la configuracion necesaria para los servidores.

. Para realizar estas modificaciones se usara el Manua | adjunto
enel CD

- Admir!:i)stcr:ador - _;_;%éf

JA-TI-20-1178-@Fir

ma-ActualizacionyD
Copiar el contenido del CD en el PC del Administrad  or de
sistemas encargado de la actualizacion. A

espliegue-MAN.pdf

[CiActualizacion 5.2 - 5.2.
|§gl:::umlantau:il:|5n2 > A
CiInstalacion JUNTA DE ANDALUCIA
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4. Proceso de actualizacion

Configuracion del CD

Configuracion de IP o nombre de host del contexto web del nucleo
Archivo Instalacion/configuracion/server_config.wsdd

a.

Se deben modificar todas las entradas del tipo <parameter
name="jndiURL"value="XX.XX.XX.XX"/>

. Sustituir las cadenas XX XX XX.XX por la IP interna del servidor, es
decir, la IP o nombre de host de la interfaz de red donde se levanta el
servidor.

. Ejl. XX XX.XX.XX = afirmav5des01.cjap.junta-andalucia.es
. Ej2. XX XX.XX. XX = 10.244..2.53

Se deben modificar todas las entradas del tipo
<endpointURL>https://XX. XX. XX. XX/afirmaws/services/ </endpointURL>

. Sustituir las cadenas XX. XX XX. XX por el dominio de la URL donde se
publica el servidor de cara a los usuarios finales. Obsérvese que la URL
especificada siempre debe terminar en la cadena “/afirmaws/services/".

. Ej. XX XX.XX.XX = ws083.juntadeandalucia.es

Entre los puntos a y b deben sustituirse un total de 128 entrada‘
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4. Proceso de actualizacion

1. Configuracion del CD
1. Configuracion de IP o nombre de host del contexto web de la

extension
. Archivo Instalacion/configuracionExt/server_config.wsdd
a. Se deben modificar todas las entradas del tipo <parameter
name="jndiURL"value="XXX. XXX. XXX.XXX"/>
. Sustituir las cadenas XXX XXX XXX XXX por la IP interna del servidor,
es decir, la IP o nombre de host de la interfaz de red donde se levanta
el servidor.
. Ej1. XXX XXX XXX. XXX - afirmav5des01.cjap.junta-andalucia.es
. Ej2. XXX XXX XXX XXX = 10.244..2.53
b. Se deben modificar todas las entradas del tipo
<endpointURL>https://XXX. XXX. XXX.XXX/axis/services/ </endpointURL>
. Sustituir las cadenas XXX XXAXXA XXX por el dominio de la URL

donde se publica el servidor de cara a los usuarios finales. Obsérvese
gque la URL especificada siempre debe terminar en la cadena

“laxis/services/”.
. Ej. XXX XXX XXX XXX 2> wsOSB.juntadeandaIwﬂA\

C. Entre los puntos a y b deben sustituirse un total de 18 entradA
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4. Proceso de actualizacion

1. Configuracion del CD

1. Configuracion de IP o nombre de host parala con  sola de
Administracion

. Archivo Instalacion/jboss-4.0.2/tiFramework/constantes.xml
a. Se deben modificar las entradas del tipo <localhost> y <127.0.0.1>

. Sustituir cada las cadenas por la IP 0 nombre de host interno del
servidor.

. Ej. <localhost> ->» afirmav5des01l.cjap.junta-andalucia.es
<127.0.0.1> - afirmav5des01.cjap.junta-andalucia.es

b. Deben sustituirse un total de 4 entradas.
V. Configuracion de IP o nombre de host donde se pub  licaran los
esquemas XML de los Servicios Web (XSD)
. Archivo Instalacion/jboss-4.0.2/server/all/conf/traductor.p roperties

a. Se deben modificar las entradas del tipo <localhost>
. Sustituir las cadenas por la IP o nombre de host interno del servidor.
. Ej. <localhost> > afirmav5desOl.cjap.junta—a%

b. Debe sustituirse solo una entrada. / A \
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4. Proceso de actualizacion

. Configuracion del CD

V. Configuracion de IP o nombre de host para la admin  istracion de plataformas
remotas
. A_rChiVO Instalacion/jboss-4.0.2/server/all/conf/Administrac ionDelegada.PKCS12.properties
si optamos por keystores PKCS#12.
. A_rChiVO Instalacion/jboss-4.0.2/server/all/conf/Administrac ionDelegada.JCEKS.properties
si optamos por keystores JCEKS.
a. Se deben modificar la entrada <localhost>
. Sustituir la cadena <localhost> por la IP o nombre de host interno del
servidor.
. Ej. <localhost> -> afirmav5des01.cjap.junta-andalucia.es
b. Deben sustituirse solo una entrada.
VI. Configuracion de rutas de los almacenes y keysto  res del servidor
. Archivo Instalacion/jboss-4.0.2/server/all/conf/ACertificad  0SDAO.PKCS12.properties Si
optamos por keystores PKCS#12.
. Archivo Instalacion/jboss-4.0.2/server/all/conf/ACertificad  0sDAO.JCEKS.properties Si
optamos por keystores JCEKS.
a. Se deben modificar las entradas del tipo <ruta absoluta JBOSS>
. Sustituir la cadenas <ruta absoluta JBOSS> por la ruta donde se encuentra

alojada la carpeta jboss-4.0.2

. Ej. <ruta absoluta JBOSS> -> /export/home/firmaﬁ%\

b. Deben sustituirse 13 entradas.
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4. Proceso de actualizacion

. Configuracion del CD
VILI. Configuracion de rutas para el modulo de audito  ria del servidor

. Archivo Instalacion/jboss-
4.0.2/server/all/conf/Cliente Auditoria.properties.

a. Se deben modificar las entradas del tipo <ruta absoluta JBOSS>

. Sustituir la cadenas <ruta absoluta JBOSS> por la ruta
donde se encuentra alojada la carpeta jboss-4.0.2

. Ej. <ruta absoluta JBOSS> - /export/home/firmaAdmin

b. Deben sustituirse 2 entradas.
VIII. Configuracion de rutas del contexto web del se  rvidor
. Archivo Instalacion/jboss-4.0.2/server/all/conf/contexto.pr  operties .
a. Se debe modificar la <ruta absoluta JBOSS>
. Sustituir la cadena <ruta absoluta JBOSS> por la ruta donde

se encuentra alojada la carpeta jboss-4.0.2
. Ej. <ruta absoluta JBOSS> - /export/hWn
b. Deben sustituirse una entrada. / A \ N\
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4. Proceso de actualizacion

. Configuracion del CD

IX. Configuracion de rutas para la administracion de legada de
plataformas federadas

Archivo Instalacion/jboss-4.0.2/server/all/conf/Administrac ionDelegada.PKCS12.properties
si optamos por keystores PKCS#12.

Archivo Instalacion/jboss-4.0.2/server/all/conf/Administrac ionDelegada.JCEKS.properties  si
optamos por keystores JCEKS.

a. Se deben modificar las entradas del tipo <ruta absoluta JBOSS>

. Sustituir la cadenas <ruta absoluta JBOSS> por la ruta donde se encuentra
alojada la carpeta jboss-4.0.2

. Ej. <ruta absoluta JBOSS> ->» /export/home/firmaAdmin

b. Deben sustituirse 2 entradas.

X. Configuracion del funcionamiento de los métodos d e validacion
. Archivo Instalacion/jboss-4.0.2/server/all/conf/validacion.  properties

a. Configurar la propiedad validarConformeRFC3280 con los valores posibles true o false,
segun se desee o no validar las firmas conforme a la RFC3280. Debe configurarse a la false
para poder usar cierto tipo de certificados, de forma que se recomienda este valor.

b. Configurar la propiedad hayQueActualizar a true para que la plataforma realice ciertos
cambios en la configuracion durante el primer arranque de la version 5.2.1.

C. Configurar canonicalizarlds a false, de forma que tras el primer arranque, la plataforma lo
reconfigurara a true.

d. Configurar conexion.httpClient a true para usar la libreria d arta conexiones
HTTP o false para usar los métodos nativos de Java. (Recome

e. Configurar conexion.ldapNovell a true para usar la libreri Novgll para conexiones

LDAP o false para usar los métodos nativos de Java. (Recomendado trL‘
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4. Proceso de actualizacion

. Configuracion del CD

XI. Configuracion del certificado de firma del siste ma
. Instalacion/jboss-4.0.2/server/all/conf/mfirma/alia  sServerCert.properties
. Este archivo define el alias del certificado que usara el servidor para firmas del

sistema. Debe configurarse con uno de los alias contenidos en el keystore
CertificadosSistema , al cual podemos acceder desde la herramienta de
Administracion en la seccion de gestion de keystores y contraseias.

. El alias usado por defecto es default, pero es necesario revisar que
efectivamente ese alias existe en el keystore mencionado para evitar errores a
la hora de firmar los justificantes de firma.

AR
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4. Proceso de actualizacion

. Configuracion del CD
XIl. Configuracion del proxy

. Archivo Instalacion/jboss-4.0.2/server/all/conf/proxy.prope  rties

a. Configurar la propiedad proxy.operational
— NONE - No se emplea configuracion de proxy
— NONE_AUTHENTICATION - Se usa proxy sin autenticacion
— BASIC_AUTHENTICATION - Se usa proxy con autenticacion basica
— NTLM_AUTHENTICATION - Se emplea proxy con autenticacion NTLM

b. Configurar la propiedad proxy.ip con la IP o nombre de host del proxy.

C. Configurar la propiedad proxy.port con la puerto configurado en el proxy.

d. Configurar la propiedad proxy.user.name con el nombre de usuario para
autenticacion basica o NTLM.

e. Configurar la propiedad proxy.user.password con el password para autenticacion
basica o NTLM.

f. Configurar la propiedad proxy.domain con el dominio para autenticacion NTLM.

g. Configurar la propiedad check.local.address para rutas locales.

- true - Se usara conexion a traves del proxy para rutas local  es.

- false > Conectara sin pasar el proxy p locales.
(Recomendado) A
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4. Proceso de actualizacion

V. Lanzamiento de scripts de actualizacion

. El script actualizacion_5.0.1-5.2.1.sh  actualizara el nudcleo de
@firma de la versién 5.0.1_05/06 a la version 5.2.1, adecuando si se
usa la opcion, la extension de compatibilidad con @flrma 4,

. El proceso de actualizacion genera automaticamente una copia de
seguridad de los archivos modificados, de forma que se podra
restaurar la version 5.0.1 en cualquier momento tras la actualizacion.

. En caso de error de actualizacion, el script restaura
automaticamente la version 5.0.1, mostrando el motivo del error en
la salida del comando.

. Para restaurar manualmente la version 5.0.1 05/06 se usa el
siguiente comando:

— ~# sh restaura_5.0.1.sh <directorio_del_servidor_a_restaurar>
<directorio_de la_copia_de_seguridad>

— Ejemplo:
~# sh restaura_5.0.1.sh /export/home/firmaAdmin

lexport/home/firmaAdmin/backup/afirma_backup_09-06. -00-00

JUNTA DE ANDALUCIA
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4. Proceso de actualizacion

V.

Lanzamiento de Scripts

PC . a a a a
Administrador @Flrma o o o o

| | V5.2.1

=

Pasar el comando dos2unix y dar permisos de ejecuci  6n a los
scripts de actualizacion y restauracion:

SOLARIS
~ # dos2unix actualizacion_5.0.1-5.2.1.sh actualizacion_5.0.1-5.2.1.sh
~ # dos2unix restaura_5.0.1.sh restaura_5.0.1.sh
~ # chmod +x actualizacion_5.0.1-5.2.1.sh

~ # chmod +x restaura_5.0.1.sh

LINUX
~ # dos2unix actualizacion_5.0.1-5.2.1.sh /A\

~ # dos2unix restaura_5.0.1.sh A

~ # chmod +x actualizacion_5.0.1-5.2.1.sh

JUNTA DE ANDALUCIA
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4. Proceso de actualizacion

V. Copia de las nuevas librerias de IAIK

. La version 5.2.1 de @firma necesita nuevas librerias de IAIK, las cuales
seran publicas como descarga privada para los organismos de la Junta
de Andalucia en el portal de Administracion Electronica:

PC . -
Administrador @Flrma o o o o

| | V5.2.1

=

Copiar las nuevas librerias de 1AIK
EiaikPkcs11Provider jar

E Biaik_xades.jar A
Eiaik_xsect.jar A _
giaik_tﬁa.jar A

/export/home/firmaAdmin/jboss-4.0.2/server/all/lib JUNTA DE ANDALUCIA
CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA
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4. Proceso de actualizacion

VI. Configuracion de @firma 5.2.1
. Para no perder la configuracion ya existente en la version 5.0.1_05/06 es
necesario realizar algunos cambios a mano en los ar  chivos del servidor.
. Como en la configuracion del CD, es recomendable ha cer uso de una

herramienta de edicién de textos para este proceso de configuracion.

PC @Fi ——
Administrador SETP Irma o o o o
| | V5.2.1

Descargar archivos

/export/home/firmaAdmin/

jboss-4.0.2/server/all/conf/configuracionArrobaFirm a5 _0.xml (Nucleo)
jboss-4.0.2/server/all/deploy/cluster-service.xml (N Ucleo) A
E ProcesalogsExt/conf/hibernate.procesarlog.cfg.xml (P rocesal.ogs) A
tsaClient/conf/clienteTSAConf.properties (Cliente TS  A) A '
filezilla jboss-4.0.2/server/all/conf/jndiMigration.propertie s (Extension)

jboss-4.0.2/server/all/deploy/afirma-webAuth-servic ~ e.xml (Aut. Web) JU“IH DE HHUH]J.IEIH
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4. Proceso de actualizacion

VI. Configuracion de @firma 5.2.1

. Archivo configuracionArrobaFirma5 _0.xml

1. Buscar la cadena “centroConfiguracionServidorOCSP ". Una vez
encontrada, se deben incluir los siguientes elementos al mismo nivel que
el elemento <algoritmosHashAceptados>

<algoritmosFirmaAceptados>

<tiDatosAlgoritmo>
<oidAlgoritmoFirma>1.2.840.113549.1.1.5</oidAlgorit  moFirma>
<nombre>SHA1WithRSAEncryption</nombre>
</tiDatosAlgoritmo>

<tiDatosAlgoritmo>
<oidAlgoritmoFirma>1.2.840.113549.1.1.11</oidAlgori  tmoFirma>
<nombre>SHA256WithRSAEnNcryption</nombre>
</tiDatosAlgoritmo>

<tiDatosAlgoritmo>
<oidAlgoritmoFirma>1.2.840.113549.1.1.12</oidAlgori  tmoFirma>
<nombre>SHA384WithRSAEnNcryption</nombre>

</tiDatosAlgoritmo>
<tiDatosAlgoritmo> A

<oidAlgoritmoFirma>1.2.840.113549.1.1.13</oidAlgori  tmoFirma> A
<nombre>SHA512WithRSAEncryption</nombre>
</tiDatosAlgoritmo> JUNTR DE ANDALUCIA
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4. Proceso de actualizacion

VI. Configuracion de @firma 5.2.1
. Archivo configuracionArrobaFirma5 _0.xml
2. Buscar la cadena “contrasenyas ”. Una vez encontrada, se deben incluir

los dos nuevos elementos de entrada (<entry>) al mismo nivel que los
demas, como hijos del elemento <parametros> .

- Las contrasefas incluidas no deben ser modificadas. De hacerlo el
servidor no arrancara correctamente.

<entry>

<string>repositorio.contrasenya.AlmacenConfianzaPF< [string>
<char-array>changeit</char-array>

</entry>

<entry>

<string>repositorio.contrasenya.KeystoreClienteOCSP </string>
<char-array>topSecret</char-array>

</entry>

AR
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4. Proceso de actualizacion

VI.

Configuracion de @firma 5.2.1
. Archivo cluster-service.xml

La nueva version de la plataforma solo usa una particion para el cluster
de jBoss, de forma que sera necesario eliminar la particion AFirmas-
Partition de la version 5.0.1 y reconfigurar los DataSource

Se elimina el elemento <mbean> y todo su contenido correspondiente a
la particion AFirma5-Partition.

<mbean code="org.jboss.ha.framework.server.ClusterPa rtition"
name="jboss:service= AFirma5-Partition ">

</mbean>

2. Se  sustituyen todas las cadenas AFirma5-Partition por
DefaultPartition , sustituyendo un total de 6 cadenas mas el niumero de
DataSources.

3. Se comprueba la configuracion de red de la particion DefaultPartition
usando la misma IP y puerto para los paquetes UDP en todos los
miembros del cluster. A

<UDP mcast_addr=" XX.XX.XX.XX" mcast_port="XXXXX" / A \
bind_addr=“IP_HOST_SERVIDOR" ip_mcast="true"
JUNTA DE ANDALUCIA
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4. Proceso de actualizacion

VI. Configuracion de @firma 5.2.1

1. Archivo hibernate.procesarlog.cfg.xml

. En este archivo se configura la conexion al esquema de base de datos
de auditoria. Las propiedades en rojo deben ser configuradas segun la
conexion a la base de datos.

<property name="hibernate.connection.driver_class">
oracle.jdbc.driver.OracleDriver

</property>

<property name="hibernate.connection.url">
jdbc:oracle:oci:@ |IP_BBDD:PUERTO:SID BD
</property>

<property name="hibernate.transaction.factory_class" >
org.hibernate.transaction.JDBCTransactionFactory</p roperty>
<property name="dialect">
org.hibernate.dialect.Oracle9Dialect

</property>

<property name="hibernate.connection.username">

USUARIO_BD
</property> / A \
<property name="hibernate.connection.password"> .

PASSWORD_BD A
</property> JUNTA DE ANDALUCIA
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4. Proceso de actualizacion

VI. Configuracion de @firma 5.2.1

V. Archivo clienteTSAConf.properties

. Se aflade una nueva propiedad para definir el modo de conexion con el
servidor de sello de tiempo (TSA).

. Esta configuracion no es nesaria para el notario electrénico, pero si para
el funcionamiento del cliente TSA.

# Modo de conexion. Valores posibles: WS o RFC.

# WS (valor por defecto): Se generara una peticion W S tipica de la TSA
# de @firma (SOAP-SEC).

# RFC: Se generara una peticion TimeStampRequest,y  se aceptara

# unicamente respuestas TimeStampResponse, tal y com o se indica

# enla RFC.

modoConexion = WS

AR
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Proceso de actualizacion

Configuracion de @firma 5.2.1
Archivo jndiMigration.properties

Cambiar la particién configurada para la extension de compatibilidad con
@firma 4.

Se sustituye en el archivo la cadena AFirma5-Partition  por
DefaultPartition

Archivo afirma-webAuth-service.xmi

. Solo encontraremos este archivo en el caso de tener instalado el
componente de Autenticacion Web mediante Tickets de @firmab.

. Se sustituyen en el archivo las cadenas AFirma5-Partition  por
DefaultPartition , sustituyendo un total de dos entradas.

. Después de modificar este archivo es necesario modificar el contenido del
contexto web de este componente:

a. Abrir el archivo jboss-4.0.2/server/all/deploy/webAuthentication.ear
como un archivo ZIP.

b. Eliminar las  siguientes librerias contenidas en la ruta
authentication.war\WEB-INF\lib

Q axis.jar , wss4j.jar y commons-logging.jar en cu ra de sus
versiones.
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5. Arrangue y comprobacion del
servidor

. Arranque del servidor

— Una vez configurado el servidor ya podemos arrancarlo. Podemos
usar el servicio configurado en el sistema o ejecutando el siguiente
comando como root :

. ~# sh /export/home/firmaAdmin/jboss-4.0.2/bin/run.sh &

— Para comprobar el proceso de arranque revisamos el archivo

server.log :
. ~# less /export/home/firmaAdmin/jboss-4.0.2/server/a  ll/log/server.log
. Tras el comando SHIFT+F (tail del fichero)
. Comprobacion del servidor
— Una vez terminado el arranque podremos comprobar el funcionamiento y los
cambios realizados durante la actualizacion.
1. El primer paso es abrir la consola de administrac  i6n y auditoria usando
un Navegador.
2. Después comprobamos que se han publicado los serv icios
correctamente.

AR
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5. Arrangue y comprobacion del

servidor

Comprobacion de la consola de Administracion y Auditoria
. Abrir la consola usando la siguiente URL.:
. https://<nombre de host o IP del servidor>/Consola
. Ejemplo.
. Se abrira una pagina como la siguiente.
. Se observa que aparecen los siguientes componentes de configuracion, segun

sea un servidor con o sin extension.

Inicio Sesidn Plataforma @Firma 5.0

Zeleccione el modulo que dezea administrar;

Administracian

Auditaria

] EIECTION O Moauio #-" |

Médulo v ﬁi

Inicio Sesion Plataforma @Firma 5.0
eleccion de modulo ; . |

Selecoione &l maduln que deses administrar;

Médulo =] : \

Administracion

Adminiztracion Extension

Anditaria
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5. Arrangue y comprobacion del
servidor

1. Comprobacion de la consola de Administracion y Auditoria
. Entrando en el componente de Administracion
. La consola de Administracion se correspondiente con la version

5.2.1 y debe incluir dos secciones nuevas. La gesti  6n de plataformas
federadas ;i y la gestion de OCSP

. Gestion de Plataforma Federadas

Midulo de administracion @ @ @én_ o, . '?I .. ﬁk ;"i; ,gﬁ @ lih

Arbol de Plataformas Federadas v Unidades
Grganizativas:

Inicializar configuracion

. Plataformas federadas tras inicializar la configuracion

Midule de administracidn @ @ @ﬁ Fﬁ ’?l ETJ d}, E: ég@ 5 _

L=

Arbal de Plataformas Federadas v Unidades
Organizativas:

— root
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5. Arrangue y comprobacion del
servidor

1. Comprobacion de la consola de Administracion y Auditoria
. Entrando en el componente de Administracion
. Gestion de OCSP

Midulodeadministracion (A @ €@ A M H 4 £ £ G & [0

AIganﬂnuﬂaHash ISH.M _I_I
Algoritma de Firma; SHATWINRSAERcryption %
SHAVWIHRSAEnCr yption
Entl I: E’Eﬂlﬂc du. EE’ID: ..................... .
4 feador qEadEr SHAZSEWRhREAERCHption
[] Requestorlame Obligatorio SHAISSNHHRSAEnCHyplion
ZHASI 2WithREAERCHyption

madificar

. Gestidon de Alarmas
- Deben aparecer las alarmas de la 0-20 y de la 22-25 (no debe aparecer la

alarma 21). ¢
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5. Arrangue y comprobacion del
servidor

2. Comprobacion de los servicios publicados
. Comprobacion de los servicios del nucleo de @firma
. https://<nombre de host o IP del servidor>/afirmaws/services/AxisServlet
. Ejemplo,

https://afirmav5des05.cjap.junta-andalucia.es/afirmaws/services/AxisServlet

2} https:// afirmavy5des0s.cjap.junta-andalucia.es fafirmaws (Services — Microsof ;Igl ﬂ
Archivo Edlu:h:u:rr Mer  Favoritos  Herramientas  Avuda | ;F

Qs -0 N @ b

Direccion -Elhttps:,l',l'aFirmadeesDS.cjap.junta-andalucia.es,l'aFirmaws,l'servi-:es ﬂ = pra |'v'TI‘IEIJ|E15 2

o

"'\I ._|'_!|_ ""| g _:"p* 1l
7 Busqueda *;. Favaritos £_, pa S

-

.

And now... Some Services

s« FirmallzuaricoBlooguesF 1 fwsdl)
o FrmalsuarioBloguesF 1
s« OhbtenerInfo Certificado fuwsall)
o DhtenerInfoCertificads
s« ObtenerFirmaTransaccion pwsdl)
o ObtenerFirmalranzaccion
+« ObtenerInformacionBloqueFirmasBaclowards fwsdl)

o ObtenerInformacionBlogqueFirmasBaclkoarards
o YaldarFrmaBloquesCompleto fwsdl)
o WalidarFirmaBlonquesCompleto / \ _

« OetESignature jwsdl A
o GetESignature |

€] Listo DT 18 N mranet focal 4 JUNTA DE ANDALUCIA
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5. Arrangue y comprobacion del
servidor

2. Comprobacion de los servicios publicados
. Comprobacion de los servicios de la extension
. Sera necesario introducir nombre de usuario y contra sefa
. https://<nombre de host o IP del servidor>/axis/services/AxisServlet
. Ejemplo,
https://afirmav5des05.cjap. junta andaluma es/axis/services/AxisServlet

3 https:/ /lextramita0Z.cjap.junta-andalucia.es/aris  serviet f AxisServiel = Micross I I_I

Archive  Edicidn Mer  Faworitos  Herramientas  Ayuda |?j~"

@F\tras - .\‘_‘] J |:.] jBusqueda M\f Favaribos @| L =

Direccidn I~§| https.,I',I'IextramltaDZ.c_]ap.]unta andalucia.esfaxisiservliet/ AxisServiat _I - Ir Winculos:

33

[v

And now... Some Services

s VenficarFirmas fwsal) =
o verficarFirma
o verficarFirmabBloquePE CE7

e FirmalfpiFacade sl

getDatalntegrity Checlc

getDatalntegrity Checlc Text

getCertificatelzsuerDT

getCertificate SubjectD DT

getCertificate ValidTo

getCertificate VW alidFrom

getServerSigning lime

getClhentSigningTime '
getPage T A

getlmage

getATTV P air - JUNTR DE ANDALUCIA
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5. Arrangue y comprobacion del
servidor

2. Comprobacion de los servicios publicados
. Comprobacion de los servicios del componente de
Autenticacion
. https://<nombre de host o IP del servidor>/authentication/serviet/AxisServlet
. Ejemplo,

https://afirmav5des05.cjap.junta-andalucia.es/authentication/serviet/AxisServlet

Archiva  Edicidn  Mer Faworitos  Herramientas  Ayuda ’ﬁ"

@Atr&s - ..“;._j * m |_E.] :_:] j.ﬁﬁﬂsqueda E:'{ Faworitos €?| L-.'T f .@ o :

Direccidn @htl:ps:,l',l'lextramitalilz.l:jap.junta-anda_lucia.es,l'authentical:il:un,l'servlet,l'.ﬁ.xisﬁervlet j Ir Winculas

And now... Some Services

o ObtenerInfoValidacionTicket fwsdl)
o getTicketVallnfo

o ValidarCertificadoTicket fuwrsdi)
o validateTTzerCertificate

o CGenerarTicket fwsdl)

o generateTicket A
|@ Lista l_ l_ l_ l_ ré_ |\d Inkranek lacal s A
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