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1.a. Conceptos basicos (1)

¢, Qué es @firma?

@FIRMA: La plataforma corporativa de autenticacion y firma

Ultirna actualizacidn: 25/02/2009 1-I-Fir‘| | |a

@FIRMA es la plataforma corporativa de la Junta de Andalucia para autenticacion vy firma
glectranica, Gracias a @firma, las aplicaciones de la Junta de Andalucia pueden incorporar procesos
de autenticacion v firrnado digital rmediante el uso de certificados digitales, independienternente del
entorno de desarrollo en que havan sido programadas.,
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1.a. Conceptos basicos (Il)

Autenticacion

 Proceso que permite identificar a las entidades implicadas en una transaccion
y garantiza que estas entidades son quienes dicen ser.

» Utiliza certificados digitales para su objetivo.

* Aporta mayor informacion y contenido al proceso de logado a una aplicacion.

Firma electronica

* Una firma electronica es el resultado de aplicar una serie de operaciones
criptograficas a una entidad de informacion utilizando para ello un certificado
electrénico, para obtener dos cosas: la integridad del documento firmado y el

no repudio de la firma realizada.
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1.a. Conceptos basicos (1V)

Estado de certificado

Caducado: se ha superado la fecha de vigencia del certificado.

Revocado: cuando ha sido rechazado, o bien por la Autoridad Certificadora
gue lo emite o bien el propio titular. Posibles motivos de revocacion pueden
ser el extravio, robo, copiado por terceros, etcetera.

Suspendido: el certificado se ve afectado por una investigacion o
procedimiento judicial o administrativo, por lo que se cancela la validez del
certificado durante un cierto periodo de tiempo, pudiendo volverse a levantar
la suspension dentro del periodo de validez del certificado.

Valido: el certificado no se encuentra en ninguno de los estados anteriores.

Un certificado caducado, revocado o suspendido no tiene validez, por lo que
las firmas realizadas dejan de tener valor desde el momento de su revocacion.
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1.a. Conceptos basicos (V)

Infraestructura de Clave publica

~ PKI =~
f

2. Solicitud Certificado
X.509

PKCS10 (CSR)

Médulo Aut/Firma

CAutenticacion titular
4. Generacion

Certificado
ﬁ -
==
FOTT
»
Autenticacion + Aplicacion /A\
1. Generacion de Claves Firma Electrénica A -
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1.b. Tipos de Firma Electronica (1)

Segun la ley 59/2003 de firma electronica

 Reconocidas: Estas firmas electronicas son las Unicas validas legalmente ante
terceros y equivalentes a la firma manuscrita tradicional. Una firma electronica
es reconocida cuando ha sido generada con un medio de creacion de firmas
seguro y utilizando un certificado electronico reconocido.

* No reconocidas: No tienen validez legal, aungque técnicamente se pueden
probar que son fiables. Son generadas por certificados internos o de PSCs no
reconocidos por la Administracion Espafiola.

Segun el numero de firmantes
« Simple: En la estructura de firma electronica existe un unico firmante.
« Multifirma: En la estructura de firma electronica existen varios firmantes.
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1.b. Tipos de Firma Electronica (1)

Segun la jerarquia de la firma electronica

o Jerarquica (counterSign): Firma de varios firmantes sobre un mismo
documento, en un orden determinado de manera que cada uno firma sobre lo
firmado anteriormente. Con ello cada firmante manifiesta conformidad con lo
firmado por el anterior.

« Paralela (coSign): Cuando en la estructura de firma electronica no existe ni
orden ni jerarguia, lo que realmente importa es que un conjunto de N personas
firmen un mismo documento.

Segun la ubicacion de la informacion firmada

« Explicita: La estructura de firma electronica es independiente del documento
firmado, es decir, se obtienen dos ficheros, uno con la firma y otro con la
informacion original.

« Implicita: La estructura de firma electronica incorpora el documento firmado.

Se suele utilizar cuando los documentos a firmar son pequeﬁoh
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1.c. Arquitectura de @firma ()

e Arquitectura fisica
 Arquitectura logica
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1.c Arquitectura de @firma — Fisica (Il)

Arquitectura @Firma 5.x - Extension — Alta disponibilidad

Consejeria de Justicia y Administraciones Publicas

£q
Servidor HP DL380 G2 Servidor SUN T2000
=2 Micra. Xeon 3,065GH CLUSTER @FIRMA - Micro, UltraSPARC T1 de 6
512KE caché (32 bits), SOBRE JBOSS ntclans 1,0 GHz {64 bits)
-4 GB RAM -8Ghb. RAM
- Solaris 10

“50n
Suse Enterprise Server 10
= 2 Interfaces de red

Servidor SUN Fire 15k
=50 Solaris 3 {64 bits)
- Oracle 9.2.0.7 (64 bils)

-

Peticiones SOAR,

HTTP y HTTPS

luster de
Cluster HA-JNDI

Harchwvare

LDAP Juita de
Andalucia

Cluster de 2 balanceadores
Radware (Neb Server

DirectorPro)
- Configuracion del cluster;

Activo / Pasivg,

Servidor 351 ¥le
Autenticacion / Reautgnticacion

Servidor HP DL380 3
-2 Micro. Xeon 3,06GHz/ Servidor SUN T2000
512KB caché {32 bits). - Micro. UltraSPARC T1 de 6
-4 GB R&M niclens 1,0 GHz (64 bits)
-50. L -8 Gh. RAM
Suse Enterprise Server 10 - Solaris 10

- 2 Interfaces de red
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1.c Arquitectura de @firma — Logica (l11)

Peticiones Peticiones
XML SOAP RMI-IIOP
Clientes Clientes

Oracle 9i
L“\ ReIeas_e 2

e
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2. El cliente de firma

a. Elinstalador: estrategia de despliegue y
mecanismo de distribuciones

b. Evolucion: la version 2.3.5
Ejemplos del CD de desarrollo de @firma v5
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2.a. El instalador: estrategia de despliegue y
mecanismo de distribuciones ()

Responsable del despliegue de las librerias del cliente de firma.
Interfaz Javascript disponible en instalador.|s.
Dispone de métodos para instalacion, actualizacion y desinstalacion.

Instalacion versiones anteriores 2.3.5.

— Las librerias Java se copian en una ruta de la carpeta de perfil del usuario
e Windows XP: C:\Documents and Settings\<usuario>\
e Linux: /home/<usuario>/

— Las librerias nativas se copian en carpetas de sistema. Requiere permisos de
administrador del equipo.
*  Windows XP: C:\Windows
e Linux: Seleccionable por el usuario
e Instalacion en 2.3.5 y superiores.

— Lainstalacion completa se realiza en la carpeta de perfil del usuario.

— No se requieren privilegios de administrador. A
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2.a. El instalador: estrategia de despliegue y
mecanismo de distribuciones (Il)

« Silaversion del cliente y la del servidor de aplicaciones difieren se ejecuta el
proceso de instalacion.

 Dicho comportamiento puede provocar actualizaciones frecuentes del cliente
gue perjudican la experiencia de usuario.

» A partir de la version 2.3.5 esta disponible el mecanismo de distribuciones, el
cual permite alojar varias versiones independientes en la carpeta de perfil del
usuario.

* Es necesario configurar la variable distinctDistroDir en scriptfirma.js (aplicacion
integrada con la extension) o en el fichero constantes.|s (integracion nativa).

 Nomenclatura: <Indentificador organismo><X_Y_ Z>
« Ejemplo: JA2 3 5
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2.b. Evolucién: la version 2.3.5

« Ultima version disponible del cliente de firma.
e Sibien la numeraciéon puede sugerir una revision menor, incorpora
Importantes mejoras y correcciones de errores.
— Soporte para Windows Vista.
— Soporte mejorado para Linux. Guadalinex v3 y v4.
— Mecanismo de distribuciones.
— Instalacion simplificada y sin privilegios de administrador.
» Soporte revisado para Windows Vista SP1, Windows XP SP2 y SP3, Windows
2000 SP4, Guadalinex v3, v4 y v5 (no soportado), con navegadores Internet

Explorer 6, 7, Mozilla Firefox 1.5, 2.0 y 3.0 (no soportado), con Sun JRE 1.5y
1.6.
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2.b. Evolucién: la version 2.3.5

Matriz de compatibilidad

*No soportado JRE 1.5 instalado desde el repositorio

+ Firefox 3 no esta soportado en ninguna configuracion
x Guadalinex v5 no esta soportado en ninguna configuracion A
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2.c. Ejemplos del CD de desarrollo de @firma v5

 En el disco de desarrollo de @firma v5 se incluyen ejemplos que permiten
familiarizarse con la API del cliente de firma de ficheros y con los conceptos
relacionados.
* Los ejemplos se encuentran ubicados en la ruta Cliente\web-instalador
— demolnstalador.html.
— demoFirmaWeb-01.htm.
— demoFirmaMasiva.html.
— demoMultifirma.html.
— demoCifrado.html.
— demoSobreDigital.html.
— demoVisorNodosMultifirma.html.
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3. Integracion con @firma vb

a. Mecanismos de seguridad. Acceso seguro y métodos de
autorizacion

b. Modbdulos. Custodia, firma y validacion

Mensajes de entrada y respuesta en servicios
Esquemas de validacion
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3.a. Mecanismos de seguridad. Acceso seguro y
metodos de autorizacion (1)

 Elacceso a los servicios de la plataforma por las aplicaciones esta securizado
mediante el establecimiento de una conexion segura (SSL) entre el servidor
de aplicaciones y el servidor de firma, y su autorizacion con alguno de los
mecanismos configurados para la aplicacion.

« Para establecer una conexion segura el cliente Webservice de la aplicacion
debe estar configurado para tener acceso a la clave publica del servidor de
firma.

 La clave publica de cada entorno @firma de la Consejeria de Justicia y
Administracion Publica es proporcionada en el proceso de alta de la
aplicacion.
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3.a. Mecanismos de seguridad. Acceso seguro y
metodos de autorizacion (1)

 En el alta de una aplicacion es posible configurar alguno de los siguientes
metodos de autorizacion:

— Mediante usuario y password. La autorizacion de uso de un servicio web
se encuentra condicionada a la especificacion en la llamada al servicio
de una pareja usuario-clave dada de alta previamente en la configuracion
de la aplicacion. Es posible especificar en el alta varias parejas usuario-
clave. Corresponde al modo de securizacion UsernameToken del fichero
de configuracion de los ejemplos del disco de desarrollo de @firma v5.

— Mediante certificado. Con este método se empleara un certificado digital
para la validacion de la llamada a un servicio web de la plataforma. Es
posible proporcionar en el alta varios certificados digitales para una
aplicacion. Corresponde al modo de securizacion BinarySecurityToken
del fichero de configuracion de los ejemplos del disco de desarrollo de

@firma v5.
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3.b. Mddulos. Custodia, firma y validacion

Los servicios de la plataforma estan disponibles en la direccion

Los servicios se encuentran agrupados funcionalmente en moédulos.

— Modulo de custodia. Incluye los relacionados con el acceso a la custodia
de la plataforma.

AlmacenarDocumento
EliminarContenidoDocumento
ObtenerContenidoDocumento
ObtenerContenidoDocumentold
ObtenerldDocumento
ActualizarReferencia
ObtenerTransaccionesPorFecha
ObtenerTransacciones
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3.b. Modulos. Custodia, firma y validacion (1)

— Modulo de firma. Agrupa los servicios relacionados con las distintas
modalidades de firma.

ValidarFirma

FirmaServidor
FirmaServidorCoSign
FirmaServidorCounterSign
FirmaUsuario3FasesF1
FirmaUsuario2FasesF2
FirmaUsuarioBloquesF1
ValidarFirmaBloquesCompleto
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3.b. Modulos. Custodia, firma y validacion (I1)

— Modulo de validacion. Contiene los servicios relacionados con la
validacion de certificados.

» ValidarCertificado
* ObtenerinfoCertificado
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3.c. Mensajes de entrada y respuesta en servicios.
Esguemas de validacion (1)

* Los parametros de entrada de los servicios y los resultados de su ejecucion
se transmiten mediante mensajes XML.

 Ejemplo de mensaje de entrada
<?xm version="1.0" encodi ng="UTF-8"7?>

<nmensaj eEntrada target Nanmespace="https://afirmaws/ws/firm"
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : noNanmespaceSchenmaLocati on="htt ps://| ocal host/afirmaws/ xsd/ nfirm/ ws. xsd" >

<peti ci on>Fi r maSer vi dor </ peti ci on>

<ver si onMsg>1. 0</ ver si onMsg>

<par anet r os>
<i dApl i caci on>appPr ueba</i dApl i caci on>
<i dDocunent 0>177</i dDocunent o>
<firmant e>RSA. 2048</fi r mant e>
<i dRef er enci a>i dRef er enci a</i dRef er enci a>
<al gorit noHash>SHA1</ al gori t nroHash>
<f or mat oFi r ma>CMS</ f or mat oFi r ma>

</ par anet r os>

</ mensaj eEnt r ada> A
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3.c. Mensajes de entrada y respuesta en servicios.
Esquemas de validacion (1)

 Ejemplo de mensaje de salida/respuesta

<?xm version="1.0"7>

<nensaj eSal ida xm ns="https://afirmaws/ws/firm"
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : SchemaLocati on="https://| ocal host/afirmaws/ xsd/ nfirnma/ws. xsd ">

<peticion> FirmaUsuari o3FasesFl </peticion>
<versi onMsg>1.0 </versi onMsg>
<r espuest a>
<Respuest a>
<est ado>t r ue</ est ado>
<descri pci on>Proceso de fase 1 de firma de usuario en 3

fases realizado correctanente. </ descripcion>
<i dTransacci on>1150302756695137</i dTr ansacci on>

<hash>Z3l UyAd4Zi emN6cbM gunGtwPqT8=</ hash>
<al gori t noHash>SHA1</ al gori t nroHash>
</ Respuest a>
</ respuest a>
</ mensaj eSal i da>
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3.c. Mensajes de entrada y respuesta en servicios.
Esqguemas de validacion (lll)

« Para cada modulo se encuentra definido un XML-Schema que permite validar
los mensajes de entrada y de respuesta de los servicios del modulo.

« En el CD de desarrollo de @firma se encuentran disponibles las definiciones
de todos los modulos.

— KitintegracionWS\xsd\mcustodia
— KitintegracionWS\xsd\mfirma
— KitIntegracionWS\xsd\mvalidacion
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4. Supuesto Practico

Recursos para el desarrollo

Proceso de alta

CD de desarrollo de @firma

Codigo Fuente. Descripcion del Servicio

o 0 T ®
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4.a. Recursos para el desarrollo (1)

Web de Pluton - Recursos
https://ws024.juntadeandalucia.es/pluton

) Administracidn Electranice - Mozilla Firefox

prchiva  Edicar  Yer  Historial Marcadores  Herramientas  Ayuda

@ i C' s at iﬂi hittps: {wsD24. juntadeandalucia,es/pluton/adminelecf ArTec/afirma. jsp7zona=d8sdt g 7~

JUNTA DT ANDALLCA

SOPORTE A LA ADMINISTRACION ELECTRONICA
Consejeria de Justicia y Administracion Pdblica

@Firma

Administracidn ElectrQa > @Firma

Area Tecnica
@firma
@rchiva
@rigs
Colabor@
Compuls@
Conyenio FHMT-RCM
CRL de la FNMT
Model@
Mot@ria
Motificd
Pago Telematica
Plataforma de tramitacian
Part@firmas
Solicit@

Trayectoria Digital de la
Ciudadania Andaluza

@FIRMA: La plataforma corporativa de autenticacian
y firma
Ultirma actualizacidn: 25/02/200%

@firma

@FIRMA es |la plataforma corporativa de la Junta de Andalucia para autenticacion v
firma electronica. Gracias a @firma, las aplicaciones de la Junta de Andalucia pueden
incorporar procesos de autenticacidn y firmade digital mediante el uso de certificados
digitales, independienternente  del entorno de  desarrolla en que hayan sido
programadas,

@FIRMA es de libre uso y sin coste adicional para cualguier Consejeria, Organismo de la
Junta de Andalucia o Administracién pablica que lo solicite, Por Convenio de fecha 2 de
febrero de 2006 se cedid la plataforma al Ministerio de Adrinistraciones Publicas con el
compromisa de la evolucidn conjunta de la Plataforma.

@FIRMA ¥5

Como resultado de esta evolucidn ha resultado la versidn 5 de @firma con nuevas
capacidades v funcionalidades. Entre las nuevas caracteristicas que implementa @firma

<

SR

| Cg Descargas privadas

{} Descargas piiblicas

b
& Gestion de incidencias I

— .
Lista de distribucion ]

Oficina virtual

& Prequntas frecuentes

Aprenda a usar su
Certificado Digital

Trew@ %5 se encuentran la autenticacian y firma con el DN electrdnico, firma en dos fases, uso
R S e de los formatos de firma CMS, XADES, XMLDSignature, CADES, PKCS#7.., no
Terminado ws024 juntadeandalucia.es |}
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4.a. Recursos para el desarrollo (Il)

Gestor de Incidencias (iTracker)
https://ws025.juntadeandalucia.es/itracker

¥ Gestion de Incidencias Técnicas de Administracidn Electrénica - Mozilla Firefox

Archivo  Editar Wer Historial Marcadores  Herramientas  Avuda

@ - c A iﬂ! https: {fws025. juntadeandalucia. es/itracker finicio. jsp fj -

/A CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA
A | Gestion de Incidencias

JUMIA DE RNDRLUOA

Gestion de Incidencias Técnicas de Administracion Electronica

Esta herrarmienta de gestidn de incidencias relacionadas con las
plataformas v sisternas de administracidn electronica de la Junta de
Andalucia se encuentra a disposicidn de las Consejerias v Organismos
asi como las ernpresas desarrolladoras,

Una vez creada la incidencia, podra realizar el seguimiento para saber
el estado en que se encuentra v la persona asignada a su resolucidn,
Ademas, recibird notificaciones 3 su correo electronico o mawil cuando
se produzea alguna variacion,

Para mas infarmacidn puede consultar la ayuda

Para acceder a la herramienta de gestidon de incidencias se requiere
certificado digital de la FMMT o DI electranico.

\, A

Terminado ws025. juntadeandalucia.es ) Ll x F

» o

=
itn
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4.b. Proceso de alta

Datos de configuracion

Solicitud de Alta de Aplicaciones en @firma va

Desde agui puede acceder al manual para dar de alta una aplicacidn en @firma, donde se explica detalladamente los requisitos necesarios para solicitar el alta,

Enviar a la cuenta de correo de la Oficina de Administracion Electrdnica soporte admonelectronica@iuntadeandalucia.es escribiendo en el asunto "SOLICITUD ALTA Al
inforrnacidn:

m [Datos del solicitante: Nombre, apellidos, teléfono, e-mail,
m Mombre de la empresa,
m Consejeria para la que se desarrolla v responsable de la Consejeria.
m Nombre de la aplicacidn.
m Descripcion de la aplicacidn,
m Responsable de la aplicacidn: Mombre, apellidos, teléfono, e-mail.
m iRequiere custodia de docurmentos? SifMo (El uso de custodia de documentos limitard el tamafio de los ficheros a firmar & un maxirmo de §Mb). En caso de no u:
conservar el mismo, Se recomienda no usar custodia de docurmnentos por motivos de rendimiento ¥ al no tener que enviarlo a través de la red para su custodia en
m Tipo de Autorizacion de acceso:
& Autorizacidn mediante usuario/clave
e Autorizacion basada en certificados digitales (Recormendado)
m Politica de TimeStamp:
& Con TimeStarmp
& =in TimeStamp
m Plataforma @firma en la que se solicita el alta: Desarrollo / Produccidn,
m Fecha prevista de puesta en produccion,
m Yolumen aproximado de accesos/dia.
m Tipo de Servicio @firma solicitada:

- -
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4.c. CD de desarrollo de @firma (1)

El Cd se obtiene a partir de las descargas privadas de Pluton.

Enviando un email a

|: ! Contacto
,

Con los siguientes datos: Nombre, apellidos, cargo y DNI de la persona que va a l\@ e e

realizar la descarga. Indicando que se desea la descarga del CD de

desarrollo

Este CD puede ser solicitado por cuantas personas se desee

LG Descargas piblicas

[ E Gestion de incidencias

"3

= 20080602-Matriz compatibilidad cliente 2.3.5,pdf

| 20080602-sa de mecanisma diskribuciones cliente 23 5.pdf
| TI-20-1178-@Firma-EstandaresSoportados-EST. pdf

T TI-20-1178-@Firma-FIRMA-FAR, pdf

+ TI-20-1178-@Firma-Global-ArgSoftware-EST. pdf

|| T1-20-1178-@Firma-Global-CatServicios-EST. pdf

-"L TI-20-1175-@Firma-GElobal-MICF. pdf

-E TI-20-1178-@Firma-Global-KMLS0AP-rAR, pdf

Cliente Diocumentacion KitInktegracionth's Leeme.kbxt
E
Z
i — (= =
Distribucion Standalone Javabioc del cliente web-instalador
T e P My T —
b= B == =
Ejermplas SOAP e | | e

A
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4.c. CD de desarrollo de @firma (ll)

Carpeta Cliente

« Distribucion Integrador: Contiene los ficheros a los que se hace referencia en
el Manual del Integrador del Cliente de Firma (TI-20-1178-@Firma-Global-
MICF) y algunos ejemplos de integracion y uso del cliente.

» Distribucion Standalone: Contiene una utilidad que instala el cliente de firma
en el ordenador sin necesidad de descargarlo desde internet.

 JavaDoc del Cliente: Contiene el api del applet cliente.

Distribucion Skandalane JavaDoc del cliente web-inskaladaor
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4.c. CD de desarrollo de @firma (1)

Carpeta Documentacion
« Documentacion de la plataforma.

20080602 Matriz compatibilidad cliente 2.3.5,pdf
Y 20080602-Uso de mecanisma distribuciones cliente 2 3 5.pdf
_TI -20-1173-@Firma-EstandaresSoportados-E5T, pdf
-ETI 20-1175-@Firma-FIRMA-MARN, pdF
i TI-20-1178-@Firma-GElobal-Arg3oftware-ES T, pdf
- TI-20-1175-@Firma- Glabal-CatServicios-EST . pdf
= T1-20-1178-@Firma-Global-MICF. pdF
-ﬁ TI-20-1178-@Firma-Global-xMLSoaP-ran, pdf
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4.c. CD de desarrollo de @firma (1V)

KitintegracionWS

Contiene la informacion necesaria para conectarse ¢~ on los WS de la plataforma. Se
incluyen también ejemplos de uso de todos los servi cios.

« Ejemplos > Ejemplos de uso de todos los WS de la plataforma. Para su uso leer
el archivo README.

« SOAP - Ejemplos de mensajes SOAP de peticidon y respuesta.

 Wsdl - Ficheros de descripcion de cada uno de los servicios web que publica la
plataforma.

« Xml -> Ficheros de ejemplo de xml de entrada para cada servicio web. También
incluye el xml de respuesta.

o« Xsd > XSchema general que han de cumplir los xml de entrada y salida de cada
servicio web.

Ejemplos SOAP bysdl wml wsd JU“IH UE H"DH[U[IH
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4.d. Codigo Fuente. Descripcion del servicio (1)

ObtenerinfoCertificado

Permite extraer la informacion de un certificado mediante la aplicacion del
mapeo definido para su tipo. Este proceso verificara que el tipo de certificado
se encuentra definido en la plataforma y que la aplicacion que realiza la

peticion tiene acceso a dicho tipo de certificado.
<Canpo>
<i dCanpo>subj ect </ i dCanpo>
<val or Canpo>
EMAI L=t est @ est . com CN=FEREN
TEST, gi venNane=FEREN, SN=TEST, seri al Nunber=11111111H, OU=000000000, OU=COLEG O
NOTARI AL DE TEST, OU=NOTARI O - PRUEBAS, O=CONSEJO
GENERAL DEL
NOTARI ADO, L=BARCELONA, ST=BARCELONA, C=ES
</ val or Canpo>
</ Canpo>
<Canpo>
<i dCanpo>ti poCertifi cado</i dCanpo>
<val or Canpo>ANCERT PF FERN</ val or Canpo>
</ Canpo>
<Canpo>

<i dCanmpo>ver si onPol i ti ca</i dCanpo> A

<val or Canpo>31</ val or Canpo>

</ Canpo> / \ .
<Canpo> A

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA



4.d. Codigo Fuente. Descripcion del servicio (I1)

ValidarCertificado

El servicio ValidarCertificado es el responsable de la validacion de
certificados X509 y el DNI electronico.
Es necesario especificar alguno de los modos de validacion siguientes.

— Validacion simple (0). Comprueba la caducidad, integridad y confianza del
certificado.

— Validacion intermedia (1). Realiza las comprobaciones de la validacion simple y
el estado de revocacion del certificado.

— Validacién compleja (2). Realiza las comprobaciones de la validacion intermedia
y valida la cadena de confianza al completo.

Permite recuperar la informacion asociada al certificado. El campo
TIPOAFIRMA permite identificar el tipo de certificado (Guia de Certificados
Reconocidos por @firma).

Empleado para implementar el proceso de autenticacion de las aplicaciones.
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4.d. Codigo Fuente. Descripcion del servicio (111)

Firma electronica de usuario en 2 fases

* Requiere el uso del cliente de firma de la plataforma.

 Los datos a firmar pueden no ser almacenados en la plataforma.

« Modo de firma introducido en la versiéon 5 de @firma. Permite la firma de
ficheros de gran tamano.

« Serecomienda el uso de dicho tipo de firma frente a la firma de usuario en 3
fases. Reduce el consumo de recursos de la plataforma.
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4.d. Codigo Fuente. Descripcion del servicio (1V)

Firma electronica de usuario en 2 fases

Cliente de Firma cliente Servicio Weh FirmallsuariniFasesF2

|

I 1: invocacioniformatoFirma, algoritmoHash) I
=

I

|
|
> FirmaElectmnica, Cetificado ¥ 509, documenta, nambre, t|pcn:}
e |

i
i
|
|
|
|

3 Peticion{firmaElectronica, formatoFifma, certificadoFirmante, algotitrnoHash, docurmentafopc), nombielope), tipofope), custodiarDocumentofope))

\-'-F Justificante de Firma |
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4.d. Codigo Fuente. Descripcion del servicio (V)

Validacion de firma electronica

* Permite realizar una validacion completa de la firma electronica proporcionada
al servicio: validacion de la firma, validacion del certificado X509 y soporte del
certificado en la plataforma.

* Puede ser utilizado tanto para validar firmas electronicas generadas por la
plataforma como aquellas ajenas a @firma 5, siempre que su formato sea
soportado.
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4.d. Codigo Fuente. Descripcion del servicio (VI)

Validacion de firma electronica

cliente Servicio Wels WalidarFirma

| 1: PeticionifirmaElectrdnica, formatoFirmaElectrdnics, hash{ope), algoritmoHashiope), datos{opc)) |

e ;

Respuesta de la plataforma

X X
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4.d. Codigo Fuente. Descripcion del servicio (V)

Obtener Transaccion de Firma

Permite obtener la firma electronica - codificada en Base64 - asociada a un
identificador de transaccion

Con este servicio, se comprueba que la firma realizada esta correctamente
custodiada en la plataforma, pudiendo ademas validarla si nuestra aplicacion
almacena el hash asociado a dicha firma.
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5. Conclusiones. Ruegos y Preguntas
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