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1. REQUISITOS PREVIOS DE INSTALACION

Para poder instalar y asegurar un buen funcionamiento de la Plataforma de Tramitacion w@ndA, se deben cumplir los
siguientes requisitos:

i ! E = Maquina virtual Java compatible con la especificacion de Sun Microsystems
! JSR-176 (http://icp.org/en/jsr/detail?id=176) para J2SE 6.0.

=  URL de descarga:

http://www.java.com/es/download/windows_xpi.jsp?locale=es&host=www.ja
va.com:80

=  Servidor de Aplicaciones JBoss 5.1GA como contenedor de JSP y Servlet
compatible con las especificaciones de Sun Microsystems JSR-154
(http://www.icp.org/en/jsr/detail?id=154) y JSR-142
(http://www.icp.org/en/jsr/detail?id=152).

URL de descarga (enlace jboss-5.1.0.GA-dk6.zip):
http://sourceforge.net/projects/jboss/files/JBoss/JBoss-5.1.0.GA

=  Acceso a base de datos con esquema compatible Trew@ 1.5

= Base de datos soportada por Hibernate 3.0, como, por ejemplo, Oracle
(versiones 8i, 9i, 10g) y MySQL (versiones 3.23, 4.0, 4.1, 5.0), etc. para el
modelo de datos propio de la Plataforma de Tramitacion, el cual se dividira
en dos esquemas: uno para las tablas paramétricas y otro para las
configurables (la lista completa de compatibilidades de Hibernate con
diferentes SGDB puede consultarse en la pagina
http://www.hibernate.org/80.html).

= El servidor donde se despliegue la Plataforma de Tramitacion debe tener
habilitada conexion a Internet —directa o mediante proxy-, ya que Struts
requiere que el servidor pueda descargarse los documentos DTD de
definicion sintactica de sus ficheros XML de configuracion.

Requisitos opcionales en funcion de los componentes w@ndA que quieran integrarse en la Plataforma de Tramitacion:
= Acceso a @visador.
= Acceso a Port@firmas
=  Acceso a @firma b, para autenticacion de usuarios
= Acceso a Solicit@
= Acceso a Notific@

= Acceso a Ward@ o un servicio emulador equivalente (Alfresco 2.1)
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Adicionalmente a los componentes w@ndA puede opcionalmente requerirse el acceso a Formul@ para integrarse con el
motor de formularios para mostrar tareas de manipulacion de datos en caso de un desarrollo vertical que haga uso de esta
posibilidad.

En cuanto a los requisitos referentes a los clientes de la Plataforma de Tramitacion, hay que cumplir los definidos por:

= La propia plataforma @firma en su version v5.0 (para mas informacion, se puede consultar el Manual de Usuario
de @firma en la web Plutdon de la Consejeria de Justicia y Administracion Publica de la Junta de Andalucia,
https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/afirma.jsp).

=  El generador de escritos WebOffice 3.x o superior (para mas informacion, consultese la documentacion de este
componente que se distribuye en los CDs oficiales de Trew@).

' LA partir de esta version no es obligatorio el uso de WebOffice, pudiéndose utilizar en su lugar el editor de parrafos HTML
(- proporcionado por Trew@.

1.1 Tabla de compatibilidades

A continuacion se detalla la relacion de productos con los que la Plataforma de Tramitacion w@ndA ha sido probada y, por
tanto, se garantiza su correcto funcionamiento.

Producto Tipo Versiones
Sun J2SE Runtime Environment Maquina virtual Java JSDK 6.0
JBoss Servidor de Aplicaciones 5.1.x
Oracle SGDBR 9i, 10G
MySQL SGDBR 5.0

1.2 Notas de version

En esta version 2.0 de PTw@ndA se han realizado las siguientes modificaciones, que pueden afectar a la actualizacion que
se realice proveniente de la version anterior (1.0.3):

= Integracion con el motor de tramitacion Trew@ en su version 1.5.0, asegurandose compatibilidad con versiones
anteriores (1.4.X). Esto incluye la nueva versioén de WebOffice3.

= |ntegracion con el editor de documentos HTML Trew@ basado en parrafos.
= Integracion con el motor de formularios Formul@ para la explotacion de formularios de manipulacion de datos.

=  Adaptacion a las directrices expuestas por MADEJA (Marco de Desarrollo de la Junta de Andalucia) para el
desarrollo de Sistemas de Informacion. En este punto, se han modificado Servicios base de PTw@ndA, siendo

PTW200_MIC_ Manual_Instalacién_PTw@ndA_v01r04.doc Pagina 7 de 36



A Consejeria de Hacienda y Plataforma de Tramitacién w@ndA
/ A \ Administracién Publica

JUNTA DE ANDALUCIA D.G. de Tecnologias para Hacienda y la

S L Manual de Instalaciéon y Configuracién
CONSEJERIA DE HACIENDA Y ADMINISTRACION pULcA | Administracion Electronica y g

necesario adaptar aquellos desarrollos de modulos especificos realizados sobre PTw@ndA 1.0.3 por las entidades
que han adoptado el producto:

0 Los servicios desarrollados en los mddulos deben heredar del Servicio PTwWandaServicelmpl
indicando expresamente en sus componentes de la capa de negocio o Servicios inyectados mediante
Spring, la extension del Servicio base citado.

0 Adicionalmente, los desarrollos previos de mddulos funcionales deben adaptarse a la ultima version del
componente struts-core (2.0.14).

= |Inclusion de un nuevo esquema de Base de Datos asociado a los datos de la aplicacion: Configuracion, noticias,
festivos, notas,... Esto implica que la aplicacion dispondra de dos esquemas diferenciados:

0 Plataforma: Informacion de datos paramétricos.
0 PlataformaDatos: Informacion referente a los datos gestionados por la aplicacion.

Para actualizaciones de version, sera necesario migrar el contenido de la tabla CONFIG del esquema Plataforma a
PlataformaDatos.

=  Ampliacién de la funcionalidad ya existente, desarrollandose evolutivos solicitados por distintas areas usuarias:
Gestion de Notas, Gestion de Noticias, Tramitacion en Bloque, Gestion de Festivos, ...

PTW200_MIC_ Manual_Instalacién_PTw@ndA_v01r04.doc Pagina 8 de 36




N

JUNTA DE ANDALUCIA

CONSEJERIA DE HACIENDA Y ADMINISTRACION PUBLICA

Consejeria de Hacienda y
Administracién Publica

D.G. de Tecnologias para Hacienda y la
Administracion Electrénica

Plataforma de Tramitaciéon w@ndA

Manual de Instalaciéon y Configuracién

2 ESTRUCTURA DE LA ENTREGA

A continuacion se expone la estructura de la entrega de la version de PTw@ndA distribuida en el CD oficial y el contenido de
cada uno de los apartados:

Entrega PTw@ndA

PTW200_MIC_ Manual_lInstalacion_PTw@ndA_v01r04.doc

Software
src
war
-
Scripts BBDD
-
Documentacion
-
Recursos desarrollo
-
Software Base
Solr
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Directorio

Subdirectorio

Contenido

N
u <Entrega>

—~
]z 01.Software

uO]. Software/src

Codigo fuente de la entrega de PTw@ndA

~
]z 01. Software/war

Codigo ejecutable de la entrega de PTw@ndA,
listo para desplegarse.

~
u 01. Software/lib

Librerias necesarias para la aplicacion que
debe ubicarse en el lib del servidor.

~
u 02. Scripts BBDD

Scripts de Base de Datos para crear los
esquemas y datos paramétricos.

A
u 03. Documentacion

A‘—/Documento Detallado de Requisitos
A‘—/Manual de Instalacion y Configuracion
A‘—/Manual de Administracion
A‘—/Manual de Usuario

A‘—/Manual del Desarrollador

A’\"—/Guia de Estilos

A
u04. Recursos desarrollo

Recursos de desarrollo de  modulos
facilitados.

u05. Software Base

=
u05. Software Base/Solr
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3 PROCEDIMIENTO DE PRIMERA INSTALACION

A continuacion se procede a describir la instalacién de la Plataforma de Tramitacion en un entorno donde no haya sido
instalada previamente.

@ Indicar que el procedimiento explicado a continuacion es para la version 2.0.X de la Plataforma de Tramitacion. No existe
una migracién desde las versiones 1.X.

En el caso de haber estado utilizando una version 1.X, se requiere una nueva instalacién y la adaptaciéon de los médulos
verticales desarrollados. En el manual del desarrollador se encuentra toda la informacion necesaria para realizar estos
cambios.

3.1 Instalacién de componentes w@ndA complementarios

3.1.1 Instalacién de Trew@ 1.5

Para proceder a la instalacion de Trew@ 1.5 se remite al documento de instalacion del mismo (ver [1] en apartado 5
Referencias) distribuido con dicho componente de w@ndA. Se hace hincapié en que este es el Unico componente obligatorio
para poner en marcha la Plataforma de Tramitacion.

3.1.2 Instalacién de @Firma 5

Para proceder a la instalacion de @Firma 5 se remite al documento de instalacion (ver [2] en apartado 5 Referencias)
distribuido con dicho componente de W@ndA. Hay que recordar que este componente es de uso opcional en la Plataforma
de Tramitacion.

3.1.3 Instalacién de Port@firmas

Para proceder a la instalacion de Port@firmas se remite al documento de instalacion (ver [3] en apartado 5
Referencias)distribuido con dicho componente de w@ndA. Hay que recordar que este componente es de uso opcional en la
Plataforma de Tramitacion.

La integracion de la Plataforma con este componente se configura a través de la herramienta de Administraciéon de Trew@,
en la seccion de administracion de componentes. Para mas informacion se puede consultar el manual de usuario de dicha
herramienta.

3.1.4 Instalacién de Avis@dor

Para proceder a la instalacion de Avis@dor se remite al documento de instalacion (ver [4] en apartado 5 Referencias)
distribuido con dicho componente de w@ndA. Hay que recordar que este componente es de uso opcional en la Plataforma
de Tramitacion.
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La integracion de la Plataforma con este componente se configura a través de la herramienta de Administracion de Trew@,
en la seccion de administracion de componentes. Para mas informacion se puede consultar el manual de usuario de dicha
herramienta.

3.1.5 Instalacién de Solicit@ 5.0.0

Para proceder a la instalacion de Solicit@ 5 se remite al documento de instalacion (ver [5] en apartado 5
Referencias)distribuido con dicho componente de w@ndA. Hay que recordar que este componente es de uso opcional en la
Plataforma de Tramitacion.

3.2 Instalacion de otros Componentes

3.2.1 Instalacién y configuracion de OpenOffice en modo servidor

El servidor de Aplicaciones donde se encuentre el software de PTw@ndA necesita tener instalado el producto OpenOffice
.org, ejecutado en modo servidor, para el tratamiento de algunos archivos a utilizar en la plataforma (tipicamente, la
conversion documentos a formato PDF). El presente apartado es una pequefia guia de instalacion que resume los pasos
necesarios para su instalacion.

Para la instalacion de Open Office en modo servidor no se necesita ningun requerimiento de hardware adicional al necesario
para la ejecucion del software de la Plataforma de Tramitacion. Normalmente, sera necesaria la intervencion de un técnico
de sistemas para la instalacion de Open Office y los paquetes necesarios.

Este manual presupone que ya se tienen instalados los siguientes componentes:
=  Listado de recursos software S.O Linux

0 Open Office (http://es.openoffice.org/ para descarga y manual de Instalacién).

= |istado de recursos software S.0 Windows

0 Open Office (http://es.openoffice.org/ para descarga y manual de Instalacién).

El procedimiento de instalacion seria el siguiente:
e Para servidores Linux

0 Agregar en el fichero /etc/rc.local la siguiente linea:

lust/lib/openoffice/program/soffice -accept=
"socket,host=localhost,port=2002;urp;StarOffice.Ser viceManager" -nologo -
headless

*  Para servidores Windows

0 Crear el fichero openoffice_modo_servidor.bat y dentro insertarle la linea:

soffice -accept=socket,host=localhost,port=2002;urp ;StarOffice.ServiceManager -
nologo —headless

0 Luego configurar el servidor para que ejecute este script cuando reinicie el sistema.

El Open Office en modo servidor se configura para que responda solo a solicitudes desde localhost (127.0.0.1). Para
desinstalar, simplemente hay que dejar de ejecutar los scripts o servicios anteriormente descritos.
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3.3 Instalacién de la Plataforma de Tramitacion w@ndA

3.3.1 Configuracién de los Componentes w@ndA

Las configuraciones de los componentes w@ndA Port@firmas, Avis@dor y Notific@ se realizaran sobre la instalacion que se
utilice de Trew@, habilitando estos componentes en cada uno de los sistemas a utilizar y estableciendo los parametros
adecuados de conexion. Esta configuracion podra ser realizada haciendo uso de la herramienta de administracion de Trew@
(TrewaAdm).

Para mas informacion acerca de la configuracion de componentes en Trew@, se debe consultar la documentacion
distribuida en la ultima version liberada de este producto.

3.3.2 Configuracién del editor de parrafos Trew@

Para la utilizacion del editor de parrafos habra que definir la constante URL_REPORT_JAVA con el valor:
http[s]://servidor[:puerto]/ruta-despliegue-plataforma/editor/ config.

dentro de los parametros de configuraciéon de Trew@.

3.3.3 Despliegue en el Servidor de aplicaciones Web

3.3.3.1 Instalacién de la aplicacion

La plataforma de tramitacion se distribuye en formato de fichero WAR (Web Application Archive). Se facilita a continuacion
un enlace con documentacion relativa al proceso a seguir para desplegar una aplicacién WAR en un servidor de aplicaciones
JBOSS:

Enlace:  https://www.jboss.org/community/docs/DOC-12923 [Installation and Getting Started Guide]

https://www.jboss.org/community/docs/DOC-12927 [Administration and Configuration Guide]

El despliegue de la aplicacion PTw@ndA debe realizarse en un directorio que contenga el nombre de la aplicaciéon con la
extension “.war”. Ej: pt-wanda.war

Para ello, el fichero WAR distribuido en el CD de la aplicacion, debe descomprimirse en un directorio situado en la ruta
{JBOSS}/server/all/deploy y eliminarse de dicho directorio.

De esta manera, no existira desplegado un fichero .war con la aplicacién, sino Unicamente el directorio descomprimido
con la extension .war
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Es imprescindible realizar el despliegue de la Plataforma en el server all de JBoss, debido a que se requieren determinados
servicios para la indexacion que solo se arrancan para la configuracion all de jboss.

3.3.3.2 Librerias comunes

Es necesario incluir en el directorio {JBOSS}/server/  all /lib  las siguientes librerias (disponibles en la ruta del CD 01.
Software/lib ), requeridas para el correcto funcionamiento de los WebServices y conexion a Base de Datos:

=  jdom-1.0.jar
=  xbean-2.2.0.jar

= ojdbcl4.jar (o version posterior del driver de Orac le)

3.3.3.3 Almacén de certificados

Para poder establecer la comunicaciéon SSL entre el servidor de aplicaciones de la Plataforma de Tramitacion y el servidor
de custodia de @firma, se debe importar la clave publica SSL de la FNMT (Fabrica Nacional de Moneda y Timbre) dentro del
almacén de certificados de confianza de la JVM con la que se ejecuta el servidor de aplicaciones de PT.

Para ello, la forma mas sencilla es obtener el certificado con la clave publica de FNMT desde el navegador web Internet
Explorer de un microordenador que ya disponga de él, exportarlo y, seguidamente, importarlo desde el servidor de
aplicaciones.

Para exportarlo, seguiremos el siguiente recorrido en los menus y opciones del navegador: Herramientas —> Opciones de
Internet... 2 Contenido = Certificados... = Entidades Emisoras Raiz de Confianza

Llegamos a la siguiente pantalla:

Archwo  Edaén Ver Favorkor Hemamiertss  Ayuda
= @@ S

£ shourpiankc “ar o

osueds e ravertos €2)

Fecha d,
24/05/2015
o

Zsfoi 2014

o0t 56C Authortty

Propésitos planteados del certficado
<Todos>

o1jo/2010 <

Quter Avanzades

&l usto 4 Internet

Marcaremos el certificado de la FNMT y pulsamos sobre “Exportar”:

PTW200_MIC_ Manual_Instalacién_PTw@ndA_v01r04.doc Pagina 14 de 36




A Consejeria de Hacienda y Plataforma de Tramitacién w@ndA
/ A \ Administracién Publica

JUNTA DE ANDALUCIA D.G. de Tecnologias para Hacienda y la

S L Manual de Instalaciéon y Configuracién
CONSEJERIA DE HACIENDA Y ADMINISTRACION pULcA | Administracion Electronica y g

Asistente para exportacion de certificados @|

Este es el Asistente para
exportacion de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disca.

Un certificado, que se emite por una entidad emisora de
certificacidn, es una confirmacion de su identidad vy
contiene informacién que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se guardan
los certificadas.

Haga clic en Siguiente para continuar.,

Cancelar

Pulsar sobre “Siguiente” y seleccionar “X.509 codificado base 64":

Asistente para exportaciin de certificados @|

Formato de archivo de exportacion

Las certificados pueden ser exportados en diversos Formatas de archiva,

Seleccione el Formato que desea utiizar:

() DER. hinario codificada 509 { . CER)

()%.509 codificado hase 64 { CERY
()Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (. P7E)

< Abrds ” Siguiente = ] [ Cancelar

A continuacion, nos pedira la ruta donde queremos guardarlo.

Aslstente para exportadon de certificados x|

Archivo para exportar
Espacfique el norrbra dal ardhivo que desea exporkar

Porinre de atchive:

I Cihs024. juntadsand dlucia. as. car Examingt . I

= Akras Siguignba = Cancelar

Tras ésto, ya tenemos el certificado publico SSL de la FNMT, que podremos importar mediante la herramienta “keytool” de
java sobre el almacén por defecto, “cacerts” (la clave de este almacén es “changeit”), del runtime de java, localizado en el
siguiente directorio:
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${JAVA_HOMEY}/jrellib/security

Para incluirlo, deberemos importarlo mediante el siguiente comando, que siguiendo con el ejemplo seria:

keytool —import —keystore ${JAVA_HOME}/jre/lib/secu rity/cacerts —file <ruta-fichero-fnmt> —
alias FNMT

3.3.3.4 Ampliacién de memoria de la Maquina Virtual Java en JBOSS

En el caso de realizar una instalacion por defecto de JBOSS 5.1 AS, se estara ejecutando la maquina virtual Java con un
tamafio de memoria de 64 megas. Este limite pudiera resultar insuficiente para el correcto funcionamiento de PTw@ndA y
resto de aplicaciones web desplegadas en el mismo.

Esto puede detectarse mediante la aparicion de errores del tipo java.lang.OutOfMemoryError en la consola del
servidor, unido a fallos en la ejecucion de las aplicaciones instaladas. A fin de evitar dicho error, se habra de afiadir a la
variable de sistema JAVA_OPTS un valor maximo de memoria de 256 MBytes.

Si se siguieran apreciando caidas (porque exista elevado nimero de aplicaciones desplegadas en el mismo servidor de
aplicaciones o sean grandes consumidores de memoria), la recomendacion obvia es seguir ampliando el valor de dicho
parametro en funcion a las caracteristicas del servidor y recursos disponibles.

A continuacion se explica como modificar este parametro:

Es necesario que acceda al fichero run.conf ubicado en la ruta {JBOSS}bin y lo edite, localizando para ello la
asignacion que se realiza a la variable JAVA_OPTS:

#
# Specify options to pass to the Java VM.
#

if [ "x$JAVA_OPTS" = "x"]; then
JAVA_OPTS="Xms128m -Xmx512m -XX:MaxPermSize=256m  -Dorg.jboss.resolver.warning=true
-Dsun.rmi.dgc.client.gcinterval=3600000 -Dsun.rmi.d gc.server.gcinterval=3600000"
fi

La préxima vez que se inicie el servidor, este arrancara con la configuracion descrita anteriormente, habiendo resultado
aumentada la memoria a los tamafios asignados.

Los valores especificados anteriormente dependeran de la memoria que disponga el servidor en el que se encuentra
ubicado JBOSS, y del rendimiento y carga que vaya a tener la aplicacion en el entorno que se despliegue: desarrollo,
pruebas, formacion, produccion,... Para entornos de produccion pueden especificarse valores de memoria mayores: 521,
1024, 2048, ...
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3.3.3.5 Configuracién de la conexién a Internet del servidor

PTw@ndA requiere conexion a Internet debido a que el componente sfruts necesita descargar la definicion sintactica DTD de
sus ficheros XML de configuracion.

En el caso de que el servidor disponga de conexién directa a http://struts.apache.org, no se requiere hacer ninguna tarea
adicional de configuracion.

Para el caso contrario, en el que no exista una conexion directa sino a través de servidor proxy, sera necesario establecer la
configuracion del mismo en nuestra JVM, lo cual se consigue definiendo unos parametros en la variable JAVA_OPTS
definida en el fichero {JBOSS}/bin/  run.conf

Los valores a afadir dentro de la variable JAVA_OPTS seran:

-Dhttp.proxyHost=servidorProxy

-Dhttp.proxyPort=puertoProxy

-Dhttp.proxyUser=usuarioProxy [si es necesario]
-Dhttp.proxyPassword=claveProxy [si es necesari o]
-Dhttp.nonProxyHosts=Filtro de direcciones locales

Ejemplo:

JAVA_OPTS="-server -Xmx256m -Dfile.encoding=UTF-8

-Dhttp.proxyHost="proxy.organismo.junta-andalucia.e s”
-Dhttp.proxyPort="8080"
-Dhttp.nonProxyHosts=localhost|*.junta-andalucia.es |*.juntadeandalucia.es"

3.3.4 Configuracién de la Plataforma de Tramitacion w@ndA

Una vez realizado el despliegue de la aplicacion en el servidor de aplicaciones, se debe proceder a configurar la aplicacion
para su adecuado funcionamiento. Todas las conexiones a BBDD se realizan a través de fuentes de datos (DataSources)
que seran definidos en el servidor de aplicaciones JBOSS. Se facilita a continuacion un enlace a la documentacion relativa
(de lectura recomendable) a la configuracion de fuentes de datos para JBOSS:

Enlace:

http://www.jboss.org/file-access/default/members/jbossas/freezone/docs/Administration_And_Configuration Guide/5/html/ch13s03.html

Dicho esto, se detalla a continuacion la forma de crear estas fuentes de datos para el caso particular de Plataforma de
Tramitacion w@ndA. Es oportuno recordar la necesidad de incluir en el servidor de aplicaciones la versiéon apropiada del
driver JDBC acorde con la version del SGBD a emplear.

3.3.4.1 Configuracién de conexiones con Base de datos

=  Conexion a la Base de datos de Trew@: la conexién con la base de datos de Trew@ se realizara mediante un pool de
conexiones gestionado por el propio servidor de aplicaciones que, en el caso de JBOSS, se configura en el archivo de
configuracion pt-wanda-oracle-ds.xml ubicado en el directorio {JBOSS}/server/all/deploy tal y como se
indica a continuacion:
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<local-tx-datasource>
<jndi-name> TrewaDS</jndi-name>

<use-java-context> false </use-java-context>
<connection-url> jdbc:oracle:thin:@[url]:[puerto]:[instancia] </connection-url>
<driver-class >[driver de la clase]</ driver-class>

<user-name>[ usuario ]</user-name>
<password>[ clave ]</password>

<min-pool-size>[ nimero minimo de conexiones ]</min-pool-size>
<max-pool-size>[ nimero maximo de conexiones ]</max-pool-size>
<blocking-timeout-millis>[ tiempo de espera en bloqueo ]</blocking-timeout-millis>
<idle-timeout-minutes>[ tiempo ]</idle-timeout-minutes>
<metadata>

<type-mapping> [Version del SGBD. Ej: Oracle9i] </type-mapping>
</metadata>

</local-tx-datasource>
<local-tx-datasource>
<jndi-name> default </jndi-name>

<use-java-context> false </use-java-context>
<connection-url> jdbc:oracle:thin:@[url]:[puerto]:[instancia] </connection-url>
<driver-class >[driver de la clase]</ driver-class>

<user-name>[ usuario ]</user-name>
<password>[ clave ]</password>

<min-pool-size>[ nimero minimo de conexiones ]</min-pool-size>
<max-pool-size>[ nimero maximo de conexiones ]</max-pool-size>
<blocking-timeout-millis>[ tiempo de espera en bloqueo ]</blocking-timeout-millis>
<idle-timeout-minutes>[ tiempo ]</idle-timeout-minutes>
<metadata>

<type-mapping> [Version del SGBD. Ej: Oracle9i] </type-mapping>
</metadata>

</local-tx-datasource>

(-]

= Conexion con la Base de datos de Plataforma: la conexion con el modelo de datos propio de PTw@ndA se realizara
configurando en el archivo Aibernate.properties una referencia a un DataSource declarado en el servidor de
aplicaciones. El usuario de BBDD vinculado a este DataSource debera tener habilitados los permisos para crear tablas
y para operar sobre éstas (insert, update, select y delete).

El archivo Aibernate.properties debe quedar configurado tal y como se indica a continuacion:

## HIBERNATE. Configuracion de acceso al esquema pr opio de plataforma.

#Datasource de datos paramétricos de Plataforma (co nfigurado en server.xml)
hibernate.connection.jndi= Plataforma

hibernate.connection.release_mode= auto

hibernate.dialect= org.hibernate.dialect.OracleDialect

hibernate.hbm2ddl.auto= update

hibernate.show_sql= false

transaction.factory_class= org.hibernate.transaction.JDBCTransactionFactory
java.naming.factory.initial= org.jnp.interfaces.NamingContextFactory

#Datasource de datos no-paramétricos de Plataforma (configurado en server.xml)
hibernate.connection.jndi.datos= PlataformaDatos
hibernate.connection.release_mode.datos= auto

hibernate.dialect.datos= org.hibernate.dialect.OracleDialect
hibernate.hbm2ddl.auto.datos= update

hibernate.show_sql.datos= false

transaction.factory_class.datos= org.hibernate.transaction.JDBCTransactionFactory
java.naming.factory.initial.datos= org.jnp.interfaces.NamingContextFactory

No es necesario modificar este fichero a menos que se desee emplear un nombre JNDI distinto al valor por defecto para el
Datasource, esto es, “Plataforma o PlataformaDatos”.
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También puede ser modificado para situaciones en las que el SGBD sea distinto a Oracle, ya que es ésta

la configuracion

ofrecida por defecto. Caso de ser necesario modificar “hibernate.properties” por alguno de los motivos indicados, los

parametros que pueden modificarse son los siguientes:

Acceso a la base de datos de plataforma

| hibernate.connection.jndi Nombre del datasource para el | Plataforma
esquema paramétrico.

| hibernate.dialect Nombre del dialecto empleado para el | org.hibernate.dialect. XXXXXXX
esquema paramétrico.

| hibernate.connection.jndi.datos Nombre del datasource para el | PlataformaDatos
esquema datos.

| hibernate.dialect.datos Nombre del dialecto empleado para el | org.hibernate.dialect. XXXXXXX
esquema datos.

Una vez haya realizado las modificaciones en el fichero de configuracion de Hibernate hibernate.properties,
origenes de datos en el servidor de aplicaciones (pt-wanda-oracle-ds.xml ), de forma similar a la
apartado anterior con Trew@. El fichero resultante debe tener la estructura siguiente:

<?xml version="1.0" encoding="UTF - 8"7>
<datasources>

<local-tx-datasource>
<jndi-name> TrewaDS</jndi-name>

<use-java-context> false </use-java-context>
<connection-url> jdbc:oracle:thin:@[url]:[puerto]:[instancia] </connection-url>
<driver-class >[driver de la clase]</ driver-class>

<user-name>[ usuario ]</user-name>
<password>[ clave ]</password>

<min-pool-size>[ ndmero minimo de conexiones ]</min-pool-size>
<max-pool-size>[ nimero maximo de conexiones ]</max-pool-size>
<blocking-timeout-millis>[ tiempo de espera en bloqueo ]</blocking-timeout-millis>
<idle-timeout-minutes>[ tiempo ]</idle-timeout-minutes>
<metadata>

<type-mapping> [Version del SGBD. Ej: Oracle9i] </type-mapping>
</metadata>

</local-tx-datasource>
<local-tx-datasource>
<jndi-name> default </jndi-name>

<use-java-context> false </use-java-context>
<connection-url> jdbc:oracle:thin:@][url]:[puerto]:[instancia] </connection-url>
<driver-class >[driver de la clase]</ driver-class>

<user-name>[ usuario ]</user-name>
<password>[ clave ]</password>

<min-pool-size>[ ndmero minimo de conexiones ]</min-pool-size>
<max-pool-size>[ ndimero maximo de conexiones ]</max-pool-size>
<blocking-timeout-millis>[ tiempo de espera en bloqueo ]</blocking-timeout-millis>
<idle-timeout-minutes>[ tiempo ]</idle-timeout-minutes>
<metadata>

<type-mapping> [Version del SGBD. Ej: Oracle9i] </type-mapping>
</metadata>

</local-tx-datasource>
[continua en pagina siguiente...]
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[sigue de pagina anterior...]

<local-tx-datasource>
<jndi-name> Plataforma </jndi-name>

<use-java-context> false </use-java-context>
<connection-url> jdbc:oracle:thin:@[url]:[puerto]:[instancia] </connection-url>
<driver-class >[driver de la clase]</ driver-class>

<user-name>[ usuario ]</user-name>
<password>[ clave ]</password>

<min-pool-size>[ ndmero minimo de conexiones ]</min-pool-size>
<max-pool-size>[ namero maximo de conexiones ]</max-pool-size>
<blocking-timeout-millis>[ tiempo de espera en bloqueo ]</blocking-timeout-millis>
<idle-timeout-minutes>[ tiempo ]</idle-timeout-minutes>
<metadata>

<type-mapping> [Version del SGBD. Ej: Oracle9i] </type-mapping>
</metadata>

</local-tx-datasource>
<local-tx-datasource>
<jndi-name> PlataformaDatos  </jndi-name>

<use-java-context> false </use-java-context>
<connection-url> jdbc:oracle:thin:@][url]:[puerto]:[instancia] </connection-url>
<driver-class >[driver de la clase]</ driver-class>

<user-name>[ usuario ]</user-name>
<password>[ clave ]</password>

<min-pool-size>[ ndmero minimo de conexiones ]</min-pool-size>
<max-pool-size>[ nimero maximo de conexiones ]</max-pool-size>
<blocking-timeout-millis>[ tiempo de espera en bloqueo ]</blocking-timeout-millis>
<idle-timeout-minutes>[ tiempo ]</idle-timeout-minutes>
<metadata>

<type-mapping> [Version del SGBD. Ej: Oracle9i] </type-mapping>
</metadata>

</local-tx-datasource>

El atributo <type-mapping> indica la version del Sistema Gestor de Base de Datos utilizado, permitiendo optimizar al
gestor del pool de conexiones de JBOSS las operaciones realizadas sobre el SGBD.

Este parametro es opcional, aunque se recomienda su utilizacion para optimizar tiempos de respuesta en operaciones.

Evidentemente, se podra afadir cualquier otra fuente de datos adicional que sea requerida por los desarrollos modulares
verticales, adicionales a los que se incluyen por defecto en PTw@ndA, que se lleven a cabo por el implantador del sistema.

3.3.4.2 Primer inicio de PTw@ndA

Tras la configuracion de Hibernate y la definicion del DataSource asociado, el primer inicio del JBOSS con el WAR de PT
desplegado implicara que Hibernate, automaticamente, cree todas las tablas necesarias para PT.

El sistema no estara ain completa y correctamente implantado, ya que Hibernate habra, efectivamente, creado las tablas,
como se indicd con anterioridad, pero no habra insertado los valores de configuracion necesarios en la tabla CONFIG para
un correcto funcionamiento de PT.

Llegados a este punto, se requiere, por tanto, detener el servidor de aplicaciones JBOSS para, a continuacion, lanzar sobre
el esquema de BBDD PlataformaDatos el script 05.Datos PTW_TPOWNER.sql localizado en el directorio 02.Scripts
BBDDdEe la distribucion de PT.
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Para actualizaciones de versiones o para el despliegue de una instalacién de PT en un servidor de aplicaciones vinculado a
una BBDD de Plataforma ya existente, este paso NO es necesario. Los valores configurados previamente seran validos para
la nueva instalacion o actualizacion.

3.3.4.3 Ejecucion de scripts de BBDD

Como alternativa al punto anterior, a partir de esta version de PTw@ndA, se proporcionan unos scripts de BBDD que
permiten la creacion del esquema, usuarios, tablas y datos paramétricos, sin necesidad de realizar el paso anterior.

Los pasos a realizar son los siguientes:

i. Acceder con usuario system/sys y ejecutar los script ubicados en el directorio 02. Scripts BBDD \ (previa

modificacion de las localizaciones de los tablespaces).
01.Tablespaces.sql

02.Usuarios.sql (previa modificacion de las constantes con los nombres de los tablespaces)

ii. Acceder con usuario PTW_OWNER vy ejecutar los scripts siguientes en el orden dado (previa modificacion de las

constantes con los nombres de los tablespaces creados):
03.Tablas_PTW_OWNER.sql
06.Secuencia_PTW_OWNER.sql

iii. Acceder con usuario PTW_TPOWNER y ejecutar los scripts siguientes en el orden dado:
04.Tablas_ PTW_TPOWNER.sql  (previa modificacion de las constantes con los nombres de los

tablespaces)
05.Datos_ PTW_TPOWNER.sql
07.Secuencia_PTW_TPOWNER.sql

iv. Acceder con usuario system/sys y ejecutar el script (previa modificacion de las constantes con los nombres de los

tablespaces creados):
08.Usuarios_Trabajo.sql

V. Acceder con usuario PTW_TPUSER y ejecutar el script
09.Sinonimos_PTW_TPUSER.sql

Vi. Acceder con usuario PTW_USER y ejecutar el script
10.Sinonimos_PTW_USER.sql

vii. Modificar las propiedades relativas a la creacion o sincronizacion de hibérnate con el esquema de BBDD; para ello
es necesario cambiar el valor de las siguientes propiedades del fichero hibernate.properties

hibernate.hbm2ddl.auto=false
hibernate.hbm2ddl.auto.datos=false
Una vez realizado este punto, se configurara la aplicacion a partir de lo descrito en el siguiente apartado, y al arrancar el
servidor estara la aplicacion PTw@ndA correctamente desplegada y configurada.
3.3.4.4 Configuracién de la Aplicacion
La configuracion de PTw@ndA esta centralizada en la tabla CONFIG del esquema propio de PTw@nda (PlataformaDatos).

En la tabla se detallan parametros de necesaria modificacion en toda implantacion de PTw@nda (tipo 1), otros que pueden
requerir, ocasionalmente, un cambio (tipo O) y aquellos otros que raramente deban cambiarse (tipo E):
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Parametro Descripcion Ejemplo Obligatorio
Propiedades de Trew@

I TREWASISTEMA Sistema Trew@ utilizado por defecto TREW@ Sl

| TREWASISTEMAS Diferentes Sistemas que pueda usar | TREW@,CIAP S|
PTw@ndA. Se definen separados por
comas.

I TREWACONEXION DataSource de conexion a la base de datos | TrewaDS Sl
de Trew@

0 TREWAAPI_CACHESIZE Numero maximo de APIs instancias 25 SI

0 TREWAAPI_TIMEOUT Maximo de inactividad de una APl para | 15000 Sl

cerrarla (milisengundos)

0 TREWAAPI_TIMEROTATION Periodo de ejecucion del demonio de API's | 10000 Sl
para eliminar las caducadas (milisegundos)

TREWA _DOC_FILTRARUSUARIO | A [a hora de mostrar los documentos, | false ]
mostrar solo los documentos elaborados
por el usuario.

TREWA_TAREA_FILTRARUSUARI A |a hora de mostrar las tareas, mostrar | false Sl
9 solo las tareas elaborados por el usuario.

Propiedades del buscador

0 BUSCADOR_SOLICITA Indica si el buscador se debe integrar con | false Sl
solicita

E BUSCADOR_MODIFICADORES Modificadores de la consulta &Stylesheet:&wtzxslt&tr:b N
uscador.xsl
&indent=on&hl=true&rows=1
0 &start=0

login/@firma
0 MODO_LOGIN Indica la forma de logarse por defecto (2 = | 2 Sl

Autenticacion con DNI,| 1 = Auntenticacion
con @firma | 3 = Autenticacién via LDAP)

E USAR_FIRMA Parametro reservado. No tocar. 1 -

E USAR_DNI Parametro reservado. No tocar. 2 -

E USAR_LDAP Parametro reservado. No tocar. 3 -

I SERVIDOR_FIRMA IP o nombre DNS del servidor @firma wsXXX.juntadeandalucia.es N

I ID_APLICACION_FIRMA Aplicacion @firma a utilizar. idPlataformaEnAfirma NO
0 VERSION_FIRMA La version de @firma 5 NO
| USUARIO_FIRMA El nombre de la aplicacion dada de alta en | USUARIO NO

@firma
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LOGIN_FIRMA El password de la aplicacion dada de alta PASSWORD NO
en @firma
port@firmas
ID_APLICACION_PORTA_FIRMA Aplicacion a utilizar en port@firma para el idPlataformaEnPortafirmas NO
alta y consulta de peticiones.
URL_PORTA_FIRMA Acceso al informe de firma. Servidor | http[s]://servidor- S
port@firmas. portafirmal[:puerto]/pfirm
a
CONVERSION_PDF_PORTAFIRMA|ndica si hay que convertir a pdf los | true Sl
S documentos antes de mandarlos a firmar.
Conversion de documentos a PDF con OpenOffice
IP_OPENOFFICE Servidor donde encontramos el servidor | localhost Sl
OpenOffice (solo es posible indicar
localhost)
PUERTO_OPENOFFICE Puerto donde debe escucha el servidor | 2002 Sl
OpenOffice.
Sincronizacion
APLICACION_SINCRONISMO_TR | §j es “true”, el sistema sincronizara la | true Sl
AMITADOR informacion en el esquema de datos propio
de la plataforma con la informacion del
sistema o sistemas Trew@ de forma
automatica tras el despliegue de la
aplicacion.
APL'CAC'ON_CREAC'ON_'NSTA Si es “true”, el sistema creara la true Sl
LACIONES_DEFECTO instalacion ~ “DEFECTO” de  forma
automatica tras el despliegue de la
aplicacion.
Configuracién LDAP
LDAP_INITIAL_CONTEXT_FACT Proveedor del servicio LDAP COm.SUn.jndi.Idap.LdapCtXF NO
ORY ; actory
(Unicamente es necesario en caso de
utilizar LDAP)
LDAP_URL URL de acceso al LDAP Idap://<servidor NO
) ldap>[:<puerto>]
(Unicamente es necesario en caso de
utilizar LDAP)
LDAP_DN Entrada a la raiz del arbol LDAP. ou=<nombre NO
; ou>,dc=<organismo>,dc=es
(Unicamente es necesario en caso de
utilizar LDAP)
LDAP_ID Identificador del usuario de LDAP que se | Ej. uid NO
utiliza para realizar la autenticacion
(Unicamente es necesario en caso de
utilizar LDAP)
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LDAP_ATRIBUTO

Atributo del usuario LDAP que contiene el
NIF de la persona para realizar la
autorizacién a la Plataforma de Tramitacion
al verificar que el usuario esta dado de alta
en Trew@ con los perfiles correctos.

(Unicamente es necesario en caso de
utilizar LDAP)

Ej. nif

NO

Registro @ries de Salida

REGISTRO_URL

Url del servicio Web utilizado para realizar
el registro de salida

http://ariesdes.cjap.junta

andalucia.es:8081/WSAriesR
TL/services/RegistroTelema

ticoSOAP

NO

REGISTRO_USUARIO

Usuario dado de alta en @ries

USUARIO

NO

REGISTRO_PASSWORD

Password del usuario dado de alta en
@ries

PASSWORD

NO

REGISTRO_ASUNTO

Asunto dado de alta en @ries

COD_ASUNTO

NO

REGISTRO_CODORIGEN

En su defecto, codigo de unidad organica
de origen

ORGANISMO_ORIGEN

NO

REGISTRO_CODDESTINO

En su defecto, codigo de unidad organica
de destino

ORGANISMO_DESTINO

NO

Documento

DOCUMENTO_TIPO_INCORPORA
O_NO_DEFINIDO

Nombre del tipo de documento de Trew@
que se utilizara  para  incorporar
documentos no definidos en los flujos de
tramitacion, por ejemplo en la utilidad de
incorporacion de documentos.

NoDefinido

Sl

DOCUMENTO_TIPO_INCORPORA
O_NO_DEFINIDO_INFORMABLE

Nombre del tipo de documento de Trew@
que se utilizara para  incorporar
documentos no definidos en los flujos de
tramitacion, por ejemplo en la utilidad de
incorporacion de documentos y a que
ademas son informables.

NoDefInf

Sl

DOCUMENTO_SUSTITUIRFIRMAL
(O

Para insertar los documentos firmados en
trewa con cajetin

Sl

Perfil

ADMINISTRACION_PERFIL

Perfil minimo que debe tener un usuario
para hacer uso de la herramienta de
administracion.

TR_R_USUARIO

Sl

ESCRITORIO_PERFIL

Perfil minimo que debe tener un usuario
para hacer uso del escritorio.

TR_R_USUARIO

N

USUARIO_SERVICIO_WEB

Codigo de usuario del tramitador definido
en trew@ que se utilizara para realizar las
operaciones desde los servicios WEB.

PL_WEBUSR

N

Otras
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| DEBUG Si es “true”, habilita el servidor en modo | false Sl
debug.
| URL_ESCRITORIO URL DE ACCESO AL ESCRITORIO http[s]://servidor[:puerto Sl
]/ruta-despliegue-
plataforma
| RUTA_F'CHEROS_AYUDA_CONT ERuta donde encontrar los ficheros para la C:\\ayudaCOntextual NO
XTUAL ayuda contextual. Esta ayuda esta asociada
a la utilidad AyudaContextual, mostrandose
los ficheros alojados en el directorio citado.
0 TAREASPENDIENTES_RESERVADS; es “true”, afiade a la lista de tareas | true Sl
0os pendientes, las de aquellos expedientes
reservados por el usuario.
E CONEXION_TRAMITADOR_FIJA | Sj es “true”, habilita las conexiones fijas | false Sl
Trew@ para el escritorio de tramitacion.
Indicar solo “true” o “false”.
E CONEXION_ADMINISTRACION_F | i es “true”, habilita las conexiones fijas | false Sl
JA Trew@ para la  herramienta  de
administracién. Indicar solo “true” o
“false”.
I CACHEO_API_NUMERO Es el numero maximo de API's asignadas | L Sl
a un solo usuario.
| CACHEO_API Indica si queremos que se haga un|true Sl
cacheado de la APl de TREW@
I DESCARGAR_MODULOS Indica si queremos instalar los modulos | true Sl
verticales almacenados en BBDD,

3.3.4.5 Configuracién del motor de indexacién y busqueda

El motor de indexacién y busqueda de la Plataforma de Tramitacién w@ndA esta compuesto en su nucleo por el proyecto
Solr de Apache Lucene. Las caracteristicas de dicho sistema son:

=  Avanzadas capacidades de busqueda fu/-text.

= QOptimizado para soportar un volumen de trafico elevado.

=  Basado en interfaces abiertas, como XML y http.

= Escalable.

=  Flexible y parametrizable en base a archivos de configuracion en formato XML.

=  Arquitectura extensible en base a plug-ins.

Este componente de la Plataforma de Tramitacion habilitara busquedas sobre tres sistemas de informacion de forma
integrada y transparente para el usuario tramitador:
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= Trew@.

= Gestor documental (compatible con Trew@, W@rdA y Alfresco). (nota: se utiliza LIUS para la extraccion
de texto de los documentos).

=  Solicit@.

Para el correcto funcionamiento de Solr, independientemente del numero de nodos utilizados para el despliegue de
PTw@ndA, se ha optado por una solucion basada en JMS.

JMS es la solucion de Sun para los sistemas de mensajes. JMS se sittia como middleware de la comunicacion de varias
aplicaciones (distintos nodos), concretamente se hara uso de la comunicacién Publisher/Subscriber. En este tipo de
comunicacion, la aplicacion A publica su mensaje en el servicio JMS y lo reciben todas las aplicaciones que estén suscritas
al servicio JMS al que se envio el mensaje.

Esta solucion esta pensada para despliegues de PTw@ndA sin almacenamiento compartido, de tal forma que cualquier
operacion realizada sobre el almacenamiento de indices de un nodo, sea replicada al resto de almacenamientos.

Se estima que la configuracion por defecto de Solr es valida para la mayoria de las instalaciones de PTw@ndA. Por defecto,
el indice del motor de busqueda se creara dentro del directorio “./solr/data ", relativo al directorio desde el que se lanza
el servidor de aplicaciones. Alternativamente, se puede establecer una ubicacion distinta sin necesidad de modificar
contenidos propios del WAR de la aplicacion.

Esta accion se llevara a cabo mediante la especificacion de un parametro de sistema a la JVM que ejecuta JBOSS
modificando el valor de la variable JAVA_OPTS del fichero {JBOSS}/bin/run.conf

El nuevo parametro a incluir sera -Dsolr.data.dir=<ruta-directorio-solr>.

Una configuracion avanzada del motor de busqueda requiere la edicion de los archivos de configuracion propios de Solr. Se
insiste nuevamente en que la configuracién por defecto sera valida para la mayoria de las instalaciones de PT:

= /APLICACION]\WEB-INF\CLASSES\schema.xml
= [APLICACION]\WEB-INF\CLASSES\solrconfig.xml

Puede consultar informacion adicional de Solr y de la configuracion de los ficheros descritos en el siguiente enlace:

Enlace: http://lucene.apache.org/solr/ [Pagina oficial]

http://wiki.apache.org/solr/ [Documentacion]

Para una correcta configuracion del sistema JMS deben realizarse los siguientes pasos:

e Creacion de la cola de mensajes.

Definimos un nuevo “topic” que sera el que use PT-WANDA para intercambiar mensajes. Este topic se define en el fichero
${JBOSS_HOME}/server/all/deploy/messaging/ destinations-service.xml

PTW200_MIC_ Manual_Instalacién_PTw@ndA_v01r04.doc Pagina 26 de 36




A Consejeria de Hacienda y Plataforma de Tramitacién w@ndA
/ A \ Administracién Publica

JUNTA DE ANDALUCIA D.G. de Tecnologias para Hacienda y la

S L Manual de Instalaciéon y Configuracién
CONSEJERIA DE HACIENDA Y ADMINISTRACION pULcA | Administracion Electronica y g

<mbean code="org.]jboss.jms.server.destination.TopicService"
name="jboss.messaging.destination:service=Topic, name=5C0LE-FTWANDA-TOPFIC"
xmbean-dd="xmdesc/Topic-xmbean . xm1 ">
<depends opticonal-attribute—name="ServerPeer">Jjboss.messaging: service=ServerPeer</depends>
<dependsrjboss.messaging: service=PostOffice</depends>
<attribute name="Clustered">trme</attribute>
<attribute name="SecurityConfig">
<security>
<role name="topicSOLR" read="true" write="trme" create="troe"/>
</zecuricy>
<fattribute>
</mbean>

Esta cola es nombrada como SOLR-PTWANDA-TOPIC. Este nombre no debe ser editado debido a que se realizan referencias
a él desde el propio nucleo de la Plataforma.

Definimos un rol topicSOLR que debera ser asignado a cada uno de los nodos de nuestra arquitectura.

*  Eliminacion del fichero hsqldb-persistence-service.xml.
Eliminar el fichero hsqldb-persistence-service.xml localizado en la siguiente ruta:

${JBOSS_HOME}/server/all/deploy/messaging/hsgldb-persistence-service.xml

*  Anadir fichero oracle-persistence-service.xml.

Anadir al directorio ${JBOSS_HOME}/server/all/deploy/messaging el fichero “oracle-persistence-servicexml” que se
distribuye con la Plataforma de Tramitacion. Este fichero se encuentra en la ruta /05.Software base/solr/ dentro del CD de
distribucién de Plataforma.

Dentro de este fichero aparece repetidas veces una referencia a un DataSource (SolrDS) que sera el esquema Oracle donde
se asegura la persistencia de los mensajes. Debe definirse un DS dentro de ${JBOSS_HOME}/server/all/deploy con los
valores necesarios, ya sea en un XML diferenciado o dentro de otro XML donde se definen mas parametros. Si no se quiere
usar mas DS puede cambiarse el fichero "oracle-persistence-service.xml" y configurarle el DS que ya usa PTWanda, o bien
dejarlo tal cual y definir un DS SolrDS que apunte al mismo esquema de PTWanda.

Dentro de este fichero se define una etiqueta <Clustering>.

<!=-- This post office is non clustered. If you want a clustered post office then set to true -->

<attribute name="Clustersd">true</attribute>

Este atributo determinara si un mensaje enviado desde un nodo a la cola de mensajes, sera reenviando a los demas nodos.

En el caso de tener un almacenamiento diferenciado para cada nodo se establecera un valor “true”, de esta forma cualquier
operacion sobre el almacenamiento de indices de un nodo sera replicada en los restantes almacenamientos. Por el
contrario, si se hace uso de un almacenamiento compartido se establecera un valor “false”. Con esto evitamos que se
reenvien mensajes al resto de los nodos, impidiendo que se realice la misma operacion sobre el mismo almacenamiento de
indices.

¢ Modificar fichero messaging-jboss-beans.xml.

Modificar el fichero messagingjboss-beans.xml ubicado en la ruta ${JBOSS_HOME}/server/all/deploy/messaging. Dentro
de la etiqueta <module-option name="dsJndiName"> se debe configurar el DS que se haya seleccionado en el paso
anterior. Ejemplo:

PTW200_MIC_ Manual_Instalacién_PTw@ndA_v01r04.doc Pagina 27 de 36




A Consejeria de Hacienda y Plataforma de Tramitacién w@ndA
/ A \ Administracién Publica

JUNTA DE ANDALUCIA D.G. de Tecnologias para Hacienda y la

S L Manual de Instalaciéon y Configuracién
CONSEJERIA DE HACIENDA Y ADMINISTRACION pULcA | Administracion Electronica y g

<!-— messaging application-policy definition —-3>
<application-policy xmlns="urn:jboss:security-beans:1.0" name="messaging">
<authentication>
<login-module code="org.jboss.security.anth.spi.DatabaseServerloginModnle" flag="reqguired">
<module—-option name="unaunthenticatedIdentity">guest</module-option>
<module-option name="dsJIndiName">java:/SolrDS</module-option>
<mpdule-option name="principalsQuery">SELECT PASSWD FROM JBM USER WHERE USER_;D=?<ImEdule—cpticn>
<module-option name="rolesQuery">SELECT ROLE ID, 'Roles' FROM JBM ROLE WHERE USER_ID=?<!mﬂdule—cpticn>
</login-module>
</authentication>
</application-policy>

e Configuracion de los nodos jboss.

Todos los servidores de aplicacion JBoss con PTw@ndA instalado deberan estar agrupados en una particion JBoss. Estos
nodos deberan encontrarse ubicados en una misma VLAN que permita el intercambio de mensajes UDP entre ellos.

Es posible la construccion de una particién JBoss con servidores instalados en diferentes VLAN pero, en este caso, el
intercambio de mensajes UDP no es posible, por lo que ha de efectuarse mediante TCP/IP, lo que requiere una
configuracion avanzada que no sera cubierta en este documento.

Para cada uno de los servidores JBoss habra que configurar el identificador de particion a la que pertenece. EI modo mas
sencillo para realizarlo es mediante la edicion del fichero ${JBOSS_HOME}/bin/run.conf, donde afiadiremos un nuevo
parametro a la variable JAVA_OPTS. La nueva variable a afiadir sera la siguiente:

Nodo 1: -Djboss.partition.name=ptw —Djboss.messaging.Server PeerlD=1

Nodo 2: -Djboss.partition.name=ptw —Djboss.messaging.Server PeerlD=2

El nombre asignado a la particion debe ser el mismo para todos sus nodos. También pueden convivir en la misma VLAN
instalaciones de JBoss con PTw@ndA pertenecientes a diversos entornos, siempre que se les asignen distintos nombres de
particién: ptwDesa, ptwPru, ptwPro, ...

¢ Creacion de usuarios y asignacion de roles.

Cada uno de los servidores JBOSS que se vayan a utilizar deben darse de alta en el sistema de cola de mensajes JMS. Para
ello es necesario crear un usuario por cada servidor JBOSS. Posteriormente a cada usuario se le asigna el rol especificado a
la hora de crear la cola (fichero destinations-service.xml). En este caso se creo el rol topicSOLR.

Tenemos que editar el fichero oracle-persistence-service.xml que se proporciona con la distribucién de PTw@ndA. El ultimo
mbean creado en este fichero hace referencia a los usuarios y roles que se insertaran en la correspondiente tabla en el
esquema SolrDS. En el atributo SqlProperties se especifica la sintaxis SQL de creacion de las tablas usuarios y roles. Habra
que afadir tantos usuarios como servidores JBOSS vayan a formar parte del cluster. En el ejemplo proporcionado se hace
uso de 2 servidores:
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<mbean code="org.jboss.jms.server.plogin.JDBCIMSUserManagerService”
name="jboss.messaging: service=JMSUserManager"
xmbean-dd="xmdesc/IMSUserManager-xubean. xml">
<depends>jboss.jca: service=DataSourceBinding, name=50lrDS</depends>
<depends optional-attribute-name="TransactionManager">jboss:service=TransactionManager</depends>
<attribute name="DataSource">java:/SolrDS</attribute>

<attribute name="CreateTablesOnStartup"»true</attributer

<attribute name="SglPropertiesz"B

</attributex
</mbean>

Las lineas POPULATE.TABLES.1 y POPULATE.TABLES.2 insertan los usuarios en la tabla JBM_USER. El campo USER_ID
debe ser completado con la sintaxis NODO- y a continuaciéon el identificador especificado en el parametro —
Djboss.messaging.ServerPeerlD. El campo PASSWD y CLIENTID pueden albergar cualquier cadena.

Las lineas POPULATE.TABLES.3 y POPULATE.TABLES.4 asocian los usuarios creados con el rol.

3.3.4.6 Configuracién de trazas mediante Log4j

Para configurar la generacién de mensajes de informacion, avisos y error del sistema mediante el sistema Log4j de Apache,
debe editar el archivo log4j.properties que se encuentra dentro de la carpeta [APLICACION)\WEB-INF\CLASSES\

Se considera que la configuracion distribuida por defecto es valida para la mayoria de los entornos y no son requeridas
tareas de configuracion. En caso de que la configuracion por defecto no satisfaga las necesidades de una instalacion

particular, este fichero puede ser adaptado, facilitindose a continuacion un enlace a un manual de configuracion del fichero
log4j.properties.

Enlace: http://logging.apache.org/log4i/1.2/manual.html

3.4 Instalacién de Mddulos Funcionales. Cambio de Version.

Se ha previsto un mecanismo para simplificar las actualizaciones a futuras versiones de PTw@ndA. Asi, para las nuevas
versiones no sera necesario volver a desplegar todos los componentes verticales instalados en versiones o implantaciones
previas, sino que éstos se descargaran automaticamente en la nueva implantacién desde el esquema de BBDD de
PTw@ndA preexistente.
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o

Para que esta funcionalidad se lleve a cabo es necesario tener configurados 2 propiedades de la aplicacion (mas
informacion en el apartado 3.3.4.4):

DESCARGAR_MODULOS = true.
APLICACION_SINCRONISMO_TRAMITADOR = true.

Una vez configurado ésto, la primera vez que arranque la nueva implantacion, una vez desplegado el WAR y configurados
los DataSource, se accedera a BBDD, comprobandose los modulos instalados previamente e instalandose aquellos que no
Se encuentren.

También se ha implementado un control de versiones de tal forma que a la hora de desplegar PTw@ndA, si los mddulos
que se encuentran en BBDD no coinciden en nombre y tamafio con los desplegados se sustituiran por los existentes en
BBDD.

Cada vez que se actualice o instale un médulo, sera necesario reiniciar el servidor de aplicaciones para que los cambios
tengan efecto y no quede inestable el contexto de la aplicacion.

Esta funcionalidad es también util para el despliegue de PT en situaciones de granjas de servidores en la que los nuevos
nodos a incorporar desplegaran de modo automatizado todos los mddulos verticales disponibles para el resto de los
nodos que comparten el mismo esquema de base de datos de PT.

3.5 Definicién de Menus.

En esta nueva version de PTw@ndA, se ha incluido una facilidad de mantenimiento de menus, mediante la cual definir un
menu/subment que permitira gestionar los accesos mostrados desde la pantalla principal.

Tras una nueva instalacion de la version 2.0 de PTw@ndA, no se mostrara ningin menu en la pantalla principal, por lo que
sera necesaria su definicion tras el correcto despliegue de la aplicacion.

Para mas informacion referente al mantenimiento de Menus, consultar el punto “3.3 Mantenimiento de Ments”y “3.4
Mantenimiento de Instalaciones” del Manual de Administracion de PTw@ndA.
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4 ANEXO I: Alta Disponibilidad

4.1

Introduccién

La configuracion de un sistema de aplicaciones web en alta disponibilidad requiere siempre la redundancia en la
instalacion de los servidores de aplicaciones. Existen dos modos de hacer uso de esta redundancia:

=  Se dispone de un nodo activo y uno o mas nodos en espera pasiva. Habra de habilitarse un sistema que
permita detectar problemas de funcionamiento en el nodo activo y haga entrar en tal circunstancia en
funcionamiento alguno de los nodos pasivos.

=  Se dispone de dos o mas nodos activos que se reparten (mediante un mecanismo hardware o software) la
carga del trabajo. Con esta arquitectura, un sistema externo a estos nodos detecta los posibles problemas
que puedan presentar; en tal caso, el nodo afectado dejara de recibir trabajo hasta su recuperacion.

De las dos posibilidades planteadas es preferible, con diferencia, la segunda, ya que ademas de lograr la alta
disponibilidad y, por tanto, la continuidad del servicio, se logra un mayor aprovechamiento de los recursos (no quedan
recursos ociosos como en el primer caso) y se producen mejoras de rendimiento y su progresiva escalabilidad con la
incorporacion de mas nodos activos al sistema. Por todo ello, en este documento se explicara cdmo conseguir una
infraestructura de este tipo para el despliegue del sistema PTw@ndA.

4.2 Problemas a resolver

Acceso local al sistema de archivos:

El despliegue de diversos servidores de aplicaciones en maquinas distintas puede suponer problemas si estas
aplicaciones escriben datos en el sistema de archivos local de los equipos. Es obvio que esta escritura de datos no
estara coordinada y originara problemas.

En el caso que nos ocupa de PTw@ndA, no existe ninglin problema con esta casuistica.
Persistencia de sesiones de usuario:
Las aplicaciones web almacenan la informacion de sesion de la memoria volatil de los servidores. Si no se presta

atencion a este problema se daran situaciones de pérdida de sesion de los usuarios finales, ya sea por mala
gestion del reparto de la carga del trabajo o por la caida no controlada de nodos del sistema.

4.3 Solucidn persistencia de sesiones de usuario

Para este problema existen dos soluciones que se detallan a continuacion:

El balanceador de reparto de carga de trabajo entre nodos debe identificar la sesion a la que pertenece cada una
de las peticiones que ha de gestionar. Todas las peticiones de una misma sesion seran redirigidas siempre a un
Unico nodo.

Del mismo modo, se debera detectar la creacion de nuevas sesiones para asignar nodo de ejecucion a los nuevos
clientes. Generalmente, las aplicaciones web basadas en Java identifican la sesién mediante el envio al navegador
cliente de una cookie de sesion tnica con el nombre JSESSIONID vinculada a la ruta y al servidor de la aplicacion.

Es necesario destacar en este punto que la caida de un nodo del sistema provocaria la reasignacion a otro nodo
de los usuarios conectados, implicando la pérdida de sesion sobre los mismos.

Existe la alternativa de que todos los nodos intercambien mensajes de los datos de sesion que manejan. De este
modo, no es necesario gestionar ninguna asignacion de nodo a los clientes ni éstos se ven afectados por la caida
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de alguno de ellos. Como contrapartida, esta solucién implica una mayor carga de trabajo y trafico de red para los

servidores de aplicaciones.

4.4 Solucién ejemplo basada en Apache

Se plantea a continuacion una solucion al problema expuesto basada en el servidor web APACHE como elemento
software balanceador de carga entre nodos. En nuestro caso, los distintos servidores de aplicaciones JBOSS con

PTw@ndA instalado.

Aunque no se detallara en este documento, es también posible la configuracion de varios servidores web APACHE y

realizar sobre ellos un balanceo con un sistema externo de alta disponibilidad (hardware o software).

La vinculacién entre APACHE y JBOSS se realizara con el médulo mod-k de APACHE que permite vincularlo a
cualquier servidor de aplicaciones que implemente el protocolo AJPv13 (igualmente, de la Fundacion Apache).

4.4.1 Definicién de worker.properties

En primer lugar sera necesario identificar todos los nodos donde ha sido desplegado JBOSS mediante un fichero de texto
plano que denominaremos worker .properties . En él se definiran nuestros “workers”, donde un “worker” es un servidor
o conjunto de servidores. Se supone que los servidores JBOSS escuchan en el puerto por defecto APJ13, el puerto 8009.

# Listado de workers publicos definidos en este fic

worker.list=ptw

# Se definird un worker de tipo host para cada inst
# Definimos un primer nodo JBOSS
worker.ptw1.host=nodol.midominio.es
worker.ptwl.port=8009

worker.ptwl.type=ajpl3

worker.ptw1.Ibfactor=1
worker.ptwl.socket_timeout=5

worker.ptwl.recycle_timeout=10

# Definimos un segundo nodo JBOSS
worker.ptw2.host=nodo2.midominio.es
worker.ptw2.port=8009
worker.ptw2.type=ajp13

worker. ptw2.Ibfactor=1
worker.ptw2.socket_timeout=5

worker.ptw2.recycle_timeout=10

# Se podrian definir mas nodos y asignarles pesos d

# haciendo uso de worker.ptwN.Ibfactor

# Definimos el worker global ptw de tipo Ib load ba

worker.ptw.type=lb

hero

alacién de JBOSS

e reparto de carga

lancing
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worker.ptw.balance_workers=ptw1,ptw2
worker.ptw.sticky_session=false

worker.ptw.session_cookie=JSESSIONID

El valor del atributo worker.ptw.sticky_session determinara si se realizara la asignacion de nodos a los usuarios
(true ) o no (false ). No serd necesario si los servidores JBOSS intercambian informacion de sesion.

El valor del atributo worker.ptw.session_cookie solo es relevante si establecimos a true el parametro anterior. Indica
el identificador de la cookie de sesién enviada por el servidor de aplicaciones JBOSS a los navegadores clientes.

En el siguiente enlace es posible encontrar documentacion adicional sobre configuracion avanzada del fichero
worker.properties:

Enlace: http://tomcat.apache.org/connectors-doc/reference/workers.htmi

4.4.2 Inclusién de worker.properties en la configuraciéon de APACHE.

En la configuracion de APACHE sera necesario incluir y cargar el médulo mod_jk. También se establecera el vinculo con el
fichero “worker.properties” que habremos ubicado previamente en el directorio ${APACHE_HOME}/ conf.

Include conf/mod-jk.conf

LoadModule jk_module modules/mod_jk.so
JkWorkersFile conf/workers.properties
JkLogFile logs/mod_jk.log

JkLogLevel info

Finalmente, se estableceran los puntos de montaje del contexto de PTw@ndA. Esta inclusion se realizard en el lugar
apropiado del fichero de configuracién, podra estar en un Host Virtual o a nivel global en funcion de la particularidad de
cada instalacion.

JkMount /PTw@ndA* ptw

4.4.3 Configuracion de los nodos JBoss

Todos los servidores de aplicacion JBoss con PTw@ndA instalado deberan estar agrupados en una particion JBoss. Estos
nodos deberan encontrarse ubicados en una misma VLAN que permita el intercambio de mensajes UDP entre ellos.

Es posible la construccién de una particion JBoss con servidores instalados en diferentes VLAN pero, en este caso, el
intercambio de mensajes UDP no es posible, por lo que ha de efectuarse mediante TCP/IP, lo que requiere una
configuracion avanzada que no sera cubierta en este documento.

Para cada uno de los servidores JBoss habra que configurar el identificador de particion a la que pertenece. EI modo mas
sencillo para realizarlo es mediante la edicion del fichero ${JBOSS_HOME}/bin/run.conf, donde afiadiremos un nuevo
parametro a la variable JAVA_OPTS. La nueva variable a afiadir sera la siguiente:

Nodo 1: -Djboss.partition.name=ptw —Djboss.messaging.Server PeerlD=1

Nodo 2: -Djboss.partition.name=ptw —Djboss.messaging.Server PeerlD=2

El nombre asignado a la particion debe ser el mismo para todos sus nodos. También pueden convivir en la misma VLAN
instalaciones de JBoss con PTw@ndA pertenecientes a diversos entornos, siempre que se les asignen distintos nombres de
particién: ptwDesa, ptwPru, ptwPro, ...
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Finalmente, para cada nodo JBoss es necesario indicar su correspondencia con los declarados en el fichero
worker.properties. Para el nodo ptw X habra que editar el siguiente fichero:

${IBOSS_HOME}/server/all/deploy/jbossweb.sar/server xml

Sera necesario localizar el elemento Engine dentro del documento XML y establecer un atributo jymRoute con el
nombre de nodo asignado.

<Engine name="jboss.web" defaultHost="localhost" jvmRoute ="nodoX">

</Engine>

Puede obtener informacion adicional en el siguiente enlace de la pagina oficial de JBOSS que explica en detalle la solucion
relativa a clustering de aplicaciones (JBoss AS 5.1 Clustering Guide. High Availability Enterprise Services with JBoss
Application Server Clusters):

Enlace: https://www.jboss.org/community/docs/DOC-12928

4.5 Configuracién Solr

Una vez se ha realizado la configuracion relativa a PTw@ndA, es necesario que el motor de indexacién Solr también pueda
desplegarse en alta disponibilidad, para evitar fallos de sincronizacion ante caidas de nodos.

Para ello habra que realizar la configuracion indicada en el punto 3.3.4.5 para cada uno de los nodos que formen parte del
balanceador.
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6 ENLACES

Referencia

Enlace

Hibernate

http://www.hibernate.org/80.html

Soporte a la Administracion
Electronica Junta de Andalucia

https://ws024.juntadeandalucia.es/

MADEJA http://www.juntadeandalucia.es/xwiki/bin/view/ MADEJA/

@firma https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/afirma.jsp
@ries https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/aries.jsp
Notific@ https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/notifica.isp
Port@firmas https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/portafirmas.isp
Solicit@ https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/solicita.jsp
Trew@ https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/trewa.jsp
OpenOffice http://es.openoffice.org/

JBOSS Instalacion

https://www.jboss.org/community/docs/DOC-12923

JBOSS Administracion https://www.jboss.org/community/docs/DOC-12927
JBOSS Clustering https://www.iboss.org/community/docs/D0OC-12928
Struts http://struts.apache.org

Solr http://lucene.apache.org/solr/

Log4J http://logging.apache.org/log4i/1.2/manual.html
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