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1.a. Conceptos preliminares

¢,Qué es @firma?

@FIRMA: La plataforma corporativa de autenticacion y firma

Ultirma actualizacién: 2570272009 1-I-Fir‘| | |a

@FIRMA es la plataforma corporativa de la Junta de Andalucia para autenticacion vy firma
glectranica, Gracias a @firma, las aplicaciones de la Junta de Andalucia pueden incorporar procesos
de autenticacian v firmado digital mediante el uso de certificados digitales, independientermente del
gntorno de desarrollo en que hayan sido programadas,
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1.a. Conceptos preliminares (1)

Autenticacion

* Proceso que permite identificar a las entidades implicadas en una transaccion
y garantiza que estas entidades son quienes dicen ser.

o Utiliza certificados digitales para su objetivo.

e Aporta mayor informacion y contenido al proceso de logado a una aplicacion.

Firma electronica

e Una firma electronica es el resultado de aplicar una serie de operaciones
criptograficas a una entidad de informacion utilizando para ello un certificado
electrénico, para obtener dos cosas: la integridad del documento firmado y el
no repudio de la firma realizada.
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1.b. Funciones resumen (hash). Colisiones

« Una funcion hash permite obtener a partir de un bloque de informacion un
identificador o resumen imagen menor.
* Una funcion hash cumple las siguientes caracteristicas:

— Todos los resumenes obtenidos a partir del mismo método tienen la misma
longitud.

— Es rapido calcular el resumen.

— A partir del resumen no es posible obtener el contenido original
(computacionalmente impracticable).

— No existen dos bloques de informacién distintos cuyo resumen coincida.

« Algoritmos de hash habituales: MD5 (128 bits), SHA1 (160 bits), SHA-256
(256 hits), etcétera.

e Una colision se produce cuando dos entradas de datos distintas producen el
mismo resumen.

« Se ha demostrado la existencia de colisiones en MD5, por lo
desaconseja su uso. / A\
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1.c. Cifrado simétrico y asimétrico

« Elcifrado es el proceso mediante el cual una informacion se ofusca por medio
de un algoritmo determinado haciendo uso de una clave.

« Alainformacion original se le denomina texto en claro. A la representacion
obtenida texto cifrado.

Cifrado simétrico

— Utiliza la misma clave para cifrar y descifrar.

— Requiere el conocimiento de la clave por el remitente y el destinatario de la
informacion cifrada.

— El principal inconveniente reside en el intercambio de claves.
— Los algoritmos son eficientes.
— DES, Triple DES, AES, ...
Cifrado asimétrico
— Utiliza una clave para el proceso de cifrado y otra para el descifrado.

— Lo cifrado con una clave sélo puede descifrarse con su comple '
— Las claves se denominan publica y privada. m |
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1.c. Cifrado simetrico y asimetrico (1)

Cifrado asimétrico
— La clave publica puede difundirse. La clave privada debe ser custodiada por su
propietario.
— Longitudes de clave a partir de 512 bits.
— Son computacionalmente costosos.
— DSA, RSA.
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1.d. Certificados digitales

« Un certificado digital es un documento electrénico que relaciona una clave
publica a un conjunto de informacion que identifica a una entidad (una
persona, por ejemplo) que esta en posesion de la correspondiente clave
privada.

e Son emitidos por una Entidad de Certificacion (CA) que garantiza la
equivalencia entre el certificado y la entidad.

 Se almacenan en navegadores, ficheros (formato PKCS#12) y tokens
criptograficos PKCS#15 (Tarjetas inteligentes, tokens USB, etcétera).
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1.d. Certificados digitales ()

Estructura de un certificado X.509v3

General )

Issuer
Subject

Serial Number
Validity date

Public Key

Extensions

IssuerAltName C(Hash(Info Cert.))pissuer
SubjectAltName
DistributionPoints

Digital Signature A
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1.d. Certificados digitales (Il)

Estado de certificado

Caducado: se ha superado la fecha de vigencia del certificado.

Revocado: cuando ha sido rechazado, o bien por la Autoridad Certificadora
gue lo emite o bien el propio titular. Posibles motivos de revocacion pueden
ser el extravio, robo, copiado por terceros, etcetera.

Suspendido: el certificado se ve afectado por una investigacion o
procedimiento judicial o administrativo, por lo que se cancela la validez del
certificado durante un cierto periodo de tiempo, pudiendo volverse a levantar
la suspension dentro del periodo de validez del certificado.

Valido: el certificado no se encuentra en ninguno de los estados anteriores.

Un certificado caducado, revocado o suspendido no tiene validez, por lo que
las firmas realizadas dejan de tener valor desde el momento de su revocacion.
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1.d. Certificados digitales (l1)

Tipos de certificados electronicos

No existe un criterio estandar que nos permita clasificar de manera unica
todos los certificados disponibles en el mercado. La tipologia de los
certificados electronicos varia en funcion de los PSCs que los emiten y
gestionan. No obstante, se puede tomar la siguiente clasificacion General:
— Certificados de persona fisica: Certificado DNIle o PF de FNMT, por ejemplo.

— Certificados de persona juridica o de representacion: Certificado de
pertenencia a organizacion, por ejemplo.

— Certificados de Entidad: Certificado emitido a nombre de Consejeria
determinada.

— Certificados de componentes: Certificado SSL o de firma de codigo, por ejemplo.
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1.e. Infraestructura de clave publica

2. Solicitud Certificado
X.509

PKCS10 (CSR)

Médulo Aut/Firma

4. Generacion
Certificado

Autenticacion + Aplicacion
1. Generacion de Claves Firma Electronica A
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1.e. Infraestructura de clave publica (1)

Prestadores de servicios de certificacion (PSC o CA)

Son entidades que despliegan y mantienen entornos de confianza en ambitos
bien definidos.

Ponen a disposicion de sus usuarios herramientas para solicitar la obtencion
de certificados digitales de forma telematica.

Gestionan el ciclo de vida de los certificados emitidos.
Dan servicios de consulta de estado de certificados, etcétera.

Pueden poseer infraestructuras de Autoridad de Registro (RA), o delegar este
servicio.

Definen jerarquias de certificacion que permiten dar servicio a sus usuarios.

Definen sus politicas de funcionamiento en Documentos de Practicas de
Certificacion (DPC).
Ejemplos: FNMT, DGP (DNle), Firma Profesional, etcéteraA
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1.e. Infraestructura de clave publica (I1)

Servicios de Certificacion
« Consulta de estado de certificados: La CA debe publicar el estado de los
certificados mediante las herramientas y protocolos pertinentes.
— CRL (Certificate Revocation List)
— OCSP (Online Certificate Status Protocol)
« Timestamping: Una transaccion de firma puede incluir informacion
complementaria que permita determinar el instante de realizacion de la firma.

Dicho instante de tiempo debe estar acreditado por un tercero de confianza
denominado Autoridad de Fechado Digital (TSA).

« Certificacion de RA’s: Formacion y acreditacion de Autoridades de Registro
para la gestion de solicitudes de certificados. Se provee de las herramientas
software y hardware necesarias a los registradores.

- Custodia a largo plazo: Almacenamiento y conservacion de transacciones de
firma en el tiempo proporcionando los méetodos de disponibilidad pertinentes
(segun criterios de seguridad del BOE).

« Outsourcing: Suministro de servicios de CA para entidades prlvadas que lo

necesiten. Incluyen un convenio de formacion e implantacion
exclusivas para estas entidades privadas. A
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1.e. Infraestructura de clave publica (llI)

Jerarquias de certificacion CA
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2. Formatos de firma

a. Tipos de firma electronica.
b. Formatos de firma binarios. ASN.1.
c. Formatos de firma basados en XML.
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2.a. Tipos de firma electronica

Segun la ley 59/2003 de firma electronica

 Reconocidas: Estas firmas electronicas son las Unicas validas legalmente ante
terceros y equivalentes a la firma manuscrita tradicional. Una firma electronica
es reconocida cuando ha sido generada con un medio de creacion de firmas
seguro y utilizando un certificado electronico reconocido.

« No reconocidas: No tienen validez legal, aunque técnicamente se pueden
probar que son fiables. Son generadas por certificados internos o de PSCs no
reconocidos por la Administracion Espafiola.

Segun el numero de firmantes
« Simple: En la estructura de firma electronica existe un unico firmante.
« Multifirma: En la estructura de firma electronica existen varios firmantes.
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2.a. Tipos de firma electronica (1)

Segun la jerarquia de la firma electronica

« Jerarquica (counterSign): Firma de varios firmantes sobre un mismo
documento, en un orden determinado de manera que cada uno firma sobre lo
firmado anteriormente. Con ello cada firmante manifiesta conformidad con lo
firmado por el anterior.

« Paralela (coSign): Cuando en la estructura de firma electronica no existe ni
orden ni jerarquia, lo que realmente importa es que un conjunto de N personas
firmen un mismo documento.

Segun la ubicacion de la informacion firmada

« Explicita: La estructura de firma electronica es independiente del documento
firmado, es decir, se obtienen dos ficheros, uno con la firma y otro con la
informacion original.

« Implicita: La estructura de firma electronica incorpora el documento firmado.

Se suele utilizar cuando los documentos a firmar son pequeﬁoh
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2.a. Tipos de firma electronica (1)

Segun larelacion entre la firma XML y el documento original

- Detached: El documento original se mantiene separado de la firma, manteniendo la
firma una referencia al documento.

«  Enveloped: El documento original y la firma quedan ligados en un unico XML. El
documento engloba a la firma.

«  Enveloping: EI documento original queda contenido en la firma. El documento a firmar
debe ser XML.

Enveloping Signature Detached Signatures Enveloped Signature

______ “Fima© Documento XML  Documento Firmado

Signedinfo SigneaData ', || R
S F

i = Signature SIQ‘I&I:I.II‘E

Signedinfo

SRR Signedinfo

sl H’ g Reference

: Signed Data I1
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2.b. Formatos de firma binarios. ASN.1

ASN.1 (Abstract Syntax Notation One)

Es un lenguaje de descripcion de datos con un proposito muy especifico:
rapidez en el proceso y minimo tamafio para acelerar su transmision.

Su uso esta muy extendido en criptografia, si bien no se limita a ella: X.25,
LDAP, UMTS, etcétera.

ASN.1 permite indicar el significado de los datos, pero no como se deben
codificar dichos datos para su transmision. Existen multiples tipos de
codificaciones:

BER (Basic Encoding Rules) : Reglas de codificacion basica. Denominadas sintaxis de
transferencia en el contexto de ASN.1 especifican las secuencias de octetos exacta para
codificar un elemento dado.

DER: Caodificacién distinguida, variante BER especialmente indicada para criptografia
reduciendo redundancia y asegurando que para una informacion existe una Unica forma de
representarla.

XER: Codificacion XML, pensada para transcodificacion directa entre ASN.1y XML.
CER: Caodificacion candnica, variante de BER que evita incoherencias mediante una mayor

restriccion. A
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2.b. Formatos de firma binarios. ASN.1(l)

ASN.1 (Abstract Syntax Notation One) — RFC 3852 (CMS)

5.1. SignedData Type
The following object identifier identifies the signed-data content type:

id-signedData OBJECT IDENTIFIER ::=
{ 1s0(1) member-body(2) us(840) rsadsi1(113549) pkcs(1l) pkcs7(7) 2 }
The signed-data content type shall have ASN.1 type SignedData:
SignedData ::= SEQUENCE {

version CMSVersion,

digestAlgorithms DigestAlgorithmldentifiers,

encapContentInfo EncapsulatedContentinfo,

certificates [O] IMPLICIT CertificateSet OPTIONAL, cris [1] IMPLICIT

RevocationInfoChoices OPTIONAL, signerinfos Signerinfos }
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2.b. Formatos de firma binarios. ASN.1(ll)

ASN.1 (Abstract Syntax Notation One)

[0,3553) SEQUENCE

€@ (4,9) OBJECT IDENTIFIER : signedData :
@ (15,353%) CONTEXT SPECIFIC (0]
%= (19,3534) SEQUENCE
..... (23,1) INTEGER : 'l
=8 (26,11) SET
=-%= (28,9) SEQUENCE

'1.2.540.113549.1.72. 2"

¥ (30,5) OBJECT IDENTIFIER : shal : 'l.3.14.3.2.26°
0 137,00 HULL
=-T8 (39,11) SEQUENCE
.4¥ (41,9) OBJECT IDENTIFIER : data : 'l1.2.840.113549.1.7.1'

=-@ (52,1371) CONTEXT SPECIFIC (0)
o9 (56,1367) SEQUENCE

. %@ (60,1216) SEQUENCE
=@ (64,3) CONTEXT SPECIFIC (0}

...... (66,1) INTEGER : '2'
- (69,4) INTEGER : 'l015989711"

=-T5 (75,13) SEQUENCE
- ¥ (77,9) OBJECT IDENTIFIEE :

------ ) t8s,0) mULL

shalwithR3AEncryption :

'1.2.540.113549.1.1. 5"

" A
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2.b. Formatos de firma binarios. ASN.1(lll)

Formato PKCS#7 (Public-Key Cryptography Standard #7)

 PKCS#7 describe una sintaxis genérica para contenido sobre el cual se ha
aplicado una operacion criptografica, como firmas digitales o sobres digitales.

 La sintaxis esta basada en el estandar ASN.1.

 El formato acepta recursion, de modo que un objeto PKCS#7 puede estar
dentro de otro objeto PKCS#7.

» Desarrollado por los laboratorios RSA.
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2.b. Formatos de firma binarios. ASN.1(IV)

Formato CMS (Cryptographic Message Syntaxt)

 Basicamente CMS es la adecuacion como estandar RFC (3369) de la
normativa PKCS#7 de RSA.

« Se usa tanto en firmas como en sobres digitales.

 Muy similar a PKCS#7, aunque existen incompatibilidades entre ambos
formatos, especialmente en los sobres digitales.

Formato CAdES (CMS Advanced Electronic Signature)
« CAdES es una evolucion de CMS para acomodarse a las necesidades legales
impuestas por la Comision Europea.
— Se han definido extensiones opcionales para el archivo longevo.
— Se ha alineado la terminologia con XAdES.
— Se introducen referencias a las politicas de firma.
— Se han actualizado los identificadores OID de ASN.1.

— Se han corregido errores respecto a CMS. A
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2.b. Formatos de firma binarios. ASN.1(V)

Variantes CAdES (ETSI TS 101 733)

« CAdJES-BES (basico): Tres campos obligatorios: documento, atributos
(firmados) y firma digital. Se emplea para firma digital simple.

Elect. Signature (BES)

. . Digital
Document Attributes

AR

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA



2.b. Formatos de firma binarios. ASN.1(VI)

Variantes CAdES (ETSI TS 101 733)

CAJES-EPES (firma basada en politica explicita): Se incluye como campo
adicional un identificador de politica.

— Elect. Signature (EPES)

Signer's
Document

Signature
Palicy ID

Signed
Attributes

Digital
Signature
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2.b. Formatos de firma binarios. ASN.1(VIl)

Variantes CAdES (ETSI TS 101 733)

« CAdES-T: CAJES-BES/EPES + sello de tiempo. Permite probar que el
documento firmado existi6 en un momento determinado.

— ES-T
BESorEPES
gignature-time-
- . Digital gtamp attribute
Signer's Signed Sianature required when using
Document Attributes g time stamps.
Or the BES/EFES

shall be Time Marked
by a TSP.
Management and
provision of time mark
is the responsibility of
the TSP.
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2.b. Formatos de firma binarios. ASN.1(VIII)

Variantes CAdES (ETSI TS 101 733)
« CAdES-C: CAdES-T + referencias a los datos de validacion (certificados y

revocaciones).
ES-C
ES-T —
BES or EPES
Aftribute Complete
. mandatory if cerfificate
Signer's Signed Digital Time-stamp and

Document Attributes Signature used. revocation
references

provide time if

Time marked.
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2.b. Formatos de firma binarios. ASN.1(IX)

Variantes CAdES (ETSI TS 101 733)

CAdES-X-L: Como CAdES-C pero con datos de validacion, no referencias.
Firma longeva.

BES or EPES ]
Signature Signed Digital
Policy ID Aftributes Signature
optional

Timestamp
over digital
signature,
optional
when time-
marked

ES-X-Long .
ES-C -
Complete
Complete EErEtllrizdcate
cerfificate R fion
and Data
ravocation
references
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2.b. Formatos de firma binarios. ASN.1(X)

Variantes CAdES (ETSI TS 101 733)

« CAdES-A: Construido sobre CAdES-XL, afiade la posibilidad de incorporar
sellos de tiempo periodicos.

ES-A
.
ES-C ———= | Timestamp | _
! owerCES Archive
i i ! Timestamg
i i ——  Bect Signature (ES)  ——r T B Complete
: Timestamp cerificata E Timestamp i 'Erah:;ahe
iil| Signature All signed Diigitad over digital and ' ower ' revocation
| Palicy ID and unsigned Signaturs signature revocation ! Completz ! walues
! optional Adtributes referances ! cert and
rev. refs.

A
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2.c. Formatos de firma basados en XML

XMLDSIig (RFC 3275)

 Equivalente de PKCS#7 para XML.

 Admite firma en el mismo XML que contiene los datos o firmas en un XML
separado.

« Admite una gran versatilidad en cuanto a algoritmos de cifrado/firma, huellas
digitales y codificacion.

« Aligual que PKCS#7 incluye los datos adicionales necesarios (certificados,
sellos de tiempo, etcétera)
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2.c. Formatos de firma basados en XML (1)

XMLDSig (RFC 3275)
Elementos del XML
* Signature: Encapsula la firma digital.

« Signedinfo: Contiene la informacion necesaria para la creacion y validacion de
firma.

« CanonicalizationMethod: Especifica el algoritmo de transformacion canonica
aplicado al codigo XML de Signedinfo antes de realizar el calculo de su firma
digital.

« SignatureMethod: Algoritmo utilizado para el calculo de la firma digital.

« Reference: Referencia a la informacion o documento que se encuentra
firmado.

- Keylnfo: Elemento opcional que permite recuperar la clave publica del
firmante.

« Object: Elemento opcional que permite incluir informacion complementaria en

la firma, los datos firmados, por ejemplo.
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2.c. Formatos de firma basados en XML (lI)

XMLDSig (RFC 3275)
Elementos del XML

<Signature 1D?>
<SignedInfo>
<Canonicali1zationMethod/>
<SignatureMethod/>
(<Reference URI?>
(<Transforms>)?
<DigestMethod>
<DigestValue>
</Reference>)+
</Signedinfo>
<SignatureValue>
(<KeyInfo>)?
(<Object 1D?>)*
</Signature>
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2.c. Formatos de firma basados en XML (llI)

XAdES (ETSI TS 101 903)

 Es una variante de XMLDSig creada para adecuar la tecnologia a las
necesidades legales de la legislacion europea respecto a firmas digitales.

 Respecto a XMLDSig afnade los siguientes campos:

— Sobre la firma (campos firmados): Fecha de la firma, certificado de firma,
identificador de la politica de firma, lugar de firmado y funcion del firmante.

— Sobre la firma (campos no firmados): Contrafirma.

— Sobre los datos firmados (campos firmados): Formato del objeto firmado, tipo de
compromiso, sello de tiempo de todos los objetos de datos, sello de tiempo de cada
objeto de datos (individualmente).
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2.c. Formatos de firma basados en XML (1V)

Variantes XAdES (ETSI TS 101 903)

«  XAJES-BES: Anade a XMLDSIig una serie de atributos que aportan
consistencia a la firma electrénica.

<3ignature ID 7> <gualyfingProperties>
<SignedInfo> <5ignedProperties>
<CanonicalizationMethod /> (<5igningTime>) 7
<SignatureMethod /> («SigningCertificatex>)?
(<Reference URI?> (<SignerRole>) ?
(¢<Transforms>) 7 “en
<DigestMethod:> </SignedProperties>
<DigestValue> <UnzignedProperties>
</Reference>)+ (<CounterSignature>) ?
</SignedInfo> (<CompleteCertificateRefs>)?
<SignaturevValue:> (<SignatureTimeStamp>) ?
(«KewvInfox)? .-
(<Object ID ?>)* </UnzignedPropertiez>
(<QualyfingProperties>) </QualyfingProperties>
</Signaturex>
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2.c. Formatos de firma basados en XML (V)

Variantes XAdES (ETSI TS 101 903)

«  XAJES EPES: Se incluye como propiedad adicional un identificador de
politica

«  XAdES-T: Ahade un sello de tiempo para la firma para evitar el repudio. Es un
nuevo campo no firmado.

«  XAdJES-C: Anade referencias a los datos completos necesarios para la
validacion (la cadena de certificacion completa y su estado de revocacion).
Incorpora dos nuevos campos no firmados.

o XAJES-X: XAdES-C + informacion extendida para validacion.

«  XAJES-X-L: XAdES-X extendido para longevidad. Ahade datos adicionales
para la validacion para no tener ninguna dependencia externa. Dos campos
nuevos no firmados (certificados y revocaciones).

«  XAdES-A: Incluye proteccion contra la obsolescencia de los algoritmos

propietarios mediante un sello de tiempo de archivo. A
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3. Arquitectura @firma

a. Arquitectura fisica.
b. Arquitectura logica.

AR
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3.a. Arquitectura fisica

Arquitectura @Firma 5.x - Extension — Alta disponibilidad

Consejeria de Justicia y Administraciones Publicas

i
Servidor HP DL380 G3 Servidor SUN T2000
=2 Micro, ¥eon 3,06GHz/ CLUSTER @FIRMA - Micre, UltraSPARC T1 de 6
512KB caché (32 bits), SOBRE JBOSS ntclaos 1,0 GHz {64 hits)
ol -8 Gb. RAM
Fhe - Solaris 10

Suse Enterprise Server 10
= 2 Interfaces de red

Servidor SUM Fire 15k
- 50 Solaris 9 (54 bits)
- Oracle 9.2.0.7 (64 bils)

-~

Peticiones SOAP,

HTTP y HTTPS

luster de
Hardware

Cluster HA-INDI

LDAP Junta de
Andalucia

Cluster de 2 balanceadores
Radware (Web Server
DirectorPra)
- Configuracion del cluster:
Activo [ Pasivo,

Servidor 55LYle
Autenticacion / Reautgnticacion

Servidor HP DL380 G3

-2 Micro. ¥eon 3,06GH/ Servidor SUN T2000

512KB caché (32 bits). - Micro. UltraSPARC T1 de 6
-4 GB RAM nucleos 1,0 GHz (64 bits)
-50: . -8 Gb. RAM

Suse Enterprize Server 10 - Solaris 10

-2 Interfaces de red
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3.b. Arquitectura logica

Peticiones Peticiones
XML SOAP RMI-IIOP
Clientes Clientes

ool

e o

Oracle 9i
ke | Release 2

o TR

A
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4. El cliente de firma

a. Elinstalador: estrategia de despliegue y
mecanismo de distribuciones.

El cliente de firma: plugin XAdES.
. Evolucion: la version 2.3.5.
d. Ejemplos del CD de desarrollo de @firma v5.

AR
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4.a. El instalador: estrategia de desplieque y
mecanismo de distribuciones

Responsable del despliegue de las librerias del cliente de firma.
Interfaz Javascript disponible en instalador.|s.
Dispone de métodos para instalacion, actualizacion y desinstalacion.

Instalacion versiones anteriores 2.3.5.

— Las librerias Java se copian en una ruta de la carpeta de perfil del usuario
*  Windows XP: C:\Documents and Settings\<usuario>\
e Linux: /home/<usuario>/

— Las librerias nativas se copian en carpetas de sistema. Requiere permisos de
administrador del equipo.
* Windows XP: C:\Windows
* Linux: Seleccionable por el usuario
* Instalacion en 2.3.5 y superiores.

— Lainstalacion completa se realiza en la carpeta de perfil del usuario.

— No se requieren privilegios de administrador. A
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4.a. El instalador: estrategia de desplieque y
mecanismo de distribuciones ()

« Sila version del cliente y la del servidor de aplicaciones difieren se ejecuta el
proceso de instalacion.

« Dicho comportamiento puede provocar actualizaciones frecuentes del cliente
gue perjudican la experiencia de usuario.

« A partir de la version 2.3.5 esta disponible el mecanismo de distribuciones, el
cual permite alojar varias versiones independientes en la carpeta de perfil del
usuario.

 Es necesario configurar la variable distinctDistroDir en scriptfirma.js (aplicacion
integrada con la extension) o en el fichero constantes.|s (integracion nativa).

 Nomenclatura: <Indentificador organismo><X_Y Z>
« Ejemplo: JA2 3 5

AR
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4.a. El instalador: estrategia de desplieque y
mecanismo de distribuciones (ll)

<html>

<head>

<script type="text/javascript” language="javascript’” src="constantes.js"></script>
<script type="text/javascript” language="javascript’” src="common-js/time.js"></script>

<script type="text/javascript’” language="javascript" src="common-
js/appletHelper.js''></script>

<script type="text/javascript” language="javascript'” src="common-
js/instalador.js''></script>

L]

</head>

<body onload="cargarAppletinstalador()">

L]

<a href="#" onclick="alert(“Cliente instalado:” + islnstalado()); return false;">
Comprobar instalacion cliente (true=correcta, false=no instalado)

</a>

<a href="#" onclick="alert(“Plugin XAdES instalado:” + islnstalado(“xades”)); return
false;">

Comprobar instalacion plugin XAdES (true=correcta, false=no instalado)
</a>
<br>

L]
</body>

</html> ﬁ
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4.b. El cliente de firma: plugin XAdES

e Permite seleccionar el formato de firma a utilizar.
— CMS (sin plugins)
— XADES
— XMLDSIGN

 Modulo de cifrado: Soportados AES, CASTS5, IDEA, SERPENT, 3DES, RC5y
TWOFISH.

 Paraincorporar soporte en el instalador para el plugin XAdES se agregaran las lineas en
version.properties.
plugins.XAdES.version.mayor=2
plugins.XAdES.version.minor=3
plugins.XAdES. jars=xom. jar ,XMLSIGtools. jar,xades-plugin. jar
plugins.XAdES.version.bDate=2008/03/17 08\:51
plugins.XAdES.version._build=0
plugins_XAdES.install.jars=xades-plugin.zip
plugins_XAdES.class=com.telventi.afirma.cliente.signatureformat.XAdESSignatureFormat
plugins.names=XAdES

e Lainstalacion del plugin debe realizarse explicitamente. A
<a href="#" onclick="instalar(“xades”); return false;"> /‘ "\ _
Instalar el plugin XAdES A
</a> JUNTA DE ANDALUCIA
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4.b. El cliente de firma: plugin XAdES ()

Firma web

 En el proceso de firma web una parte de una pagina web (como un formulario
0 la pagina entera) puede ser firmada digitalmente.
* Dicho proceso consta de los siguientes pasos
— Se compone un HTML (sin imagenes).
— Se muestran al usuario los datos a firmar.
— Se le solicita permiso para firmarlo.
— Se le pide al usuario que seleccione un certificado con el que firmar.

— Se solicita (si es necesario) la contrasefia para acceder a la clave privada del
certificado.

— Se firma el HTML generado.

* Enlos campos modificables por el usuario se firman los valores seleccionados
por el mismo. Esto incluye también adjuntos.

 Elcliente no firma las imagenes.

« Elcliente recoge todos los estilos CSS del documento definidos mediante
LINK o STYLE.

« No es equivalente a la firma web de la extension. A
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4.b. El cliente de firma: plugin XAdES (II)

<script type="text/javascript'" language="javascript" src="constantes.js''></script>

<script type="text/jJavascript'" language="javascript" src="../common-js/time.js''></script>

<script type="text/javascript'" language="javascript'" src="../common-js/appletHelper.js''></script>
<script type="text/javascript" language="javascript" src="../common-js/instalador.js"></script>
<script type="text/javascript'" language="javascript" src="../common-js/firma.js'"></script>
<script type="text/javascript" language="javascript" src="../common-js/htmlEscape.js''></script>
<script type="text/javascript'" language="javascript" src="../common-js/utils.js'"></script>
<script type="text/javascript'" language="javascript" src="../common-js/styles.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/firmaWeb.js"></script>

L1

<script type="text/javascript'" language="javascript'>
function enviar()
{
clienteFirma.initialize();
clienteFirma.setShowErrors(false);
var formulario = document.getElementByld(*formulario™);
var ruta = webSign(formulario, document);
if(lclienteFirma.isError())

{
var fichero = document.getElementByld(*"'fichero™);
fichero.value = ruta;
return true; // Enviar

3

else

{

alert("'No se ha podido firmar: "+clienteFirma.getErrorMessage());
return false;

}
! N\
</script> A
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4.b. El cliente de firma: plugin XAdES (lI)

Firma electrénica

« Similar al proceso de firma web, aunque los datos a firmar no tienen por qué
ser HTML.

e Existen varias alternativas a la hora de configurar la informacion a firmar,

Fichero. Se establece qué fichero firmar mediante el método setFileUrl, el cual
recibe la ruta al fichero a firmar.

Datos codificados base 64. Se establece la cadena a firmar codificada en base 64
con el método setData.

Hash codificado base 64. Se establece el hash codificado en base 64 con el
meétodo setHash.

AR

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA



4.b. El cliente de firma: plugin XAdES (V)

<script type="text/javascript” language=""javascript'>
function enviar() {

var fichero= document.getElementByld(*fichero™);
clienteFirma.initialize();
clienteFirma.setFileuri(fichero.value);
clienteFirma.setShowErrors(false);
firmar(Q);
if(IclienteFirma.i1sError())

{
var firmaB64 = document.getElementByld("'firmaB64™);

firmaB64.value = clienteFirma.getSignatureBase64Encoded();
return true; // Enviar

}

else

{
alert("’'No se ha podido firmar:
"+clienteFirma.getErrorMessage());

return false;
}

</sc}r ipt> / m\ |
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4.b. El cliente de firma: plugin XAdES (V)

Firma masiva

« La firma masiva so6lo permite firmar a partir de hashes codificados en base 64. No
admite multifirma.

e Seinvocara el método addMasiveHash tantas veces como sea necesario.

« Las firmas se recogen mediante el método getSignaturesBase64Encoded, el cual
devuelve las firmas de los hashes codificadas en base 64.

clienteFirma.initialize();
clienteFirma.addMassiveHash(hashl);
clienteFirma.addMassiveHash(hash2);
clienteFirma.sign();
if(IclienteFirma.iskrror())

{

var signaturesArray= clienteFirma.getSignaturesBase64Encoded().split("!");
for(i=0; i<signaturesArray.length; i++)

{

var sighature= signaturesArray|[i];

[---1
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4.b. El cliente de firma: plugin XAdES (VI)

Co-firma

 Permite a varios usuarios firmar un mismo documento.

 Para ello es necesario pasar al cliente la firma electronica de los demas
firmantes.

 Es posible proporcionar dicha firma de varias maneras,

— Mediante un fichero que contenga la firma codificada en base 64. Para ello se
ejecutara el método setElectronicSignatureFile, al cual se le pasara la ruta del
fichero como parametro.

— Indicandolo directamente en base 64 con el método setElectronicSignature.

— Caso de no especificarse se pedira al usuario que elija un fichero con la firma base
64.

« Para realizar la firma se invoca al método coSign.

AR
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4.b. El cliente de firma: plugin XAdES (VII)

Contra-firma
e Permite a un usuario firmar las firmas de otros usuarios.

 Essimilar a la co-firma, aunque indicando qué firmas contra-firmar. Puede ser
necesario conocer la estructura de firmantes del documento.

e La estructura de firmantes puede conocerse con el método
getSignersStructure, el cual retorna una cadena que contiene los nombres de
los firmantes separados por un retorno de carro (\n en JavaScript). Al
comienzo del nombre hay tantos tabulados (\t) como nivel ocupe el firmante
en el documento.

* Se puede especificar qué firmantes firmar de diferentes maneras
— Firmar todas las hojas (firmas no contra-firmadas): counterSignlLeafs.
— Firmar todos los nodos: counterSignTree.
— Firmar todos los nodos de un firmante: setSignersToCounterSign.

— Firmar nodos (firmas) determinados: setSignerToCounterSigrA
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4.c. Evolucion: la version 2.3.5

 Ultima version disponible del cliente de firma.
« Sibien la numeracion puede sugerir una revision menor, incorpora
Importantes mejoras y correcciones de errores.
— Soporte para Windows Vista.
— Soporte mejorado para Linux. Guadalinex v3 y v4.
— Mecanismo de distribuciones.
— Instalaciéon simplificada y sin privilegios de administrador.
« Soporte revisado para Windows Vista SP1, Windows XP SP2 y SP3, Windows
2000 SP4, Guadalinex v3, v4 y v5 (no soportado), con navegadores Internet

Explorer 6, 7, Mozilla Firefox 1.5, 2.0 y 3.0 (no soportado), con Sun JRE 1.5y
1.6.

AR
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4.c. Evolucion: la version 2.3.5

Matriz de compatibilidad

IE6 | IE7 | Ff1.5 | Ff2.0 | IE6 | IE7 Ff1.5 | Ff2.0
OK N/D OK OK OK N/D OK OK
OK OK OK OK OK OK OK OK
N/D OK OK OK N/D OK OK OK
N/D N/D OK OK N/D N/D OK OK
N/D N/D * * N/D N/D OK OK
N/D N/D X X N/D N/D X X

*No soportado JRE 1.5 instalado desde el repositorio

+ Firefox 3 no esta soportado en ninguna configuraciéon
x Guadalinex v5 no est& soportado en ninguna configuracion A
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4.d. Ejemplos del CD de desarrollo de @firma v5

 En el disco de desarrollo de @firma v5 se incluyen ejemplos que permiten
familiarizarse con la API del cliente de firma de ficheros y con los conceptos
relacionados.
 Los ejemplos se encuentran ubicados en la ruta Cliente\web-instalador
— demolnstalador.html.
— demoFirmaWeb-01.htm.
— demoFirmaMasiva.html.
— demoMultifirma.html.
— demoCifrado.html.
— demoSobreDigital.html.
— demoVisorNodosMultifirma.html.

AR
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5. Integracion con @firma v5

a. Mecanismos de seguridad. Acceso seguroy
metodos de autorizacion.

b. Modulos. Custodia, firma y validacion.

c. Mensajes de entrada y respuesta en servicios.
Esquemas de validacion.

d. Descripcion de servicios de la plataforma.
— Validacion.
— Firma electrdnica.
— Servicios de custodia.

e. Fachada de tickets. A
AA |
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5.a. Mecanismos de seguridad. Acceso seguro y
metodos de autorizacion

 Elacceso a los servicios de la plataforma por las aplicaciones esta securizado
mediante el establecimiento de una conexidon segura (SSL) entre el servidor
de aplicaciones y el servidor de firma, y su autorizacion con alguno de los
mecanismos configurados para la aplicacion.

« Para establecer una conexion segura el cliente Webservice de la aplicacion
debe estar configurado para tener acceso a la clave publica del servidor de
firma.

e La clave publica de cada entorno @firma de la Consejeria de Justicia y
Administracion Publica es proporcionada en el proceso de alta de la
aplicacion.

AR
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5.a. Mecanismos de seguridad. Acceso seguroy
metodos de autorizacion (1)

 En el alta de una aplicacion es posible configurar alguno de los siguientes
métodos de autorizacion:

— Mediante usuario y password. La autorizacion de uso de un servicio web
se encuentra condicionada a la especificacion en la llamada al servicio
de una pareja usuario-clave dada de alta previamente en la configuracion
de la aplicacion. Es posible especificar en el alta varias parejas usuario-
clave. Corresponde al modo de securizacion UsernameToken del fichero
de configuracion de los ejemplos del disco de desarrollo de @firma v5.

— Mediante certificado. Con este método se empleara un certificado digital
para la validacion de la llamada a un servicio web de la plataforma. Es
posible proporcionar en el alta varios certificados digitales para una
aplicacion. Corresponde al modo de securizacion BinarySecurityToken
del fichero de configuracion de los ejemplos del disco de desarrollo de

@firma v5.
D

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




5.b. Mddulos. Custodia, firma y validacion

* Los servicios de la plataforma estan disponibles en la direccion

» Los servicios se encuentran agrupados funcionalmente en moédulos.

— Modulo de custodia. Incluye los relacionados con el acceso a la custodia
de la plataforma.

* AlmacenarDocumento

* EliminarContenidoDocumento

* ObtenerContenidoDocumento

* ObtenerContenidoDocumentold
* ObtenerldDocumento

* ActualizarReferencia

* ObtenerTransaccionesPorFecha
* ObtenerTransacciones

AR
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5.b. Modulos. Custodia, firma y validacion (1)

— Modulo de firma. Agrupa los servicios relacionados con las distintas
modalidades de firma.

ValidarFirma

FirmaServidor
FirmaServidorCoSign
FirmaServidorCounterSign
FirmaUsuario3FasesF1
FirmaUsuario2FasesF2
FirmaUsuarioBloquesF1
ValidarFirmaBloquesCompleto

AR
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5.b. Modulos. Custodia, firma y validacion (I1)

— Modulo de validacion. Contiene los servicios relacionados con la
validacion de certificados.

» ValidarCertificado
* ObtenerinfoCertificado

AR
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5.c. Mensajes de entrada y respuesta en servicios.
Esquemas de validacion

* Los parametros de entrada de los servicios y los resultados de su ejecucion
se transmiten mediante mensajes XML.

 Ejemplo de mensaje de entrada
<?xml version="1.0" encoding=""UTF-8"7?>

<mensajeEntrada targetNamespace="‘https://afirmaws/ws/firma"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Xsi:noNamespaceSchemalLocation="https://localhost/afirmaws/xsd/mfirma/ws.xsd">

<peticion>FirmaServidor</peticion>

<versionMsg>1.0</versionMsg>

<parametros>
<tdAplicacion>appPrueba</idAplicacion>
<idDocumento>177</i1dDocumento>
<firmante>RSA.2048</firmante>
<idReferencia>idReferencia</idReferencia>
<algoritmoHash>SHAl</algoritmoHash>
<formatoFirma>CMS</formatoFirma>

</parametros>

</mensajeEntrada> A

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




5.c. Mensajes de entrada y respuesta en servicios.
Esquemas de validacion (1)

 Ejemplo de mensaje de salida/respuesta
<?xml version="1.0"7?>

<mensajeSalida xmlIns="https://afirmaws/ws/firma"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:SchemalLocation="https://localhost/afirmaws/xsd/mfirma/ws.xsd ">

<peticion> FirmaUsuario3FasesF1l </peticion>
<versionMsg>1.0 </versionMsg>
<respuesta>
<Respuesta>
<estado>true</estado>

<descripcion>Proceso de fase 1 de firma de usuario en 3
fases realizado correctamente.</descripcion>

<idTransaccion>1150302756695137</i1dTransaccion>
<hash>zZ31UyA4ZiemW6cbMIgunG+wPqT8=</hash>
<algoritmoHash>SHAl</algoritmoHash>
</Respuesta>
</respuesta>
</mensajeSalida>

AR

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




5.c. Mensajes de entrada y respuesta en servicios.
Esquemas de validacion (Il)

« Para cada modulo se encuentra definido un XML-Schema que permite validar
los mensajes de entrada y de respuesta de los servicios del médulo.

« Enel CD de desarrollo de @firma se encuentran disponibles las definiciones
de todos los modulos.

— KitIntegracionWS\xsd\mcustodia
— KitintegracionWS\xsd\mfirma
— KitintegracionWS\xsd\mvalidacion

AR
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5.d. Descripcion de servicios de la plataforma
Validacion.

ValidarCertificado

El servicio ValidarCertificado es el responsable de la validacion de
certificados X509 y el DNI electrénico.

Es necesario especificar alguno de los modos de validacion siguientes.

— Validacion simple (0). Comprueba la caducidad, integridad y confianza del
certificado.

— Validacion intermedia (1). Realiza las comprobaciones de la validacion simple y
el estado de revocacion del certificado.

— Validacion compleja (2). Realiza las comprobaciones de la validacion intermedia
y valida la cadena de confianza al completo.
* Permite recuperar la informacion asociada al certificado. El campo
TIPOAFIRMA permite identificar el tipo de certificado (Guia de Certificados
Reconocidos por @firma).

« Empleado para implementar el proceso de autenticacion dees.
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5.d. Descripcion de servicios de la plataforma
Validacion (1).

ObtenerinfoCertificado

« Permite extraer la informacion de un certificado mediante la aplicacion del
mapeo definido para su tipo. Este proceso verificara que el tipo de certificado
se encuentra definido en la plataforma y que la aplicacion que realiza la
peticion tiene acceso a dicho tipo de certificado.

<Campo>
<idCampo>subject</idCampo>
<valorCampo>
EMAIL=test@test.com,CN=FEREN
TEST,givenName=FEREN, SN=TEST,serialNumber=11111111H,0U=000000000, 0U=COLEGIO
NOTARIAL DE TEST,OU=NOTARIO - PRUEBAS,0=CONSEJO
GENERAL DEL
NOTARIADO, L=BARCELONA, ST=BARCELONA, C=ES
</valorCampo>
</Campo>
<Campo>
<idCampo>tipoCertificado</idCampo>
<valorCampo>ANCERT PF FERN</valorCampo>

</Campo>
<Campo>
<idCampo>versionPolitica</idCampo> A

<valorCampo>31</valorCampo>
</Campo>
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5.d. Descripcion de servicios de la plataforma
Firma electronica. Formatos de firma y tipos de firma

« La plataforma @firma v5 soporta multiples formatos de firma electronica.
— PKCS7 (PKCS7)
— CMS (CMS)
— CAdES (CADES-BES, CADES-T) (5.2)
— XMLDSignature (XMLDSIG)
— XAdES (XADES-BES, XADES-T)
 En el calculo de la firma es posible utilizar actualmente los siguientes
algoritmos de hash.
— MD2
— MD5
— SHA
— SHAL
— SHA256
— SHA384

— SHAbS1 ¢
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5.d. Descripcion de servicios de la plataforma
Firma electronica (1)

Firma electronica en servidor

 Permite a una aplicacion cliente realizar una firma electrénica con el
certificado de firma de servidor especificado en la llamada al servicio.

 Es posible realizar firmas con varios certificados X509 custodiados en la
plataforma y configurados para la aplicacion.
« Existen tres modalidades de firma de servidor.

— Firma simple. Se genera una firma electronica con un formato determinado a
partir de unos datos. Requiere el registro previo del documento.

— Firma en paralelo (cosign). A partir de una firma electronica existente se afiade
un nuevo valor de firma al envoltorio que es la firma electronica en si.

— Firma en cascada (countersign). Se realiza una firma sobre el valor de la firma
electronica de un firmante concreto, dentro del envoltorio de la firma electrénica.

 Por defecto se asocia a cada aplicacion dada de alta el certificado de servidor

correspondiente a la plataforma. A
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5.d. Descripcion de servicios de la plataforma
Firma electronica (I1)

Firma servidor simple

cliente Servicio Wel

AlmacenarDocumenta

I
| 1: Peticion{documenta) j:]

2 Patician{idDoc, firmante, algoritmaHash, farmataFirma’

FirmaServicor

idTransaccion, firmaElactranica

________________ Tg

AR
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5.d. Descripcion de servicios de la plataforma
Firma electronica (I11)

Firma servidor Cosign

cliente Servicio Weh FirmasSemidorZasSign

| 1: Peticion{idTransaccion, firmante, algortmoHash) |

X X

A
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5.d. Descripcion de servicios de la plataforma
Firma electronica (1V)

Firma servidor Countersign

cliente Semvicio Weh FirmaSemnidcrZountersign

| 1: Peticion({idTransaccian, firmante, algaritmoHash) |
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5.d. Descripcion de servicios de la plataforma
Firma electronica (V)

Firma electronica de usuario en 3 fases

 Permite a las aplicaciones ofrecer a sus usuarios un servicio de generacion de
firma electrénica en el cliente.

 Requiere el uso del cliente de firma de la plataforma.

 Existen tres modalidades de firma de usuario en 3 fases.

— Firma simple. La informacion recuperada de la plataforma y pasada al cliente de
firma sera el hash de un documento registrado previamente.

— Firma Cosign. La informacion recuperada de la plataforma y pasada al cliente de
firma sera una firma electronica. Se ainade un nuevo valor de firma al envoltorio
pasado como parametro.

— Firma Countersign. La informacién recuperada de la plataforma y pasada al cliente
de firma sera una firma electrénica. Se realiza una firma sobre el valor de la firma

electronica de un firmante concreto, dentro del envoltorio.
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5.d. Descripcion de servicios de la plataforma
Firma electronica (VI)

Firma electronica de usuario en 3 fases simple

Cliente de Firma cliente Servicio Web AlmacenarDocumento Firrmallsuaria3FasesF1 Firmallsuarin3FasesF3

I I I
| 1: Peticion{documenta) |
) I
K—————————= |
I

I

T I
I 2:IPeticinn{ianc, algaritmaoHash)

FirvocacioniformatoFirma, hash, algnthnHash}

I I

I I

i ] I I
I I I I
4:F | |
I I

I I

itmaElectranica, Cerificado ¥ 4090

I I
| |
| |
| |
| |
| |
| |
| |
I IidTransaccinn, hash, algnritmnl—IaSh :
i |
|
|
|
|
|
|

| | 5: Peticion{idTransafcion, irmaElectronica, formatoFikma, cerificadoFirmante)

I Justificante de Firma |
I I
| |
A
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5.d. Descripcion de servicios de la plataforma
Firma electronica (VII)

Firma electronica de usuario en 3 fases Cosign

Cliente de Firma cliente Servicio Web FirmallsuariodFasesF1CoS gn Firmallsuario3dFazsesF3

! 1: Peticiond{idTransaccian, algoritrmoHash) |

idTransaccion, firmaElectranica, formataFirma, haSI]], algoritmoHash

' inw:lcaciun{ﬂrmaElectrénica, formatoFirma, hash, alguritmDHash}
e

:

|
3. FirmaElectronica, Ceificadao X.5090 |

| | 4

4: Petician{idTransaccion, firmaElectronica, fqrmatoFirma, cedificadoFirmante)

m_
|
|
|
|
|
|
|
|
|
|
|
|
|
|
i
|

_|_
|
|
|
|
|
|
|
i
|

=
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5.d. Descripcion de servicios de la plataforma
Firma electronica (VIII)

Firma electronica de usuario en 3 fases Countersign

Cliente de Firma cliente Setvicio Wyeh FirmzllsuarindFasesF1CounterSign FirmallsuarinidFasesF3

| 1: PeticionfidTransaccion) |

He.""""",__""_"m

idTransaccian, firmaElectranica, formatoFirma

2:invocacionifirmaElectrdnica, formatoFirma) |

: ]

| 3. FirmaElectronica, Cedificado X 8090 |

I I
i
:

| 4: Peticion{idTransaccion, firmaElectronicd, formatoFirma, certificadoFirmante)

Justificante de Firma

oA\
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5.d. Descripcion de servicios de la plataforma
Firma electronica (1X)

Firma electronica de usuario en 2 fases
 Requiere el uso del cliente de firma de la plataforma.
 Los datos a firmar pueden no ser almacenados en la plataforma.

e Modo de firma introducido en la versién 5 de @firma. Permite la firma de
ficheros de gran tamaino.

« Se recomienda el uso de dicho tipo de firma frente a la firma de usuario en 3
fases. Reduce el consumo de recursos de la plataforma.

AR
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5.d. Descripcion de servicios de la plataforma
Firma electronica (X)

Firma electronica de usuario en 2 fases

Cliente de Firma cliente Semvicio Wiek Firmallsuarin?FasesF2

1: invocacioniformatoFirma, algoritmoHaszsh)

:
|

i g
I
I
I
I
I
I

3 Peticion{firmaElectronica, formatoFitma, certificadoFirmante, algotitrnoHash, docurmentafope), nombte(ope), tipolope), custodiarDocurmentofope))
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5.d. Descripcion de servicios de la plataforma
Firma electronica (XI)

Firma electronica de usuario por bloques

Facilita los procesos de firma en los que existan multiples documentos a
firmar, al evitar al usuario la repeticion de los pasos de firma para cada
documento.

Posee todas las caracteristicas del proceso de firma individual.

El bloque consta de la firma electrénica de servidor de los documentos que lo
componen. El hash del blogue es utilizado para completar el proceso de firma.

Los bloques de firma generados por @firma v5 difieren de los de @firma v4,
por lo que existen servicios diferenciados para cada uno de ellos.

Se ha mejorado la construccion de bloques respecto a @firma v4,
permitiendo en la generacion de un bloque la incorporacion de otros bloques
y de documentos firmados por otros usuarios e incluidos en otros bloques

(multifirma).
@
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5.d. Descripcion de servicios de la plataforma
Firma electronica (XII)

Firma electronica de usuario por bloques

Cliente de Firma ctliente Servicio Web AlmacenarDocumenta FirmalsuarioBloguesF1 FirmalJsuarioBloguesF3

: 1.PEtICDn(chumemm)jj
u< idDoct

I
I 2: Peticion{documental)) |

[

I

I

I

I

I

I

I

I

I ST T e
| idDocr
I

I

I

3 F'EticiDn(ilfiDDM ~idDocM, firrmante, algaritthoHash)

idTransaccion, hash, algaritmoHash

I L
4 invucaqiun(furmatuFirma, hash, algarittmoHash)

) .

I I
5. FigmaElectronica, Cedificado X 4090

; U

| B: Peticiun(idTransaFciDn, firmaElectronica, furmatnFirma, certificadoFirmante)

—————————————————————— LN

I
Justificante de Firma :
I
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5.d. Descripcion de servicios de la plataforma
Firma electronica (XIII)

Firma electronica de usuario por bloques multifirmados

Cliente de Firma tliente Servicio Weh AlmacenarDocumenta EirmallsuatioBloquesF1 EirmallsuatioBloguesF 3

| | 1: Peticion{documentat)
| "
: idDoct |
I [

l | 2: Peticion{documentar) |
| |

I

| ST T e
| idDack
I

I

I

I

3 Peticion{idDoct ..idDock, ‘dTransaccinm LdTransaccionM, frrmante, algorittmoHash)

I

|

|

|

|

I

|

|

|

|

|

|

s | |

M _ _ |

idTransaccion, hash, algoritmoHash |
L]

|

|

|

|

|

|

|

|

|

—

4 invncaqiun(furmaIDFirma, hash, algaoritmoHash)

d :

5 FifrmaElectronica, Certificado X 3090

/ i

N |
| I I Justificante de Firma l
I I I '
l I
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5.d. Descripcion de servicios de la plataforma
Firma electronica (XIV)

» Existen servicios especificos segun la version de la plataforma en la que se
genero la firma.
— ObtenerldDocumentosBloqueFirmas.
— ObtenerldDocumentosBloqueFirmasBackwards.
— ObtenerIinformacionBloqueFirmas.
— ObtenerinformacionBloqueFirmasBackwards.

AR
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5.d. Descripcion de servicios de la plataforma
Firma electronica (XV)

Validacion de firma electrénica

* Permite realizar una validacion completa de la firma electronica proporcionada
al servicio: validacion de la firma, validacion del certificado X509 y soporte del
certificado en la plataforma.

 Puede ser utilizado tanto para validar firmas electronicas generadas por la
plataforma como aquellas ajenas a @firma 5, siempre que su formato sea
soportado.

AR
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5.d. Descripcion de servicios de la plataforma
Firma electronica (XVI)

Validacion de firma electréonica

cliente Servicio Welks YalidarFirma

R E PeticionifirmaElectrdnica, formatoFirmaElectrdnica, hashiope), algoritmoHashiope), datos{ope)) |

e :

| Fespuesta de la plataforma

% X

AR
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5.d. Descripcion de servicios de la plataforma
Servicios de custodia

« Custodia es la base de datos de la plataforma @firma 5 empleada para
almacenar informacion referente a transacciones de firma electronica.

« Las aplicaciones cliente tienen acceso unica y exclusivamente a las
transacciones de firma electrénica llevadas a cabo por ellas.
e Servicios disponibles
— Almacenar un documento (AlmacenarDocumento).
— Eliminar el contenido de un documento (EliminarContenidoDocumento).
— Actualizar referencia externa de transaccion (ActualizarReferencia).
— Obtener el identificador de un documento firmado (ObtenerldDocumento).
— Obtener el contenido de un documento (ObtenerContenidoDocumento).
— Obtener el contenido de un documento firmado (ObtenerContenidoDocumentold).

— Obtener las transacciones de firma electronica de una aplicacion
(ObtenerTransacciones).

— Obtener las transacciones de firma electronica en un rango de fe
(ObtenerTransaccionesPorFecha). A
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5.d. Descripcion de servicios de la plataforma
Servicios de custodia (1)

— Obtener las transacciones de firma electronica por referencia
(ObtenerTransaccionesReferencia).

— Obtener la firma electrénica de una transaccion (ObtenerFirmaTransaccion).
— Obtener el bloque de firmas de una transaccion (ObtenerBloqueFirmas).

AR
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5.e. Fachada de tickets

Servidor aplicacion cliente

Componente Cliente I
Llamada

|
@ Componente Cliente
Retorno

S T PPy

Mucleo Modulo
Autenticacion Web

Fachada Maodulo
Autenticacion Web

Mucleo @firma v5

® |®

Servidor @firma
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5.e. Fachada de tickets (1)

1) El navegador cliente accede al Componente Cliente de Llamada de la aplicacion en la
que desea autenticarse.

2) El Componente de Llamada realiza una llamada Web Service al ntcleo del modulo de
Autenticacion Web pasandole como parametros: Identificador de aplicacion Y
|dentificador de sesion Web.

3) El nucleo del médulo de Autenticacion Web inicia una transaccion de autenticacion y
genera un ticket o identificador de transaccion.

4) Dicho ticket sera empleado en el componente de llamada, que junto con el identificador
de aplicacion, identificador de sesion Web y URL del componente de retorno sera lo
unico que circule entre Aplicacion <-> Usuario <-> Fachada del modulo de Autenticacion
Web.

5) Se almacena el ticket unto con el identificador de aplicacién en la sesion Web y
posteriormente se envia al usuario el ticket generado, junto con el identificador de
aplicacion y sesion Web, que lo redirige al componente Fachada del modulo de
Autenticacion Web para obtener su certificado.

6) EI componente fachada obtiene el certificado, el ticket de la llamada, el identificador de

aplicacion y de sesion y realiza una peticion de validacion de certifica jado a
ticket al nicleo del modulo de Autenticacion Web. A
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5.e. Fachada de tickets (ll)

7) El nucleo del médulo de Autenticacion verifica que el ticket generado es valido y procede
a realizar la validacion del certificado mediante el nucleo de la plataforma.

8) La respuesta obtenida es asociada al ticket, indicado en la solicitud de validacion, por el
nucleo del médulo de Autenticacion Web.

9) El componente fachada recibe el resultado de la validacion y redirige el flujo de
comunicacion, a través del usuario, al componente de retorno. A la URL indicada le
seran concatenados un codigo de finalizacion, el identificador de ticket y sesion Web.

10) El componente de retorno de la aplicacion recibe el codigo de finalizacion, comprueba
gue es correcto, valida los parametros presentados en la URL con los almacenados en
sesion y, si todo es correcto, procedera a consultar al nicleo del modulo de
Autenticacion Web los datos del usuario asociados al ticket presentado mediante una
llamada Web Service.

11) El nticleo del médulo de autenticacion verifica si existe informacion disponible para el
ticket solicitado y se la devuelve a la aplicacion. La informacion devuelta sera el
resultado de la autenticacion y mediante la cual la aplicacion podra iniciar la fase de

autorizacion.
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5.e. Fachada de tickets (ll)

Componente Cliente - Solicitar Ticket

Solicitamos un id_ticket al nucleo y se inicia una autenticacion

Servidor aplicacion cliente

—_—— e o

I Componente Cliente -Id aplic.
Liamada «/d session

lf e WS - generateTicket
|

(&

Id tidket
«[d aplic.

«/d session
«/d ticket

*Url de retorno
Micleo Mdadula

@ Autenticacidon Web

Fachada Médulo
Autenticacian Web |
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5.e. Fachada de tickets (V)

SolicitarTicket

1) Llamada WS al modulo de autenticacion para obtener un nuevo ticket

Datos Necesarios : Id Aplicacion e ID session - Estructura XML (input) -
Llamada al servicio - Estructura XML (output) - Objeto Map

2) Extraemos el codigo de ticket, lo guardamos en la request

3) Codificamos los campos de la URL y Redirigimos el flujo de comunicacion
hacia el interfaz web del médulo de autenticacion para realizar la validacion

del certificado
https://'"+authServerlP+":"+authServerSecurePort+'"/authenticationFacade?
action=validateCert
&ticketld=ticketld
&appld=appld

&webSessionld=sessionld
&comeBackURL=comeBackURLEncoded m |
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5.e. Fachada de tickets (V)

SolicitarTicket

Comprobar codigo fuente de la aplicacion de prueba
es.andaluciajunta.cjap.autenticacion.SolicitarTicket.java

//Efectuamos una llamada web service al modulo de autenticacidn para obtener
un nuevo ticket

UtirlidadesAutFachada util = new UtilidadesAutFachada();
Map ticketResp = util.generateTicket(appld,sessionld);

En UtilidadesAutFachada podemos ver generateTicket(applf,sessionld), Método
gue crea el XML para realizar la peticion del servicio, obtiene un XML de

respuesta y lo mapea a un MAP
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5.e. Fachada de tickets (VI)

Servidor aplicacion cliente

Componente Cliente
Llamada

|
|
@ Componente Cliente
@ | Retorno
|

— — — — —

Mucleo Mdodulo
Autenticacion Web

Fachada Mdadulo
Autenticacion Web

Mucleo @firma vS

® |

Servidor @firma
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5.e. Fachada de tickets (VII)

Fachada Modulo Autenticacion Web ticket

Envia el certificado

Devuelve cddigo de confirmacion

Nucleo Madulo
Autenticacion Web

Fachada Mdadulo
Autenticacion Web

Nucleo @firma v5

SIE

—— — — — ——— — f— —— — — —

Servidor @firma

A
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5.e. Fachada de tickets (VIII)

Servidor aplicacion cliente

Componente Cliente
Llamada

|
|
@ Componente Cliente
@ | Retorno
|

— — — — —

Mucleo Mdodulo
Autenticacion Web

Fachada Mdadulo
Autenticacion Web

Mucleo @firma vS

® |

Servidor @firma
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5.e. Fachada de tickets (IX)

Componente Retorno - Datos Ticket

1) Recogemos los datos de la request
2) Acudimos al nucleo y extraemos los datos

3) Mapeamos al objeto que deseemos

Id_aplic.
Servidor aplicacion cliente ’ld_SeSSiOn
Componente Cliente 'ld tICket
Retorno -
S - getIinfoValTicket
> g
i i I
|d_S.eSSIOn 'Map datos : Mucleo Mdédulo :
°|d_tICket | Autenticacion Web :
«Cod finaliz : !
|
I

Servidor @firma
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5.e. Fachada de tickets (X)

DatosTicket

1) Establecimiento de variables extraidas de la peticion por la request
rErrorCode (error devuelto por médulo), rTicketld, rAppld y rSessionld

2) Establecimiento de variables extraidas de la sesion (sTicketld y sAppld) y borradas
después de la sesion

3) Comprobacion de los campos (rErrorCode, rTicketld, rAppld y rSessionld)

4) Si todo OK, Llamada WS al modulo de autenticacion para obtener la informaciéon de
validacion de certificado asociada al ticket de la peticion

Datos Necesarios : rTicketld, rAppld y rSessionld - Estructura XML (input) - Llamada al
servicio - Estructura XML (output) - Objeto Map

5) Tratar el objeto Map para obtener los datos del certificado / A\
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5.e. Fachada de tickets (XI)

//Efectuamos una llamada web service al médulo de autenticacion para
obtener la informacion de validacion de certificado asociada al
ticket de la peticion

UtilidadesAutFachada util = new UtilidadesAutFachada();
ticketvalInfoResp =
util_getinfovValTicket(rTicketld, rAppld,rSessionld);

Map resVallnfo =

TransformersFacade.getlnstance() .parseResponse(valInfo,"ValidarCertif
1cado", TransformersConstants.versionlO);

validacion = UtilidadesAutFachada.mapeoVal InfoResultadoVal (resvallnfo);
iIT ((validacion == nulD) ]| (! "0".equals(validacion.getResultado()))){
errorComp = UtilidadesAutFachada.resultadoval(validacion);
}else{ user = UtilidadesAutFachada.mapeoVallnfoUser(resValilnfo);
request.getSession().setAttribute('usuario’,user); }

AR

JUNTA DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




5.e. Fachada de tickets (XII)

Comunicacion segura

Por usuario/ password

— Ademas de llamar al servicio hay que incluir los parametros de
usuario/password, para que ningun otro servicio pueda utilizar el
identificador,

— authorizationMethod = UsernameToken
— Clear/digest — Por defecto debe siempre enviarse digest
— Pueden existir distintos usuarios/password

Por certificado

— Seria necesario enviar a la administracion de la aplicacion la parte publica
del certificado, para identificar la peticion.

— authorizationMethod = BinarySecurityToken

Ambas comunicaciones con el nucleo deben tener el mismo sistema de
seguridad ya que so6lo existe una configuracion, si podrian utilizar

user/pass o certificados distintos A
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5.e. Fachada de tickets (XIII)

Adaptacion de la aplicacion

1) Incluir en nuestra aplicacion las librerias que no tengamos previamente en
nuestro proyecto

2) Incluir la carpeta xml_parameter,

3) Incluir y modificar los siguientes .properties
a) afirmaSServicelnvoker.properties
Modificar 2 com.trustedstore y com.trustedstorepassword
b) transformers.properties
Modificar 2 xmlTemplateFilesPath
c) .properties de la aplicacion
Incluir - authServer = https://ws116.juntadeandalucia.es/
Incluir > comeBackURL = http://aaa. xXXXXXXXXXXXXXX.zzZ/

Incluir > appld = BBB.ccccc A
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5.e. Fachada de tickets (XIV)

Adaptacion de la aplicacion (1)

Ahora podriamos nosotros desarrollar nuestro codigo partiendo del ejemplo o
utilizar el cédigo que tenemos incluyéndolo en nuestra aplicacion.

IMPORTANTE, es un codigo de ejemplo, puede ser revisado y adaptado a las
necesidades y tecnologias utilizadas en nuestra aplicacion.

4) Copiar el paquete es.andaluciajunta.cjap.autenticacion;
— SolicitarTicketServlet.java,
. Modificar - archivo de propiedades de la aplicacion
static ResourceBundle bun =ResourceBundle.getBundle (**XXXXXXXXXX"") ;

Modificar = direccion de retorno.
private static final String comeBackURL =
bun.getString(''comeBackURL")+"/autFachadaTicket/DatosTicket";

. Modificar - pagina de error de autenticacion

response.sendRedirect(*'calIClientComponent. jsp''); A
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5.e. Fachada de tickets (XV)

Adaptacion de la aplicacion (1)

* Incluir en el web.xml el servlet de SolicitarDatos
« UtilidadesAutFachada.java,
» Modificar - el procedimiento,
public static CertificateUser mapeoVal InfoUser(Map vallnfo)

realiza la conversion del objeto map obtenido al objeto que nosotros utilicemos
en nuestra aplicacién, por lo que sera necesario adaptarlo a los datos que
necesitamos del certificado, y el tipo del objeto, ademas sera necesario incluir
los cambios en las clases desde las que se llame.

 ResultadoValidacion.java
« ValidacionSimple.java

AR
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5.e. Fachada de tickets (XVI)

Adaptacion de la aplicacion (l11)

 DatosTicketServlet.java,
— Puede ser el sustituto natural del RetornoCertificado (aplicaciones de
ejemplo anteriores), si se utiliza struts, puede convertirse en un Action. Si
continua como serlvet ponerlo en el web.xml sino en el strusts-config.xml

— A esta clase una vez realizada las comprobaciones basicas se le puede
afiadir las comprobaciones de nuestra propia aplicacion

AR
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6. Preparacion del entorno de pruebas

a. Recursos para el desarrollo.
b. Proceso de alta.
c. CD de desarrollo de @firma.

AR
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6.a. Recursos para el desarrollo

Web de Pluton - Recursos
https://ws024.juntadeandalucia.es/pluton

) Administracidn Electrénice - Mozilla Firefox

archivo

6 - c A et mjlhttps:,i,fwsUZ‘}.]untadeandalucwa.es,l’pIuton,l’admlnelec,l’ArTec,l’aflrma.]sp?zona=9&&#guﬁ v|

JUNTA DT ANDALUOR

Editar  wer  Hiskarial

SOPORTE A LA ADMINISTRACION ELECTRONICA
Consejeria de Justicia y Administracion Pdblica

Marcadores  Herramientas  Ayuda

@Firma

Administracion Eleera = @Firma

Area Tecnica
@firma
@rchiva
@rigs
Colabor@
Compuls@
Convenio FMMT-RCM
CRL de la FNMT
Model@
Mot@ria
Motificd
Pago Telematica
Plataforma de tramitacidn
Fart@firmas
Solicit@

Trayectoria Digital de la
Ciudadania Andaluza

@FIRMA: La plataforma corporativa de autenticacian
y firma
Ultirna actualizacidn: 25/02/z00%

@firma

@FIRMA e:s |a plataforma corporativa de la Junta de Andalucia para autenticacion vy
firma electronica, Gracias a @firma, las aplicaciones de la Junta de Andalucia pueden
incorporar procesos de autenticacidn y firmado digital mediante el uso de certificados
digitales, independienternente  del entorno de  desarrolla en que hayan  sido
programadas.

@FIRMA es de libre uso y sin coste adicional para cualquier Consejeria, Organismo de la
Junta de Andalucia o Administracidn publica que lo solicite, Por Convenio de fecha 2 de
febrero de 2006 se cedid la plataforma al Ministerio de Administraciones Pablicas con el
cormpromisa de la evolucidn conjunta de la Plataforma.

@FIRMA ¥5

Como resultado de esta evolucidn ha resultado la versidn 5 de @firma con nuevas
capacidades y funcionalidades. Entre las nuevas caracteristicas que implementa @firma
+5 se encuentran la autenticacidn y firma con el DMI electrdnico, firma en dos fases, uso

a
@ Descargas privadas

=
G Descargas publicas '
(o s — .
A, Gestion de incidencias
. -
b Lista de distribucién
[
= Oficina virtual

f
& Preguntas frecuentes

Aprenda a usar su
Certificado Digital

Trew@
TV A A de los formatos de firrmas CMS, XADES, XMLDSignature, CADES, PKCS#7.., no
Terminado ws024 . juntadeandalucia.es Q
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6.a. Recursos para el desarrollo (1)

Gestor de Incidencias (iTracker)
https://ws025.juntadeandalucia.es/itracker

Gestion de Incidencias Técnicas de Administracion Electronica - Mozilla Firefox

Archivo  Editar Wer Historial Marcadores  Herramientas  Ayuda

6 - c A Y 'ﬂl https: jws025. juntadeandalucia. esfitracker finicio. jsp f? - | |'| Google )_| g!
e CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA 1
A [ Gestion de Incidencias
JUNTA DE ANDALUCIA

Gestion de Incidencias Técnicas de Administracion Electronica

Esta herrarmienta de gestion de incidencias relacionadas con las
plataformas v sisternas de administracidn electrdnica de la Junta de
andalucia se encuentra a disposicidn de las Consejerias y Qrganismos
asi como las empresas desarrolladoras,

Una vez creada la incidencia, podra realizar el seguimiento para saber
el estado en que se encuentra v la persona asignada a su resolucion.

Ademas, recibird notificaciones a su correo electronico o mawil cuando
s& produzea alguna variacidn,

Para mas informacidn puede consultar la ayuda

1

Para acceder a la herrarmienta de gestidn de incidencias ze requiere
3 A
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6.b. Proceso de alta

Datos de configuracion

Solicitud de Alta de Aplicaciones en @firma v5

Desde agui puede acceder al manual para dar de alta una aplicacidn en @firma, donde se explica detalladarments los requisitos necesarios para solicitar el alta.

Enviar a la cuenta de correo de la Oficinag de Administracian Electrénica soporte.adronelectronica@juntadeandalucia.es escribiendo en el asunto "SOLICITUD ALTA Al
informacidn:

m Datos del solicitante: Mombre, apellidos, teléfano, e-mail,
m Mombre de la empresa,
m Consejeria para la que se desarrolla v responsable de la Consejeria,
m MNombre de la aplicacidn.
m Descripoion de la aplicacian,
m Responsable de la aplicacidn: Mombre, apellidos, teléfono, e-rmail,
m iFequiere custodia de documentos? SifMo (El uso de custodia de documentos limitara el tamafio de los ficheros a firmar & un méaximo de SMb). En caso de no u:
conservar el mismo. Se recomienda no usar custodia de docurmentos por motivos de rendimiento v al no tener que enviarlo a través de la red para su custodia en
m Tipo de Autorizacion de acceso:
& Autorizacidn mediante usuario/clave
e« Autorizacion basada en certificados digitales (Recomendado)
m Politica de TimeStamp:
& Con TimeStarnp
® Sin TimeStamp
m Plataforma @firma en la que se solicita el alta: Desarrollo / Produccidn.
m Fecha prevista de puesta en produccidn,
m Yolumen aproximado de accesos/dia,
m Tipo de Servicio @firma solicitado:

- -
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6.c. CD de desarrollo de @firma

El Cd se obtiene a partir de las descargas privadas de Pluton.

Enviando un email a

Con los siguientes datos: Nombre, apellidos, cargo y DNI de la persona que va a
realizar la descarga. Indicando que se desea la descarga del CD de

desarrollo

Este CD puede ser solicitado directamente por las empresas

(2
[‘{g Descargas privadas ]

L#} Descargas publicas ]

Contacto ]

r

TR
x Gestion de in cidencjas]

Cliente

Docurmentacion

KitIntegracionh's

"

Leeme. bxt

Distribucion Standalone Javaboc del cliente

web-instalador

\ 4
E.EIIIEIBEIEEIE-Matriz compatibilidad cliente 2.3.5.pdf

E.EUDBDEMDE-USD de mecanismo distribuciones cliente 2_3_5.pdf
" T1-20-1178-@Firma-EstandaresSoportados-EST pdf

-Ii TI-20-1178-@Firma-FIRMA-MARM, pdf

-E TI-20-1178-@Firma-Global-Argsoftware-E5T, pdf

-E TI-20-1178-@Firma-Global-CatServicios-EST. pdf

1 TI-20-1178-@Firma-Global-MICF. pdf

-E TI-20-1178-@Firma-Global-¥MLSC0RP-FAR, pdf

Ejermnplos SOAP

—

il
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6.c. CD de desarrollo de @firma (1)

Carpeta Cliente

« Distribucion Integrador: Contiene los ficheros a los que se hace referencia en
el Manual del Integrador del Cliente de Firma (T1-20-1178-@Firma-Global-
MICF) y algunos ejemplos de integracion y uso del cliente.

« Distribucion Standalone: Contiene una utilidad que instala el cliente de firma
en el ordenador sin necesidad de descargarlo desde internet.

« JavaDoc del Cliente: Contiene el api del applet cliente.

Distribucion Standalone JavabDoc del cliente web-instalador

AR
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6.c. CD de desarrollo de @firma (I1)

Carpeta Documentacion
« Documentacion de la plataforma.

T 20080602-Matriz compatibilidad cliente 2.3.5.pdf
ﬁ:ZDDBDEDZ-Usn de mecanismo distribuciones cliente 2_3_5.pdf
-,'n_""'=TI-2III-1 178-@Firma-Estandaressoportados-EST. pdf
ETI-ZD-I 1 78-@Firma-FIRMA-MAN, pdf

-I,"E'L-TI-EIJ-I 178-@Firma-Global-argSoftware-EST. pdf

?:TI-EIJ-I 178-@Firma-Global-CatServicios-EST. pdf

-_."".L:TI-EEI-I 178-@Firma-lobal-MICF, pdf

i;TI-ZEI-l 1 78-@Firma-Global-<ML30aP-MaN, pdf

" A
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6.c. CD de desarrollo de @firma (ll1)

KitIntegracionWS

Contiene la informacién necesaria para conectarse con los WS de la plataforma. Se
incluyen también ejemplos de uso de todos los servicios.

« Ejemplos = Ejemplos de uso de todos los WS de la plataforma. Para su uso leer
el archivo README.

« SOAP - Ejemplos de mensajes SOAP de peticidon y respuesta.

 Wsdl - Ficheros de descripcion de cada uno de los servicios web que publica la
plataforma.

« Xml - Ficheros de ejemplo de xml de entrada para cada servicio web. También
incluye el xml de respuesta.

 Xsd > XSchema general que han de cumplir los xml de entrada y salida de cada
servicio web.
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