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Soporte a la Administracion Electrénica

Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electronica

Alcance del documento

Este documento describe la configuracion SSL necesaria para aquellas aplicaciones que actualmente:

* Realicen accesos a Web Services de plataformas de la Administracion Electrénica en modo
seguro.

Ademas, aquellas aplicaciones que migren del servicio de Autenticacion Web y cambien a la Fachada de
Tickets de @firma o a los servicios Nativos de @firma, también deberan adecuar la configuracion SSL
de sus aplicativos para un correcto funcionamiento de la integracion con las distintas plataformas de la
Administracion Electronica.

Error Conocido

Como practica habitual de integracion con los servicios web, se introducia la configuracion SSL necesaria
en el método previamente a realizar la llamada, para asi establecerla convenientemente. Un esquema de
codigo seria el siguiente:

ProcesaDatosAction.java

/* Clase donde realizo una peticién via WS*/

/Configuracion SSL

System.setProperty(“javax.net.ssl.trustStore","ruta _trustore"));
System.setProperty(“javax.net.ssl.trustStorePasswor d","trustStorePassword");
System.setProperty(“javax.net.ssl.keyStore","ruta k eyStore");
System.setProperty(“javax.net.ssl.keyStorePassword" ,"keyStorePassword");
System.setProperty(“java.protocol.handler.pkgs”,"ha ndler");
System.setProperty(“javax.net.ssl.keyStoreType", ke yStoreType);
System.setProperty(“javax.net.ssl.keyStoreAlias","k eyStoreAlias");
java.security.Security.addProvider(new com.sun.net. ssl.internal.ssl.Provider());
ObjetoRespuestaWs respuesta = ObjetoWS.llamadaMetod oWS(parametrol,parametro2);

En el caso de realizar posteriormente una nueva llamada a WS, definiendo una configuracion SSL
diferente a la anteriormente realizada, se obtendra el siguiente error al realizar la llamada:

javax.net.ssl.SSLHandshakeException : Received fatal alert: handshake_failure
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Soporte a la Administracion Electrénica

Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

Problematica de la integracion

Sustitucion de la Autenticacion Web por Fachada de Tickets

Al sustituirse en una aplicacion la Autenticacion Web por la Fachada de Tickets, es necesario que se
hagan llamadas a Web Services en modo seguro contra @firma siendo obligatorio realizar la
comunicacion por https. El proceso de autenticacion por Fachada de Tickets sigue el siguiente esquema:

Serador aplicacion ciente

| Componante Clienta
Liamada

Companarnie Clienies
Refernio

Hiche hdculo
sumenticacion Web

Fachada hSdulo
Autenticacan Web

Nukcleor @firma w5

Servidar @lirma

En el caso que la aplicacion deba realizar otras llamadas seguras a Web Services que también hagan uso
del protocolo SSL -en la Administracion Electrénica las plataformas Notific@, Port@firmas o Bus
Wand@ ofrecen comunicaciones seguras para el acceso a sus servicios- se recomienda que el
establecimiento de las propiedades de la comunicacion SSL, se realicen con anterioridad al proceso de
Autenticacién por Fachada de Tickets, con objeto de garantizar de durante toda la ejecucion se
mantengan las propiedades, evitando problemas conocidos al establecer nuevas propiedades de
conexion SSL.
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Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

Situacion Actual

En el caso de la Autenticacion Web no es preciso definir un cacert que contenga la parte publica de los
certificados existentes en @firma. A continuacion se muestra un ejemplo de llamadas con el servicio de
Autenticacién Web junto con otro Plataforma de la Administracion Electronica.

Autenticacion Web + Llamada a Web Services (Notific@)

Servidor de Aplicaciones

Autenticacion Web

)
=~

—

R

i

Usuario Autenticado

Llamada Web Services HTTPS — Comunicaciéon Segura

._._._._._._._._._..Q,

Solicitud de Comunicacién WS !

Establecer propiedades SSL

1

System.setProperty(“javax.net.ssl.trustStore","ruta _trustore));
System.setProperty("javax.net.ssl.trustStorePasswor d","trustStorePassword");
System.setProperty(“javax.net.ssl.keyStore","ruta k eyStore");
System.setProperty("javax.net.ssl.keyStorePassword" ,"keyStorePassword");
System.setProperty(“java.protocol.handler.pkgs","ha ndler");
System.setProperty(“javax.net.ssl.keyStoreType", ke yStoreType);
System.setProperty(“javax.net.ssl.keyStoreAlias","k eyStoreAlias");
java.security.Security.addProvider(new com.sun.net. ssl.internal.ssl.Provider());
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Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

Situacion tras la inclusion de la Fachada de Tickets

Con la sustitucion de la Autenticacion Web por la Fachada de Tickets, aquellas aplicaciones que estén
integradas ademas con otras plataformas que hagan uso de Servicios Web, deberan configurar
adecuadamente las propiedades de su comunicacion SSL con anterioridad al primer acceso a Web
Services que se realice desde la aplicacion.

Autenticacion por Fachada de Tickets + Llamada a Web Services (Notific@)

Servidor de Aplicaciones

Definir propiedades SSL con Autenticacion por Fachada de Tickets

> anterioridad a la primera llamada e Recuperar propiedades SSL

=)

f —_—

®..

Usuario Autenticado

Llamada Web Services HTTPS — Comunicaciéon Segura

¢ Definir alias del Keystore

System.setProperty("javax.net.ssl.keyStoreAlias","k eyStoreAlias");

A 4

Lo % (L

' Comunicacion WS HTTPS realizada

|

)

]
System.setProperty("javax.net.ssl.trustStore","ruta _trustore"));
System.setProperty(“javax.net.ssl.trustStorePasswor d""trustStorePassword");
System.setProperty(“javax.net.ssl.keyStore","ruta k eyStore");
System.setProperty(“javax.net.ssl.keyStorePassword" ,"keyStorePassword");
System.setProperty(“java.protocol.handler.pkgs”,"ha ndler");
System.setProperty(“javax.net.ssl.keyStoreType", ke yStoreType);
java.security.Security.addProvider(new com.sun.net. ssl.internal.ssl.Provider());
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Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

Solucion para los integradores

Ante este problema para el establecimiento de las comunicaciones seguras, se recomienda la definicién
previa a cualquier llamada contra Web Services o a la Fachada de Tickets de @firma de las propiedades
SSL oportunas. Recordar que dichos parametros ademas se definiran para un correcto funcionamiento
de la siguiente manera:

e TrustStore: Almacén de certificados que contenga todas las partes publicas necesarias (archivos
*.cer). Se recomienda ubicarlos en el cacert del JDK que haga uso el servidor de aplicaciones, de
manera que si existen varias aplicaciones desplegadas en un mismo servidor no se generen
conflictos.

* KeyStore: Almacén de certificados que contenga todas los partes privadas necesarias (archivos
*pl2). Se recomienda usar un almacén de tipo JKS. Se debe ubicar dentro del contexto de la
aplicacion. En caso de existir varios pl2 en el JKS se podran referenciar usando un alias para
cada peticion

Ejemplo de esquema para una aplicacion integrada con @firma, Notific@, Port@firmas y Bus W@nda

Servidor de Aplicaciones

https = .cer

e o
https > .cer & .pl2
TRUSTSTORE
.cer
(Ubicado en
Cacert del JDK)
! https = .cer Port@firmas
KEYSTORE - JKS
pl2

(Ubicado en Contexto de
la Aplicacion)

https 2> .cer & .pl2
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- Soporte a la Administracion Electrénica

Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

TrustStore :

Parte publica de @firma ( .cer)
Parte publica de Notific@ (.cer)
Parte publica de Port@firmas (.cer)
Parte publica del Bus W@nda (.cer)

N -

KeyStore (formato JKS):
I. Parte privada de la parte publica que posee la plataforma Notific@ (.p12)

2. Parte privada de la parte publica que posee la plataforma Bus W@nda (.p12)

Ejemplo de Configuracion. Codigo Fuente

Para la generacion de los almacenes de confianza se puede realizar en modo comando desde la consola
del servidor, o haciendo uso de una herramienta de escritorio como KeyTool GUI. Se explica a
continuacion la manera de construir esos almacenes con la herramienta KeyTool.

*  Construir Almacen de Confianza KeyStores (A ubicar en el contexto de la Aplicacion como JKS)

OEx

£ KeyTool GUIT. 7

19 8 8 R e @

& Open KeyStare Chi-0 = -
: | Last Modified

I Create a new KeyStore
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~ Soporte a la Administracion Electrénica

Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

Mew KeyStore Type E

Select the type of the new KeyStore:
® JKs

1 JCEKS

I PKCS#12

) BKS

1 UBER

] Cancel

Se selecciona la opcidn ‘Import Key Pair’ facilitando el archivo *.p12. Este archivo estara protegido por
contrasena, por lo que habra que facilitarla para completar la importacion.

[3 | @% Generate Key Pair = @d L@
. Imipn o Cerificate. il

| Last Modified

9 Set KeyStore Pagsword — CirF
B Change Keystore Type »
[ Keystare Repart EilR

A2 Options

Pagina 10 de 18
N CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA

JUNTA DE RNDRLUCIA



~ Soporte a la Administracion Electrénica

Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

PKCS #12 KeyStore Password Ed

Enter Password: |"'“*| |

Qs Cancel

Se muestran los datos del certificado, se realiza la importacion, definiendo un alias y la clave del JKS,
guardando el ficheros indicando la extension que se usara.

X

Import Key Pair

Select a key pair for import:
= Tm mem e e g
Algarithn; RSA (1024 bitsy || Certificate Details
import | | Cancel
Key Pair Entry Alias
Enter Aliag: | |
0K Cancel
Set KeyStore Password [z
Enter Mewve Password: |“‘*‘** |
Confirm Mew Password: |“‘*‘** |
)8 Cancel
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*  Construir Almacen de Confianza TrustStores (A ubicar en el Cacert del JDK)

&7 KeyTool GUIT. 7

EEX

o B 8 R e @

= Open KeyStare Chi-0

| Last Modified

SaveldEyEiore  Dulks)
EI Save keySiore A

= —

= —

= —

i

LD

IC_re"ate a new KeyStore

Mew KeyStore Type E|

Select the type of the new KeyStore:
® UKs

(1 JCEKS

(I PKCS #12

) BKS

) UBER

0] Cancel
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~ Soporte a la Administracion Electrénica

Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

-G §

R)e ®

gg Impaort Key Pair Crl-k

| Last Modified

@ Set Keysture. Password  ChlF
B change keyStare Type »
[# KeyStore Repait CHi-R

22 options

!Import a Trusted Cerificate inta the loaded KeyStore

&1 Import Trusted Certificate [E

Buscaren: |[] Cerificados - @ @ @ E
D juntadeandalucia.cer{
Mombre de archivo:  |juntadeandalucia.cer
Archivos de fipo: #.809 Cedificate Files *.cer®.cr) -
[mpaort Cancelar
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Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electrénica

A

A

Import Trusted Certificate

&

Could not establish a trust path for the certficate.
The ceficate information will now be displayed after
which you may confirmm swehether or not yau trust the
cetificate.

Aceptar

Certificate Details for file ‘juntadeandalucia.cer’

€ | Cetdificate 1 of 1 >

Yersion:

Subject:

Issuer:

Serial Mumber:
Yalid From:

Walid Lintil:

Public kKey:
Sianature Algarithm:
MD5 Fingerprint:

SHA1 Fingerprint:

3

CH="juntadeandalucia.es, OU=500070015, OU=PUBLICOS, QLU=FR b

OU=FMMT Clage 2 CA, O=FRMT, C=ES

JCEE1 204

22-feh-2007 16:01:63 CET

22-feh-2011 16:01:583 CET

RSA (1024 bits)

SHATwithRSA

85 0C00CEEFF 4B 90:FC4EFR:A6:CA:08. 05 FA 03

14:92:8E: 8947 BEEC 25.B9.A5 8069 BC.C2:2F .84 49 E¥ . BE: 24

Extensions FEM Encoding

Ok

Import Trusted Certificate
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Trusted Certificate Entry Alias E'

Enter Alias: ||*.juntadeandalucia.es |

] Cancel

Import Trusted Certificate

Trusted Cerificate Impl:urtE_uc_ceséful.

Aceptar

ki KeyTool GUI 1.7 - [Untitled]

File Tools Exam'\ne Help

Ba @& E &SR RRLD

|If|| Alias Mame | Last Modified
*juntadeandalucia.es 27-ene-2008 B:46:47 CET

keyStare Type: JKE, Size: 1 entry

Repitiendo esta operacion con todos los certificados necesarios se van anadiendo los diferentes
certificados necesario para generar el TrustStore necesaraio para establecer la comunicacion segura.
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eylool GUI 1.7 - [Untitled]

nols: Exam'\ne Help

New Keytore  cultl @ [ | B W s @

| Last Modified
27-ene-2008 B:46:47 CET

Save kKeyStore As

3 1 clapjks
3 2 ojappl2
=3 3 juntajks
=3 4 desarrollovs.dat

® Exit

Save the lnaded KeyStare to disk

Set KeyStore Password

Enter Mew Passward: |“‘*‘*"’ |
Canfirtn Mew Password: |“‘“* |
(0]4 Cancel
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L1 Save KeyStore As x|

Guardaren: | Certificados e @ @ @ @E

Blaombre de archivo:  |junta

Archivos de fipo: keyStore Files (ks * ks  plc*p1 3 -

Guardar Cancelar

Una vez aiadido todos los certificados, procedemos a guardar el Almacén. En la integracion con @firma
se facilita este archivo sin extension o con una extension .dat, normalmente dispuesto en un almacén
con clave ‘changeit’, que en los entornos de desarrollo local del integrador puede ubicarse en cualquier
parte del contexto de su aplicacion con esa misma extension.

Para entornos de preproduccion o explotacion, los certificados deben ahadirse al cacert del jdk que esté
usando el servidor de aplicaciones. En esos casos, el uso de la herramienta KeyTool podria no ser
posible, por lo que para anadir los certificados al cacert del JDK debe realizarse en modo comandos:

> keytool -import -alias wildcardJunta -file wildcardJunta.cer -keystore

SrutaAlKeystoreDeLaAplicacion/nombreAlmacenDeCertificados

*  Definicion de las propiedades SSL en el codigo fuente

Tras construir los almacenes y ubicarlos convenientemente con todos los partes publicas (.cer ) y pares
de claves (.pl2), es necesario referenciar en una parte del cédigo previa a la |° invocacion las

propiedades de la comunicacion segura.
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Configuraciones SSL para aplicaciones integradas con Plataformas de la Administracion Electronica

java.security.Security.addProvider( new com.sun.net.ssl.internal.ssl.Provider());
//Posible valor: com.sun.net.ssl.internal.www.proto col.https
System.setProperty( "java.protocol.handler.pkgs" , "handler" );

//Posible valor: JKS o PKCS12

System.setProperty( "javax.net.ssl.keyStoreType" , "keyStoreType" );

/I Las rutas en servidores Linux /opt/jdk1.5/jre/li b/security/cacerts

/l Las rutas en servidores Windows separadas por \\
C:\\Desarrollo\\myapp\\WebContent\WEB-INF\\classes \\desarrollov5.dat
System.setProperty( "javax.net.ssl.trustStore" , "ruta_trustStore" );
System.setProperty( "javax.net.ssl.trustStorePassword" , "trustStorePassword" );
System.setProperty( "javax.net.ssl.keyStore" , "ruta_keyStore" );
System.setProperty( "javax.net.ssl.keyStorePassword" , "keyStorePassword"  );
System.setProperty( "javax.net.ssl.keyStoreAlias" , "keyStoreAlias" );

El significado de las diferentes variables es:

trustStore, ruta donde se encuentra el almacén de confianza (conjunto de *.cer)

® trustStorePassword, contrasefna del almacén de confianza

® trustStoreType, tipo de almacén, en este caso JKS

® keyStore, ruta con el almacén de claves donde se encuentra el certificado (par de claves,
normalmente en formato pl2)
keyStorePassword, contrasena del almacén de claves
keyStoreType, al igual que con el almacén de confianza aqui indicaremos el tipo de almacén
keyStoreAlias, en el caso de tener mas de un certificado en el almacén de claves se tendra que
indicar cual de ellos es el de la aplicacion mediante el alias que tiene definido
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