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• Funcionalidades principales

– El módulo de Autenticación Web es un sistema genérico y 
centralizado basado en certificados digitales, que permite a 
cualquier aplicación Web ya desarrollada o por desarrollar 
delegar el proceso de autenticación Web en este sistema. 

– Para ello utiliza un componente cliente de llamada y otro de 
retorno, ambos componentes proporcionados en la 
tecnología de la aplicación a integrar para que sea más fácil 
su manipulación y adaptación para cada aplicación en 
concreto.

• Versiones

– Diciembre 2008: v1.1.2 (C. Justicia y Administración Pública)



5

• Arquitectura física y lógica de @firma v5 en CJAP.

Arquitectura Software.
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Arquitectura Hardware. 

NODO 1 NODO 2

Cluster

GRANJA DE SERVIDORES DE APLICACIONES

BALANCEADORES HARDWARE (Activo-Activo)

ORACLE 10G REL. 2
Oracle Real Application Custer (RAC)

SAN

Cluster FortiNet
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Arquitectura Hardware en la Junta de Andalucía.

ServidorBD

Servidor LDAP

Nodo 1

  PSCs

Peticiones 
SOAP, HTTP 

Y HTTPs
Cluster de Balanceadores
 hardware para peticiones

 http/s

Firma Web
+

Servidor SSL de 
Autenticación / Reautenciación

Nodo 3

Firma Web
+

Servidor SSL de 
Autenticación / Reautenciación

Servidor HP DL380 G3
2 Micro Xeon 3.60 Ghz /
512 KB caché (32 bits)
4 GB RAM
Suse Enterprise Server 10
2 Interfaces de red

Servidor SUN Fire 15k
Solaris 9 (64 bits) 
Oracle 9.2.0.7(64 bits)

Cluster de 2 balanceadores
Hardware (Web Server 
DirectorPro)
Configuración del cluster:
Activo/Pasivo

HP Proliant DL360 G5
Intel(R) Xeon(R) Quad Core @ 2.33GHz 
8GB Ram
Suse Enterprise Server 10 + SP2 de 64 bits    

Servidor HP DL380 G3
2 Micro Xeon 3.60 Ghz /
512 KB caché (32 bits)
4 GB RAM
Suse Enterprise Server 10
2 Interfaces de red
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• Requisitos hardware: configuración y versiones utilizadas.

Arquitecturas recomendadas:  (Se recomiendan ambas a 64 bits)
- Intel (Xeon Dual Core o Quad Core) 
- Sparc (no recomendable ultraSparc T1) 

Tarjeta/s de red adicional/es (Módulo Fachada)

Servidores necesarios

Plataforma @Firma v5.0.1 ya instalada:

Entorno Desarrollo:

Entorno Producción

Requisitos previos
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• Requisitos software: 

SSOO compatibles: 

Suse Enterprise Server 9 o 10 (recomendado de 64 bits)
Red Hat Enterprise Linux 4 o 5 (recomendado de 64 bits)
Solaris 9 o 10 (recomendado de 64 bits)

Java: 
Módulo Fachada y Módulo núcleo

Versiones jdk1.5.0_15 recomendado de 64 bits.

@Firma v5:
Plataforma @Firma v5.0.1 revisión 05, con o sin extensiones de compatibilidad, 

correctamente instalada.

Requisitos previos
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• Requisitos de configuración: 

Es necesario para el entorno de producción, un balanceador que distribuya las 
peticiones entre los nodos que componen la plataforma, para asegurar el 
rendimiento, la escalabilidad, y el servicio continuado de la plataforma.
- La publicación de la plataforma en RCJA (caso de organismos que estén dentro 
de RCJA), se hará siguiendo el estándar https con autenticación cliente 
(https://wsXYZ.juntadeandalucia.es)

Certificados de servidor: 
Es necesario un certificado de servidor: 

a) Con el fin de asegurar por https la plataforma, se dispone de un certificado 
wildcard para el dominio juntadeandalucia.es que protege a todos sus 
subdominos, de gran utilidad por ejemplo para todos los servidores publicados 
bajo el estándar wsXYZ.juntadeandalucia.es.

Aquellas Consejerías y Organismos de la Junta de Andalucía que deseen utilizarlo 
pueden contactar con: soporte.admonelectronica@juntadeandalucia.es.

Solicitud de certificados de servidor FNTM-RCM

https://ws024.juntadeandalucia.es/pluton/ofivirtual/guias/componentes.jsp

Requisitos previos
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• Reautenticación web. ¿Qué es?
Módulo de Reautenticación

– En una misma sesión web, el protocolo SSL sólo realiza el intercambio de 
certificados una sola vez, con lo cual en el caso anterior el navegador sólo 
pide el certificado anterior una única vez y no “n veces” como sería 
aconsejable. Las aplicaciones suelen comprobar que un usuario no accede 
más de una vez al servidor de @firma en una misma sesión web, para evitar 
que si un usuario deja abierta la ventana del navegador, otra persona pueda 
utilizar “fraudulentamente” el certificado del usuario.

– Para solucionar este inconveniente una solución podría ser la existencia de 
varios Servidores SSL para autenticación y que la aplicación llamara a uno 
distinto cada vez que necesitara la autenticación. Esta solución ha sido 
adoptada por la AEAT (Agencia Tributaria).

– La solución aportada en la nueva versión de @firma es la instalación de un 
nuevo componente de reautenticación, que permite simular la existencia de 
varios “servidores SSL virtuales” configurados a través de un certificado 
wildcard.

CERTIFICADOS WILDCARD (comodín)

Un certificado Wildcard Digital permite ser utilizado conjuntamente 
con cualquier URL en el formato httpshttps://*.://*.dominio.dominio.eses sin generar una 
alerta de incompatibilidad con el nombre de dominio.
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• Reautenticación web. Solicitud y configuración

Solicitud a RCJA

1) Solicitud alias necesarios para el correcto funcionamiento de la fachada de reautenticación
web.

2) Serán necesarios 3 alias apuntando a la ip de la fachada de reautenticación (10.A.B.C -
wsXYZ.juntadeandalucia.es) siguiendo el estándar de https con autenticación cliente 
consecutivas (wsXYZ-1.juntadeandalucia.es, wsXYZ-2.juntadeandalucia y wsXYZ-
3.juntadeandalucia.es) para el módulo de reautenticación de la Plataforma @Firma v5 del 
organismo X.

Es decir, la petición quedaría de la siguiente manera siguiendo el ejemplo, contando la 
Plataforma con un total de 4 reautenticaciones en todas sus aplicaciones integradas con 
dicho módulo:

10.A.B.C - wsXYZ.juntadeandalucia.es

Alias
10.A.B.C – wsXYZ-1.juntadeandalucia.es
10.A.B.C – wsXYZ-2.juntadeandalucia.es
10.A.B.C – wsXYZ-3.juntadeandalucia.es

Configuración
La configuración de este servicio, se detalla en el manual de instalación y despliegue del 
módulo fachada de tickets “TI-@Firma-SSLServer-Tickets-Despliegue-MAN.pdf”.
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• Requisitos de instalación.

Previo a la instalación del Servidor de Firma es necesario realizar los siguientes 
pasos

1) Instalar el jdk1.5.0_15 proporcionado en la siguiente url (página oficial de 
SUN):

http://java.sun.com/products/archive/

2) El sistema operativo debe tener instalado el paquete de utilidad “dos2unix”.

3) Tener instalada la herramienta gratuita Ant (http://ant.apache.org/) e incluida 
en el classpath el directorio de ejecutables de dicha herramienta. 

Requisitos previos
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4) Definir las variables de entorno apropiadas 

JAVA_HOME=<Ruta instalacion JVM>
ANT_HOME=<Ruta Instalación ANT>

PATH=${PATH}:$JAVA_HOME/bin:$ANT_HOME/bin
CLASSPATH=${CLASSPATH}:${JAVA_HOME}/bin

Requisitos previos
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5) IMPORTANTE. Librerías del proveedor criptográfico IAIK. Es necesario 
obtener los siguientes componentes de IAIK:

JCE v3.1.4
ISASILK v4.0

Para los organismos  pertenecientes a la Junta de Andalucía, se da la opción 
de descargar estas librerías mediante correo solicitandolo al área de 
descargas privadas de la web técnica Plutón.

Para los organismos no pertenecientes a la Junta de Andalucía:
httphttp://://jce.iaik.tugraz.atjce.iaik.tugraz.at//

A continuación se detalla la estructura del software obtenido y los directorios 
en los que habrá que copiar dicho software.

Requisitos previos
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$JAVA_HOME/jre/lib/ext

Copiar en:

iaik_ssl.jar $SSL_SERVER_TICKETS_HOME/lib

Copiar en:

iaik_jce_full.jar

Requisitos previos

• Requisitos de instalación
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• Requisitos de instalación.

6) Modo de funcionamiento. El módulo de autenticación Web mediante tickets presenta 
dos modos de funcionamiento:

a. Modo simple: permite efectuar una única autenticación de usuario por sesión web. Este 
modo no requiere una configuración adicional, ni el uso de ningún elemento adicional.

b. Modo múltiple (Reautenticación): permite llevar a cabo varias autenticaciones 
independientes de usuario por sesión Web. Para que el módulo funcione correctamente en 
este modo se requiere registrar en un servidor de DNS inverso tantos alias para la IP /
DNS del componente fachada como autenticaciones deseen realizarse por sesión y hacer 
uso de un certificado wildcard, o de dominio, en el componente de fachada del módulo.

Requisitos previos
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• Componentes: 

a. Modulo fachada de autenticación web med. tickets, 
b. Módulo núcleo de autenticación web med. tickets.
c. Creación Esquema Base de datos.

CD Entregable del módulo de tickets

CD Entregable Tickets

Módulo
Fachada

Creación 
Esquema BD

Núcleo
Módulo
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• Solicitud del cd de instalación y despliegue
Pueden solicitar el sotfware de @firma5 todas aquellos Organismos que han firmado 
el Convenio para la Cesión de Software.

https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/afirma.jsp?zona=
9&zona2=11&&#general
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Solicitud mediante correo electrónico al área técnica de soporte de 
Administración electrónica: 

soporte.admonelectronica@juntadeandalucia.es

Indicándose los siguientes datos:

Asunto: @FIRMA v5 – CD Instalación Autenticación Web med. tickets
Datos del solicitante: Nombre, apellidos, teléfono, e-mail. 
Organismo en el que se va a realizar el despliegue.
Responsable de la aplicación: Nombre, apellidos, teléfono, e-mail. 
Empresa encargada.

NIF de la persona encargada de la descarga del CD.
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• Examinando el cd entregable del módulo de tickets
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1.1. CreaciCreacióón del esquema n del esquema dede basebase de datos.de datos.

2. Despliegue del módulo servidor en el núcleo.

3. Configuración del módulo servidor en el núcleo.

4. Comprobación de la instalación.

5. Dónde ver la versión instalada. 

Procedimiento de instalación en el núcleo de 
@firma5
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1. Creación del esquema de base de datos.

Existe un esquema de Base de Datos, con dos usuarios, y tres tablespaces
Esquema WEBAUTHENTICATION

Procedimiento de instalación en el núcleo de 
@firma5

WEBAUTHENTICATION

WEBAUTHOWNER
Usuario Propietario

USRWEBAUTH
Usuario Conexión desde JBoss

Tablespaces
DATOS_WEBAUTHOWNER (PROD)   512 MB
INDICES_WEBAUTHOWNER (PROD)  256 MB
BLOBS_WEBAUTHOWNER (PROD)    512 MB
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1. Creación del esquema de base de datos.

El proceso  de creación de estos esquemas consiste únicamente en 
ejecutar los script, en el Sistema de Gestión de Base de Datos en el 
orden establecido en el fichero orden.txt y con el usuario indicado 
en dicho fichero. 

Se recomienda que la ejecución de estos scripts la realice personal 
técnico cualificado en Base de Datos, preferiblemente un DBA.
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1. Creación del esquema de base de datos.

2.2. Despliegue del mDespliegue del móódulo servidor en el ndulo servidor en el núúcleo.cleo.

3. Configuración del módulo servidor en el núcleo.

4. Comprobación de la instalación.

5. Dónde ver la versión instalada. 

Procedimiento de instalación en el núcleo de 
@firma5
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2. Despliegue del módulo servidor en el núcleo.

1) Copiar el contenido del CD de Instalación en el servidor.

2) Configuración Servicios Web. Modificar el fichero 
“recursos/www/servidor /WEB-INF/server-config.wsdd”.  

a. IP JNDI. 
b. URL pública del servidor @Firma. 

3) Modificación de la ip de los ficheros xml y descriptores wsdl.

4) Diseño y configuración de la página de error por defecto.
IMPORTANTE: Diseñar e incluir, antes de realizar el despliegue.

server-config.wsdd
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2. Despliegue del módulo servidor en el núcleo.

5) Configuración de las propiedades del script de despliegue
• core.home: ruta al directorio del servidor de aplicaciones JBOSS. 

Ej: /export/home/firmaAdmin/
• appServer.rootDir: nombre del directorio JBOSS. Ej: JBoss-4.0.2
• webAuthMod.deploy.soapContext.lib.mode: (unificado o no).
• webAuthMod.deploy.date: Fecha de despliegue del módulo.

6)  Pasar el comando “dos2unix” al fichero instalacion_servidor.sh
presente en el directorio de instalación:

> dos2unix instalacion_servidor.sh instalacion_servidor.sh

7) Ejecutar el script de instalación:

> sh instalacion_servidor.sh
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1. Creación del esquema de base de datos.

2. Despliegue del módulo servidor en el núcleo.

3.3. ConfiguraciConfiguracióón del mn del móódulo servidor en el ndulo servidor en el núúcleo.cleo.

4. Comprobación de la instalación.

5. Dónde ver la versión instalada. 

Procedimiento de instalación en el núcleo de 
@firma5
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3.  Configuración del módulo servidor en el núcleo. 
$JBOSS_HOME/server/all/conf/afirma_webAuthentication.properties

- Fichero donde se especifican propiedades génericas del modulo de autenticación 
mediante tickets.
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3.  Configuración del módulo servidor en el núcleo.

$JBOSS_HOME/server/all/conf/transformers.properties
-Fichero de configuración del componente de generación y parseo de 
parámetros de entrada y salida de los servicios publicados
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3.  Configuración del módulo servidor en el núcleo.

$JBOSS_HOME/server/all/deploy/cluster-service.xml

- Fichero de definición de las particiones del servidor de aplicaciones así
como los servicios o MBEANS que deben ser instanciados. Tienen ya 
definidos al menos 3 diferentes Datasources y sus pool de conexiones.

IMPORTANTE: Mantener los datasources anteriores y añadir el de tickets.
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3.  Configuración del módulo servidor en el núcleo.

$JBOSS_HOME/server/all/deploy/afirma-webAuth-service.xml
- Fichero donde se define la tarea de borrado de los tickets.

IMPORTANTE: Establecer correctamente el nombre de Partición de Jboss.
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1. Creación del esquema de base de datos.

2. Despliegue del módulo servidor en el núcleo.

3. Configuración del módulo servidor en el núcleo.

4.4. ComprobaciComprobacióón de la instalacin de la instalacióón.n.

5. Dónde ver la versión instalada. 

Procedimiento de instalación en el núcleo de 
@firma5
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4. Comprobación de la instalación

Arranque del servidor JBoss del núcleo y comprobación de los logs.

Acceso a la página de error personalizada.
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1. Creación del esquema de base de datos.

2. Despliegue del módulo servidor en el núcleo.

3. Configuración del módulo servidor en el núcleo.

4. Comprobación de la instalación.

5.5. DDóónde ver la versinde ver la versióón instalada. n instalada. 

Procedimiento de instalación en el núcleo de 
@firma5
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5. Dónde ver la versión instalada. 

Para ver la versión instalada del módulo servidor de tickets, se incorpora el 
siguiente archivo en la ruta del servidor:

$JBOSS_HOME/server/all/conf/@firma-WA.version
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1.1. Alta de aplicaciAlta de aplicacióón para el mn para el móódulo fachada.dulo fachada.

2. Despliegue del módulo fachada en el servidor.
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4. Comprobación de la instalación.
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Procedimiento de instalación en la fachada de 
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1. Alta de aplicación para el módulo fachada.

El identificador de esta aplicación es utilizado por este componente para hacer 
más segura la invocación del servicio ValidarCertificadoTicket publicado por el 
núcleo del módulo de Autenticación Web.
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1. Alta de aplicación para el módulo fachada.

2.2. Despliegue del mDespliegue del móódulo fachada en el servidor.dulo fachada en el servidor.

3. Configuración del módulo fachada en el servidor.

4. Comprobación de la instalación.

5. Dónde ver la versión instalada. 

Procedimiento de instalación en la fachada de 
@firma5
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2. Despliegue del módulo fachada en el servidor

1) Copiar el contenido del CD de Instalación al disco duro del sistema.

2) Modificar el siguiente fichero, indicando la ruta del despliegue
(P. ej: /opt/sslServer_tickets)

a. instalacion/fachada/build-despliegue.properties

3) Establecer los valores adecuados de los parámetros de configuración para los 
siguientes archivos: 
configuracion/fachada/afirma5_webAuthentication.properties
configuracion/fachada/afirma5ServiceInvoker.properties
configuracion/fachada/transformers.properties

4) Pasar el comando “dos2unix” al fichero instalacion.sh.
> dos2unix instalacion_fachada.sh instalacion_fachada.sh

5) Ejecutar el script instalacion_extension.sh
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2. Despliegue del módulo fachada en el servidor

Ejemplo de salida del script de instalación del módulo fachada.
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1. Alta de aplicación para el módulo fachada.

2. Despliegue del módulo fachada en el servidor.

3.3. ConfiguraciConfiguracióón del mn del móódulo fachada en el servidor.dulo fachada en el servidor.

4. Comprobación de la instalación.

5. Dónde ver la versión instalada. 

Procedimiento de instalación en la fachada de 
@firma5
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3. Configuración del módulo fachada en el servidor

$SSL_TICKETS_HOME/conf/afirma5_webAuthentication.properties
Fichero donde se configuran los parámetros generales del módulo fachada.
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3. Configuración del módulo fachada en el servidor

$SSL_TICKETS_HOME/conf/afirma5ServiceInvoker.properties
Fichero donde se configuran los parámetros necesarios para establecer la 
comunicación con el núcleo del módulo.
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3. Configuración del módulo fachada en el servidor

$SSL_TICKETS_HOME/conf/transformers.properties
Fichero donde se configuran los parámetros necesarios para establecer la 
comunicación con el núcleo del módulo.
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1. Alta de aplicación para el módulo fachada.

2. Despliegue del módulo fachada en el servidor.

3. Configuración del módulo fachada en el servidor.

4.4. ComprobaciComprobacióón de la instalacin de la instalacióón.n.

5. Dónde ver la versión instalada. 

Procedimiento de instalación en la fachada de 
@firma5
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4. Comprobación de la instalación.
Arranque del nuevo servidor fachada, y comprobación de los logs.

Realización de una prueba desplegando  el ejemplo disponible en el cd de 
instalación y despliegue.
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1. Alta de aplicación para el módulo fachada.

2. Despliegue del módulo fachada en el servidor.

3. Configuración del módulo fachada en el servidor.

4. Comprobación de la instalación.

5.5. DDóónde ver la versinde ver la versióón instalada. n instalada. 

Procedimiento de instalación en la fachada de 
@firma5
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5. Dónde ver la versión instalada. 

Para ver la versión instalada del módulo fachada de tickets, se incorpora el 
siguiente archivo en la ruta del servidor:

$SSL_TICKETS_HOME/@firma-WA.version
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Conclusiones.

Ruegos y Preguntas.

Muchas gracias

Cristóbal Fernández Ramírez


