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+» 1. Introduccion

e Funcionalidades principales.
e Versiones instaladas.

e Arquitectura fisica y logica en CJAP.
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 Funcionalidades principales

— El modulo de Autenticacion Web es un sistema genérico y
centralizado basado en certificados digitales, que permite a
cualquier aplicacion Web ya desarrollada o por desarrollar
delegar el proceso de autenticacion Web en este sistema.

— Para ello utiliza un componente cliente de llamada y otro de
retorno, ambos componentes proporcionados en la
tecnologia de la aplicacion a integrar para que sea mas facil
su manipulacion y adaptacion para cada aplicacion en
concreto.

e \ersiones

— Diciembre 2008: v1.1.2 (C. Justicia y Administracion Publica)
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e Arquitectura fisica y légica de @firma v5 en CJAP.

> Arquitectura Software.

Tomcat 5.5
-ﬂ'i*ir{n&:'s
(Core)
(Core)
Autenticacion
Web

Hibernate : Cliente Oracle
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» Arquitectura Hardware.

[ o T T A Cluster FortiNet
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Oracle Real Application Custer (RAC)
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» Arquitectura Hardware en la Junta de Andalucia.

Servidor HP DL380 G3
2 Micro Xeon 3.60 Ghz /
512 KB caché (32 hits)
4 GB RAM

irma Web Suse Enterprise Server 10
+ 2 Interfaces de red
Sgrvidor SSL de

Servidor SUN Fire 15k
Solaris 9 (64 bits)
Oracle 9.2.0.7(64 bits)

Peticiones
SOAP, HTTP
Y HTTPs ServidorBD

Cluster de Balan
hardware

Cluster de 2 balanceadores

Hardware (Web Server —7/ —

S

DirectorPro)
Configuracion del cluster:

‘ Servidor LDAP
Activo/Pasivo Firma Wi Nodo 3

+
Servidor SSL de

Autenticacién / Reautenciacion

N

Servidor HP DL380 G3

2 Micro Xeon 3.60 Ghz /

512 KB caché (32 hits) PSCs

4 GB RAM

Suse Enterprise Server 10 HP Proliant DL360 G5

2 Interfaces de red Intel(R) Xeon(R) Quad Core @ 2.33GHz

8GB Ram
Suse Enterprise Server 10 + SP2 de 64 bits
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+ Requisitos previos
e Requisitos hardware: configuracién y versiones utilizadas.

» Arquitecturas recomendadas: (Se recomiendan ambas a 64 bits)
- Intel (Xeon Dual Core o Quad Core)
- Sparc (no recomendable ultraSparc T7)

> Tarjeta/s de red adicional/es (Médulo Fachada)

» Servidores necesarios

% Plataforma @Firma v5.0.1 ya instalada:

Entorno Desarrollo: g 7 g

Un servidor fachada Un servidor nucleo

Fachada‘

Entorno Produccion

Un servidor nucleo2

Fachada? JUNTA DE ANDALUCIA
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+ Requisitos previos

e Requisitos software:

» SSOO compatibles:

Suse Enterprise Server 9 o 10 (recomendado de 64 bits)
Red Hat Enterprise Linux 4 o 5 (recomendado de 64 bits)
Solaris 9 o 10 (recomendado de 64 bits)

»Java:
Modulo Fachada y Médulo nucleo

Versiones jak1.5.0_15 recomenaado de 64 bits.

»@Firma vb:
Plataforma @Firma v5.0. 1 revision 05, con o sin extensiones de compatibilidad,

correctamente instalada.

JUNTA DE ANDALUCIA
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+ Requisitos previos

e Requisitos de configuracion:

> Es necesario para el entorno de produccion, un balanceador que distribuya las
peticiones entre los nodos que componen la plataforma, para asegurar el
rendimiento, la escalabilidad, y el servicio continuado de la plataforma.

- La publicaciéon de la plataforma en RCJA (caso de organismos que estén dentro
de RCJA), se hara siguiendo el estandar https con autenticacion cliente
(https://wsXYZ.juntadeandalucia.es)

> Certificados de servidor: |
Es necesario un certificado de servidor:

a) Con el fin de asegurar por https la plataforma, se dispone de un certificado
wildcard para el dominio juntadeandalucia.es que protege a todos sus
subdominos, de gran utilidad por ejemplo para todos los servidores publicados
bajo el estandar wsXYZ.juntadeandalucia.es.

Aquellas Consejerias y Organismos de la Junta de Andalucia que deseen utilizarlo
pueden contactar con: soporte.admonelectronica@juntadeandalucia.es.

Solicitud de certificados de servidor FNTM-RCM

https://wsOZ4.iuntadeandalucia.es/pluton/ofivirtual/quias/compc/)@
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e Reautenticacion web. ;Qué es?
Moddulo de Reautenticacion

— En una misma sesion web, el protocolo SSL sélo realiza el intercambio de
certificados una sola vez, con lo cual en el caso anterior el navegador sélo
pide el certificado anterior una Unica vez y no “n veces” como seria
aconsejable. Las aplicaciones suelen comprobar que un usuario no accede
mas de una vez al servidor de @firma en una misma sesion web, para evitar
que si un usuario deja abierta la ventana del navegador, otra persona pueda
utilizar “fraudulentamente” el certificado del usuario.

— Para solucionar este inconveniente una solucién podria ser la existencia de
varios Servidores SSL para autenticacion y que la aplicacion llamara a uno
distinto cada vez que necesitara la autenticacion. Esta solucion ha sido
adoptada por la AEAT (Agencia Tributaria).

— La solucion aportada en la nueva version de @firma es la instalacion de un
nuevo componente de reautenticacion, que permite simular la existencia de
varios “servidores SSL virtuales” configurados a través de un certificado
wildcard.

CERTIFICADOS WILDCARD (comodin)

/ Un certificado Wildcard Digital permite ser utilizado conjuntamente
¢ con cualquier URL en el formato https:/*.dominio.es sin generar una

alerta de incompatibilidad con el nombre de dominmh
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e Reautenticacion web. Solicitud y configuracion

Solicitud a RCJA

1) Solicitud alias necesarios para el correcto funcionamiento de la fachada de reautenticacion
web.

2) Seran necesarios 3 alias apuntando a la ip de la fachada de reautenticacion (10.A.B.C -
wsXYZ.juntadeandalucia.es) siguiendo el estandar de https con autenticacion cliente
consecutivas (wsXYZ-1.juntadeandalucia.es, wsXYZ-2.juntadeandalucia y wsXYZ-

3. juntadeandalucia.es) para el médulo de reautenticacion de la Plataforma @Firma v5 del
organismo X.

Es decir, la peticion quedaria de la siguiente manera siguiendo el ejemplo, contando la
Plataforma con un total de 4 reautenticaciones en todas sus aplicaciones integradas con
dicho modulo:

10.A.B.C - wsXYZ juntadeandalucia.es

Alias
10.A.B.C — wsXYZ-1.juntadeandalucia.es
10.A.B.C — wsXYZ-2.juntadeandalucia.es
10.A.B.C — wsXYZ-3. juntadeandalucia.es

Configuracién
La configuracion de este servicio, se detalla en el manual de instalacion 'y despligpue del
.

modulo fachada de tickets “ 77-@Firma-SSLServer- T/'ckez‘s-Desp//'egue-MA/\/.g

JUNTA DE ANDALUCIA

13 CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




+ Requisitos previos
e Requisitos de instalacion.

Previo a la instalacion del Servidor de Firma es necesario realizar los siguientes
Pasos

;) In)stalar el jdk1.5.0_15 proporcionado en la siguiente url (pagina oficial de
UN):

http://java.sun.com/products/archive/

2) El sistema operativo debe tener instalado el paquete de utilidad “dos2unix”.

3) Tener instalada la herramienta gratuita Ant (http://ant.apache.org/) e incluida
en el classpath el directorio de ejecutables de dicha herramienta.

2D
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+ Requisitos previos

4) Definir las variables de entorno apropiadas

File Edit “iew ‘Window Help

& uick Cannect || Profiles

# Variables de entorno para [firma § - ExXtension
Javs HOME=/opt/jdkl. 5.0 _15

#04va HOME=/export/hone/firmasjdkl. 5.0 1=

JEO33 HOME=/opt/jboss-4.0.2

ANT HOME=/opt/apache-ant-1.7.0
PATH=5PATH: 5 J4VA HOME /bin: gANT HOME/bin

# Variables de entorno para el cliente Oracle 9.2.07
ORACLE HOME=/optforacle

LD LIBR&LRY PATH=50RACLE HOME/lib
CLAZSPATH=5CLASAPATH: s 0ORACLE HOME/jdbc/lib/ojdbecld. jar
PATH=5PATH: SORACLE HOME /bin

export LOGNAME PATH

export JAVA HOME JBO33 HOME ANT HOME
eXport ORACLE HOME LD LIERARY PATH

Caonnected ko afirmavSdes0s S5HZ - aes128-che - hmac-mdS - none | 80x18

JUNTA DE ANDALUCIA
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+ Requisitos previos

5) IMPORTANTE. Librerias del proveedor criptografico IAIK. Es necesario
obtener los siguientes componentes de IAIK:

» JCEv3.1.4
> ISASILK v4.0

Para los organismos pertenecientes a la Junta de Andalucia, se da la opcion
de descargar estas librerias mediante correo solicitandolo al area de
descargas privadas de la web técnica Pluton.

Para los organismos no pertenecientes a la Junta de Andalucia:
http://jce.iaik.tugraz.at/

A continuacion se detalla la estructura del software obtenido y los directorios
en los que habra que copiar dicho software.

e SN
S f2sdk1. 4.2
[ poss / \
[C ssiSarver / )\
C beaChant A

JUNTA DE ANDALUCIA
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+ Requisitos previos

e Requisitos de instalacién

Copiar en:
) [
jaik_jce_ fu|| jar $JAVA_HOME/jre/lib/ext
Copiar en:

1
|a|k ssl.jar $SSL._SERVER_TICKETS_HOME/lib

2D
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+ Requisitos previos
e Requisitos de instalacion.

6) Modo de funcionamiento. El modulo de autenticacion Web mediante tickets presenta
dos modos de funcionamiento:

a. Modo simple: permite efectuar una Unica autenticacién de usuario por sesion web. Este
modo no requiere una configuracion adicional, ni el uso de ningun elemento adicional.

b. Modo multiple (Reautenticacion): permite llevar a cabo varias autenticaciones
independientes de usuario por sesion Web. Para que el médulo funcione correctamente en
este modo se requiere registrar en un servidor de DNS inverso tantos alias para la IP /

DNS del componente fachada como autenticaciones deseen realizarse por sesiéon y hacer
uso de un certificado wildcard, o de dominio, en el componente de fachada del médulo.

2D
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+ CD Entregable del médulo de tickets

e Componentes:

a. Modulo fachada de autenticacion web med. tickets,
b. Médulo nucleo de autenticacion web med. tickets.
c. Creacidn Esquema Base de datos.

CD Entregable Tickets

Médulo Médulo
Fachada Nucleo

\J
Creacion
Esquema BD —

JUNTA DE ANDALUCIA
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e Solicitud del cd de instalacién y despliegue

Pueden solicitar el sotfware de @firma5 todas aquellos Organismos que han firmado
el Convenio para la Cesiéon de Software.

> https://ws024.juntadeandalucia.es/pluton/adminelec/ArTec/afirma.jsp?zona=
9&zona2=11&&itgeneral

nistracion Electronic@ - Microsoft Internet Explorer,

Edicidn  Yer Eawaritos  Herramientas — Ayuda

ks o \_J @ @ h;j psasqueda {3—‘ Favoritos @ [i:{' Dﬁ ] - J ﬂ ﬁ

@ hittps: ffws024, juntadeandalucia. es/pluton) adminelec) & Tec) afirma. jspFzona=9%zonaZ=11a&&#general

® 3 desea descargar todo el software, docurnentacion v ejemplos que necesita para instalar un servidor propio de

ElE @firma WG, puede solicitar el D de @firma 5.0 Servidar v atras aplicaciones  a
soporte.admonelectronica@iuntadeandalucia.es indicandao los siguientes datos:

(Ol unto: @FIRMA w5

(@B atos del solicitante: Nombre, apellidos, teléfono, e-mail,

adores de Servicios de

icacian

[eBrormbre de la empresa,
(#B_onsejeria para la que se desarrolla v responsable de la Consejeria,

o5 e Trierte (el ombre de la aplicacian.

(&R =scripoian de la aplicacian,

acian [®lF =sponsable de la aplicacian: Mombre, apellidos, teléfono, e-mail.
(&M IF de la persona encargada de la descarga del CO,
® Tarmbién se encuentra dispanible un CD de Desarralla de @firmma 5.0, con toda la informacidén necesaria para

construir aplicaciones con autenticacian /o con firma digital,

JUNTA DE ANDALUCIA
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» Solicitud mediante correo electrénico al area técnica de soporte de
Administracion electrénica:

M soporte.admonelectronica@juntadeandalucia.es

Indicandose los siguientes datos:

Asunto: @FIRMA v5 — CD Instalacién Autenticacion Web med. tickets
Datos del solicitante: Nombre, apellidos, teléfono, e-mail.

Organismo en el que se va a realizar el despliegue.

Responsable de la aplicacion: Nombre, apellidos, teléfono, e-mail.
Empresa encargada.

NIF de la persona encargada de la descarga del CD.

2D
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e Examinando el cd entregable del médulo de tickets

Nombre Tarano

) configuracion
[7) documentacion
[CT)instalacion

BFEEUFSDS

[Cutilidades Bfachada
) servidor

Mormbre

)javadocs
E TI-@Firma-35L5erver-Tickets-Adapataciondplicaciones-Mar, pdf

gTI-@Firma-SSLSEwer-Tickets-DespIiegue-M.ﬁ.N.|:u:|F :I
= TI-@Firma-55LServer-Tickets-Prgs-MAan, pdf

2D
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+ Procedimiento de instalacion en el nucleo de
@firmab

1. Creacién del esquema de base de datos.

2. Despliegue del médulo servidor en el nucleo.
3. Configuracion del médulo servidor en el nucleo.
4. Comprobacion de la instalacion.

5. Donde ver la version instalada.

2D
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+ Procedimiento de instalacion en el nucleo de
@firmab

1. Creacioén del esquema de base de datos.

»Existe un esquema de Base de Datos, con dos usuarios, y tres tablespaces
s Esquema WEBAUTHENTICATION

Tablespaces
DATOS_WEBAUTHOWNER (PROD) 512 MB

INDICES_WEBAUTHOWNER (PROD) 256 MB
BLOBS_WEBAUTHOWNER (PROD) 512 MB

WEBAUTHOWNER USRWEBAUTH / \
Usuario Propietario Usuario Conexion desde JBoss A -

JUNTA DE ANDALUCIA
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1. Creacion del esquema de base de datos.

»  El proceso de creacion de estos esquemas consiste Unicamente en
ejecutar los script, en el Sistema de Gestidn de Base de Datos en el
orden establecido en el fichero orden.txt y con el usuario indicado

en dicho fichero.

MNombre - 1-creaTableSpace.sql il 2-creaTablas.sql

== | Archivo3CL == | Archivo 3L

[ﬁ ddbb = J 1kB — O

ﬁ b ‘_-;“ 3-creallsuario, sql = ” 4-creasinonimos.sql
== | Archivo3L == | Archivo 3L

|E:] Y = 1KB =] 1KB
= : arden. bxk
== | Documento de texbo
= | 1B

> Se recomienda que la ejecucidon de estos scripts la realice personal
técnico cualificado en Base de Datos, preferiblemente un DBA.

2D
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+ Procedimiento de instalacion en el nucleo de
@firmab

1. Creacion del esquema de base de datos.

2. Despliegue del médulo servidor en el nucleo.

3. Configuracion del médulo servidor en el nucleo.
4. Comprobacion de la instalacion.

5. Donde ver la version instalada.

2D
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2. Despliegue del médulo servidor en el nucleo.

1) Copiar el contenido del CD de Instalacion en el servidor.

2) Configuracion Servicios Web. Modificar el fichero
“recursos/wwwy/servidor /WEB-INF/server-config.wsdd”.  sener-conigusa
a. IP JNDI.

b. URL publica del servidor @Firma.
3) Modificacion de la ip de los ficheros xml y descriptores wsdl.

4) Disefio y configuracion de la pagina de error por defecto.
IMPORTANTE: Disenar e incluir, antes de realizar el desplieque.

73\ W luntade Andalucia

JUNTA DE ANDALUCR

Ocurrio un error en el Médulo de Autenticacién de Tickets de la plataforma @Firma v5

Cédigo de Error: Ticket Invalido ’ \
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Despliegue del médulo servidor en el nucleo.

5) Configuracion de las propiedades del script de desplieque

e core.home. ruta al directorio del servidor de aplicaciones JBOSS.
Ej: /export/home/firmaAdmin/

o appServer.rootDir: nombre del directorio JBOSS. Ej: JBoss-4.0.2
e webAuthMod.deploy.soapContext./ib.mode: (unificado o no).
o webAuthMod.deploy.date. Fecha de despliegue del mddulo.

6) Pasar el comando “dos2unix” al fichero instalacion_servidor.sh
presente en el directorio de instalacion:

> dos2unix instalacion_servidor.sh instalacion_servidor.sh

7) Ejecutar el script de instalacion:

> sh instalacion_servidor.sh

2D
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+ Procedimiento de instalacion en el nucleo de
@firmab

1. Creacion del esquema de base de datos.
2. Despliegue del médulo servidor en el nucleo.

3. Configuracién del médulo servidor en el nucleo.

4. Comprobacion de la instalacion.

5. Donde ver la version instalada.

2D
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3. Configuraciéon del médulo servidor en el nucleo.
$JBOSS_HOME/server/all/conf/afirma_webAuthentication.properties

- Fichero donde se especifican propiedades génericas del modulo de autenticacion
mediante tickets.

HElh "2 #h | ) S @7

1 Quick Cannect ] Profiles

EPrnpiedades de funcionsmiento del mwodulo de autenticacidn
#Modo de funcionamiento del modulo de autenticacidn: singleMode / multipleMode

szlierver. authenticationModesmultipleMode

#Herramienta de almacenamiento de histdrico de tickets serwidos utilizada
sslierver.ticketLogTool=easyTool

#Localizacion de descriptor hibernate para el mddulo de autenticacion Web
hibernateDescriptor=hibernate.webiuthentication. cfg.xml

#Tiempo de wida de los tickets generados por el modulo de autenticacidn Web.

#Indicado en miliseundos
ticket.lifeTinesc00000

#Contexto de aplicacidn requerido por la libreria afirmaSServiceInvoker
sslierwver. applontext=authentication

#Tuego de caracteres empleado en la codificacidn de TURL's
szlierver.urlCharset=UTF-5

#Juego de caracteres empleado por las cadenas
sslierwver. stringCharset=UTF-8

#dJuego de caracteres empleado por las URL'=s
gzlierver.urlCharset=TUTF-5

#Propiedad que indica si se debe gmardar la compatibilidad con versiones anteriores de la plataforma en el calculo del anagrama

szlierver. afll:DmpatihilitY

#htributo de un fervicio que indica los elementos del pardmetro de entrada que pueden contener la informacidn de zequridad
#para la ejecutarlo.
sslierver.wsluthorizationConfElenents=wsluthorizationConfElemnents

a
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3. Configuraciéon del médulo servidor en el nucleo.

$JBOSS_HOME/server/all/conf/transformers.properties

-Fichero de configuracién del componente de generacion y parseo de
parametros de entrada y salida de los servicios publicados

H &gl ~ 2 & #h &8 S @R

&) Quick Connect || Prafiles

EEsta propiedad indica la ruta donde se encuentran almacenadas las plantillas xml
#del parametro de entrada de las peticiones de serwicio a los serwvicios web ¥ beans
#de [@firma 5.0.

?mlTemplatEFilesPat@kfexpDrtfhnmeffirmaAdminfjhnss—d.D.Zfserverfallfcnnffxml_parameters

#Generacion de parametro de entrada ¥ parseo de respuesta para el serwicio ValidarCertificado

#Generacion de peticion

WalidarCertificado.module=Validacion

YalidarCertificado.l 0.recquezt, transformerClass=con. telwenti.afirma, transforners. xnlTransforners. Commorml Transforner
YalidarCertificado.l 0.recquest, template=certificateValidationV10.xml

YalidarCertificado.l_0.requestyschenalocationdddressyws Juntadeandalucia.es: 443
ValidarCertificado.l_0.parser.transtormerClags=con. telventi.afirna. transformers. parseTransforners. CertValidationFarseTransformer
WalidarCertificado.l_0.parser.rootElenent=respuestasResultadoProcesaniento

#Generacion de parametro de entrada ¥ parseo de respuesta para el servicio TicketsManagement, método GenerarTicket
#Generacion de respuesta

GetierarTicket.module=Autenticacion

FenerarTicket.l 0.responge.transformerClass=con. telventi.afirma, transforners.xulTransforners. Commornxml Transforner
FenerarTicket.l 0.response. template=generateTicketResV10.xnl

GenerarTicket.l_D.respnnse.ﬁchemaanatiDnﬂddresérws SJJuntadeandalucia.es: 443
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3. Configuraciéon del médulo servidor en el nucleo.

$JBOSS_HOME/server/all/deploy/cluster-service.xml

- Fichero de definicion de las particiones del servidor de aplicaciones asi
como los servicios 0 MBEANS que deben ser instanciados. Tienen ya
definidos al menos 3 diferentes Datasources y sus pool de conexiones.

IMPORTANTE: Mantener los datasources anteriores y anadir el de tickets.

H & 7 2 #h E S | @2

&1 Quick Connect ] Profiles
£1-— =======s===s==ss==ssss=s=ssssssssssssss=ssssssssossssssossssssossssssas -3
R
«!-- Datasource: WEBAUTH -
e e e

<mhean code="com.mchange.wd. c3pl.mbean. C3P0Pocledbataiource”™ name="jhosz:service=C3P0PonledDataiource WEBAUTH™-
<Lattribute name="IndiName™>javatafirmat WEBATUTH< fattributes-
<attribute name="Jdhclrl">Jjdhc:oracle: oci: AFIEMAL fattributes
Lattribute name="User"=USRWEBATUTH: fattributes-
Lattribute name="Password™>- Lfattribute>
<attribute name="DriwverClazz">oracle.jdbc,driver.0raclebriver</attributes
<!-- # Basic Comnection Pooling ---
<!-- Tama mximo ¥ ninimo del pool --=
<attribute name="MaxPool3ize">=100< attributes-
Lattribute name="MinPool3ize">Z0fattribute>
<Lattribute name="TnitialPooliize>=20</attributes

2
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3. Configuraciéon del médulo servidor en el nucleo.

$JBOSS_HOME/server/all/deploy/afirma-webAuth-service.xml
- Fichero donde se define la tarea de borrado de los tickets.
IMPORTANTE: Establecer correctamente el nombre de Particién de Jboss.

H &l " 2 BB B &) & e @K

& Quick Canmect || Prafiles

E?xml wversion="1.0" encoding="UTF-5"2>
<l—— 5Td: afirma-webiuth-service.xml,w 1.0 2007710516 § --=

< Server>
<!-- Tareas periodicas de borrado de tickets caducados en wodo Hi Singleton ---
<mbean code="com.telventi.afirma.sslierver. ticketsManagenent. services.DeleteExpiredTicketsicheduleTask™
name="zerviciosAFirma: service=Authenticationservice, type=HidelExpTickets" >
< fubears
<mbhean code="org.jboss.waria. scheduler. ScheduleManager™
name="Jboss: service=3chedul eManager >
<attribute name="3tartAtitartup”>true</attributes
< /ubearns
<mhean code="org.jboss.wvaria.scheduler.3ingleicheduleProvider™
name="Jhoss: service=HASingleicheduleProvider™ =
{depends>jhnss:servicE{?FirmaEPrnducciun—Partitiu@kfdepends)
<depends>=iboss: service=5chedul eManager< /dependss-
«<depends>iboss:service=C3P0Fooledlataiource WEBAUTHS /dependss-
<dependstserviciosAFirma: service=Authenticationiervice, type=HidelExpTickets< /depends-
<attribute name="HaAZingleton >true<fattribute>
<attribute name="PartitiDnHamE"H@FirmaEPruducciun—Partitin@kfattrihute)
<attribute name="3cheduleManagerName " =Jboss: service=4chedul eManager< fattributes
<attribute name="TargetName"=serviciosAFirma: service=Authenticationierwvice, type=HidelExpTickets</attribute
<attribute name="TargetMethod">deleteExpiredTickets< /attributes-
<attribute name="3tartDate”>NO0W: /fattribute>
<attribute name="Peri u:ud",-’attr ibute>
<attribute name="Repetitions"»-1</attribute>
< fmbearc
</gerwvers
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+ Procedimiento de instalacion en el nucleo de
@firmab

1. Creacion del esquema de base de datos.
2. Despliegue del médulo servidor en el nucleo.
3. Configuracion del médulo servidor en el nucleo.

4. Comprobacién de la instalacién.

5. Donde ver la version instalada.
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4. Comprobacion de la instalacién

> Arranque del servidor JBoss del nucleo y comprobacion de los logs.

INFO [cow. telventi.afirwa,sslierver, ticketsManagenent, services.DeleteExpiredTicketsicheduleTask] Inicio de la tarea periodica de borrado de tickets expl
INFO [cow. telventi.afirpa,sslierver, ticketsManagenent, services.DeleteExpiredTicketaicheduleTazk) Ni'mero de tickets expirados: 1
INFO [cow. telventi.afirma.sslierver. ticketsManagenent, services.DeleteExpiredTicketsicheduleTask] Fin de la tarea periodica de borrado de tickets expirad

> Acceso a la pagina de error personalizada.

‘/T\‘ B Junta de Andalucia

JUNTR DE ANORLUOR

Ocurrio un error en el Modulo de Autenticacion de Tickets de la plataforma @Firma v5

Cadigo de Error: Ticket Invalido

“= JUNTR OF ANDRLUCA COMSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA
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+ Procedimiento de instalacion en el nucleo de
@firmab

1. Creacion del esquema de base de datos.

2. Despliegue del médulo servidor en el nucleo.

3. Configuracion del médulo servidor en el nucleo.
4. Comprobacion de la instalacion.

5. Donde ver la version instalada.
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5. Donde ver la version instalada.

Para ver la version instalada del médulo servidor de tickets, se incorpora el
siguiente archivo en la ruta del servidor:

$JBOSS HOME/server/all/conf/@firma-WA.version

File Edit Wiew ‘Window Help

& uick Conmect || Prafiles

B0 % &N

ﬂ Desplieque del modulo de autenticacion Web de la plataforma @firma w& / Core
Mfirma-Wh.wersion=1.1.2
Bfirma-Wi.fecha liberacion=05-11-2008

component.core.version=1.2.4
component.afirmaViiervicelnvoker.version=:2.1.0
component. transformers.wversion==2.3.1
component.afirma.utils.werszion=1.1.1

o

o
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+ Indice
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» Procedimiento de instalacion en la fachada de
@firmab

1. Alta de aplicacién para el médulo fachada.

2. Despliegue del médulo fachada en el servidor.
3. Configuracion del médulo fachada en el servidor.
4. Comprobacion de la instalacion.

5. Donde ver la version instalada.
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1. Alta de aplicacion para el médulo fachada.

> El identificador de esta aplicaciéon es utilizado por este componente para hacer

mas segura la invocacion del servicio ValidarCertificadoTicket publicado por el
nucleo del médulo de Autenticacion Web.

Cumpunent | Acerca de ...

Modulo de administracion @ @j{ Jr% 3 a8 8 o

Gestion de Aplicaciones y Unidades Organizativas h

Arbol de Aplicaciones ¥ Unidades Organizativas:

|=H= raot il

]
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» Procedimiento de instalacion en la fachada de
@firmab

1. Alta de aplicaciéon para el médulo fachada.

2. Desplieque del médulo fachada en el servidor.

3. Configuracion del médulo fachada en el servidor.
4. Comprobacion de la instalacion.

5. Donde ver la version instalada.

2D

JUNTA DE ANDALUCIA

43 CONSEIERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




2. Despliegue del médulo fachada en el servidor

1) Copiar el contenido del CD de Instalaciéon al disco duro del sistema.

2) Modificar el siguiente fichero, indicando la ruta del despliegue
(P. g): Jopt/sslServer_tickets)
a. /nstalacion/fachada/build-desplieque.properties

3) Establecer los valores adecuados de los parametros de configuracion para los
siguientes archivos:
configuracion/fachada/afirmas_webAuthentication. properties

configuracion/fachada/afirmasServicelnvoker.properties
configuracion/fachada/transtormers. properties

4) Pasar el comando “dos2unix” al fichero instalacion.sh.
> gdos2unix instalacion_fachada.sh instalacion_fachada.sh

2D
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5) Ejecutar el script instalacion_extension.sh




2. Despliegue del médulo fachada en el servidor

> Ejemplo de salida del script de instalacion del médulo fachada.

Despliegue del Modulo de Autenticacion Web de la plataforma RFirma 5

Fachada
I4V4 HOME: fopt/jdkl.5.0_14/

Construyendo fichercos de despliegue...

FBuildfile: build-despliegue-fachada.xml

init:
[echa] o mm e +
[echo] | |
[echo] | EORFANDO DIRECTORIOS
[echio] | |
[echa] +——————m e e +

build-folders:

[echa] +——————m e e +
[echao] | |
[echo] | CREANDO DIRECTORIOS

[echio] | |
[echo] 4-——————— +

[mkdir] Created dir: /fopt/sslierver_tickets/ bhin
[mkdir] Created dir: sopts/sslierver_tickets/conf
[mkdir] Created dir: foptssslierwer_ticketaslib
[mkdir] Created dir: fopt/ssllerver_tickets/logs

copy-facade-conponents:
[echa] o mm e +
[echio] |
[echo] | Despliecue parte frontal
[echio] | Modulo de Adutenticacion Web
[echa] | Plataforma @BFirmas
[echo] |

[echa] o mm e +

[cop¥] Copying 20 files to foptssslierver_tickets/lib

[cop¥] Copwing § files to fopt/sslierwer tickets/cont

[copy] Copying 2 files to Jfopt/sslierwer_ticketsa bin

[cop¥] Copy¥ing 1 file to foptssslierver_tickets

main:

EUILD SUCCESSFUL
Total time: 0 seconds

- Instalacion finalizada -
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» Procedimiento de instalacion en la fachada de
@firmab

1. Alta de aplicaciéon para el médulo fachada.

2. Despliegue del médulo fachada en el servidor.

3. Configuraciéon del médulo fachada en el servidor.
4. Comprobacion de la instalacion.

5. Donde ver la version instalada.
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3. Configuraciéon del médulo fachada en el servidor

$SSL_TICKETS_HOME/conf/afirma5_webAuthentication.properties
Fichero donde se configuran los parametros generales del médulo fachada.

EPrupiEdades de funcionamiento del modulo de autenticacidn
#Modo de funcionamiento del modulo de autenticacidn: singleMode / multipleMode

azlierver. authenticationModesnultipleMode

#Propiedades del proceso servidor standalone
sslServer.hust%: )

sslSErver.pnrt=g43}
#Fichero P12, P

sslServer.keystareFilE=?DthsslSErver_ticketsfcunffmildcardJuntadeandaluciaes.plzj

sslierver.keystorelass
zslierver. timeout=30000

#lueqo de caracteres empleado en la codificacidn de TRL's
gslierver.urlCharset=UTF-3

#Juego de caracteres empleado por las cadenas
sslierver. stringCharset=UTF-3

glonfiguracion de logging
sslSErver.lng4jFile=€nptjsslSErver_ticketsfcnnfjlng4j.xmlj

g#Identificador de aplicacidn @Firma requerido para la invocacidn del servicio Web de walidacidn
#de cerrtificado asociado a ticket

SslSErver-afirm&APPIdf _— ] Id aplicacion dada de alta en @Firma

#Contexto de aplicacion requerido por la libreria afirmaS3erwviceInwvoker
sslierver. applontext=authFacade

#Pagina de error para el wddulo de sutenticacidn
zslierver.defaultErrorFage https:[fws___.juntadeandalucia.esfauthenticationfdefaultErrorPage.jspJ

#Parametro de reautenticacion

#Doninio de reautenticacidn

sslServer.multipleHDdE.dumain=ﬁuntadeandalucia.Es

#URL (sin dominio) donde se encuentran localizados las fachadas wirtuales de antenticacion
sslierver.multipleMode.url.
gslierver.maltipleMode,url,
s3lierver.maltipleMode.url.
gelierver.miltipleMode,url.,
zslierver.maltipleMode,.url.
sslierver.multipleMode.url.é
#Puerto sequro de redireccidn utilizado por la fachada en autenticacidn waltiple. Ez obligatorio eztablecer
#un walor para este pardmetro 3i el puerto configurado ez distinto del puerto por defecto para HTTPS (443).
gelierver.miltipleMode, port=

#Primera url de reautenticacidn

sslierver.multipleMode. firstVirt.ualSSLFacadeHum.be

#0ltinma url de reautenticacidn

sslSErver.multipleHnde.last?irtualSSLFacadENumher#gﬁ

LE, TN R W ]
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3. Configuraciéon del médulo fachada en el servidor

$SSL_TICKETS_HOME/conf/afirma5Servicelnvoker.properties

Fichero donde se configuran los parametros necesarios para establecer la
comunicacion con el nucleo del modulo.

GRS

& Quick Connect ] Profiles

ﬁTipD de comunicacion con la plataforma. Loz walores posiblezs son localBbean, ws v classInwvocation.
authFacade.ValidarCertificadoTicket. conType=ws

#bhlamacen de confianza para conexiones sequras
comi. Crustedatore=sfopt/aslierver_tickets/conf/truststore. jks j

Com. trustedstnrepasswnrd:l ]

#Propiedades para la invocacion del serwicio WalidarCertificadoTicket del contexto de aplicacidn authentication
#Propiedadez de comunicacion con el repositorio de servicios

#3ecureMode ->= Posibles walores: true / false.
authFacade.ValidarCertificadoTicket.ws. secureMode=true
authFacadE.ValidarCertificadnTicket.ws.EndPnintﬁﬁsD__.juntadeandalucia.es:443 j
authFacade.ValidarCertificadoTicket.ws. servicePath=authentication,/sexrvices
authFacade.ValidarCertificadoTicket.ws. callTineout=20000

#Valores posibles para esta propiedad: none, UsernameToken ¥ BinarvySecurityToken
authFacade.?alidarCertificadnTickEt.Hs.authnrizatiDnHEthnd{?sernameTnken )
#3equridad para ejecucion de serwvicios Web por metodo W3 v aplicacion

#Tsuario o alias certificadao

authFacade.ValidarCertificadoTicket.ws. authorizationMethod., user@
#Pazzword del usuario o de la clave priwvada del certificado
authFacadE.?alidarcertificadnTicket.ws.authnrizatiunﬂethnd.passwurd={ )
#%0lo en caso de usuario ¥ password: clear o digest
authFacade.ValidarCertificadoTicket.was. authorizationMethod. passwordTypesdigest
#Muta al alamcen donde 2e encuentran loz certificados firmantez de la peticion
authFacade.ValidarCertificadoTicket.ws. authorizationMethod. userKeyatore=
#Password del almacen anterior
authFacade.ValidarCertificadoTicket.ws. authorizationMethod,. userEeyatorePassword=
#Tipo del almacen anterior: JEI, PEC31:Z

authFacade.ValidarCertificadoTicket.ws. authorizationMethod. userKeystoreTypes=
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3. Configuraciéon del médulo fachada en el servidor

$SSL_TICKETS_HOME/conf/transformers.properties

Fichero donde se configuran los parametros necesarios para establecer la
comunicacion con el nucleo del modulo.

H &k © 2 &

& Quick Conmect || Profiles

YEEE YL

EEsta propiedad indica la ruta donde se encuentran almacenadas las plantillas xml
#del pardmetro de entrada de las peticiones de servicio a los serwvicioz web ¥ heana

#de Bfirma ws.

xmlTemplatEFilesPath=€uptjssl$Erver_ticketsfcunfjxml_parameters j

#Generacidn de parametrao
#Peticidn parseo entrada
ValidarCertificadoTicket
ValidarCertificadoTicket
ValidarCertificadoTicket
ValidarCertificadoTicket
#Respuesta: parseo

ValidarCertificadoTicket
ValidarCertificadoTicket

#Excepciones

de entrada ¥ respuesta para el serwvicio TicketsManhagement, nétodo ValidarCertificadoTicket

¥ generacion respuesta

aodule=dutenticacion

.1 _O.request. transformerClass=con. telventi.afirma. transformers. xmlTransformers. Commonxm]l Transformer
.1 _O.request. tenplate=ticketCertificate¥alvlo.xml
.l_D.request.schemaLDcatiDnAddressT?s___.juntadeandalucia.es:443 )

.1_0O.parser. transformerClass=con. telwventi.afirma. transformers. parseTransforners. CommonParzeTransformer
.1_0.parser.rootElement=respueatasresultadn

#Modulo autenticacion Weh

#Rezspuesta: parsean

Exceprcion_dutenticacion.l 0O.parser.transformerClass=con. telventi.afirma. transformers.parseTransformers. ConmonFarseTransforner
Excepocion_dutenticacion.l_0O.parser.rootElement=respuesta/Excepcion

" A
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» Procedimiento de instalacion en la fachada de
@firmab

1. Alta de aplicaciéon para el médulo fachada.
2. Despliegue del médulo fachada en el servidor.
3. Configuracion del médulo fachada en el servidor.

4. Comprobacién de la instalacién.

5. Donde ver la version instalada.
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4. Comprobacion de la instalacion.
» Arranque del nuevo servidor fachada, y comprobacion de los logs.

2009-02-05 10:02:03,671 INFO [cow.telventi,afirma. transformers.TransformersUtils] Levendo plantilla xul, peticii’n:ValidarEertificaduTicket, tipo: request, version: 10
2009-02-05 10:02:03,672 INFD [cow.telventi,afirma.transformers.Transformerstils] Fichero que contiene la platilla: ticketCertificateVal¥ld.xml

2009-02-05 10:02:03,673 INFD [cow.telventi,afirma. transformers.Transformerstils] Documento parseado correctamente: mensajeEntrada

2009-02-05 10:08: 58,041 INFO [cow.telventi.afirma,transformers.Transformersitils] Leyendo plantilla xul, peticii’n:ValidarEertificaduTicket, tipo: request, version: 110
2009-02-05 10:08: 58,041 INFO [cow.telventi.afirma,transformers.Transformersitils] Fichero que contiene la platilla: ticketCertificateValVl0.xml

2009-02-05 10:08:58,043 INFO [cow.telventi.afirma,transformers.Transformersitils] Docuuento pargeado correctamente: nensajeEntrada

> Realizacion de una prueba desplegando el ejemplo disponible en el cd de
instalacion y despliegue.

[ @ Modulo de Autenticacidn YWeb @Firma 5 - Component. .. l l

Informacion de validacion asociada al ticket aTJynvDAkqqk4U!

LesultadoValidacion
o WValidacionSimple
= excepcion: java security cert CertificateExpiredException
= codigoResultado: 1
= descResultado: Certificado caducado
descripcion: El certificado no paso la validacion
resultado: 1
nfoCertificado
usoCertificado: digitalSignature | kevEncipherment
FECHACREACION: 2004-03-02 mar 09:45:40 +0100
ApellidosResponsable: ESPAAOL ESPAAOL
validoHasta: 2006-03-02 jue 09:45:40 +0100
politica: 1.3.6.1.4.1.5734.3.5
subject: CN=NOMBRE ESPAAOL ESPAAOL JUAN - NIF 00000000T,OU=500070015,OU=FNMT Clase 2 CA O=FNMT.C=ES
tipoCertificado: FINMT PF
versionPolitica: 31
OrganizacionEmisora: FINMT
idPolitica: DEFAULT
WIFResponsable: 00000000T
FECHACADUCIDAD: 2006-03-02 jue 09:45:40 +0100
numeroSerie: 1014531857
ANAGRANA: 00000000TESPAESPT
nombreResponsable: JUAN
idEmisor: OU=FNMT Clase 2 CA O=FNMT.C=ES

email:
clasificacion: FINMT
validoDesde: 2004-03-02 mar 09:45:40 +0100 .

[SI)

TIPOAFIRMA: 0
NombreApellidosResponsable: JUAN ESPAAOL ESPAAOL
segundoApellidoResponsable: ESPAAOL

primerApellidoResponsable: ESPAAOL -JUHIH DE H“DH[U[IH
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» Procedimiento de instalacion en la fachada de
@firmab

1. Alta de aplicacidon para el médulo fachada.

2. Despliegue del médulo fachada en el servidor.

3. Configuracion del médulo fachada en el servidor.
4. Comprobacion de la instalacion.

5. Donde ver la version instalada.
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5. Donde ver la version instalada.

Para ver la version instalada del médulo fachada de tickets, se incorpora el
siguiente archivo en la ruta del servidor:

$SSL_TICKETS HOME/@firma-WA.version

H 2l ¥ & #h E D S @K

;j Guick Connect || Profiles

EDesplieguE del modulo de autenticacidn Web de la plataforwma @firwma w5 / Facade
Mfirma-Wi.wersion=1.1.2

Mfirma-Wh.fecha liheracion=05-11-2008

component. facade,.version=1.2.1

component. afirmaViservicelhvoker. version==2.1.0
component. transformers. version=2.3.1
component.afirma.utils.version=1.1.1
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Conclusiones.

Ruegos y Preguntas.

Muchas gracias

Cristobal Fernandez Ramirez
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