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1. Plataforma @Firma vb

a. ¢Qué es @Firma?.

b. Arquitectura.

c. Resumen de servicios.
d. El cliente de @Firma v5.
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1.a. Plataforma @Firma v5. ¢Qué es @Firma? (I)

Es una plataforma electronica que utiliza certificados digitales X.509 v3 segun
las principales recomendaciones y estandares internacionales (RFC 2360,
3280, ETSI TS 101 733 v1.5.1, etc.) para la generacion y validacion de firmas
digitales en multiples formatos (CMS, XADES, XMLDSignature...), asi como la
validacion avanzada de certificados digitales para garantizar en todo momento
la integridad y validez de los mismos en el momento de la realizacion de una

firma.

Versiones de @firma
— V3.x (Fielato, Consejeria de Hacienda)
— V4.x (Junta de Andalucia: C. Justicia, C. Medio Ambiente, etc.)

— V5.x (Ministerio de Administraciones Publicas — Junta de Andalucia).
Actualmente en uso la version 5.0.1rev5 en la Consejeria de Justicia y

Administracion Publica.
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1.a. Plataforma @Firma v5. ¢Qué es @Firma? (Il)

¢, Como usar la plataforma @Firma?. Ambito Junta de Andalucia.

Servidor de autenticacion y firma propio. Instalado y administrado sobre
hardware de la Consejeria u Organismo que lo solicite.

Ejemplos: Medio Ambiente, Hacienda, Agricultura y Pesca, Innovacion Ciencia
y Empresa, y Gobernacion.

Servidor de autenticacion y firma corporativo. Instalado sobre un cluster de
servidores administrado por la Direccion General de Modernizacion e
Innovacion de los Servicios Publicos de la Consejeria de Justicia y

Administracion Publica. @Firma
corporativo
Arquitectura SPARC | Arquitectura Intel (Xeon)

Solaris 10 - 64 bits Suse 10 - 64 bits
8 GB RAM 4 GB RAM

4 Nodos @Firma Produccion / \
Claster Software. Servidores @Firma 5 / A \ _
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1.b. Plataforma @Firma v5. Arquitectura (1)

Arquitectura hardware

Paticiones
HTTPS

ey

Fachada Modulo de
Autenticacion Web

CLUSTER @FIRMA
S50BRE JBOSS

Mucleo Plataforma

|
Micleo Maduio de
Autenticapion Web

Cluster HA-INDI

Mucleo Plataforma
+

MNicleo Module de

Altenticacion Web

a de Custodia
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1.b. Plataforma @Firma v5. Arquitectura (Il)

Arquitectura software

Peticiones
XMLSOAP de
C lie ntes

Apache AXE

Ry
Oraclke 10G
Release 2
s /A\
S A
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1.c. Plataforma @Firma v5. Resumen de servicios (I)

* Los servicios de la plataforma estan disponibles en la direccion
https://servidor_de_firma/afirmaws/services

* Los servicios se encuentran agrupados funcionalmente en modulos.

e Mobdulo de validacion ; Contiene los servicios relacionados con la validacion

de certificados.
— Validacion de certificados.
— Obtencidén de informacion de certificados.

 Modulo de firma : Agrupa los servicios relacionados con las distintas
modalidades de firma.
— Firma y multifirma de ficheros.

— Firma en blogue de ficheros y transacciones de firma. /A\
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1.c. Plataforma @Firma v5.Resumen de servicios (lI)

— Validacion de firmas.
* Firmas.
e Multifirmas.
* Bloques de firmas.

— Consultas sobre bloques de firmas.

« Modbdulo de custodia : Servicios relacionados con el acceso a la custodia de la
plataforma.
— Sobre documentos.
* Almacenamiento.

 Borrado.
e Consulta mediante varios criterios.

— Sobre transacciones de firmas y bloques de firma.
» Consultas mediante varios criterios.

« Actualizacion de referencia externa. A
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1.d. Plataforma @Firma v5. El cliente de @Firma v5 (1)

* Herramienta de firma electronica basada en applets Java integrados en
paginas web mediante Javascript.

 Hace uso de certificados digitales X.509 v3 y de las claves privadas asociadas
a los mismos que estén instalados en el repositorio (keystore) del navegador
web, asi como de los que estén en dispositivos configurados en el mismo.

 Se ejecuta en el ordenador del usuario con objeto de evitar que la clave
privada asociada a un certificado salga del contenedor del usuario.

 Modular. Multiformato. Ampliable mediante plugins.
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.d. Plataforma @Firma v5. El cliente de @Firma v5 (ll)

e Generacidn de diversos formatos de firma.
— Binarios : PKCS7, CMS, ...
— XML : XMLDSig, XaDES, ...

 Permite realizar firma de ficheros, datos, Web y firma masiva.

* Funcionalidad criptografica.
— Generacion de varios tipos de sobre digital (cifrado, firmado, cifrado y firmado).
— Calculo de varios tipos de resumen (MD5, SHAL, ...).
— Cifrado simétrico (Triple DES, AES, CAST5, TWOFISH, ...).
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.d. Plataforma @Firma v5. El cliente de @Firma v5 (llI)

 En el disco de desarrollo de @firma v5 se incluyen ejemplos que permiten
familiarizarse con la API del cliente de firma de ficheros y con los conceptos
relacionados.

* Los ejemplos se encuentran ubicados en la ruta Cliente\web-instalador
— demolnstalador.html.
— demoFirmaWeb-01.htm.
— demoFirmaMasiva.html.
— demoMultifirma.html.
— demoCifrado.html.
— demoSobreDigital.html.
— demoVisorNodosMultifirma.html.
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1.d. Plataforma @Firma v5. El cliente de @Firma v5 (V)

Ejemplo integracion del cliente — Firma electronica de usuario en 2 fases

Cliente de Firma cliente Servicio Web Firmallsuario2FasesF2

|
{ 1: invocacion(formatoFirma, algoritmoHash) :
=
I
|

I
I
2 FirmaEIectrunica, Cerificado X.509, documento, nombre, t|p|:||:|
e |

Q
:
|

3: Peticion({firmaElectronica, formatoFifma, cerificadoFirmante, algoritmoHash, documento{opc), nambieiopc), tipofope), custodiarDocumento(opc))

H< Justificante de Firma I

A
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1.d. Plataforma @Firma v5. El cliente de @Firma v5 (V)

Ejemplo integracion del cliente — Firma electronica de usuario en 3 fases

Cliente de Firma cliente Servicio Yyeh AlmacenarDocumento Firmaldsuaria3FasesF1 FirmallsuarioaFasesF3

[ I [
| 1: Peticion{documento) |
, jj |
K- ——— '

I

I

T |
| 21Peticion(idDoc, algaritrmoHash)

I I
I |
I |
I |
I |
I |
I |
1 e e |
| :idTranSaccion, hash, algun‘tmnHash :
I .
|
I
|
I
I
I

3 invocaciondformatoFirma, hash, algo-thuHash}

|

|

|

4: FitmaElectronica, Cerificado X 4090 |
I

|

| | 5. Peticion{idTransatcion, firmaElectronica, formatoFipma, cedificadoFirmante)

| Justificante de Firma |
| |
| |
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2. Extension Junta de Andalucia

a. ¢ Que es la extension de @Firma?.

b. Arquitectura.

c. Resumen de servicios.

d. El cliente de @Firma v5 en la extension.
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2.a. Extension Junta de Andalucia. ¢ Qué es la
extension de @Firma?

Las diferencias de arquitectura y servicios de @firma v4 respecto a v5
imposibilitan la compatibilidad de las aplicaciones con la nueva version.

— Eliminacion de fachadas.

— Interfaz de servicios de la plataforma basado unicamente en Webservices.
— Diferencias de nomenclatura y tipos de servicios.

— Cliente Unico de firma.

La extension de compatibilidad es una capa software que permite el
funcionamiento de las aplicaciones heredadas de @firma v4.

Dependiendo de los servicios de la plataforma utilizados por la aplicacion
puede requerirse la realizacion de pequenas modificaciones.

— Actualizacion del cliente de firma de ficheros.

— Eliminacion de uso de funcionalidad marcada como obsoletaA
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2.b. Extension Junta de Andalucia. Arquitectura (I)

Arquitectura @Firma 5.x - Extension — Alta disponibilidad

Consejeria de Justicia y Administraciones Publicas

£q
Servidor HP DL38B0 G2 Servidor SUN T2000
=2 Micra. ¥eon 3,06GH CLUSTER @FIRMA - Micre, UltraSPARC T1 de 6
512KB caché (32 bits), SOBRE JBOSS ntclans 1,0 GHz {64 hits)
-4 GB RAM -8Ghb. RAM
- Solaris 10

-5
Suse Enterprise Server 10
= 2 Interfaces de rad

Servidor SUN Fire 15k
=50 Solaris 3 {54 bits}
- Oracle 9.2.0.7 {64 bils)

-

Peticiones SOAR,

HTTR y HTTPS

luster de Palarige
fhci Cluster HA-INDI

$H
LDAF Juntta de
Andalucia

Cluster de 2 balanceadares
Radware (Web Server

DirectorPro)
- Configuragion del cluster:

Activo / Pasivo,

Servidor 55LYie
Autenticacion / Reautgnticacion

Servidor HP DL380 G3
-2 Micro. Xeon 3,06GHz Seryidor SUN T2000
512KB caché (32 bits). - Micro. UltraSPARC T1 de &
-4 GB RAM nuicleos 1,00 GHz (64 bits)
-50: L -8 G, RAM
Suse Emterprise Sener 10 - Solars 10

- 2 Interfaces de red
JUNTA DE ANDALUCIA
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2.b. Extension Junta de Andalucia. Arquitectura (I1)

Internet DMZ Red Corporativa

Fachada Firma
ws022.juntadeandalucia.es

Fachada Autenticacion
ws005.juntadeandalucia.es

@firma
ws029.juntadeandalucia.es

RMI-1IIOP

Cliente web
Servidor de
Aplicacion

HTTPS

i

(T

=

Cliente web ’ — \

Arquitectura hardware A
JUNTR DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA




2.b. Extension Junta de Andalucia. Arquitectura (l11)

Arquitectura software — Fachada autenticacion web

Peticiones
SSL
Clientes
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2.b. Extension Junta de Andalucia. Arquitectura (1V)

Arquitectura software — Fachada firma web

Peticiones
HTTPS
Clientes
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2.c. Extension Junta de Andalucia. Resumen de servicios (I)

Los servicios de la extensidn son considerados como obsoletos.

Modulo autenticacion.
— Autenticacion/Reautenticacion web.
— Autenticacion Webservices.

Modulo de firma.
— Firma de péaginas web.
— Multifirma web.
— Multifirma masiva.
— Firma/Multifirma de ficheros por usuario.
— Firma/Multifirma de ficheros por servidor.
— Firma/Multifirma de ficheros en bloque por usuario.
— Consulta de transacciones.

— Verificaciéon de firmas. A
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2.c. Extension Junta de Andalucia. Resumen de servicios (1)

Mejoras de @firma v5 extension respecto @firma v4
 Compatibilidad con DNIe y certificados FNMT 2048 bits.

» Gestion de prestadores de certificacion. El tratamiento de la informacion
contenida en cada tipo de certificado no se realiza mediante codigo.

* Validacion de certificados : cachés de validacion, incorporacion de metodos
online de validacion como OCSP, etcétera.
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2.d. Extension Junta de Andalucia. El cliente de
@Firma v5 en la extension (1)

» Elcliente de firma de @firma v5 sustituye en la extension al cliente de firma
de ficheros de @firma v4.

« Las diferencias de funcionamiento e interfaz de ambos clientes se salvan en
el fichero scriptfirma.js revisado para la extension.

« Paraintegrar una aplicacion @firma v4 con @firma v5 que incluya firma de
ficheros se debera sustituir los archivos scriptfirma.js, Sign.cab y
SignMozilla.jar por los correspondientes de la nueva version. Se pueden
consultar los detalles del proceso en el Manual de Adaptacion de Aplicaciones
versiones @Firma v4.x a version @Firma v5, ubicado en el area técnica
@firma, @Firma v5 =2 Documentacion técnica
(https://ws024.juntadeandalucia.es/pluton/adminelec/descargas/descargar.jsp?
iddescarga=2060)

« Es necesario tener en cuenta que la carga de los componentes de instalacion

y firma es asincrona, por lo que la aplicacion debera garantiz ga antes
de que el usuario proceda a la firma. A
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2.d. Extension @Firma v5. El cliente de @Firma v5
en la extension (1)

Firma de formularios web

|

-
= — < 4 -

A\
v

CONEXION - conexon -  CONEXION -
INTERNET . RMI-IOP - INTERNET
Ng}‘_’:’EQS_?E' FACHADA SERVIDOR SERVIDOR
@FIRMA @FIRMA Aplicciones

o—Peticion de Pagina Firmable —

o——Datos dp Pagiha——.,_ .pupiibn de Phdina Original—»

p— Pagina Original——o
AT

== e 4 : Generacion
|J_I —J <+—Péagina Firmable—o0 Pégiiia
L <4—Pagina Firmable—o0 :
Completar g Firmable

Formulario
Pagina

w—ﬂ

|

—,‘idl ﬂ
Firmado Pagina éﬁﬁg

seleccionando 5 .
- C—Formulario Firmado -
certificado

o—Datos Formulario

> Verificar Integridad
Datos y Validar
Certificado

ot} =
- Almacenar
Informacion y

EJEMPLO:
Recibo < Datos Transaccién —o Generar PKCS=7
Transaccion . 752
realizada < Control ejecucion > '
O

« Pagina Siguiente Aplicacion
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2.d. Extension @Firma v5. El cliente de @Firma v5
en la extension (lll)

Firma/multifirma de ficheros por usuario

t S 3

Plataforma firma

et

Cliente (Usuario) biahés

Aplica

i W?b registrarDocumento () >:
| = >
| € i generarDatosAFirmar () i
! datosAFirmar () i i
i | |
}
! Applet firmar() i i
I
! | |
| datosFirmados () >i i
i ! generarFirma () >
! ;
i i iniciarCoSignUsuario( ) >§
E‘ datosAFirmar () i i
| | H
i 3 Applet firmar( ) i i
[}
! . | :
i datosFirmados () >i finalizarCoSignUsuario () >:

[} [}
i | iniciarCounterSignUsuario( ) i
'€ I >
! datosAFirmar () | :
1 ' :
i Applet firmar() i i A
|
:E 2 _ | | '
i datosFirmados () »i finalizarCounterSignUsuario( ) >i
! l :
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3. El cliente v2.3.5 de @Firma v5

a. Novedades.

b. Descarga del cliente.

c. Componentes del cliente.

d. El mecanismo de distribuciones.
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3.a. El cliente v2.3.5 de @Firma v5. Novedades

» A pesar del numero de version asignado, no se trata de una revision menor.
Es una liberacion previa de la 2.4.

* Incluye nuevas caracteristicas, mejora la compatibilidad y corrige algunos
bugs de versiones anteriores.

— Soporte de Internet Explorer 7.
— Compatibilidad con los sistemas operativos Windows Vista, Guadalinex v3 y v4.
— Mejoras en el mecanismo de instalacion del cliente. Permisos de administracion.

— Facilita la coexistencia de varias versiones del cliente de @firma v5 en el mismo
equipo mediante la configuracion de distribuciones.

— Posibilidad de eliminar la ventana de confirmacion del hash a la hora de firmar.
— Permite la carga de varias instancias del cliente en el mismo navegador.
— Compatibilidad con las tarjetas criptograficas homologadas SIEMENS.

— Incorporacion de nuevas funcionalidades para el formato de flrmﬁ
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3.b. El cliente v2.3.5 de @Firma v5. Descarga del
cliente (I)

El cliente de firma se encuentra disponible en el Portal de Soporte a la
Administracion Electronica de la Consejeria de Justicia y Administracion
Pulblica (https://ws024.juntadeandalucia.es/pluton/index.jsp).

Descarga publica en el area técnica de @firma, @firma v5 - Software -
Cliente de Firma 2.3.5
(https://ws024.juntadeandalucia.es/pluton/adminelec/descargas/descargar.jsp?
iddescarga=5200)

Descarga privada del CD de desarrollo de @firma v5. Se encuentra ubicado
en la carpeta Cliente del disco.

AR
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3.b. El cliente v2.3.5 de @Firma v5. Descarga del
cliente (1)

Descarga publica

a |j ||:| https: /fws0z24. juntadeandalucia. es/plutonfadminelec) Ar Tec/afirma. jsprzona=%9%zonaz=1 1 &&#general |Y| }] |'|Goog|e

@FIRMA ¥5

Como resultado de esta evolucidn ha resultado la versidn 5 de @firma con nuevas capacidades y funcionalidades, Entre las nuevas caracteristicas que
implementa @firma v5 se encuentran la autenticacion v firma con el DNI electronico, firma en dos fases, uso de los formatos de firma CMS, <ADES,
¥MLDSignature, CADES, PKCS#7..., no obligatoriedad del uso del servicio de custodia de documentos, firmas con sellado de tiempo, validacidon de
certificados mediante OCSP, gestion de estadisticas de uso, auditoria y trazabilidad de las transacciones, etc, Estas nuewas caracteristicas hacen
recomendable la migracidn de plataformas @firma w4 a la versidn 5.

Esta versidn se encuentra actualmente en produccidn en la Consejeria de Justicia v Adrministracian Publica.
Las Consejerias ¥ Organismos de la Junta de Andalucia pueden optar por una de las siguientes modalidades de uso de la plataforma:

B Servicio de autenticacidn y firma corporative. Instalado sobre un cluster de servidores administrado por el Servicio de Coordinacién de
Adrministracion Electranica de la Consejeria de Justicia v Administracion Piablica,
B Servicio de autenticacidn y firma propio. Instalado v administrado sobre hardware de la Consejeria u Organismo que o solicite.

@FIRMA VS, en su wersidn nativa, no es compatible con las aplicaciones desarrolladas con la interfaz de @firma w4, Por este motivo, se ha desarrollado
una extensian de la plataforma que garantiza la compatibilidad de aplicaciones desarrolladas con @firma w4 sin necesidad de modificar el cadiga, Esta
extension incluye los servicios web de @firma w4 vy las fachadas de autenticacidn web v firrma web.

Las aplicaciones que se integran con @FIRMA Y4 no tendran por tanto gque modificar su codigo para poder integrarse con @FIRMA WS, Sin embargo, la
nueva Plataforma de Autenticacidn v Firma @FIRMA WS ha sufrido importantes cambios estructurales, por lo que serd necesario la actualizacidn de ciertas
librerias v ficheros de configuracian.

Docurmentacidn

Y Documentscidn Técnica

B Software

* 0 continuacidn se encuentran los archivos necesarios para migrar las aplicaciones que atacan actualmente contra @Firma v4.x a la nueva
version 5.
@ Cliente de Firma 2.3.5
& Librerias del Cliente de Firma
@ Fichero Properties
* Si desea descargar todo el software, docurnentacién v ejernplos que necesita para instalar un servidor propio de @firmna w5, puede salicitar

el CO de @firma 5.0 Servidor v otras aplicaciones a soporte.admonelectronica@juntadeandalucia.es indicando los siguientes datos:
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3.b. El cliente v2.3.5 de @Firma v5. Descarga del
cliente (1)

CD de desarrollo @Firma v5

[ afirmas DESaRROLLD
= ) Cliente
| Distribucion Skandalone
) JavaDoc del cliente
) web-instalador
E Documenktacion
= (3 KitInkegracisniy's
I Ejemplos
3 S04P
) wsdl
)
) xsd

AR
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3.b. El cliente v2.3.5 de @Firma v5. Descarga del
cliente (1V)

 Tanto la descarga publica del cliente como la privada del CD de desarrollo de
@firma v5 incluye documentacion que detalla distintos aspectos de dicho
componente.
— Manual del Integrador del Cliente de Firma de @Firma 5 - T1-20-1178-@Firma-

Global-MICF-008 : Incluye informacién sobre el uso de las funcionalidades del
cliente de firma para el integrador de aplicaciones.

— Matriz de compatibilidad del cliente de firma de ficheros 2.3.5 de @Firma v5
(Servicios de la Extension JA) — 20080602-Matriz compatibilidad cliente 2.3.5 :
Indica las configuraciones compatibles con la extension JA, tanto para los procesos
de firma de fichero como de firma web no nativa.

— Mecanismo de distribuciones del cliente de firma 2.3.5 de @Firma v5 — 20080602-
Uso de mecanismo de distribuciones cliente 2_3 5 : Describe la problematica de

convivencia de versiones, la solucién propuesta con el mecanismo
distribuciones y la nomenclatura a utilizar. A
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3.c. El cliente v2.3.5 de @Firma v5. Componentes
del cliente (1)

 Objetos componentes del cliente de firma

common-js : Incluye los ficheros Javascript appletHelper.js, cripto.js, firma.js,
firmaWeb.js, htmlEscape.js, instalador.js, styles.js, times.js y utils.js. Dichos
ficheros simplifican la utilizacion del cliente de firma al programador.

clienteFirmaAFirmab.jar : Applet Java que implementa entre otras las funciones de
firma electronica de ficheros.

clienteFirmaAFirmab.zip : Librerias Java utilizadas por el cliente de firma para la
implementacion de los servicios que ofrece.

constantes.js : Fichero Javascript que contiene la definicion de un conjunto de
variables que configuran diversos aspectos del funcionamiento del cliente.

instaladorClienteFirmaAFirmab.jar . Applet Java encargado de la instalacion de las
librerias utilizadas por el cliente de firma en la maquina del usuario.

linuxLibraries.zip : Librerias criptograficas utilizadas por el cliente en sistemas

operativos Linux.
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3.c. El cliente v2.3.5 de @Firma v5. Componentes
del cliente (ll)

 Objetos componentes del cliente de firma

scriptfirma.js : Fichero Javascript que implementa la funcionalidad necesaria para
gue el cliente de firma se pueda utilizar con aplicaciones integradas con la
plataforma @firma v5 mediante la extension de compatibilidad.

version.properties : Fichero de configuracion del cliente de firma. Incluye
informacion sobre la version del cliente, librerias a instalar, etcétera.

win32libraries.zip : Librerias criptograficas utilizadas por el cliente en sistemas
operativos Windows.

xades-plugin.zip : Ficheros que componen el plugin de firma XADES y que extiende
el numero de formatos de firma soportados por el cliente.

AR
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3.d. El cliente v2.3.5 de @Firma v5. El mecanismo
de distribuciones ()

 Problematica hasta la version 2.3.5 : Sobreescrituras del cliente de firma por
diferencias de version entre el cliente del usuario y el configurado para la
aplicacion. Todas las versiones se instalan en la misma carpeta
(.clienteFirmaArrobaFirmab).

 El mecanismo de distribuciones disponible a partir de la version 2.3.5 solventa
el problema anterior al permitir la convivencia de diferentes versiones del
cliente en el equipo del usuario final e instanciar en cada caso la version
requerida por cada aplicacion.

« Para ello la instalacion se realiza en una subcarpeta de la ruta principal
utilizada por los distintos clientes de firma.

 Cada aplicacion debera especificar el nombre de la distribucion que desea

utilizar. Caso de no estar disponible se instalara sin afectar las distiibuciones o
clientes anteriores existentes en la maquina del usuario. A
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3.d. El cliente v2.3.5 de @Firma v5. El mecanismo
de distribuciones (ll)

Se recomienda sequir el criterio [siglas organismo][numero de version] para
evitar la creacion de multiples distribuciones del mismo cliente.

Las distribuciones del cliente de firma realizadas por la Junta de Andalucia
tendran la nomenclatura JA[numero de version]. JA2_3 5, por ejempilo.

La configuracion del uso y nombre de la distribucion dependera del tipo de
integracion de la aplicacion con la plataforma @firma v5 :

— Integracion nativa : Modificar la variable distinctDistroDir del fichero constantes.|s
para que tenga como valor el nombre de la distribucion.

— Integracion con extension de compatibilidad : Modificar la variable distinctDistroDir
del fichero scriptfirma.js para que tenga como valor el nombre de la distribucion.

AR
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4. Despliegue en servidor

a. Localizacion de versiones anteriores. ldentificacion.
b. Proceso de sustitucion.

c. Ejemplo: sustitucion del cliente en Port@firmas.
d. Comprobacion del proceso.

AR
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4.a. Despliegue en servidor. Localizacion de
versiones anteriores. ldentificacion (1)

* Informacién a determinar como paso previo al proceso de actualizacion.
— Version instalada del cliente de firma.
— Tipo de integracion realizada con la plataforma @firma: extension o nativa.
— Valores asignados a las variables de configuracion.

e Para identificar un cliente de firma es necesario consultar el contenido del
fichero version.properties.
— Version.mayor (2).
— Version.minor (3).
— Version.build (5).

« Eltipo de integracion se puede determinar en general por los ficheros de
configuracion del cliente desplegados en el servidor.

— scriptfirma.js: Permite la utilizacion del cliente en el contexto de la extension de
compatibilidad.

— constantes.|s y carpeta common-js: Permite el uso del cIiente@Qativos.
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4.a. Despliegue en servidor. Localizacion de

versiones anteriores. Identificacion (I1)

Valores asignados a las variables de configuracion

Variable de
configuracion

Version del cliente de firma

baseDownloadURL SIN VALOR SIN VALOR SIN VALOR

base SIN VALOR SIN VALOR SIN VALOR
signatureAlgorithm shalWithRsaEncryption shalWithRsaEncryption | shalWithRsaEncryption
signatureFormat CMS CMS CMS
showErrors true true true

certFilter SIN VALOR SIN VALOR SIN VALOR
installDirectory NO PRESENTE NO PRESENTE SIN VALOR
distinctDistroDir NO PRESENTE NO PRESENTE JA2_3 5
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4.b. Despliegue en servidor. Proceso de sustitucion

» Las variables que condicionan la ubicacion de los componentes en el servidor
de aplicaciones son base (ruta al componente instalador) y
baseDownloadURL (ruta a los ficheros instalables).

» Silos ficheros scriptfirma.js y/o constantes.js definen valores distintos a los
indicados en la tabla como valores por defecto, entonces se requerira la
reconfiguracion de los proporcionados en el nuevo cliente.

 Es necesario copiar todos los ficheros con extension JAR, ZIP y
PROPERTIES del cliente con objeto de garantizar la funcionalidad completa
del cliente a todas las aplicaciones que hagan uso de una distribucion.

AR
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4.c. Despliegue en servidor. Ejemplo :
sustitucion del cliente en Port@firmas

* Instalacion de referencia: Port@firmas 1.3.0 actualizado con el parche de
migracion de Port@firmas a @firma (Area técnica Port@firmas -
Documentacion)

https://ws024.juntadeandalucia.es/pluton//adminelec/descargas/descargar.jsp?iddescarg
a=3100

e Dicha instalacion se caracteriza por disponer del cliente 2.0.3 en la carpeta
pfirma y el fichero scriptfirma.js con las variables definidas con los valores por
defecto.

» La sustitucion se limita en este caso a actualizar los ficheros
clienteFirmaAFirmab.jar, clienteFirmaAFirmab.zip,
instaladorClienteFirmaAFirmab5.jar, linuxLibraries.zip, win32libraries.zip,

xades-plugin.zip, scriptfirma.js y version.properties. A
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4.d. Despliegue en servidor. Comprobacion del
proceso (1)

« Para comprobar el correcto despliegue del cliente de firma sera necesario
realizar una operacion en la aplicacion que implique una firma. Ello activara el
proceso de instalacion y posteriormente lanzara el cliente de firma.

 Enla maquina en la que se ha realizado la instalacion (ubicacion [ruta cuenta
usuario sistema operativo]/[installDirectory]/[distinctDistroDir]) debe existir una
estructura de ficheros similar a la siguiente.
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4.d. Despliegue en servidor. Comprobacion del
proceso (Il)

Carpeta de instalacion en la maquina del usuario

1 3ettingstrafal. clienteFirmaarrobaFirmasi Az _3. 5
b Mombre =
A [Citemporal
%) afirmaSLibrary2d4. di
iaik_cms_ae.jar
iaik_jce_Full_ae. jar
jee-idk13-133.jar
] jssa.dl
jss33jar
2| ibrspra.di
A fibphes.d
2] libplds4. di
1a5 @nssidll
@lnssckbi.dll
@smima&dll
%] softakna.dl
(%] sslz.dl
E versian. properties
— wades-plugin. jar
wMLSIGEools. jar

xom.jar ﬁ
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5. Instalacion en PC de usuario

a. Matriz de compatibilidad.

nstalacidon automatica a traves del instalador.
nstalacion manual del cliente (distribucion).
Particularidades en sistemas Windows.
Particularidades en sistemas Linux (Guadalinex).

© o0 0o
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5.a. Instalacion en PC de usuario. Matriz de
compatibilidad (1)

OK
OK OK OK OK OK OK OK OK
N/D OK OK OK N/D OK OK OK
N/D N/D OK OK N/D N/D OK OK
N/D N/D * * N/D N/D OK OK

* No soportado JRE 1.5 instalado desde el repositorio A
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5.a. Instalacion en PC de usuario. Matriz de
compatibilidad (II)

« La matriz de compatibilidad actualizada se puede descargar en el area
técnica de @firma, @Firma v5 - Documentacion técnica - Matriz de
compatibilidad del cliente de firma 2.3.5 de @firma v5 (Servicios de la
Extension JA), en el enlace

https://ws024.juntadeandalucia.es/pluton/adminelec/descargas/descargar.jsp?iddescarga=5202

* Las configuraciones que aparecen en la matriz son aquellas que han sido
probadas por el equipo de Soporte a la Administracion Electronica. No se
garantiza el funcionamiento correcto en configuraciones que no aparezcan
en el documento.

 La matriz de compatibilidad puede evolucionar para incorporar nuevas
configuraciones: Windows XP SP3, Windows Vista SP1, Firefox 3, etc.

 La matriz de compatibilidad de servicios nativos se puede ér)m &l

Manual del Integrador del Cliente de Firma de @Firma 5.
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5.b. Instalacion en PC de usuario. Instalacion
automatica a traves del instalador (1)

» Para el correcto funcionamiento del instalador del cliente 2.3.5 se requiere que
la maquina del usuario disponga de un sistema operativo, navegador y
maquina virtual Java soportados.

* El proceso de instalacion se iniciara si la maquina del usuario no dispone de
una version del cliente de firma que corresponda con la version configurada
para la aplicacion.

 El proceso de instalacion consta de los siguientes pasos.
— Visualizacion de las condiciones de uso del cliente.
— Presentacion de mensaje de confirmacion de la instalacion.
— Verificacion de compatibilidad de librerias.
— Finalizacion del proceso de instalacion.

AR
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5.b. Instalaciéon en PC de usuario. Instalacion
automatica a través del instalador (ll)

Proceso de instalacion — Condiciones de uso del cliente

Disclaimer.

Se A A prncr a la descarga del t*omponente Informatico h_e;
Aduinistracidn Ele’st.ri:»nic::a {"C.I:AE] Ijata firma v certificacion

“S*E'xvicia& de val:rﬂatinﬁn ‘jg

Drg‘an:t*ﬁmnﬂ PJ.‘,ﬂ:rlltma pueﬁf.n ‘hacer uso ﬁe esta W otka w-_zslon de EI&E
para Semlejantes propositos.

:ﬁqutagia’h d:& se—rvioiws de adninis 'I;'EI;D’:LB.I‘] qietft‘xa ica a.ins m‘lsﬁms

La Junta dia “indalucia se reserva Ei:- l:i:é recho a efectuar las

s a*si--com-:a 'd':i:%ﬁr‘ihu:i.ﬁ

n::rJ1.11:0:1:&.&1,1‘L'ME,t ooa ,].ﬁ E[imua cT.s ﬁndaluc;ta EH la RlWIEnEE. u:i'.i.l:eu:ﬂla,::t.L

G

Acepto Decling

Java spplet Window

A
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5.b. Instalaciéon en PC de usuario. Instalacion
automatica a través del instalador (lI1)

Proceso de instalacion — Mensaje de confirmacion de la instalacion

Instalacion del Cliente de Firma Electronica de @Firma 5

Esta a punto de instalar el Cliente de Firma Electrdnica de @Firma 5. ; Desea continuar?

(5] o

Proceso de instalacion — Comprobacion de compatibilidad de librerias

Librerias incompatibles

Se ha detectado un problema de irmumpatiliili'dad entre librerias.

Para completar la instalacion debera copiar manualmente Ia libreria jss33.jar desde
C:iDocuments and Settingsirafa.clienteFirmaarrobaFirmasiJa2_3_5

al directorio. |
C:ARCHIV- 11 aval 2RE14-1.2_1Tiibiext,

sobrescribiendo sifuese necesario.

La instalacion continuara su proceso normal, tras pulsar el boton.
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5.b. Instalaciéon en PC de usuario. Instalacion
automatica a través del instalador (I1V)

Proceso de instalacion — Finalizacion del proceso

Mensaje E

El Cliente de Firma Electrénica de @Firma 5 ha sido instalado correctamente.

Aceptar

AR
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5.b. Instalacion en PC de usuario. Instalacion
automatica a través del instalador (V)

e La verificacion del proceso de instalacion pasa por comprobar la estructura de
ficheros de la carpeta de instalacion. Para ello sera necesario tener en cuenta
las variables installDirectory y distinctDistroDir definidas en la configuracion
del cliente en el servidor.

1 Settingsirafal. clienteFirmadrrobaFirmas a2 _3_ 5
x Mombre =
_Jh [temporal
|2 afirmasLibraryzd4.di
iaik_cms_ae.jar
iaik_jce_Full_ae.jar
jee-idk13-133.4ar
1] jssa.dl
jssSS.jar
%] librspre. i
1] libplest. i
%] libplds4.di
@nssﬁ.dll
@nssckbi.dll
@smima&dll
%] softoknz.dl

%] stz
@ version. properties
| wades-plugin. jar
sMLIIGkacls. jar '
wom, jar A

nas
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5.b. Instalaciéon en PC de usuario. Instalacion
automatica a traveés del instalador (V1)

 Es posible obtener informacion detallada del proceso en la consola Java de la
maquina cliente.

£ Consola de Java E [E| |z|

[Instalador]: appMame = Microsoft Internet Explarer b
[Instalador]: userfgent = Mozillald .0 (compatible; MSIE 6.0; Windows NT 5.1; 5441

[Instalador]: Directorio de instalacidn: CADocuments and SettingswafavclienteFirmaArrobaFirmasiaZ_3_ 4
[ConfigFile]: Muevo modulo: null @
[ConfigFile]: Cargando madulo null. Prefijo; . Prop= fversion.bDate=2006/06/14 1 2:00, version.minar=0, version.release=False,
[ConfigFile]: Muevo muodulo;

[ConfigFile]: Cargando madulo . Prefijo; plugins... Prop= {version.bDate=, version.minor=0, version.mayar=0, version build=0}
[ConfigFile]: Muevo modulo: null

[ConfigFile]: Cargando madulo null. Prefijo; . Prop= {jars=iaik_jce_full_ae.jarjss33 jariaik_cms_aejarjoe-jdk13-133 jar, libs.lin
[ConfigFile]: Muevo modulo: XAJES

[ConfigFile]: Cargando madulo XAdES. Prefijo: plugins ¥AAES.. Prop={ jars=xorm.jar xMLSIGtools jar xades-plugin.jar, version.d
[Instalador: Yersian local: 1.0.0Prerelease (20060614 12:00)
[Instalador: Yersian local: 1.0.0Prerelease (20060614 12:00)
[Instalador: Yersion instalada:1.0.0Frerelease (2006/06M1 4 12:00)
[Instaladaor]: Yersion rermota: 2.3.5 (2008003017 08:481)

[Instaladaor]: Yersion rermota: 2.3.5 (2008003017 08:481)

[Instaladaor]: Yersion rermota: 2.3.5 (2008003017 08:481)

[Instalador: Yersian local: 1.0.0Prerelease (20060614 12:00)
[Instaladaor]: Yersion rermota: 2.3.5 (2008003017 08:581)

4]

| ]

Borrar Copiar Cerrar

" A
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5.c. Instalacion en PC de usuario. Instalaciéon
manual del cliente (distribucion) (1)

» Se considera instalacion manual aquella no asistida por el applet instalador del
cliente de firma.

« Dicho tipo de instalacion puede ser de utilidad en los siguientes escenarios.
— Usuarios con privilegios limitados.

— Maquinas afectadas por alguna de las incidencias que perjudican la instalacion
automatica.

— Despliegue controlado por los administradores. Por ejemplo subida de versiéon en
Port@firmas.

« Salvo excepciones, la instalacion del cliente de firma se limita a copiar un
conjunto de ficheros a la carpeta de perfil del usuario. El fichero jss33.jar se
debe copiar siempre en %JAVA_ HOME%/lib/ext.

e Es necesario tener en cuenta el mecanismo de distribuciones a de
realizar la instalacion manual (carpeta JA2_3 5). A
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5.c. Instalacion en PC de usuario. Instalaciéon
manual del cliente (distribucion) (1)

Afirma5Library2d4.dll

win32libraries.zip

nss3.dll — libnss3.a, so

win32libraries.zip
linuxLibraries.zip

iaik_cms_ae.jar

clienteFirmaAFirmab.z
ip

nssckbi.dll —
libnssckbi.a, so

win32libraries.zip
linuxLibraries.zip

clienteFirmaAFirmab.z
ip

libsoftokn3.so

laik_jce_full_ae.jar clienteFirmaAFirma5.z | smime3.dll — win32libraries.zip
ip libsmime3.so linuxLibraries.zip
jce-jdk13-133.jar softokn3.dll — win32libraries.zip

linuxLibraries.zip

jss33.dll — libjss3.s0

win32libraries.zip
linuxLibraries.zip

ssl3.dll — libssl3.so

win32libraries.zip
linuxLibraries.zip

jss33.jar

clienteFirmaAFirmab.z
ip

version.properties

libnspr4.dll — libnspr4.a,
SO

win32libraries.zip -
linuxLibraries.zip

xades-plugin.jar

xades-plugin.zip

libplc4.dll — libplc4.a, so

win32libraries.zip
linuxLibraries.zip

XMLSIGtools.jar

xades-plugin.zip

libplds4.dll — libplds4.a,
{0

win32libraries.zip
linuxLibraries.zip

Xom.jar

xades-plugin.zip

AR
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5.c. Instalacion en PC de usuario. Instalaciéon
manual del cliente (distribucion) (l1)

* Instalacion off-line mediante un script (Ejemplo en Windows)

:;[Instalacién de cliente de @firma V2.3.5]

set ruta="%homedrive%%homepath%"

::[... en Y%ruta% (perfil de usuario)]

if exist %ruta% \.clienteFirmaArrobaFirma5\JA2_3 5 GOTO fin

mkdir %ruta% \.clienteFirmaArrobaFirma5\JA2 3 5
copy %0\.\@firmaV2.3.5\JA2_3 B** %ruta% \.clienteFirmaArrobaFirma5\JA2 3 5
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5.d. Instalacién en PC de usuario. Particularidades
en sistemas Windows (1)

 Dependiendo de la configuracion se pueden presentar una serie de problemas
gue dificultan la instalacion y uso del cliente de firma.

 Problemas con mayor incidencia.

Gestion del foco : Aplicable a las versiones 1.5y 1.6 del JRE de Sun. No se espera
su correcciéon hasta la versiéon 1.7. Provoca el bloqueo aleatorio de las ventanas del
instalador y del cliente de firma.

Incompatibilidad de librerias : En la version 2.3.5 del cliente se requiere la
instalacion/actualizacion de la libreria jss33.jar en la carpeta

%JAVA_ HOME%/lib/ext. El instalador detecta dicha situacion y sugiere como
proceder.

Deteccion de librerias en Firefox : El instalador puede requerir la instalacion de
librerias criptograficas en la ruta de instalacion de Firefox.

UAC de Windows Vista : El sistema de control de cuentas de usuario (UAC) puede

impedir la instalacion de ciertos ficheros en Windows Vista. Se e
relacionado con la incidencia de deteccion de librerias. A
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5.d. Instalacién en PC de usuario. Particularidades
en sistemas Windows (ll)

Problema de incompatibilidad de librerias

Librerias incompatibles

Se ha detectado un problema de incompatibilidad entre librerias.

Para completar la instalacidn debera copiar manualmente Ia libreria jss33.jar desde
C:Documents and Settingsirafal.clienteFirmaarrobaFirmas\Ja2_3_5

al directorio |
CIARCHIV-1iJavalJ2RE14-1.2_1Tiliblext,

sobrescribiendo si fuese necesario.

La instalacidn continuara su proceso normal, tras pulsar el botdn,

Aceptar

LT,
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5.d. Instalacién en PC de usuario. Particularidades
en sistemas Windows (lll)

Control de cuentas de usuario en Windows Vista

@©9|%« Activar o desactivar el Control de cuentas de usuaric - |_4?| |__|5’_u_s_m_r p|

Activar el Control de cuentas de usuario (UAC) para incrementar la seguridad en el
equipa

El Control de cuentas de usuario (WAC) puede ayudar a prevenir los cambios no autorizados en el equipo, e
recomienda que UAC se mantenga activade para ayudar a proteger el equipo.

[] Usar el Control de cuentas de usuario (UAZ) para ayudar 2 proteger el equipe

[_Aceptar i[ Cancelar
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5.e. Instalaciéon en PC de usuario. Particularidades
en sistemas Linux (Guadalinex) (1)

Guadalinex

Requerimientos para realizar la firma digital en Guadalinex

a) Navegador Web (firefox)

b) Maquina virtual Java (jvm)
c) Librerias criptograficas (jss)
d) Cliente @Firma v5

Problemas con versiones especificas

AR
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5.e. Instalaciéon en PC de usuario. Particularidades
en sistemas Linux (Guadalinex) (Il)

a) Instalacion y configuracion del cliente y sus requerimientos de forma manual

-Instalacion maquina virtual Java y su plugin para firefox

-Copiar jss33.jar y libjss3.s0 a $java/lib/ext y $java/lib/i386/client
respectivamente

-Copia del cliente en /nome/usuario/.clienteFirmaArrobaFirmab
b) Instalacion y configuracion del cliente y sus requerimientos de forma automatica

-Instalacion del paquete cliente-afirma5 que se encuentra en los repositorios

AR
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5.e. Instalaciéon en PC de usuario. Particularidades
en sistemas Linux (Guadalinex) (lll)

Gestor de Paquetes Synaptic

Archivo Editar Paguete Configuracién  Ayuda

e a
Recargar Marcar todas las actualizaciones | =1 {ad Buscar
= | E Paquete versién instalada  Ultima versién Descripcién =
Administracién del sistema |:| 2vcard 0.5-1ubuntul A little perl script to convert an adressbook to VCARD file form i
Administracién del sisterna (multiverse) =1 3270-common 3.3.4p6-3.2 Common files for IBM 3270 emulators and pr3ze7
Administracién del sistemna (universe) :|:| 3dchess 0.8.1-12 3D chess for X11
Bibliotecas B I|:| 3ddesktop 0.2.9-5.1ubuntul  "Three-dimensional" desktop switcher
Bibliotecas (multiverse) |:| 44bsd-rdist 20001111-6 4.4B5D rdist.
Bibliotecas (no libres) ID stunnel 0.11re2-2 TCP proxy for non-IPvE applications
Bibliotecas (restricted) |:| g15resolution 0.5.2-4ubuntul resolution modification tool for Intel graphic chipset
Biblictecas (universe) '—_l‘ ok oo land tanl =

I [+]

Bibliotecas - Antiguo

i ’ . |Mo hay ningtin paguete seleccionado.
Bibliotecas - Antiguo (universe) T e R

Bibliotecas - Desarrollo

Bibliotecas - Desarrollo (multiverse)
Bibliotecas - Desarrollo (universe)
Ciencia

Ciencia (multiverse)

Ciencia (universe)

Comunicacion

Comunicacién (multiverse)

Comunicacién (universe)

Correo-e |
| LT
£3) ! [ Tv]

[ Secciones l | Estado |
[ﬂesultados de bﬂsqueda] | Filtros |
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5.e. Instalacion en PC de usuario. Particularidades
en sistemas Linux (Guadalinex) (1V)

Gestor de Paquetes Synaptic

Archivo Editar Paguete Configuracion Ayuda

e = [}

Recargar Marcar todas las actualizaciones | Propiedade Buscar

Todo | E Paguete wersién instalada | Ultima versién Descripcién |
[l cliente-afirmas 0.1.1-0 Cliente de @firmas

(al [v]

| Mo hay ningtn paquste seleccionado.

(] D]

[ Secciones l | Estado |

lﬂesuliadns de bﬂsqueda‘ | Eiltros | I
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5.e. Instalacion en PC de usuario. Particularidades
en sistemas Linux (Guadalinex) (V)

Firefox portable

Navegador, jvm, y librerias independientes a las existentes en la maquina

Puede ejecutarse desde una memoria USB, disco duro externo o incluso un
directorio del mismo sistema de archivos.

Util
cuando no tenemos permisos y necesitamos unos requisitos especificos
cuando no queremos instalar nuestros certificados en maquinas ajenas
para realizar pruebas sin contaminar el entorno.

No es la version para Linux de “Firefox portable para Windows”
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5.e. Instalacion en PC de usuario. Particularidades
en sistemas Linux (Guadalinex) (V1)

Firefox portable

- Desarrollo realmente simple

Descargar firefox y jvm

Descomprimir cada uno de ellos en un directorio

Enlazar firefox y jvm (plugin java)

Crear el lanzador
HOME=/media/portable/NavegadorPortable
$HOME/firefox/firefox -no-remote

Si se ejecuta desde una unidad externa (p.ej USB) se debe montar dicha

unidad con permiso de ejecucion

- Mas informacion http://forja.guadalinex.org/webs/firefox-ushb/
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5.e. Instalacion en PC de usuario. Particularidades
en sistemas Linux (Guadalinex) (VII)

Consideraciones de compatibilidad con el cliente de @firma4

Es un applet que se ejecuta sin necesidad de almacenarlo en el equipo
No interfiere con el cliente de @firmab
Funciona mejor con determinadas versiones de firefox y jvm

Necesidad de usar el certificado digital sin proteccion de contrasefia para poder
firmar

Posibilidad de usar el firefox portable para realizar firmas en @firma4
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6. Reportar una incidencia

a. ldentificacion de problemas.
b. Procedimiento de comunicacion de incidencias.
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6.a. Reportar una incidencia. Identificacion de
problemas

» Las incidencias relacionadas con el cliente de firma deben corresponder a
problemas detectados en configuraciones indicadas como
certificadas/probadas, esto es, que aparezcan como soportadas en la matriz
de compatibilidad.

« Como paso previo a la naotificacion de la incidencia al equipo de soporte se
recomienda comprobar que el problema no se encuentre comentado en el
Manual del Integrador del cliente de @firma (T1-20-1178-@Firma-Global-
MICF), Anexo B. Problemas frecuentes y Errores Conocidos.

https://ws024.juntadeandalucia.es/pluton/adminelec/descargas/descargar.jsp?i
ddescarga=5201

 Las incidencias de los usuarios deben ser filtradas por los responsables de la

aplicaciones antes de su comunicacion al equipo de soporre,A
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6.b. Reportar una incidencia. Procedimiento de
comunicacion de incidencias (1)

« Las incidencias reportadas a soporte iran acompafiadas de la
siguiente informacion.
— Resumen de la incidencia.
— Procedimiento que permita reproducir el problema (si fuera posible).
— Captura de pantalla con el error.
— Captura de la consola Java.
— Descripcion del entorno: sistema operativo, navegador, maquina virtual Java.

e (Canales de comunicacion de incidencias

— Sistema de Gestidon de Incidencias Técnicas de Administracion Electronica
(iTracker).

— Direccidn de correo de soporte:
soporte.admonelectronica@juntadeandalucia.es
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6.b. Reportar una incidencia. Procedimiento de
comunicacion de incidencias (I1)

O~ .ﬁ, > @ k3 {I.J‘ |_i:ﬁ' |E| hittps: fws025. juntadeandalucia. es/itrackerinicio. jsp i

z | pl i-@_'hougle "

|| Administracian Electrdnicd f=d [ || Gestién de Incidencias Técnicas ... |

/‘A CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA
A " Gestion de Incidencias

JUNTA L RNOALUCIR

Gestion de Incidencias Técnicas de Administracion Electronica

Esta herramienta de gestion de incidencias relacionadas con las plataformas v
sisternas de administracidn electrdnica de la Junta de Andalucia se encuentra a
disposicidn de las Consejerias v Organismos asi como las empresas desarrolladoras,

Una vez creada la incidencia, podra realizar el seguimiento para saber el estado en
gue se encuentra y la persona asignada a su resolucidn. Ademas, recibira
notificaciones a su corren electronico o mawil cuando se produzea alguna variacion,

Para mas informacidn puede consultar la ayuda

Entrar |

Para acceder a la herramienta de gestidn de incidencias se requiere certificado
digital de la FNMT' 0 DMl electrdnica,

https ://Iws025. juntadeandalucia.es /itracker /index.jsp
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/. Preguntas
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