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Soporte a la Administracion Electrénica

Guia de actualizacion de Port@firmas al cliente de firma 2.3.5 de @firma v5

Alcance del documento

Este documento tiene por objeto describir el procedimiento de actualizacion de una instalacion de
Port@firmas con el cliente de firma 2.3.5 de @firma v5. Para ello se partira de un Port@firmas version
[.3.0 que haga uso del parche de migracién de Port@firmas a @firma descargable desde el enlace
https://ws024.juntadeandalucia.es/pluton//adminelec/descargas/descargar.jsp’iddescarga=3100.

Como parte del proceso se describiran los métodos de obtencion del cliente de firma y una prueba de
verificacion de la actualizacion.

Obtencion del cliente de firma

El cliente de firma se encuentra disponible en el Portal de Soporte a la Administracion Electronica de la
Consejeria de Justicia y Administracion Publica (https://ws024.juntadeandalucia.es/pluton/index.jsp).
Existen actualmente dos enlaces para su distribucion:

e Descarga publica en el area técnica de @firma, @firma v5 = Software = Cliente de Firma 2.3.5
(https://ws024.juntadeandalucia.es/pluton/adminelec/descargas/descargar.jspiddescarga=5200).

E | a0 | ] https:(fws024.juntadeandalucia. es/pluton/adminelecArTec/ afirma. jsp?zona=98zonaz=11f#general = v | [ ' Google

Y @FIRMA V4.1

@FIRMA ¥5

Coma resultado de esta evolucidn ha resultado |a version 5 de @firma con nuevas capacidades v funcionalidades, Entre las nuevas caracteristicas que
implementa @firma v5 se encuentran la autenticacion y firma con el DNI electrdnico, firma en dos fases, uso de los formatos de firma CMS, XADES,
®MLDSignature, CADES, PKCE#7..., no obligatoriedad del uso del servicio de custodia de documentos, firmas con sellado de tiempo, validacién de
certificados mediante OCSP, gestidn de estadisticas de uso, auditoria v trazabilidad de las transacciones, etc, Estas nuewas caracteristicas hacen
recomendable la migracion de plataformas @firma w4 a la version 5.

Esta versign se encuentra actualmente en produccion en la Consejeria de Justicia v Administracion Piblica.
Las Consejerfas y Organismos de la Junts de Andalucia pueden optar por una de las siguientes modalidades de usa de la plataformas:

B Servicio de autenticacion y firma corporative. Instalado sobre un cluster de servidores adrinistrado por el Servicio de Coordinacidn de
Adrinistracidn Electrdnica de la Consejeria de Justicia y Administracidn Pablica,
B Servicio de autenticacién y firma propio. Instalado v administrado sobre hardware de la Consejeria u Organismo que lo solicite,

@FIRMA WS, en su versidn nativa, no es compatible con las aplicaciones desarrolladas con la interfaz de @firma w4, Por este motivo, se ha desarrollado
una extensidn de la plataforma que garantiza la compstibilidad de aplicaciones desarrolladas con @firma w4 sin necesidad de rodificar el cadigo. Esta
extensidn incluve los servicios web de @firma w4 v las fachadas de autenticacidn web v firma web.

Las aplicaciones que se integran con @FIRMA W4 no tendrdn por tanto que modificar su cddigo para poder integrarse con @FIRMA WS, Sin embargo, la
nueva Plataforma de Autenticacidn v Firma @FIRMA V5 ha sufrido importantes cambios estructurales, por lo gue serd necesario la actualizacidn de ciertas
librerias v ficheros de configuracion.

Dacumentacian

! Docurnentacion Técnica

B Software

‘ * 4 continuacidn se encuentran los archivos necesarios para migrar las aplicaciones que atacan actualmente contra @Firma w4 a la nueva
wersion 5.

@ Librerias del Cliente de Firma

@ Cliente de Firma 2.3.5
‘ % Fichero Properties

o Descarga privada del CD de desarrollo de @firma v5. Se encuentra ubicado en la carpeta Cliente del
disco.
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Soporte a la Administracion Electrénica

Guia de actualizacion de Port@firmas al cliente de firma 2.3.5 de @firma v5

D afirmas DESARROLLD
=1 ) Cliente
|Z) Distribucion Skandalone
|20 JavaDoc del cliente
| web-instalador
|2 Documentacion
= ) KitIntegracionW's
|20 Ejemplos
3 soap
|2 wsdl
|20 =l
|2 wsd

Procedimiento de actualizacion

En la instalaciéon propuesta se dispondra del cliente 2.0.3 en la carpeta pfirma y el fichero scriptfirma.js
con las variables definidas con los valores por defecto. Por lo tanto sera suficiente con actualizar los
ficheros clienteFirmaAFirma5.jar, clienteFirmaAFirma5.zip, instaladorClienteFirmaAFirma5.jar,
linuxLibraries.zip, win32libraries.zip, xades-plugin.zip, scriptfirma.js y version.properties con los de la
nueva version.

En la versidn 2.0.3 del cliente no existia la posibilidad de ocultar el mensaje que se le presenta al usuario
con el resumen hash a firmar durante el proceso de firma. Es posible ocultar dicho mensaje con la
version 2.3.5 incluyendo la siguiente linea en el fichero scriptfirma.js

whenTry("SignApplet.isinitialized() == true", "SignApplet.setShowHashMessage(false);");

tras la linea

whenTry("SignApplet.isinitialized() == true", "SignAppletCargado=true;");

Verificacion de la instalacion

Para comprobar el correcto despliegue del cliente de firma sera necesario realizar una operacion de
firma de documento en el Port@firmas. Ello activara el proceso de instalacion y posteriormente lanzara
el cliente de firma.

La secuencia de pasos a verificar es la siguiente :

| .- Visualizacion del disclaimer del instalador.
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Soporte a la Administracion Electrénica

Disclaimer

3e va a proceder a la dezcarga del Componente Informatico de
lddministracicon Electronica (CIAE) para firma ¥y certificacicn
electronica, facilitado por la plataforma de servicios de wvalidacidn ¥
firma electrcdnica @firma de la Junta de Andalucia,

[Esta wersidn de CIAE 5e entrega con el tinico propdsito de permitir el
acceso a la ciudadania v empresas a los servicios de adwinistracicn
electrdnica de la Junta de dndalucia. Otras Administraciones ¥
Organismos Publicos pueden hacer uso de esta u otra versicn de CIAE
para Semejantes propositos.

Las Adwinistraciones ¥ Organiswos Pablicos podran difundir CIAE a
ciudadania v empresas a través de suz sitios web o dentro de productos
de funcionalidad mas amplia, pero siempre con el proposito de
prestacidn de servicios de administracidn electrdnica a los mismos.

La Junta de andalucia se reserwa el derecho a efectuar las
modificaciones necesarias que estime oportunas, asi como a distribmir
¥ poner a disposicicdn de las Adwinistraciones ¥ Organismos Pablicos
las descargas de nuewvas wersiones de CIAE.

Para cualquier aclaracicon en relacion con CIAE, puede dirigirse a la
lidministracicon u Organismo publico gque le proporciona la descarga del
componente, o a la Junta de Andalucia en la siguiente direccidn:

Java Applet Window

> [

W

Decling

2.- Presentacién de mensaje de confirmacion de la instalacion.

Instalacion del Cliente de Firma Electronica de @Firma b

Si || No

@ Esta a punto de instalar el Cliente de Firma Electrdnica de @Firma 5. ;Desea continuar?

3.- El cliente 2.3.5 requiere de una version especifica de la libreria JSS33.JAR para funcionar
correctamente. Dicha libreria se encontrara en la carpeta de instalacion del cliente tras la finalizacion del
proceso. Si se detecta una version distinta a la recomendada en el sistema aparecera el siguiente
mensaje de aviso :

N
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Librerias incompatibles E|

Se ha detectado un problema de incompatibilidad entre librerias.

Para completar la instalacion debera copiar manualmente Ia libreria jss33.jar desde
C:iDocuments and Settings'rafa.clienteFirmaarrobaFirmasJaz 3 5

al directorio
CIARCHIN- 1w Javal2RE14~1.2_ Tlibiext,

sobrescribiendo si fuese necesario.

La instalacion continuara su proceso normal, tras pulsar el hoton.

Aceptar

4.- Tras realizarse todas las tareas del proceso de instalacion apareceran los mensajes

ﬁ,g El Cliente de Firma Electrdnica de @Firma 5 ha sido instalado correctamente.

Jlt:eptar;

j Para completar la instalacion debe cerrar todos los navegadores abiertos.

Aceptar

5. En la maquina en la que se ha realizado la instalacion (ubicacion [ruta cuenta usuario sistema
operativo]/[installDirectory]/[distinctDistroDir]) debe existir la siguiente estructura de ficheros.
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N

JUTTA DE ANDRLUCIA

1 Settingsirafal. clienteFirmadrrobaFirmasiiaz_3 5

nak

Mambre

~ I itemporal

}_I afirmasLibraryzd.dll
iaik_cms_ae.jar
iaik_jce_Full_ae.jar
] jee-jdk13-133 jar
(&) jss3.dl

j5533.jar

4] librspr4.di

4] libplc4, di

/4] libplds4,di

j] nss3.dll

,ﬂ nssckbi.dll

%] smimed, dil

4] softokn3. di

4] sslz.dl

m version. properties
wades-plugin. jar
] MLSIGtaols. jar

worm, jar
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