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1 Objeto

El objeto de este documento es servir de guia al integrador del Cliente de Firma de la
plataforma de validacién y Firma electrénica, @Firma 5.

2 Alcance

El presente documento detalla el Cliente de Firma de Arroba Firma 5 y abarca los siguientes

aspectos:

- Requisitos del Cliente

O

O

O

Navegadores soportados
Sistemas operativos soportados

Otros requistos

- Componentes del Cliente

O

O

O

Applet instalador
Applet de firma
Plugin XAdES

- Funcionalidad del Instalador

O

O

O

O

Comprobacion si el Cliente y/o el p/ugin estan instalados
Instalar el Cliente y/o el plugin

Desinstalar

Ruta de instalacion

Comprobar si el Cliente y/o el p/ugin estan actualizados

Actualizar el Cliente/p/ugin

- Funcionalidad del Cliente:

Firma Web
Firma

Firma Masiva
Co-firma

Multi-Firma

TELVENT
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O

O

Cifrado
Descifrado

CMS encriptado
CMS sobre digital

CMS ‘firmar y envolver’

- Configuracién del cliente:

O

O

algoritmos y formatos

seleccion de certificados

- Otras funcionalidades

- Ejemplos que abarquen los aspectos anteriormente descritos.

3 Siglas

DNI-e DNI electrénico

DOM Document Object Model (Modelo de objetos en documentos)

JAR Java Archive

JRE Java Runtime Environment

MAP Ministerio de Administraciones Publicas

PKI Public Key Infrastructure

Plugin (0 AddOn) Mddulo que se puede enchufar en una aplicacién para ampliar
su funcionalidad

Tl Telvent Interactiva

URI Uniform Resource ldentifier (Identificador Uniforme de Recursos). También
se usa URL

URL Uniform Resource Locator (Localizador Uniforme de Recursos). También se
usa URL.

WYSIWYS What You See Is What You Sign (lo que ves es lo que firmas)

XAdES XML Advanced Electronic Signature (firma electrénica avanzada XML)
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4 Documentos de Referencia

[JAVADOC] Documentacion de los métodos publicos de los applets Instalador y de Firma
en la carpeta javadoc.
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5 Introduccidon

El Cliente de Firma es una herramienta de Firma Electrénica basada en Applets Java integrados
en paginas web mediante JavaScript, que permiten una facil implantacién en aplicaciones web
ya existentes o que se vayan a desarrollar.

El Cliente hace uso de los certificados digitales X.509 y de las claves privadas asociadas a los
mismos que estén instalados en el repositorio (keystore) del navegador web (/nternet Explorer,
Mozilla, Firefox) asi como de los que estén en dispositivos (SmartCards, USBKey) configurados en
el mismo (el caso de los DNI-e).

El Cliente de Firma, como su nombre indica, es una aplicacion que se ejecuta en cliente (en el
ordenador del usuario, no en el servidor web). Esto es asi para evitar que la clave privada
asociada a un certificado tenga que salir del contenedor del usuario (tarjeta, usbtoken o
navegador) ubicado en su PC. De hecho, nunca llega a salir del navegador, sino que el Cliente le
envia los datos a firmar y éste los devuelve firmados.

El Cliente de Firma contiene las interfaces y componentes web necesarios para la realizacién
de los siguientes procesos (ademas de otros auxiliares como calculos de Aash, lectura de
ficheros, etc...):

- Firma Formularios Web (con y sin adjuntos)

- Firma Ficheros binarios

- Firma Masiva ficheros binarios

- Co-firma (CoSign) = Multifirma al mismo nivel.

- Contra-Firma (CounterSign) - Multifirma en cascada.

Como complemento al cliente de firma e incluido en el mismo applet, se encuentra un cliente
de cifrado que nos permite realizar las funciones de encriptacion y desencriptacion de datos
atendiendo a diferentes algoritmos y configuraciones. Ademas permite la generacion de
sobres digitales CMS.

El Cliente se distribuye con un instalador. El instalador permite comprobar si el Cliente o el
plugin XAdES ya han sido instalados y actualizados. En caso de no haber sido
instalados/actualizados permite instalar/actualizar el Cliente/p/ugin en local. En caso de que ya
hayan sido instalados permite invocarlos sin descargarlos de nuevo del servidor. Este
mecanismo hace que soélo sea necesario descargar el Cliente/p/ugin una vez. Las demas veces
se ejecutara desde la propia maquina del usuario.
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6 Requisitos minimos

Sistema Operativo
o Windows 2000 / XP

o Linux (Guadalinex, Ubuntu)

Navegador web:
o Firefox 1.5 o superior
o Mozilla 1.7 o superior

o Internet Explorer 5.5 o superior

JRE 1.4.2 o superior (instalada en el navegador)

Certificado digital de usuario instalado en el navegador o disponible a través de un médulo
PKCS#11 instalado en el navegador (caso del DNI-e)
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7 Componentes del Cliente

7.1

Instalador

El instalador se compone de los siguientes ficheros:

instaladorClienteFirmaAFirma5.jar: Contiene los ficheros binarios para la ejecucion del
instalador (las clases o ficheros .c/ass)

clienteFirmaAFirma.jar: Correspondiente a los binarios que componen el cliente de firma.

clienteFirmaAFirma5.zip: Contiene los ficheros binarios y librerias necesarios para la ejecucion
del Cliente de Firma en si (ficheros .jan. El instalador los descomprime en una carpeta
llamada .clienteFirmaArrobaFirma5 en el directorio de usuario para poder ejecutarlos en
local.

linuxLibraries.zip y win32libraries.zip: Contienen librerias del sistema necesarias para la
ejecucion del Cliente de Firma en si. Son dependientes del sistema operativo. El instalador
detecta el sistema operativo del usuario y descomprime las librerias del fichero adecuado en
un directorio dependiente del sistema operativo (en la carpeta de Windows o en un
directorio del LD_L/IBRARY _PATH en Linux).

xades-plugin.zip: Contiene los ficheros binarios necesarios para permitir al cliente firmar en
formato XAQES. El instalador lo descomprime en la carpeta del resto del Cliente, para
permitir su ejecucion en local.

instalador.js (y otros ficheros JavaScript): Contienen funciones JavaScript para automatizar los
procesos del instalador. Actian como libreria y aunque su uso es recomendado para el
integrador, no es estrictamente necesario.

7.2 (Cliente

El cliente se compone de:

Clases de la aplicacion, agrupadas en ficheros .jar almacenados (por el Instalador) en un
directorio de usuario.

Librerias de sistema (.a//en Windows, .soy .bin en Linux) almacenadas (por el Instalador) en
un directorio de usuario.

Ficheros JavaScript (firma.js, firmaWeb.js y otros): Contienen funciones para la
automatizacion de los procesos de firma. Almacenadas en el servidor web y modificables por
los integradores. Son opcionales y se puede operar sin ellas, pero facilitan los procesos mas
comunes.

Fichero de configuracién (version.properties): Contiene informacion sobre la version y los
plugins instalados.
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7.21

Notas sobre la version

Debido a las modificaciones realizadas en ésta version se han de tener en cuenta los siguientes
puntos ante posibles problemas en la instanciacion del cliente.

1.

Debera desinstalarse completamente cualquier cliente previo para que el funcionamiento
sea el correcto. Basicamente el problema reside en que la DLL correspondiente a nuestra
libreria ha sido modificada para incorporarle la funcionalidad de descifrado de sobre
digital en IE, pero también se ha modificado el lugar donde se instala para facilitar la
instalacion en entornos con privilegios limitados. Es decir, el nuevo cliente sélo instala
archivos en el directorio especificado ( %user_home %/.clienteFirmaArrobaFirmas por
defecto). No obstante, la maquina virtual sigue buscando antes la libreria en windows
gue en nuestro directorio, por lo que si no se borra las DLLs de Windows dara un error
UnsatisfiedLinkError al descifrar un sobre digital. Habra por lo tanto que borrar aunque
sea manualmente la libreria Afirma5SLibrary.dll de Windows. Si se registra algun error en
Internet Explorer se recomienda comprobar si la libreria cargada es la correcta y se esta
cargando del directorio de usuario.

Por otro lado, y para facilitar la factorizacion de librerias en firefox (aislar casos de
multinstanciacion) se ha modificado la clase CryptoManager e incluido en la distribucién
del cliente. Esta configurado para que el classpath cargue antes la clase modificada que la
original, sin embargo podemos encontrar problemas si se ha instalado en la maquina el
cliente de @firma4. Este requeria que en el directorio %/java_home %/lib/ext se copiara la
libreria jss33.jar, la cual se cargara antes que nuestro applet por lo que no serviria la
modificacion efectuada y lanzard una excepcién de NoSuchMethodException. Esta
libreria debera ser borrada. Como norma general se recomienda no copiar librerfas ajenas
a la JRE a los directorios de ésta, ya que puede dar problemas frente a cambios de
version. En este caso particular, si se intenta cargar el cliente frente a una jss33 distinta,
se producira una excepcion de seguridad.

7.3 El plugin XAdES

El plugin XAdES v2.3 se compone de diversas librerias Java (.jar) que seran almacenados por el
instalador en un directorio de usuario. Para la instalacion de este plugin, el fichero
version.properties del servidor deberd estar convenientemente configurado mediante las
siguientes lineas:

plugins.names=XAdES

plugins.XAdES.version.mayor=2

plugins.XAdES.version.minor=4

plugins.XAdES.version.build=0

plugins.XAdES. jars=xom. jar, XMLSIGtools.jar, xades-plugin.jar

plugins.XAdES.install. jars=xades-plugin.zip
plugins.XAdES.class=com.telventi.afirma.cliente.signatureformat.XAdESSignatureFormat
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El plugin versién 2.3 anade ciertos formatos al cliente de firma, por lo que requiere que éste
tenga como minimo la version 2.3.5. Los formatos que incorpora son los siguientes:

1. XADES_DETACHED y XMLDSIG_DETACHED. Equivalente al comportamiento de la
versiéon anterior del plugin, por lo tanto se establecen como formatos de firma XML por
defecto, es decir, es equivalente a indicar al cliente que el formato va a ser XADES o
XMLDSIG. Acepta los modos explicito e implicito.

2. XADES_ENVELOPING y XMLDSIG_DETACHED. Genera una firma enveloping sobre los
datos indicados. Acepta los modos explicito e implicito.

3. XADES_ENVELOPED y XMLDSIG_ENVELOPED. Genera una firma enveloped del formato
indicado. Por requisitos de éste tipo de firma electrénica, la entrada debera ser XML y no
aceptarad modo de firma explicito.

Posteriormente se trataran los distintos formatos de firma en cuanto a su estructura y
composicion.

El comportamiento de los modos implicito y explicito es una aproximacion al comportamiento de
éstos en firmas con cuerpo ASN1 (CMS, CAdES, etc...). Debido a que los datos en una firma
XML deben estar referenciados mediante una URI, si se indica que los datos no se incluyan en la
firma (modo explicito) lo que incluira la firma electrénica es el hash de los datos firmados y una
referencia a éste, mientras que si se utiliza el modo implicito se incorporara los datos completos.
El modo explicito sélo esta disponible para los formatos detached y enveloping por restricciones
del formato enveloped.

El plugin intentara identificar el mimetype de los datos firmados, no obstante si esto no fuese
posible le asignara un tipo por defecto (application/octet-string).
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8 EllInstalador

Para poder ejecutar el Instalador desde una pagina web, hay que cargar el Applet Instalador. En
HTML esto se hace mediante las etiquetas APPLET (obsoleta) u OBJECT. Mediante una de dichas
etiquetas se ha de cargar la clase com.telventi.afirma.cdliente.instalador.instaladorCliente.class del
fichero /instaladorClienteFirmaAFirma5.jar pasandole como parametros userAgenty appName los
valores de window.navigator.userAgenty window.navigator. userAgent respectivamente.

En el fichero instalador./s (que depende de timejsy de appletHelper./s) hay una funcion llamada
cargarAppletinstalador que realiza todas estas operaciones de forma automatica. Puede recibir
como parametro la ruta al fichero /nstaladorClienteFirmaAFirma5.jar si no esta en la misma que
la pagina web que lo invoca. Existe un fichero llamado constantes.js en el cual se definen
algunos parametros, los cuales se usaran en los distintos ficheros JavaScript, como el citado para
la ruta base del applet.

Esta funcion carga el Instalador de forma invisible en una variable JavaScript llamada instalador.
El contenido de dicha variable es valido cuando el valor de la variable /nstaladorCargado es
verdadero (frue). Esto es asi porque la carga de los Applet se realiza de forma asincrona, y hasta
que esta cargado sus métodos no son accesibles. Por esta razon, es aconsejable cargarlo en el
método onload del body. No obstante, y como veremos posteriormente, existe una funcion
llamada cargarAppletfirma que si detecta que el instalador no estd cargado lo carga
automaticamente, por lo que no serfa necesario usar las dos, sino Unicamente ésta Ultima.

Usando los mencionados ficheros JavaScript, una pagina web que quisiera hacer uso del
instalador podria ser:

<html>
<head>
t type="text/javascript" language="javascript" src="constantes.js"></script>
ipt type="text/javascript" language="javascript" src="common-js/time.js"></script>
type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
t type="text/javascript" language="javascript" src="common-js/instalador.js"></script>
[...]
</head>
<body onload="cargarAppletInstalador()">
[...]
</body>
</html>
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8.1 Comprobar si el Cliente/ p/ugin esta instalado

Para comprobar si el Cliente/p/ugin ya esta instalado, el instalador tiene un método llamado
Isinstaladoque devuelve verdadero o falso (#rue o false) en funcién de si el Cliente ya esta
instalado en local. Si no se le pasa parametro, se refiere al cliente. Si como parametro se le pasa
la cadena xades, se referira al plugin XAdES.

Como ya se ha dicho, este método no puede invocarse antes de que el Instalador termine de
cargarse. En el fichero JavaScript instalador.js se incluye una funcion llamada isinstalado que
espera a que esto suceda antes de invocarlo.

Por ejemplo:

<html>
<head>
<script type="text/javascript" language="javascript" src="constantes.js"></script>
<script type="text/javascript" language="javascript" src="common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="common-js/instalador.js"></script>

[..]
</head>
<body onload="cargarAppletInstalador()">

[..]

<a href="4#" onclick="alert (‘Cliente instalado:’ + isInstalado()); return false;">

Comprobar instalacidén cliente (true=correcta, false=no instalado)

</a>

<a href="#" onclick="alert (‘Plugin XAdES instalado:’ + isInstalado(‘xades’)); return false;">
Comprobar instalacién plugin XAdES (true=correcta, false=no instalado)

</a>

<br>

[...]
</body>

</html>

8.2 Instalar el Cliente/plugin

Para instalar el Cliente o el p/lugin XAdES, el instalador tiene un método llamado /nstalar. Si lo
que se quiere instalar es el Cliente, no se le pasa parametro. Si se quiere instalar el p/ugin, hay
gue pasarle la cadena ‘xades’ como parametro

Este método realiza las siguientes operaciones:

1. Solicita permiso al usuario para proceder a la instalacion del Cliente / plugin

Desinstalacion Cliente de Firma @Firma 5 5[

Esta a punto de desinstalar el Cliente de Firma f@Firma 5. ;Desea continuar?

(][]

TELVENT 20/69 TI-20-1178-@Firma-Global-MICF
Manual del Integrador del cliente de @firma



TI-20-1178-@Firma-Global-MICF-008

2. Comprueba si el Cliente/plugin ya esta instalado, en cuyo caso advierte al usuario y le
permite sobrescribir o cancelar la instalacion

aviso x|

El cliente de firma parece instalado. ; Desea reinstalarlo?

(s [ ]

| Cancelar |

3. Instala las clases y las librerias del Cliente/p/ugin en la maquina del usuario. Al finalizar la
instalacion puede ser necesario reiniciar el navegador.

Mensaie x|

@lﬁ El Applet Cliente de Firma de @Firma 5 ha sido instalado correctamente.

Coémo ya se ha dicho, este método no puede invocarse antes de que el Instalador termine de
cargarse. En el fichero JavaScript instalador.js se incluye una funcion llamada /instalar que espera
a que esto suceda antes de invocarlo.

Por ejemplo:

<html>
<head>
<script type="text/javascript"
<script type="text/javascript"
<script type="text/javascript"
<script type="text/javascript"
[..]

</head>

language="javascript"
language="javascript"
language="javascript"
language="javascript"

<body onload="cargarAppletInstalador()">

[..]

<a href="#" onclick="instalar(); return false;">

Instalar el cliente
</a>

src="constantes.js"></script>
src="common-js/time.js"></script>
src="common-js/appletHelper.js"></script>
src="common-js/instalador.js"></script>

<a href="#" onclick="instalar (’xades’); return false;">

Instalar el plugin XAdES
</a>
<br>

[...]

</body>

</html>
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8.3 Actualizar el Cliente

Para actualizar el Cliente o el plugin XAdES, el instalador tiene un método llamado actualizar. Si
lo que se quiere actualizar es el Cliente, no se le pasa parametro. Si se quiere actualizar el p/ugin,
hay que pasarle la cadena 'xades’ como parametro

Este método realiza las siguientes operaciones:

1. Solicita permiso al usuario para la actualizacion:

Actualizacién Cliente de Firma Electrénica de @Firma 5 x|

Esta a punto de actualizar el Cliente de Firma Electrdnica de @Firma 5 de la versidn 1.0.0 (2006/06/14 12:00) a la 1.1.95 {2006/06/22 18:49).

:Desea continuar?
Enr

2. Sobrescribe los ficheros en el directorio del Cliente con los ficheros actualizado

Como en casos anteriores, existe una funcion JavaScript en el fichero instalador.js que se asegura
de que el instalador esté cargado. Esta funcion se llamama actualizar.

Por ejemplo:

<html>
<head>
<script type="text/javascript" language="javascript" src="constantes.js"></script>
<script type="text/javascript" language="javascript" src="common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="common-js/instalador.js"></script>

[..]
</head>
<body onload="cargarAppletInstalador()">

[..]
<a href="#" onclick="actualizar(); return false;">
Actualizar el cliente
</a>
<br>

[..]
</body>

</html>

8.4 Desinstalar el Cliente

Para desinstalar el Cliente, el instalador tiene un método llamado dlesinstalar. Este método realiza
las siguientes operaciones:

1. Solicita permiso al usuario para proceder a la des-instalacion del Cliente
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Desinstalacion Cliente de Firma @Firma 5 5[

Esta a punto de desinstalar el Cliente de Firma f@Firma 5. ;Desea continuar?

(][]

2. Elimina las clases del Cliente
3. Solicita permiso al usuario para eliminar las librerias compartidas

x

iDesea eliminar también las librerias compartidas?
[si || o

Coémo ya se ha dicho, este método no puede invocarse antes de que el Instalador termine de
cargarse. En el fichero JavaScript instalador./s se incluye una funcion llamada desinstalar que
espera a que esto suceda antes de invocarlo.

Por ejemplo:

<html>
<head>
<script type="text/javascript" language="javascript" src="constantes.js"></script>
<script type="text/javascript" language="javascript" src="common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="common-js/instalador.js"></script>

[..]
</head>
<body onload="cargarAppletInstalador()">

[...]
<a href="#" onclick="desinstalar(); return false;">
Desinstalar el cliente
</a>
<br>

[..]
</body>

</html>

8.5 Obtener el directorio de instalacion del Cliente

Para obtener el directorio de instalacion del Cliente, el instalador tiene un método llamado
getinstallationDirectory que devuelve una cadena con la ruta al directorio de instalacion. Debido
a mejoras introducidas en la version 2.3.5 del cliente, la instalacion se realizara sélo en un
directorio de usuario, liberando las restricciones frente a cuentas de usuario con permisos
restringidos sobre directorios de sistema.
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Es posible configurar el directorio de instalacion modificando la variable /nstallDirectory en el
fichero constantes.js. En este fichero ademas se incluye una variable (distinctDistroDir) para la
configuracion e instalacion de distintas distribuciones del cliente. Estas distribuciones se crearan
como directorios diferenciados dentro del directorio de instalacion por lo que permite tener
varias versiones del cliente coexistiendo dentro de la misma maquina.

En el fichero JavaScript instalador.js se incluye una funcién llamada getDirectoriolnstalacion que
espera a que esto suceda antes de invocarlo.

<html>
<head>
<script type="text/javascript" language="javascript" src="common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="common-js/instalador.js"></script>

[..]
</head>
<body onload="cargarAppletInstalador()">

[..]

<a href="#" onclick="alert (‘Directorio de instalacidén: ’+getDirectorioInstalacion(); return
false; ">

Directorio de instalacién del cliente

</a>

<br>

[...]

</body>

</html>
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9 (liente de Firma

9.1 Cargar el Cliente

Para cargar el Cliente de Firma en una pagina WEB debemos invocar la funcién JavaScript
cargarAppletFirma incluida en el fichero instalador./s. Esta funcion:

1. Carga el applet Instalador
2. Espera a que esté cargado
3. Comprueba si el Cliente esta instalado en local
a. Sino lo esta, lo instala segun se ha descrito
4. Carga el applet de firma (Cliente)

Como ya se ha comentado, la carga de los applets es asincrona y hay que esperar a que finalice.
En este caso sera cuando la variable dlientefirmaCargado contenga verdadero (zrue).

Si se quiere que se cargue en segundo plano mientras el usuario lee y rellena la pagina, se puede
invocar en el método onfoad de body. Por ejemplo:

<html>

<head>
<script type="text/javascript" language="javascript" src="constantes.js"></script>
<script type="text/javascript" language="javascript" src="common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="common-js/instalador.js"></script>
[..]

</head>

<body onload="cargarAppletFirma()">

[..]

</body>

</html>

9.2 Inicio del proceso de firma

Antes de iniciar un proceso de firma se debe invocar el método /nitialize del Cliente, que borra
las entradas y salidas de anteriores procesos de firma.

En el fichero JavaScript firma.js se incluye un método que lo invoca después de cargar y esperar a
que esté cargado el Cliente, si hace falta.

TELVENT 25/69 TI-20-1178-@Firma-Global-MICF
Manual del Integrador del cliente de @firma



TI-20-1178-@Firma-Global-MICF-008

9.3 Firma WEB

9.3.1 Qué es la firma web

En el proceso de firma web una parte de una pagina web (como un formulario o la pagina
entera) puede ser firmada digitalmente. Para ello,

1. Se compone un HTML por medio de JavaScript
2. Se muestran al usuario los datos a firmar
3. Se le solicita permiso para firmarlo

4. Se le pide al usuario que seleccione un certificado con el que firmar

i Seleccién de certificado x|

Seleccione Certificado:

NOMBRE PEDREIRA PAZ JULIO JOSE - NIF 32819601G
* TEST SIN VALOR * NOMBRE PRUEBA ! num:9999

| Aceptar H Cancelar

5. Se solicita (si es necesario) la contrasefa para acceder a la clave privada del
certificado

x|
Introduzca Password para Internal Key Storage Token (Quedan 4 intentos):

| Aceptar || Cancelar |

6. Se firma el HTML generado

9.3.2 Qué puede firmar el componente firma web

Se puede firmar digitalmente cualquier elemento de un documento HTML (o el documento
mismo).

En los campos modificables por el usuario, se firman los valores seleccionados por el mismo. Esto
incluye también adjuntos, que son firmados por el Cliente. A la hora de firmarse, se muestra al
usuario la pagina web resultante que le permite verificar lo que realmente va a firmar.

La firma web del cliente sigue la politica WYSIWYS (What You See Is What You Sign), es decir, lo
que el usuario ve es lo que firma.
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9.3.3 Qué no firma el Cliente en la firma web

El cliente no firma las imagenes. Esto hay que tenerlo en cuenta a la hora de disefiar la parte del
documento que se ha de firmar, pues es la que se mostrara al usuario (sin imagenes).

El cliente recoge todos los estilos €SS del documento que se definan mediante L/NK o STYLE. Sin
embargo, aquellas hojas de estilo que no se enlacen directamente (sino que se importen
mediante la directiva @mpor?) no se incluirdan en el HTML si el usuario utiliza Firefox. Por lo
tanto, los estilos necesarios para mostrar correctamente la parte a firmar deben ir incluidos
mediante S7YLF o referenciados directamente mediante L/NK, nunca mediante /mport.

9.3.4 Cémo hacer una firma web

Para hacer una firma web, se puede pasar un HTML al Cliente para que muestre al usuario y éste
decida si firmarlo mediante el método webSign del Cliente. Este método recibe una cadena
HTML como parametro.

Este método:

1. Muestra el documento al usuario. Se visualizard la pagina html indicada tal y
como se ha especificado. Esto quiere decir que en el visualizador los campos
apareceran habilitados si es asi como estaban definidos en el documento original.
Asi pues, cualquier modificaciéon de los datos contenidos en esta ventana se vera
reflejada en la posterior firma.

2. Solicita permiso para firmar el documento mostrado.

3. Muestra los certificados disponibles para firmarlo al usuario, y le solicita que elija
uno (@ no ser que se hayan restringido los certificados validos mediante el
método setCertfilter o se haya especificado uno concreto con el método
setMandatoryCertificateCondlition, ambos métodos se veran en el apartado de
configuracion del cliente)

4. En caso de que esté protegido por contrasefia se la solicita al usuario
5. Firma el documento

Una vez invocado:
1. Si el método isErrordel cliente devuelve false

a. El valor devuelto (por la funcién JavaScript firmaWeb o el método del
Cliente webSign) es la ruta de un fichero (local) que contiene la firma del
HTML [en el formato por defecto: CMS (implicito, es decir, que no
contiene los datos firmados) y con los algoritmos por defecto: RSA y SHA1
codificada en base 64. En el apartado relativo a la configuracién del
Cliente se vera cébmo cambiar estos pardmetros. El contenido del fichero
puede ser leido como texto (p. ej. firma XAdES) con el método
getTextFileContent del cliente o, si es binario (p. ej. firma XAdES),
codificado en base 64 con el método getfileBase64Fncoded del cliente.
Ambas funciones estan descritas en el apartado Otras funcionalidades de
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este documento. La comunicacion con el servidor de firma queda relegada
a la aplicacién donde se integra el cliente, asi pues, el encargado de crear
un método para enviar los ficheros devueltos por el cliente de firma a el
servidor es el propio integrador, ya que el cliente de firma en ningun
momento se conecta con el servidor de firma, es un proceso
independiente.

2. Si el método isErrordevuelve true

El método getErrorMessage devuelve una cadena con el mensaje de error

En este caso el error se habra mostrado ya al usuario, a no ser que se haya
invocado el método setShowérrors con el parametro false que hace que el
Cliente no informe por su cuenta de los errores al usuario

Por ejemplo:

clienteFirma.setShowErrors (false);
clienteFirma.initialize();

var rutaFicheroFirma= clienteFirma.webSign (html);
if(!clienteFirma.isError ())

{

document .body.formulario.inputFicheroFirma.value= rutaFicheroFirma;

alert ("Se ha producido un error:

"+clienteFirma.getErrorMessage ()) ;

Se provee una funcion JavaScript llamada firmalWeb en el fichero firmalWeb.js que recibe como
pardmetros un elemento HTML y un documento HTML y compone un HTML y lo firma como se
ha descrito (y devuelve la ruta al fichero que contiene la firma). En resumen, este método genera
un HTML a partir de un elemento HTML con los valores actuales de los campos, incluyendo el
contenido de los ficheros, y lo firma. Esto ahorra al integrador generar un HTML ad-Aoc con los
datos introducidos por el usuario para su firma web. El fichero firmaWeb./s depende otros, como
vemos a continuacion en un ejemplo practico:

<script type="text/javascript" language="javascript" src="constantes.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/instalador.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/firma.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/htmlEscape.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/utils.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/styles.js"></script>
<script type="text/javascript" language="javascript" src="../common-js/firmaWeb.js"></script>
[..]
<script type="text/javascript" language="javascript">
function enviar ()
{

clienteFirma.initialize();

clienteFirma.setShowErrors (false);

var formulario document .getElementById("formulario") ;

var ruta = webSign(formulario, document);

if(!clienteFirma.isError())

{

var fichero = document.getElementById("fichero");
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fichero.value = ruta;
return true; // Enviar

alert ("No se ha podido firmar: "+clienteFirma.getErrorMessage());
return false;

</script>
[..]

<form id="formulario" action="/enviarFirma">
<input type="text" id="fichero" style="visibility: hidden; display: none;
DNI: <input type="text"><br>
<input type="submit" onclick="return enviar();">

</form>

" value=>

9.4 Firma electrénica

El proceso de firma electrénica es analogo al de firma web, con la diferencia que los datos no
tienen por qué ser HTML. El proceso varia pues, fundamentalmente, en la entrada de datos.

Se permiten diferentes tipos de datos a firmar (solo se puede firmar un tipo cada vez):

- un fichero: se establece qué fichero firmar mediante el método setfileuri; que recibe como
parametro de entrada una cadena con la ruta al fichero a firmar

- datos codificados en base 64: se establecen mediante el método setData, que recibe una
cadena con los datos codificados en base 64.

- Un hash codificado en base 64: se establece mediante el método setHash, que recibe un
hash codificado en base 64 como parametro

- Si no se invoca ninguno de estos métodos, el Cliente solicitara al usuario un fichero para
firmar

El método que se ha de invocar para firmar es sign, aunque también se puede llamar a la
funcion JavaScript firmar (en firma./s) que, como en los casos anteriores, espera si es necesario a
que el cliente esté cargado y lo instala si es necesario.

Por ejemplo:
<script type="text/javascript" language="javascript">
function enviar () {

var fichero= document.getElementById("fichero");
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clienteFirma.initialize();
clienteFirma.setFileuri (fichero.value);
clienteFirma.setShowErrors (false);
firmar () ;

if(!clienteFirma.isError())

var firmaB64 = document.getElementById("firmaBe64");
firmaB64.value = clienteFirma.getSignatureBase64Encoded() ;
return true; // Enviar

alert ("No se ha podido firmar: "+clienteFirma.getErrorMessage());
return false;

}
</script>

[..]

<form id="formulario" action="/enviarFirma">
<input type="hidden" id="firmaB64"><br>
Fichero a firmar: <input type="file" id="fichero">
<input type="submit" onclick="return enviar();">
</form>

9.5 Firma masiva

El caso de la firma masiva parecido al anterior. La firma masiva sélo permite firmar a partir de
hashes codificados en base 64. Para ello se invoca las veces que sea necesario el método
addMassiveHash que recibe una cadena con un hash codificado en base 64 como parametro.

El caso de error (clienteFirma.isError()==true), es como los anteriores. En caso de que no haya
error, las firmas se recogen mediante el método getSignaturesBase64Encoded, que devuelve las
firmas de los hashes codificadas en base 64, en el mismo orden que los Aashes correspondientes
y separadas entre si por el signo de admiracion ().

Por ejemplo:

clienteFirma.initialize();

clienteFirma.addMassiveHash (hashl) ;

clienteFirma.addMassiveHash (hash?);

clienteFirma.sign();

if(!clienteFirma.isError())

{
var signaturesArray= clienteFirma.getSignaturesBase64Encoded () .split("!");
for (i=0; i<signaturesArray.length; i++)
{

var signature= signaturesArrayl[i];

[...]

TELVENT 30/69 TI-20-1178-@Firma-Global-MICF
Manual del Integrador del cliente de @firma



TI-20-1178-@Firma-Global-MICF-008

9.6 Co-firma (co-sign)

La co-firma permite a varios usuarios firmar un mismo documento.

El caso de la co-firma es igual al de la firma normal, pero hay que pasar ademas al Cliente la
firma electrénica (el CMS) de los demas firmantes. Esto se puede hacer de diferentes maneras:

- mediante un fichero que contenga el CMS codificado en base 64, con el método
setElectronicSignaturefile, que recibe como parametro una cadena con la ruta al fichero.

- especificandolo directamente en base 64, con el método setElectronicSignature que recibe
como parametro una cadena con la firma en base 64.

- Sino se especifica, se pedira al usuario que elija un fichero con la firma en base 64.

Una vez especificados los parametros necesarios, se invoca el método coSign. La salida es
analoga a la de la firma digital.

9.7 Contra-firma (counter-sign)

La contra-firma permite a un usuario firmar las firmas de otros usuarios.

El caso de la contra-firma es igual al de la co-firma, pero hay que especificar ademas qué firmas
contra-firmar. Para ello, puede ser necesario conocer la estructura de firmantes del documento.

Para conocer la estructura de firmantes el Cliente tiene el método getSignersStructure. Este
método devuelve una cadena que contiene los nombres de los firmantes separados por un
retorno de carro (I en JavaScript). Al comienzo del nombre hay tantos tabulados (15 como nivel
ocupe el firmante en el documento. Por ejemplo, si A y B co-firman un documento y C contra-
firma la firma de A, entonces la cadena devuelta seria AlnltClnB. En el fichero
demoMultifirma.htm/ se puede ver un ejemplo de codmo tratar esta cadena.

Se puede especificar qué firmantes firmar de diferentes maneras:

firmar todas las hojas (firmas no contra-firmadas): invocando el método counterSignLeafts

- firmar todos los nodos: (todas las firmas) invocando el método counterSignTree

- firmar todos los nodos (firmas) de un firmante: con el método setSignersToCounterSign que
recibe como pardmetro una cadena de nombres de firmantes separados por |7 e invocando
el método counterSignSigners

- firmar nodos (firmas) determinados: con el método setSignersToCounterSign que recibe
como parametro una cadena de indices (partiendo de 0) de nodos (segun los devuelve
getSignersStructure) separados por Ine invocando el método counterSignSigners

La salida es analoga al caso anterior.
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9.8 Inicio del proceso de cifrado

Conviene inicializar el cliente de cifrado antes de invocar las funciones que lo componen, debido
a gue comparte recursos con los procesos de firma y podria haber incompatibilidad en la entrada
de datos. Existe una funcién JavaScript que lo reinicia automaticamente a sus valores por
defectos y su llamada es analoga a la del proceso de firma descrita en el apartado 9.1.

Existe una libreria JavaScript llamada cripto.js que contiene gran parte de las funciones de cifrado
aqui descritas, para facilitar la integracién de este componente.

9.9 Cifrado de datos

Para iniciar el proceso de cifrado habra que introducir previamente los datos a cifrar. Es posible
especificar los datos a cifrar de diferentes formas:

- datos o texto en plano: se especifica cual es la cadena a cifrar mediante el método
setPlainData. Internamente se realizara las codificaciones correspondientes para garantizar la
fiabilidad del cifrado y posterior descifrado.

- fichero: es posible especificar que los datos a cifrar provienen de un archivo indicandole la
ruta a la llamada del cifrador (cjpherfile), o bien, usando la funcion setfileuri para especificar
dicho archivo. En ambos casos habra que usar la ruta absoluta del fichero.

Por defecto el cliente de cifrado define como algoritmo de cifrado AES y generacidon automatica
de clave, aunque posteriormente veremos las posibilidades de configuracion de estos
parametros. Tras indicar la configuracion del cifrador y los datos a cifrar podemos realizar la
llamada al método cjpherData o cipherfile del applet, o la correspondiente funcién JavaScript
cifrar (en cripto./s). El comportamiento de la llamada es analogo al resto de llamadas al applet,
indicando si la ejecucion se ha llevado a cabo de forma correcta o los errores en caso negativo.

Los datos cifrados se podran obtener una vez haya finalizado mediante la llamada al método
getCipherData, devolviendo este una cadena codificada en formato Base 64. Es posible
almacenar los datos cifrados en un archivo mediante la funcion saveCjpherDataToFile, a la cual le
pasaremos la ruta absoluta del archivo destino (atencién, el archivo destino sera sobrescrito para
evitar problemas a la hora de descifrar). El contenido del archivo destino no se codifica, por lo
gue no se recomienda su edicion, ya que podria alterar gravemente el contenido plano del
mensaje cifrado o incluso destruirlo.

Un ejemplo de aplicacion de lo anterior para un proceso completo de cifrado seria el siguiente:

<html>
<head>
<script type="text/javascript" language="javascript" src="constantes.js"></script>
<script type="text/javascript" language="javascript" src="common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="common-js/instalador.js"></script>
<script type="text/javascript" language="javascript" src="common-js/cripto.js"></script>

<script type="text/javascript" language="javascript">
function cifrar ()
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var texto= document.getElementById("campol") .value;
clienteFirma.initialize();
clienteFirma.setKeyMode (GENERATEKEY) ;
clienteFirma.setCipherAlgorithm (AES) ;
clienteFirma.setPlainData (texto);
clienteFirma.setShowErrors (false);
cifrarDatos () ;
if(!clienteFirma.isError()) {
var datosCifrados = clienteFirma.getCipherData();
var campoCifrado =document.getElementById (campo2) ;
campoCifrado.value = datosCifrados;
return true;

telse(
alert ("No se ha podido cifrar los datos: "+clienteFirma.getErrorMessage());
return false;
}
}
</script>
[...]
</head>
<body onload="cargarAppletFirma() ;">

[...]
<label>Datos planos</label><br/>
<textarea id=campol cols=20 rows=5 nowrap>Introduzca texto plano aqui</textarea>
<br/><br/><input type=button value=Cifrar onClick=cifrar();/><br/><br/>
<label>Datos cifrados</label><br/>
<textarea id=campo2 cols=20 rows=5 nowrap readonly></textarea>

[...]

</body>

</html>

Este ejemplo basico captura el texto introducido en un area de texto, la cifra con generacién
automatica de clave y el algoritmo AES y la muestra en un segundo area de texto tras pulsar un
botén. Para mas informacion, consultar el ejemplo incluido y la documentacion adicional.

9.10 Descifrado de datos

De manera similar al cifrado, deberemos especificar cuales son los datos a descifrar, y al igual
gue antes podremos especificar los datos cifrados mediante dos métodos distintos:

- datos o texto cifrado: se especifica cual es la cadena a descifrar mediante el método
setCipherData. Los datos de entrada estaran en base 64 (igual que la salida del algoritmo de
cifrado) para evitar la aparicion de caracteres extrafios o no imprimibles. Internamente estos
datos se decodificaran a la base apropiada y se descifraran.

- fichero: también es posible especificar que los datos a cifrar provienen de un archivo
indicandole la ruta (decijpherfile), o usando la funcion setfileuri para especificarla. También
aqui se debera especificar la ruta absoluta del fichero.

Evidentemente para descifrar datos no podremos auto generar una clave, sino que tendremos
gue especificarle una siempre. En caso que se intente iniciar el método de descifrado sin
especificar la clave supondrd un fallo automatico. Los datos descifrados se pueden recuperar
mediante la llamada a la funcién getPlainData. También tenemos un método para escribir estos
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datos recuperados a un archivo
absoluta del archivo destino.

mediante la llamada a savePlainDataToFile y pasandole la ruta

Un ejemplo basico para descifrar seria el siguiente:

<html>
<head>
<script type="text/javascript" language="javascript" src="constantes.js"></script>
<script type="text/javascript" language="javascript" src="common-js/time.js"></script>
<script type="text/javascript" language="javascript" src="common-js/appletHelper.js"></script>
<script type="text/javascript" language="javascript" src="common-js/instalador.js"></script>
<script type="text/javascript" language="javascript" src="common-js/cripto.js"></script>
<script type="text/javascript" language="javascript">
function descifrar ()
{
var textoCifrado= document.getElementById("campol") .value;
var clave=document.getElementById(clave) .value;
var archivoOrigen=document.getElementById(origen) .value;
clienteFirma.initialize();
clienteFirma.setKey(clave);
clienteFirma.setKeyMode (USERINPUT) ;
clienteFirma.setCipherAlgorithm (AES) ;
clienteFirma.setShowErrors (false);
descifrarArchivo (archivoOrigen) ;
if(!clienteFirma.isError()) {
var datosPlanos = clienteFirma.getPlainDatal();
var campoPlano=document.getElementById (campo?2) ;
campoPlano.value = datosCifrados;
var archivoDestino=document.getElementById(destino) .value;
clienteFirma.savePlainDataToFile (archivoDestino) ;
return true;
telse(
alert ("No se ha podido descifrar los datos: "+clienteFirma.getErrorMessage());
return falsej;
}
}
</script>
[..]
</head>
<body onload="cargarAppletFirma();">

[...]

<label>Fichero cifrado:</label>
<input type=file id=origen/>

<label>Fichero plano

(introduzca URI):</label>

<input type=text id=destino value=/>

<br/><br/><input type=button value=Descifrar onClick=descifrar();/><br/><br/>
<label>Datos descifrados</label><br/>

<textarea id=campo2 cols=20 rows=5 nowrap readonly></textarea>

[...]
</body>

</html>

9.11 Creacion de estructuras CMS cifradas

El cliente permite la posibilidad de incluir datos cifrados en un mensaje CMS. Se contemplan tres
estructuras distintas que se describiran mas detenidamente posteriormente. Estas son:

=  CMS encriptado (EncryptedCMS).

= CMS envuelto (sobre digital, £nvelopedCMS).
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= CMS firmado y envuelto (Sign&Envelop).

Las tres opciones estan dentro de RFC 3852: Cryptographic Message Syntax correspondiente a
las version 3 de CMS, pero debido a sus caracteristicas, tanto CMS envuelto como ‘firmado y
envuelto’ no son compatibles con PKCS#7.

9.11.1 CMS encriptado

Esta estructura esta basada en un mensaje criptografico que sélo contiene el texto cifrado y
opcionalmente el algoritmo utilizado para el cifrado. No contiene ninguna informacion sobre la
clave, emisor o receptor. La metodologia de creacion es:

1. Se establece los datos a incluir en el mensaje mediante una llamada a setData, pasandole
la cadena a incluir como datos, o setfileuri, para incluir un fichero. Opcionalmente se
definen el algoritmo de cifrado, la clave y el modo de clave.

2. Se realiza una llamada a buildCMSEncrypted.

3. ElI CMS generado se puede recuperar como un String codificado en base 64 mediante el
método getCMSData o guardarla en un archivo con la operacion saveDataToFile.

9.11.2 CMS envuelto

Mediante la creacion de un CMS envuelto obtenemos un sobre digital en el cual podremos
incluir contenido cifrado solo visible por los receptores que le indiquemos. Posteriormente
veremos la estructura generada y comentaremos algunos detalles sobre ella.

El procedimiento de creacién es el siguiente:

1. Definimos los datos a incluir en el sobre digital de igual manera que en el apartado
anterior, indicando los datos mediante setData o un fichero mediante setFileurs
Definimos también el resto de parametros opcionales.

2. Establecemos los receptores validos para el mensaje mediante una llamada a la funcién
setRecipientsToCMS especificandole como parametros una cadena con los diferentes
archivos con la clave publica de los diferentes sujetos separados por retornos de carro.
Estos ficheros deberan indicar su ruta completa y pueden ser formato CER o DER. Como
minimo habra que especificar un receptor valido.

3. Hacemos la llamada al método buildCMSEnveloped. Tras la llamada nos solicitara que
indiquemos el emisor del mensaje mediante la seleccion de nuestro certificado digital,
aungue es opcional indicar el emisor es recomendable.

4. Una vez concluida, podremos obtener el resultado mediante la operacion getCMSData o
guardarla en un archivo con la operacion saveDataTofile.
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9.11.3 CMS firmado y envuelto

Similar al CMS envuelto, pero los datos ademas de cifrarse son firmados por el emisor. El
procedimiento es el siguiente:

1.

Definimos los datos a incluir en el sobre digital de igual manera que en el apartado
anterior, indicando los datos mediante setData. Para incluir un fichero le indicaremos la
direccion absoluta del fichero en la llamada.

Establecemos los receptores validos para el mensaje mediante una llamada a la funcién
setRecipientsToCMS especificandole como parametros una cadena con los diferentes
archivos con la clave publica de los diferentes sujetos separados por retornos de carro.
Estos ficheros deberan indicar su ruta completa y pueden ser formato CER o DER. Como
minimo habra que especificar un receptor valido.

Hacemos la llamada al método signAndPack si hemos especificado datos o al método
signAndPackFile utilizando la ruta del fichero. Tras la llamada nos solicitara que
indiquemos el emisor del mensaje mediante la seleccién de nuestro certificado digital, en
esta ocasion es obligatoria para firmar los datos.

Una vez concluida, podremos obtener el resultado mediante la operacion getCMSData o
guardarla en un archivo con la operacion saveDataTofile.

9.12 Recuperacion de mensajes CMS cifrados

Se puede recuperar los mensajes cifrados mediante la invocacion del método de cliente
recoverCMS, la cual devolvera en funcién de la estructura del CMS de entrada los datos cifrados
en su interior. Como se ha visto anteriormente, ciertas estructuras CMS deben ser descifradas
con un certificado especifico, por lo que se requerirad que alguno de los certificados autorizados
en la estructura esté presente en el explorador en el cual se realiza la accion.
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10 Configuracion del Cliente

10.1 Algoritmos y formatos

10.1.1 Algoritmos de firma digital

El cliente permite usar dos algoritmos diferentes de firma digital: sha7WithRsaEncryption (SHA1
y RSA) y md5WithRsaEncryption (MD5 con RSA). El primero de ellos es mas seguro (es el por
defecto) pero se incluye el sequndo por compatibilidad y flexibilidad. Se pueden cambiar con el
método setSignatureAlgorithm, que recibe como parametro una de las dos cadenas citadas. Se
recomienda no utilizar MD5 ya que su algoritmo esta comprometido.

10.1.2 Algoritmos de cifrado

Los algoritmos de cifrado permitidos son los siguientes: AES (por defecto), CAST5, IDEA,
SERPENT, TDES, TWOFISH'y RC5. Para establecer el algoritmo deberemos invocar la funcion
setCipherAlgorithm y podemos recuperar el algoritmo actual con el método
getCipherAlgorithm.

10.1.3 Modo de clave

Definen de qué manera se trata la clave de cifrado. Existen dos posibilidades GENERATEKEY'y
USERINPUT.

10.1.4 Formato de firma electrénica

El cliente permite crear estructuras CMS (or defecto) y CADES-BES. También permite crear
firmas digitales (formato MNONE, solo vale para firma sencilla, no para multifirmas).

Si se instala el plugin XAdES también estara disponible los formatos XADES y XMLDSig, con las
modificaciones frente a los formatos especificos indicados anteriormente (apartado 7.3).

El formato se puede cambiar con el método setSignatureFormat (que recibe como parametro
una de las cadenas: CMS, CADES, XADES, XMLDSIG, NONE).

10.1.5 Modo de firma electrénica

Permite definir como se trata los datos firmados dentro de la firma electrénica. Pueden tratarse
de forma explicita (no incluye los datos) o implicita (encapsula los datos dentro de la firma
electrénica). Este parametro sélo es Util actualmente para los formatos CMS y CADES y para los
formatos XMLDSig y XAdES especificados.

Se debe tener precaucion a la hora de utilizar este parametro, ya que los parametros del applet
permiten especificar por ejemplo un modo implicito para firmar un hash y obviamente esto no
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proporciona una firma electrénica Util debido a que no disponemos de los datos originales para
insertarlos en el cuerpo de la firma, sino solamente el hash asociado a estos.

10.2 Filtrado y seleccion de certificados

El Cliente permite filtrar los certificados que el usuario puede escoger para firmar asi cémo
obligarle a firmar con uno determinado.

En ambos casos se hace mediante expresiones regulares java y un mini-lenguaje de expresiones
gue permite filtrar por nimero de serie del certificado del sujeto, por DN del sujeto o del emisor
o por hash del certificado del sujeto calculado con MD5 o SHAT.

Las condiciones pueden ser:
- simples: {campo#operador{valor}}, siendo
o campo:
= SUBJECT.SN: Numero de serie del certificado del sujeto
= SUBJECT.DN: Domain Name del certificado del sujeto

=  SUBJECT.FP(MD5) / SUBJECT.FP(SHA1): Hash del certificado del sujeto en MD5
o0 SHA1

= |SSUER.DN: Domain Name del certificado del emisor. Sirve para filtrar
certificados por su entidad emisora (FNMT, DGP, ...).

o Operador
= =!l|gual

= #MATCHES#: Que cumple una expresion regular Java, p. €j, para seleccionar el
certificado de firma del DNI-e:

L4 {ISSUER.DN#MATCHES# {"CN=AC DNIE 00(1|2|3),0U=DNIE, O=DIRECCION GENERAL DE LA
POLICIA,C=ES"}&&{SUBJECT .DN#MATCHES#{".* (FIRMA) .*"}}}

= #NOT_MATCHES#: Que NO cumple una expresion regular Java, p. €j, para
descartar los certificados de autenticacion:

L4 {SUBJECT . DN#NOT_MATCHES# {".* (AUTENTICACION) . *"}}
o Lacadena contra la que se opera

o Por ejemplo, para indicar un serial number (nUmero de serie) determinado de un
certificado:

{SUBJECT.SN={"1014673794"}}
- Compuestas: {condicion_simple_o_compuesta nexo condicion_simple_o_compuesta}

o Nexo:
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= &&: Y légico
= |I: Oldgico

o Por ejemplo, para seleccionar el certificado con serial number 1014673794 emitido por la
FNMT:

- {SUBJECT.SN={"1014673794"}&&ISSUER.DN={"OU = FNMT Clase 2 CA,O= FNMT,C = ES}}

Mediante el método setMandatoryCertificateFifter que recibe una condicion, se especifica un
solo certificado con el que se puede firmar. Si no hay ningun certificado que cumpla la condicién
o hay mas de uno, se producira un error.

Mediante el método setCertificatefilter, que recibe una condicién, se especifica un filtro que
han de cumplir aquellos certificados que se le vayan a dar a elegir a usuario para firmar.

10.3 Opciones de visualizacion

En el cliente existen varios métodos que permiten configurar ciertas opciones de visualizacion de

mensajes.
Estos métodos son los siguientes:

o El método setShowHashMessage, que recibe un booleano, permite especificar si se
desea mostrar o no el mensaje informativo acerca del hash de los datos a firmar.

o El método setShowérrors con el pardmetro false, permite especificar que el Cliente no
informe por su cuenta de los errores al usuario.
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11 Otras funcionalidades

11.1 Guardar la firma en un fichero

El método saveSignTofile permite guardar la Ultima firma generada en un fichero. Se puede
especificar la ruta al fichero con setfileuri; que recibe una cadena con la ruta al fichero de salida.
Si no se especifica, se permitira elegir al usuario.

Si el fichero ya existe, se pide confirmacion:

x

Elfichero C:'Documents and Settings'SEJPP'Mis documentosiAdministracion.doc.p?s ya existe. ; Desea sobreescribirlo?

EN

11.2 Obtener el certificado usado para firmar

El método getSignCertificateBase64Encoded devuelve una cadena con el certificado asociado a
la firma, codificado en base 64.

11.3 Leer el contenido de un fichero de texto

El método getTextFileContent que recibe como parametro una URI a un fichero devuelve el
contenido del mismo como una cadena. Si el fichero estd almacenado en local, la URI comenzaré
por file:///.

11.4 Leer el contenido de un fichero en base 64

El método getfileBase64Encoded que recibe dos pardmetros (ruta al fichero y un booleano que
indica si mostrar o no graficamente al usuario el progreso en la lectura del fichero)

11.5 Obtener el hash de un fichero

El método getfileHashBase64Encoded devuelve una cadena con el hash de un fichero codificado
en base 64.
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11.6 Obtener la estructura de un CMS encriptado o envuelto

Como método de diagnostico podemos obtener la estructura de un CMS encriptado o envuelto
mediante la llamada a los métodos formatEncryptedCMS vy formatEnvelopedCMS
respectivamente, pasandole como parametros la cadena en base 64 correspondiente al CMS del
que queramos obtener su estructura.

11.7 Obtener y fijar la clave de cifrado

Para obtener la clave que se ha utilizado para cifrar ciertos datos deberemos ejecutar el método
getKey, el cual nos devolvera la clave codificada en base 64. Para fijar una clave usaremos
setkey, adjuntando como  parametro la  clave deseada en base  64.
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12 Ejemplos

En la carpeta web-instalador se adjuntan varios ejemplos mas completos que los aqui citados:
- demolnstalador.htm/ Ejemplo de la funcionalidad del instalador

- demoFirmaMasiva.htm/ Ejemplo de firmas masivas

- demoMultifirma.htm/ Ejemplos de firma, co-firmay contra-firma

- demoVisorNodosMultifirma.htm/f Ejemplo de tratamiento de multifirmas y su estructura de
nodos.

- demoFirmaWeb/demoFirmaWeb-01.htm/f Ejemplo de firma web
- demoCifrado.htm/ Ejemplo de cifrado.

- demoSobreDigital Ejemplo de CMS encriptado, CMS envuelto y CMS firmado y envuelto.
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13 Estructura de formatos

13.1 Firma CMS

Al igual que otros elementos CMS que describiremos posteriormente, la estructura de una firma
CMS viene definida en la RFC 3852, aunque en este caso en especial, y para mantener la
compatibilidad con PKCS#7, el elemento signedData especificado en la RFC indicada se
encuentra limitado. La estructura empleada por el cliente de firma es la siguiente:

CMS firma = CMS Version. Indica las diferentes versiones
del mensaje. Para que la compatibilidad con
PKCS#7 se mantenga debe ser 0.

| eMs version {1)

E Digest Algonthm Identifier {1..n}

» Digest Algorithm Identifier. Identifica el
algoritmo utilizado.

[ Contentinfo CMSData {1}

[ ExtendedCerificatesAndCertificates {0..n}

identifican el contenido del mensaje.
Comprende el tipo de contenido
Signerinfo {1,n} (contentType) que en nuestro caso sera
[Version (1} Datay content que se refiere a la secuencia
de bytes correspondiente a los datos
mismos.

I = Contentinfo. Secuencia de pardmetros que
E CerifficateRevocationLists {0..n} |

| IssuerAnaseriaiNumber {1}

|

|

| DigestAlgorithmidentifier {1} |
| authenticatedattributes 0.} | = Extended Certificates And Certificates.

|

|

|

Opcional. Permite especificar una cadena de
certificados para la validacion de los
distintos certificados firmantes.

| DigestEncryptionAlgorthmidentifier {1}
| EncryptadDigest {1}
| unauthenticated Attributes {0..n}

» Certificate revocation Lists. Opcional.
 ———— Permite especificar las CRL para los

certificados utilizados.

= Signer Info. Estructura que especifica la informacion de los diferentes firmantes del contenido
del mensaje. Se subdividen en los siguientes campos:

e Versién. Especifica la version de esta estructura y sera siempre 1 para PKCS#7.

e Issuer And Serial Number. Especifica el certificado usado mediante el emisor y nimero
de serie de éste.

e Digest Algorithm Identifier. Identifica el algoritmo utilizado.

e Authenticated Attributes. Opcional. Secuencia de atributos firmados que especifican
ciertos parametros importantes para la interpretacion del contenido. Si el tipo del
contenido fuese distinto de Data, seria obligatorio incorporar como atributos el tipo
empleado y el hash del contenido, pero en nuestro caso esto no es posible ya que
siempre tendremos el ContentType Data.
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e Digest Encryption Algorithm. Describe que algoritmo se ha usado en la encriptacion
de la firma y resumen del documento.

e Encrypted Digest. Hash del mensaje encriptado empleando la clave privada del
certificado y el algoritmo especificado antes

e Unauthenticated Attributes. Opcional. Atributos no firmados definidos en PKCS#9,
como por ejemplo las contrafirmas.

13.2 CMS encriptado

CMS Encriptado

| cws version {1 |

EncryptedContentinfo {1}

| ContentType {1} I
| ContentEncryptionalgorithm {1} |
| EncryptedContent {1} I

UnprotectedAttributes {0,m}

La estructura vendria definida como sigue:
= CMS Version. Serd 0 si no existen UnprotectedAtributeso 2 en caso contrario.

» Encrypted Content Info. Subestructura que se define mediante los siguientes campos:
e Content Type. Define el tipo de contenido.

e Content Encryption Algorithm. Define el algoritmo utilizado para encriptar el
contenido.

e Encrypted Content. Contenido encriptado wusando el algoritmo especificado
anteriormente.

» Unprotected Attributes. Opcional. Secuencia de parametros auxiliares definidos por otros
estandares.

Como se puede apreciar, esta estructura no contiene la clave de cifrado ni ningiin método de
transmisién de esta, por lo que si se usa como mensaje se debe buscar un método para
compartir una clave privada.
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13.3 CMS Envuelto

Esta estructura se identifica con el sobre digital identificado en la RFC 3852 como Enveloped
CMS y sigue la siguiente estructura:

CMS Envuelto = CMS Version. Viene determinada en
funcion de los parametros presentes en la
| S version {1) | estructura generada. Para que fuese

compatible con la estructura especificada en
| PKCS#7 deberia ser 0, pero quitaria mucha
de las opciones mas importantes que
incorpora esta solucion.

| originatorinto 0,1}

Recipientinfo {1,n}: keytransport
| CMS version {1}
| Recigientidentifier {1}

» Originator Info. Define el emisor del
mensaje. Aunque es opcional, su presencia
viene determinada por los algoritmos
utilizados internamente.

| KeyEncryptionAlgorithm {1}

| Encrypedicey {1}

EncryptedContentinfo {1} = Recipient Info. Define los receptores validos
| para el mensaje actual. Por requerimientos

de la tecnologia utilizada seran de tipo
| keytransport, ya que necesitamos incorporar
| EncryptedContent {1} | la clave simétrica utilizada en el cifrado. Se
distinguen los siguientes campos:

| ContentType {1}

[ ContentEncryplionAlgarithm {1}

Adtritutes {0,m)

e \ersion. Puede ser 0 o 2 en funcion de

Identifier. En nuestro caso seré 2.

e Key Encryption Algorithm. Define el algoritmo por el cual se ha encriptado la clave
simétrica adjunta. Se utilizan algoritmos asimétricos y en nuestro caso RSA.

e Encrypted Key. Clave utilizada para encriptar el contenido del mensaje cifrada
utilizando el algoritmo anteriormente definido.

» Encrypted Content Info. Estructura igual que la contenida en CMS encriptado:
e Content Type. Define el tipo de contenido.

e Content Encryption Algorithm. Define el algoritmo utilizado para encriptar el
contenido.

e Encrypted Content. Contenido encriptado usando el algoritmo especificado
especificado.

= Unprotected Attributes. Conjunto de atributos no cifrados definidos o necesarios por otros
estandares.
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13.4 CMS Firmado y envuelto

CMS Envuelto

| cws versien 1)

| Originatornfo {1}

Recipientinfo {1,n}: keytransport

| cMs version {1}

| Recipientidentifier {1}

[ KeyvEncryptionAlgorithm {1}

| Encryptadkay {1}

EncryptedContentinfo {1}

I ContentType: SignedData

| ContentEncryptionAlgorithm {1}

SignedData

| EMs version {1}

| Digest Algorithm |dentfier {1..n}

| Contentinfo CMSData {1}

| ExtendeCertificatesAndCertificates {0. n}

| CertificateRevacationLists {0..n)

|
|
|
|
l

Signerinfo {1,n}

| veersion {1)

I lssuerAndSeralMumber {1}

| DigestAlgonthmildentifier {1}

I authenticated Attributes {0..n}

| DigestEncryptionAlgorithmidentifiar {1}

| Encryptedbigest 1)

I unauthenticatedAttributes {0..n}

Attributes {0,m}

Esta estructura es un atajo para crear un CMS
envuelto en cuyo interior se encuentra un mensaje
firmado. Esto significa que la Unica diferencia en
cuanto a la estructura es que el conten type de la
subestructura £ncrypted Content Info seria un
Signed Data como el definido en el CMS Firmado.

La diferencia fundamental es que los parametros a
especificar no son tan libres, ya que por ejemplo es
obligatorio especificar el emisor, ya que tenemos
que firmar el mensaje con su certificado.

Este es un ejemplo de cémo se pueden anidar
estructuras CMS. Por ejemplo, podriamos insertar
un CMS envuelto en un CMS firmado (obviando la
utilidad que pudiese tener o no) simplemente
generando el CMS envuelto y especificando el
resultado de la salida como datos de entrada para
la creacion del CMS firmado, y asi sucesivamente.
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13.5 Firma CADES

El nuevo formato de firma electrénica CAdES se considera la evolucion de CMS (RFC 3852) y
viene definido en el documento ETSI TS 101 733.

En CAdES se define un nuevo concepto de firma electronica conocido como politicas de firma,
en las cuales se definen metodologias para aportar consistencia a la hora de la validacion de
firmas electrénicas. El tratamiento de éstas politicas viene definido en el documento ETSI TS-101-
734.

CAdES permite distintos formatos de firma al igual que su homologo para XMLDSIG (XAdES).
Entre ellos podemos distinguir CAdES-T, CAdES-C, CAdES-T, CAdES-X y CAdES-A, todos ellos
pudiendo generarse sobre CAdES-EPES o CAdES-BES, segun se basen en Politicas de Firma o no,
respectivamente.

La gran (y Unica, respecto a lo que envoltorios de Firmas Electrénicas se refiere) diferencia entre

CMS y CAdES radica en el atributo firmado SigningCertificate presente en éste Ultimo, lo que
confiere mayor seguridad a la firma electrénica al evitar ataques por suplantaciéon de certificado.

13.6 Estructura de CAdES

13.6.1 Estructura de CAdES-BES

A continuacion se definen que elementos se encuentran de manera obligatoria u opcional
dentro de una firma en formato CAdES-BES. La estructura general comprende las siguientes
partes:

— Los datos de usuario firmados definidos en CMS (RFC 3852).

— Coleccion de atributos firmados obligatorios definidos tanto en CMS como en ESS (RFC
2634).

— Atributos firmados obligatorios definidos en CAdES (ETSI 101 703).
— Lafirma digital correspondiente tanto a los datos como a los atributos firmados definidos.

— Opcionalmente puede llevar tanto otros atributos firmados como atributos sin firmar
(CAdES, CMS y ESS).

TELVENT 47/69 TI-20-1178-@Firma-Global-MICF
Manual del Integrador del cliente de @firma



TI-20-1178-@Firma-Global-MICF-008

SignedData
Sianerinfo
Atributos
Signer Firmados Firma eContent
Identifier digital
No firmados

Al igual que en CMS, los elementos obligatorios son:

Content Type RFC 3852

Message Digest RFC 3852

ESS Signing Certificate v2 RFC 2634
Los atributos opcionales son:

Signing time RFC 3852 Indica la fecha y hora a la que el

firmante ha firmado los datos.

Content hints RFC 2634 Informa acerca de las capas internas
de la firma electrénica cuando se
encuentran varios eContents

anidados.
Content reference RFC 2634 Enlaza un SignedData con otro.
Content identifier RFC 2634 Proporciona un identificador que
permite referenciar el presente
SignedData desde otro.
Commitment type indication ETSI 101 733 | Indica explicitamente al verificador

de la firma el cometido que tiene
ésta. Estd asociado a la politica de
firma definida.

Signer location ETSI 101 733 | Asocia un lugar geografico al
firmado de los datos tal como se
recomienda en ITU-T
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Recommendation F. 1

Signer attributes

ETSI 101 733

Establece  otros

firmante, tales como Role.

atributos  del

Content timestamp

ETSI 101 733

TimeStampToken de

momento previo al firmado.

los datos en el

Counter Signature

RFC 3852

Contrafirma de los datos tal como se
especificaba en CMS (RFC 3852).
Este atributo no es firmado.

Debemos de tener en cuenta que no todos los elementos descritos en la tabla anterior deberan
estar presentes ya que en el cliente de firmado sélo contemplamos la generacion de CAdES-BES,

por lo que la mayoria de estos atributos son prescindibles.
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14 Formato de firma XAdES y XMLDSignature

Los formatos de firma XAdES (ETSI TS 101 903) y XMLDSignature (RFC 3275) proporcionadas

mediante plugin facilitan la generacion de éstos formatos de firmas basados en una estructura
XML. La estructura general de una firma XML es:

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI?>
(<Transforms>) ?
<DigestMethod>
<DigestValue>
</Reference>) +
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?

(<Object ID?>)*

</Signature>

Ademas, una firma XAdES incorpora una serie de atributos firmados y no firmados que aportan
consistencia a la firma electronica. La existencia de estos atributos facilita la incorporacion de
otros formatos de firma electronica (XAdES-T, XAdES-C, etc.) que por sus caracteristicas y

restricciones no es posible generarlas con el cliente de firmado de @Firma. La estructura de
atributos XAdES es la siguiente:

<QualyfingProperties>
<SignedProperties>
(<SigningTime>) ?
(<SigningCertificate>)?

(<SignerRole>)?

</SignedProperties>

<UnsignedProperties>
(<CounterSignature>) ?
(<CompleteCertificateRefs>) ?

(<SignatureTimeStamp>) ?
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</UnsignedProperties>

</QualyfingProperties >

Dentro de XAdES encontramos varias versiones cuyas diferencias respecto al cliente resumimos a
continuacion:

e XAdES v1.1.1. Generada por la version 1.2 del cliente. Version inicial de XAdES.

e XAdES v1.2.2. No generada por el cliente.

e XAdES v1.3.2. Generada por el cliente a partir de la version 2.1.
Entre estas versiones existen ciertas diferencias en cuanto a formato, espacio de nombres,
distribucion de elementos, etc. Por lo que recomendamos consultar la documentacion del

estandar para mas informacion.

Desde el punto de vista de las versiones de XAdES las principales diferencias entre versiones son
las siguientes:

e XAdESv1.1.1.
1. Version inicial de XAdES.
e XAdESv1.2.2.

1. Los elementos <xades:SigningTime> y  <xades:SigningCertificate>  pasan a ser
opcionales; por el contrario, en caso de no existir <xades:SigningCertificate> se exige que
la informacion de clave publica contenida en <ds:KeyInfo> haya sido protegida por la
firma digital (evita ataques de suplantacion de certificado). El cliente al no generar esta
versiéon no se ve afectado.

2. Se modifica el namespaces de los elementos <xades:DigestMethod> vy
<xades:DigestValue>, pasando a denominarse <ds:DigestMethod> y <ds:DigestValue>,
respectivamente (donde ds es el namespace de XMLDsig).

3. Cambio de la estructura del elemento <xades:SignatureTimeStamp>.

4. El cliente no se ve afectado al no generar esta version.

e XAdESv1.3.2.

1. Nuevo cambio de la estructura del elemento <xades:SignatureTimeStamp>.

2. El cliente no genera el formato XAdES-T, por lo que nunca incorporara el sellado de
tiempo.
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Desde el punto de vista de estructura distinguimos tres variantes en firmas XML:

1. Firma XML detached. Son aquellas en las que la relacién entre el objeto firmado y la firma
electronica no estd identificada por relaciones de parentesco, es decir, son
independientes. Podemos verlo en el siguiente ejemplo:

<Signature Id="idl">
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
<Reference URI="???">
<DigestMethod/>
<DigestValue/>

</Reference>

</SignedInfo>
<SignatureValue Id="id2"/>
<KeyInfo >..</KeyInfo>

</Signature>

La URI indicada en el objeto Reference resaltado no tiene porqué estar referenciada en el
documento XML asociado a la firma, asi pues se podria utilizar URIs externas o referencias
a elementos dentro de un elemento XML padre.

2. Firma XML enveloping. Son aquellas en las que la relacion entre el objeto firmado y la
firma electronica se identifica por un parentesco hijo-padre. El objeto firmado se
introduce en un elemento Object perteneciente a la propia firma electrénica.

<Signature Id="idl">
<SignedInfo>

<CanonicalizationMethod/>

<SignatureMethod/>

<Reference URI="#objetoFirmado">
<Transforms/>
<DigestMethod/>
<DigestValue/>

</Reference>

</SignedInfo>
<SignatureValue Id="id2"/>
<KeyInfo >..</KeyInfo>
<Object Id="objetoFirmado”>

</Object>

</Signature>
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Este formato de firma electréonica requiere que el elemento referenciado sea accesible
directamente.

3. Firma XML enveloped. Son aquellas en las que la relacion entre el objeto firmado y la
firma electrénica esta identificada por una relaciéon de padre-hijo, es decir, el objeto
firmado contiene la firma electrénica. Es evidente que al tratarse de una firma XML los
Unicos datos que pueden firmarse siguiendo este formato son aquellos que tengan una
estructura XML.

<ObjetoFirmado atributos>
<Nodol Id="nodo_1">
<Subnodol_1/>
<Subnodol_2 value="x">
</Nodol>
<Nodo2 Id="nodo_2">
<Subnodo2_1 Id="texto”>
Esto es una prueba
</Subnodo2_1>
</Nodo2>
<Signature Id="idl">
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature” />
</Transforms>
<DigestMethod/>
<DigestValue/>

</Reference>

</SignedInfo>

<SignatureValue Id="id2"/>

<KeyInfo >..</KeyInfo>
</Signature>

</ObjetoFirmado>

Como se puede observar la URI de la referencia resaltada aparece vacia. Ademas, esta
referencia siempre deberd contener la transformacion enveloped-signature, la cual
indicara que el elemento al que hace referencia el elemento Reference actual es el padre
del elemento Signature.

Teniendo lo anterior en cuenta se ha realizado una ampliaciéon en los formatos admitidos en el
plugin XAdES. La firma generada por los clientes anteriores a 2.1 se puede esquematizar de la
siguiente manera:
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<Signature Id="S0">
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
<Reference URI="#D0">
<DigestMethod/>
<DigestValue/>
</Reference>
<Reference URI="#S0-SignedProperties">
<DigestMethod/>
<DigestValue/>
</Reference>
</SignedInfo>
<SignatureValue Id="S0-SIG"/>
<KeyInfo>
<KeyValue>
<RSAKeyValue>
<Modulus/>
<Exponent />
</RSAKeyValue>
</KeyValue>
<X509Data>
<X509Certificate>/>
</X509Data>
</KeyInfo>
<Object>
<QualifyingProperties Target="#S0">
<SignedProperties Id="S0-SignedProperties">
<SignedSignatureProperties>
<SigningTime/>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod/>
<DigestValue/>
</CertDigest>
<IssuerSerial>
<X509IssuerName/>
<X509SerialNumber/>
</IssuerSerial>
</Cert>
</SigningCertificate>
</SignedSignatureProperties>
<SignedDataObjectProperties/>
</SignedProperties>

</QualifyingProperties>

</Object>
<Object ID/> /*Contiene los datos firmados*/
</Signature>
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Lo que se identifica como una firma enveloping. Sin embargo la firma generada por el cliente
2.3 genera una estructura semejante a la generada por la plataforma (formato defached), y que
se corresponde con el siguiente esquema:
<AFIRMA>
<CONTENT ID/> /*Contiene los datos firmados*/
<Signature>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
<Reference URI="#D0">
<DigestMethod/>
<DigestValue/>
</Reference>
<Reference URI="#S0-SignedProperties">
<DigestMethod/>
<DigestValue/>
</Reference>
</SignedInfo>
<SignatureValue Id="S0-SIG"/>
<KeyInfo>
<KeyValue>
<RSAKeyValue>
<Modulus/>
<Exponent />
</RSAKeyValue>
</KeyValue>
<X509Data>
<X509Certificate>/>
</X509Data>
</KeyInfo>
<Object>
<QualifyingProperties Target="#S0">
<SignedProperties Id="S0-SignedProperties">
<SignedSignatureProperties>
<SigningTime/>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod/>
<DigestValue/>
</CertDigest>
<IssuerSerial>
<X509IssuerName/>
<X509SerialNumber/>
</IssuerSerial>
</Cert>
</SigningCertificate>
<SignaturePolicyIdentifier>

<SignaturePolicyImplied/>
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</SignaturePolicyIdentifier>
</SignedSignatureProperties>
<SignedDataObjectProperties/>
</SignedProperties>
</QualifyingProperties>
</Object>
</Signature>

</AFIRMA>

Como se puede apreciar, se ha envuelto el elemento <Signature> e incorporado los datos
firmados en Base64 dentro del elemento <CONTENT>, no necesitando ya el <Object> usado
anteriormente.

Actualmente se ha adquirido un compromiso intermedio teniendo como objetivo ampliar la
capacidad de firma electrénica en formato XML. Se admite por lo tanto la firma enveloping
similar a los clientes antiguos, detached similar a la originada por la plataforma y siguiendo la
estructura anterior y se ha afadido enveloped para completar el abanico de posibilidades.
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15 Sistema de plugins

El sistema puede incorporar plugins si fuese necesario. Estos estaran contenidos en un archivo
ZIP y para que el instalador sea capaz de reconocerlos habra que realizar ciertas modificaciones
sobre el archivo de configuracion del servidor version.properties. Entre estas modificaciones
habra que indicar la localizacion del archivo ZIP, el nombre del plugin, la clase que implementa el
interfaz de formato, los jars y librerias necesarias y la version del plugin. Esto sélo debera
realizarse si se quiere instalar un plugin sobre un servidor ya desplegado previamente y donde no
existan previamente los parametros a continuacion.

Para especificar los diferentes plugins que el instalador debe instalar se afadira la siguiente linea:

plugins.names = PLUGIN_1, PLUGIN_2,..., PLUGIN_N

Y para cada uno de los plugins indicados se deberan anadir las siguientes lineas:
plugins.PLUGIN_N.version.mayor = <versién_mayor>
plugins.PLUGIN_N.version.minor = <version_menor>
plugins.PLUGIN_N.version.build = <num_build>
plugins.PLUGIN_N.jars* = <cadena de jars>
plugins.PLUGIN_N.libs = <cadena de librerias>
plugins.PLUGIN_N.version.bDate = <fecha de creacién>
plugins.PLUGIN_N.install.jars* = <fichero ZIP que contiene los jar>
plugins.PLUGIN_N.install.libs.windows = <fichero ZIP de las librerias para windows>
plugins.PLUGIN_N.install.libs.linux = <fichero ZIP de las librerias para linux>

plugins.PLUGIN_N.class* = <nombre de clase principal>

Los parametros marcados con asterisco (*) son obligatorios. Si alguno de los parametros no
obligatorios no hiciese falta, no se tiene por qué afiadir a la configuracion.
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Anexo A. Matriz de compatibilidad

A.1 Windows XP

Windows XP Navegadores
JRE 1.4.2 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado
electrénico OK OK OK OK
£ | Plugin oK OK oK OK
'8 XML/XAdES
‘_g Cifrado oK oK oK oK
‘O
u?_; Sobre digital OK OK OK OK
Instalacién y
funcionamiento OK OK OK OK
Windows XP Navegadores
JRE 1.5 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado
electrénico OK OK OK OK
£ | Plugin OK oK OK oK
8 XML/XAdES
‘_S" Cifrado oK oK oK oK
‘O
u?_; Sobre digital OK OK OK OK
Instalacion y Problemas con la gestién del foco
funcionamiento (ver aptdo B.1.1) OK OK
Windows XP Navegadores
JRE 1.6 IE6 IE7 Firefox 1.5 Firefox 2.0
i) Firmado
‘B , | electrénico OK OK OK OK
S35
& | Plugin
o XML/XAdES OK OK OK OK
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A.2 Windows 2000

Windows XP Navegadores
JRE 1.6 IE6 IE7 Firefox 1.5 Firefox 2.0
Cifrado oK OK OK OK
Sobre digital oK oK OK oK
Instalacion y Problemas con la gestion del foco (ver | Problemas con la gestién del foco. (ver
funcionamiento aptdo B.1.1) aptdo B.1.1)
Windows 2000 Navegadores
JRE 1.4.2 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado
electrénico OK N/A OK OK
Plugin
XML/XAES oK N/A oK OK
(%)
@
§ Cifrado oK N/A oK OK
S S N/A
kc) . demasiado’baja
3 | Sobre digital (gg:aagfégﬂsézdﬁ-) OK OK
Cifrado OK
Instalacién y N/A
funcionamiento OK OK OK
Windows 2000 Navegadores
JRE 1.5 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A
electrénico OK OK OK
O
O | Plugin N/A
S | XMUXAES OK OK OK
o
_é Cifrado OK N/A OK OK
[
| Sobre digital N/A
Version de Crypto.dll oK OK
demasiado baja para
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A.3 Windows Vista

TELVENT

Windows 2000 Navegadores
JRE 1.5 IE6 IE7 Firefox 1.5 Firefox 2.0
Cifrado OK
Instalacién y Problemas con la
) : tion del f N/A OK OK
funcionamiento | 77T
Windows 2000 Navegadores
JRE 1.6 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A
electrénico OK OK OK
Plugin N/A
" XML/XAdES OK OK OK
]
© .
8 | Cifrado OK N/A OK OK
g Sobre digital Version de Crypto.dll N/A
8 demasiado baja para
descifrado. (
5 aptdo B2.1) OK oK
L
Cifrado OK
i Probl \ y
findonamiunto | 9owonoa oo tier | NJA | Provemscon s gestinl oo e
aptdo B.1.1)
Windows Vista Navegadores
JRE 1.4.2 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A
electrénico OK OK OK
4] Plugin N/A
§ XMU/XAdES OK OK OK
=
§ | Cifrado N/A oK oK oK
2
) N/A
iai CNG no soporta
— dlgltal descm’adro. (ver aptdo OK OK
B2.2)
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Windows Vista Navegadores
JRE 1.4.2 IE6 IE7 Firefox 1.5 Firefox 2.0
Instalacién y N/A
funcionamiento OK OK OK
Windows Vista Navegadores
JRE 1.5 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A
electrénico OK OK OK
Plugin N/A
¥ XMU/XAJES OK OK OK
3
B | Cifrado N/A OK OK OK
(34]
c
o CNG rta
g N/A desufra(?(? ?Sfroal pdeo
D | Sobre digital B.2.2) OK OK
Cifrado OK
Instalacién y N/A Persisten algunos Problemas con la gestion del foco (ver
funcionamiento problemas. Mejorado. aptdo B.1.1)
Windows Vista Navegadores
JRE 1.6 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A
electrénico OK OK OK
Plugin N/A
5 XMU/XAJES OK OK OK
3
© | Cifrado N/A OK OK OK
®
c
o iai CNG 1
g — dlgltal N/A descm’ac;]c()). z\(/)ef)r(gpdtdo
S B.2.2) OK OK
(g
Cifrado OK
Instalacién Yy N/A Persisten algunos Problemas con la gestién del foco (ver
funcionamiento problemas. Mejorado. aptdo B.1.1)
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A.4 Distribuciones de Linux

Las distribuciones de Linux sobre las que se ha testeado especificamente el funcionamiento del
cliente de firma son las siguientes:

e Guadalinex v3 / Ubuntu v5.10
e Red Hatv4.0

Esto no es Obice para que no funcionen sobre otras distribuciones de Linux (o versiones de
alguna concreta) que no se hayan reflejado en este apartado explicitamente.

Linux Navegadores
JRE 1.4.2 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A N/A
electrénico OK OK
$ | Plugin N/A N/A
§ XMLXAdES OK OK
£ | Cifrado N/A N/A OK OK
‘O
§ Sobre digital N/A N/A OK OK
Instalacion y N/A N/A
funcionamiento OK OK
Linux Navegadores
JRE 1.5 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A N/A
electrénico OK OK
@ | Plugin N/A N/A
S | XMLXAES S IS
]
‘_g Cifrado N/A N/A OK OK
Kl
€ | sobre digital N/A N/A OK OK
L
Instalacién y N/A N/A OK _
funcionamiento Nota: No se hanfgrcc;c.iuodo errores de
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Linux Navegadores
JRE 1.6 IE6 IE7 Firefox 1.5 Firefox 2.0
Firmado N/A N/A
electrénico OK Cle
v | Plugin N/A N/A
B | XMLUXAES OK ol
o
f_g Cifrado N/A N/A OK OK
Ke)
€ | sobre digital N/A N/A oK oK
L
Instalacién y N/A N/A OK
funcionamiento Nota: No se han producido errores de
foco.

A.4.1 Guadalinex 4.x

La distribucion Guadalinex 4.x viene con ciertas librerias preinstaladas que resultan incompatibles
para la correcta ejecucion del Cliente de Firma 2.3.5. Debido a esta especial configuracion de
librerias, realizamos un estudio separado de esta.

Guadalinex 4 Navegadores
JRE1.4.2 IE6 IE7 Firefox 1.5 |~ (refox 2.0
Firmado
electrénico N/A N/A OK OK
w
S | Plugin XAES N/A N/A OK OK
e
‘8 | Cifrado N/A N/A OK OK
.0
€ | sobre digital N/A N/A OK OK
L
Instalacién y
funcionamiento N/A N/A OK OK
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Guadalinex 4 Navegadores
JRE 1.5 (preinstalada) IE6 IE7 Firefox 1.5 Firgfox 2.0
(preinstalado)
Firmado
electrénico N/A N/A BUG BUG
wv
G | Plugin XAdES N/A N/A BUG BUG
i)
‘_S" Cifrado N/A N/A OK oK
‘O
u%_, Sobre digital N/A N/A BUG BUG
Instalacién y OK
funcionamiento N/A N/A No se han producido errores de foco.
Guadalinex 4 Navegadores
JRE 1.6 IE6 IE7 Firefox 1.5 (';'rr::gélazdg
Firmado
electrénico N/A N/A OK OK
S | Plugin XAdES N/A N/A OK oK
o
‘® | Cifrado N/A N/A OK OK
Ke)
€ | Sobre digita /A /A OK oK
L
Instalacién y OK
funcionamiento N/A N/A No se han producido errores de foco.
TELVENT 64/69 T1-20-1178-@Firma-Global-MICF

Manual del Integrador del cliente de @firma



TI-20-1178-@Firma-Global-MICF-008

Anexo B. Problemas frecuentes y Errores Conocidos

B.1 Problemas comunes

Durante la experiencia de uso del cliente de firma, se han encontrado una serie de problemas
comunes que suelen producirse con su uso. Estos problemas son completamente ajenos al
cliente de @firma:

B.1.1 Problema: Pérdida de foco en ventanas

e Descripcién: en ocasiones, las ventanas del cliente pierden el foco, haciendo imposible la
interacciéon del usuario.

e (Causa: se trata de un bug reconocido por SUN a partir de la JRE 1.5.0_06 que bloquea
ciertas ventanas Java en IE y Mozilla, perdiendo el foco y haciendo imposible la interaccion
con el usuario.

e Solucién: hasta la version de JRE 1.7, no se espera que se solvente dicho problema. Una
posible soluciéon es cambiar el foco a otras ventanas, o minimizar/maximizar el navegador,
para intentar que recupere el foco, aunque no siempre resulta efectivo, por lo que se
debera reiniciar el navegador y reintentar la operacion.

B.1.2 Problema: No se detecta la insercién/extraccion del DNIle en el lector

e Descripcion: el navegador no detecta la extraccion o introduccion del DNle en el lector,
por lo que si no hemos introducido la tarjeta previamente a que se instancie el
CrytoManager del navegador (provocado por el arranque del cliente de firma), no se
encontrara el certificado. Otro posible caso es que una vez cargado el cliente, se extraiga
la tarjeta. Al realizar una operacion de firma, el navegador mostrara el certificado del DNIe
de la tarjeta (aunque ya no esté presente) fallando al intentar utilizarlo.

e (Causa: se trata de un problema del navegador en la gestion de los dispositivos
criptograficos (PKCS11 para Mozilla y CSP para IE), que no permite que el cliente de firma
realice una peticion de recarga de dichos dispositivos.

e Solucién: Insertar la tarjeta previamente a la carga del cliente de firma.

B.1.3 Problema: No se detecta el certificado del DNle tras una autenticacién infructuosa

e Descripcion: el navegador no detecta el certificado del DNle si se introduce mal el PIN la
primera vez, incluso aunque posteriormente el usuario si lo introduzca correctamente.

e Causa: se trata de un problema del CSP (Cryptographic Service Provider) del DNI
electrénico.

e Solucién: volver a introducir la tarjeta en el lector y proceder a autenticarse de nuevo.
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B.1.4 Problema: Mensajes de error por incompatibilidades entre librerias

Descripcién: los applets que componen el Cliente de Firma 2.3.5 muestran mensajes
informando sobre incompatibilidades entre librerias. Estos mensajes pueden mostrarse
durante la instalacién y durante la ejecucion del Cliente, pudiendo ser diferente el
comportamiento en funcién del explorador y/o el sistema operativo.

Causa: pueden surgir incompatibilidades debidas a la existencia de librerias previas a la
instalacion del Cliente 2.3.5, ya estén instaladas por clientes antiguos o por software de
terceros o el sistema operativo. El applet Instalador ha sido configurado para que analice
la presencia de librerias incompatibles preinstaladas. En caso de que se encuentren
librerias no aptas para la correcta ejecucion del Cliente de Firma 2.3.5, se mostrara un
mensaje advirtiendo de la situacion al usuario y facilitando una posible solucién. Estos
mensajes también se mostraran si se llega a ejecutar el Cliente sobre librerias
incompatibles.

Solucién: Los mensajes contienen informacién para el usuario final de cémo solucionar los
problemas.

El procedimiento estandar de actuacion es copiar la libreria conflictiva desde el directorio
de instalacion del cliente (por defecto, %USER_HOME%/.clienteFirmaArrobaFirma5) al
directorio donde se encuentra la libreria conflictiva (suele ser el directorio de extensiones
de la JRE, %JAVA_HOME%/lib/ext), sobrescribiendo si  fuese  necesario.
En caso de que se encuentre un problema relativo a la copia de librerias nativas
dependientes, normalmente causado por problemas de permisos sobre ciertos directorios,
se deberan copiar las librerias nativas ubicadas en el directorio de instalacion del cliente a
un directorio dentro del path del sistema, o bien incorporar el directorio de instalaciéon al
path.

B.2 Errores Conocidos

Durante la realizacion de las pruebas, se han encontrado algunos problemas que se detallan a
continuacion

B.2.1 Problema: Descifrado de sobre digital en Windows 2000

Descripcién: se ha detectado un fallo al descifrar un sobre digital provocado por la Crypto
APl (version 5.131.2195.6661) de Windows 2000 . El error indica que no se han
encontrado certificados autorizados. En Firefox 2.0 funciona correctamente.

Causa: problema de la version de la CryptoAPI de Windows 2000.

Solucién: utilizar Mozilla Firefox v2.0

B.2.2 Problema: Descifrado de sobre digital en Windows Vista

Descripcién: se ha detectado un fallo en la funcionalidad de descifrado de sobre digital a
través de CNG (Cryptoapi Next Generation) de Windows Vista. El error indica que no se
han encontrado certificados validos.
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e (Causa: Microsoft ha adoptado como nueva politica de seguridad no admitir ciertos
procedimientos relacionados con las claves privadas que consideran no seguras.

e Solucién: utilizar Mozilla Firefox v2.0.

B.2.3 Problema: No se recuperan certificados en Guadalinex 4

e Descripcion: El cliente de firma informa de que no existen certificados en Mozilla Firefox
para Guadalinex 4.x. (Firefox 2.0y JRE 1.5)

e (Causa: Existe un problema de compatibilidad entre las librerias de Firefox (JSS y NSS) y la
JRE 1.5. El problema parece estar relacionado con la version de Ubuntu de la que parte
Guadalinex 4.x.

e Soluciéon: Utilizar una JRE distinta a 1.5 para la ejecucién del applet soluciona este
problema.
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Anexo C. Evolucién del cliente

C.1 Evolucién del cliente de firma

A continuacion se detalla grosso modo las funcionalidades mas importantes incorporadas en
cada version del cliente de firma:

Version 1.1

- Incorporacion de funciones de cifrado.

- Incorporacion de modos de firma explicito e implicito en formato CMS.
- Anadida compatibilidad entre CMS y PKCS#7.

- Anadidos demostraciones de uso.

Version 1.2

- Incorporacién de los formatos de firma XMLDSignature y XAdES v1.1.1 como plugin.
- Mejoras en el médulo de cifrado. Incorporacion de claves alfanuméricas no seguras.
- Correccién de bug de pérdida de foco en didlogos Java.

- Afadida la capacidad de introducir atributos firmados y no firmados.

- Afadidos ejemplos.

- Mejorada la instalacion e integracion de plugins.

Version 2.1

- Adaptacion del formato de firma XADES a estandar 1.3.2.

- Nueva distribucion de elementos de firma XML.

- Correccién de bugs relativos a representacion grafica en Linux.

- Correccion de bugs de generacion de firmas XML,

- Mejora del sistema de firmado en bloque.

Version 2.3

- Correccién de bug de interpretacion del arbol de firmas CMS.

- Correccion de contrafirma y cofirma CMS.

- Anadida capacidad de acceso a ficheros remotos.
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Versién 2.3.1
- Correccion de bug relativo al filtrado de los certificados.
Versién 2.3.2

- Posibilidad de parametrizacion de la aparicion o no de la ventana que informa al usuario
acerca del hash que va a proceder a firmar.

- Aparicion del disclaimer del instalador en negrita.
Version 2.3.3

- Modificacion de la DLL y del cliente para adaptacion a formato propietario de tarjetas
SIEMENS, que no utilizan como alias de certificados cadenas con codificacion UTF-8

Version 2.3.5

- Compatibilidad con Windows Vista e Internet Explorer 7.
- Testeada compatibilidad con Red Hat v4

- Incorporacion del formato de firma CADES-BES.

- Adicion de funcionalidad para el formato de firma XAdES (detached, enveloped y
enveloping, incorporacion de mime types)

- Descifrado de sobres digitales.

- Incorporacion del sistema de distribuciones, mediante el cual pueden coexistir diferentes
versiones del cliente instaladas en la misma maquina del usuario.

- Se robustece el sistema de instalacion y los mensajes de error al usuario.

- Se solventa el problema de Mozilla Firefox cuando el cliente estd publicado en entorno
seguro HTTPS.

- Se ha modificado el mecanismo de carga de DLLs dindmicas, que corrige el problema de
multiples instancias del cliente en el mismo navegador.
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