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1. Introduccion.

Este documento tiene como objetivo la presentacién del sistema SONDA para la
monitorizacién de las aplicaciones de Administracién Electronica de la Junta de Andalucia y de
todos aquellos otros subsistemas que sirvan de apoyo a estas.

El sistema esta pensado para ser usado por los administradores de los organismos de la Junta
de Andalucia para ayudarles a realizar el seguimiento de la disponibilidad de sus aplicaciones
corporativas y del ciudadano.

El documento esta dividido en las siguientes secciones:

Seccion 1, Introduccién. Detalla el objetivo del documento.

Seccion 2, ;Qué es SONDA?. Explica las funcionalidades que se quieren cubrir por el
sistema.

Seccion 3, Configuracion inicial del usuario. Comprende los pasos iniciales necesarios
para la configuracion de las preferencias de los usuarios.

Seccion 4, Servicios. Enumera los tipos de servicios que se pueden monitorizar y como
crearlos.

Seccién 5, Logs. Detalla el formato de los logs del sistema.

Manual de usuario de SONDA 18/03/2004



2. ¢ Qué es SONDA?

SONDA (Sistema ONline De Avisos) es una aplicacion web desarrollada con el fin de servir
de ayuda para la monitorizacién de la disponibilidad de las aplicaciones de Administracién
Electrénica de la Junta de Andalucia y de todas aquellas otras que les sirvan de apoyo.

Para ello SONDA va chequeando cada cierto intervalo de tiempo si estas aplicaciones se
encuentran activas o si por el contrario se encuentran caidas. Este chequeo es muy bésico y
solamente sirve para saber si la aplicacion esta respondiendo o0 no a sus usuarios. Como es
I6gico una aplicacion puede estar activa pero puede estar produciendo resultados erréneos.
SONDA no evalua si el sistema chequeado funciona correctamente, s6lo evalula si este responde
por un determinado protocolo.

Por lo tanto el sistema lo que hace es comunicarse con los sistemas a chequear y esperar una
respuesta adecuada por parte de ellos. Actualmente SONDA es capaz de hacer “chequeos de
vida” para los siguientes protocolos: HTTP/HTTPS, SMTP, LDAP, IMAP, POP y TCP
genérico. El tipo de comprobacion que se realiza para cada uno de estos protocolos se detallara
en la seccion 4 (Servicios).

Si alguno de los sistemas monitorizados por SONDA no responde adecuadamente, la
aplicacion puede ser configurada para avisar al administrador responsable de ella y notificar la
situacion. Este aviso podra ser por correo o por mensajeria movil SMS.

Toda la informacién que SONDA va procesando para cada una de las aplicaciones que se
estdn chequeando se almacena en los logs internos del sistema. Gracias a estos logs el
administrador podra saber lo que ha estado ocurriendo con su aplicacion y los tiempos de
disponibilidad que ésta ha proporcionado.
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3. Configuracion inicial del usuario.

Como paso previo a la utilizacion del sistema es necesario realizar una configuracion inicial
con las preferencias del administrador para la recepcién de los avisos que SONDA emite. Estas
preferencias se pueden seleccionar en la pestafia de ‘Opciones’ del menu principal.

Le aparecera una pantalla como la siguiente con los datos disponibles de configuracién y la
posibilidad de poderlos editar y guardar.

2} SONDA - Options - Microsoft Internet Explorer -|=1x|
frchivo  Edicién  Wer Favorbos  Herramientas  Ayuda |
| wawss - = - @D 24 | Dpisqueds GlFavorkos Emukimedia 4 | BN S = 5
Diregcitn [ ] http: jsonda. juntsdeandalucia.esfoptionssubmit.do = er ‘V\'ncu\os 2
[ — Sisterna Online de Avisos N
3 servicios ® opciones i (ogs @ Ayuda Cerrar sesidn
Opciones
Nombre de usuaric asunciontarres.ext
eMail asuncion.torres ext@juntadeandslucia.es
Maowil 123456759
Nombre emisor SMS emisor facilitado
Clave emisor SMS clave facilitada
Nombre usuario SMS usuario facilitado
Editar | Pruebe las caracteristicas de SMS
2003 - Sdad. Andaluza para el Desarrollo de la Sdad. de |a Informacidn. Junta de Andalucia | Buzdn de Consultas
I
| &) Listo [ [ [ 4 nternet

Los administradores pueden ser notificados de las caidas de las distintas aplicaciones bien
por correo, bien por SMS o por ambos. Para la notificacion por email sera necesario
proporcionarle a SONDA una direccion de correo valida. Para la notificacion por SMS sera
necesario que el organismo tenga suscrito un acuerdo de uso de la plataforma corporativa de
envio de mensajes SMS con SADESI. Una vez suscrito este acuerdo el organismo podra
configurar SONDA con los parametros facilitados por SADESI para el envio de los mensajes
cortos.

Una vez que las preferencias de las alertas por SMS estén configuradas el administrador
puede probar su correcto funcionamiento utilizando el botdn ‘Prueba las caracteristicas SMS’.
Con este boton el sistema mandara un mensaje de prueba al teléfono detallado y utilizando las
preferencias seleccionadas.
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4. Servicios.

Dentro de SONDA llamaremos ‘Servicio’ a cada una de las aplicaciones que vamos a
configurar para poder ser monitorizadas. Al comienzo del sistema el administrador no tendra
ningun servicio dado de alta o tendra aquellos que se hayan dado de alta como comunes para
todos los administradores de la Junta de Andalucia.

La pantalla inicial de servicios seria asi:

2} SONDA - Services - Microsoft Internet Explorer

Archiva  Edicién  Yer Faworltos  Herramientas  Ayuda

| warss - = - D | Qposqueda  GifFavoritos  GMutimedia < | By S =1 5]

Direccion [&] http://sonda. juntadeandaluicia es/servicedslete.do?vectorPainter=0 =l @i ‘V\’nculus =)

|
A _sonda
T Sisterna Online de Avisos

) Somiches @ Opciones M ogs @ Ayuda Cerrar sesidn
3 servicios Nuevo servicio
Nombre @ tipo Ultimo acceso Ultimo valor  eMail SMS Accién

2003 - Sdad. Andaluza para el Desarrollo de |a Sdad. de la Informacién, Junta de Andalucia | Buzdn de Consultas

&) Listo [ |4 mkemet
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Para la creacién de un nuevo servicio se debe pulsar sobre el botén superior de ‘Nuevo
servicio’ y aparecera una pantalla como la siguiente:

7} SONDA, - Edit Services - Microsoft Internet Explorer &= %]
archivo  Edicdién Yer Favortos  Herramientas  Ayuda ﬁ
| watas -~ = - @ [0 A | Qbisaeds GelFavoritos @ivutimedia (3 | By S =1 5]
Direccign [ httpiffsonds.juntadsandalucia.esfserviceed doPvectorPointer=—1 =] @r | vinos
T Sisterna Online de Avisos i
E] Servicios Opciones i Logs @ Ayuda Cerrar sesidn
3 Modificar servicio
Tipo EVR Farfawor elijg un tipo 'I
Nombre |
Servidor -IP/-nombre I
Puerto I
Linea de comando |
Respuesta I
éNotificar avisos por SMS? 5it no e
éNotificar avisos por eMail? i o ™
Timeout (seqg) |‘|5
2003 - Sdad. Andaluza para el Desarrollo de |a §dad. de la Informacién, Junta de Andalucia | Buzdn de Consultas
|
|&] Lista [ | memet

En ella el administrador debera proporcionar los siguientes datos:

e Tipo: selecciona el protocolo usado para hacer el “chequeo de vida” de la aplicacion.
Mas adelante se detallaran todos los tipos disponibles y su funcionalidad.

e Nombre: el nombre del servicio.

e Servidor (IP/nombre): indica la direccion IP o el nombre del servidor donde se
encuentra la aplicacion. EI nombre del servidor debe estar dado de alta en los DNS
internos de RCJA para ser correcto.

e Puerto: el puerto por donde esta respondiendo la aplicacion (dependera en gran medida
del servicio que estemos monitorizando).

e Linea de comando: se utiliza para indicar el comando que se le pasard al servidor
monitorizado para hacer el “chequeo de vida”.

e Respuesta: indicara la respuesta esperada por SONDA para la linea de comando
anterior. Estos dos ultimos pardmetros solo se utilizaran para el tipo de servicio “TCP’
ya que el resto de tipos tienen determinados claramente el comando y la respuesta
necesarios.

e ;Notificar avisos por SMS?: permitira activar el envio de alertas por SMS para este
servicio. Sera necesario que el administrador tenga bien configuradas las preferencias
de la pasarela SMS.

e ¢Notificar avisos por email?. Permitird activar el envio de alertas por email. Sera
necesario que el administrador tenga bien configuradas las preferencias de envio de
correo. Es interesante resaltar que el administrador podra personalizar los niveles de
alertas que desee para cada servicio y no tener una configuracion idéntica para todos.
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Timeout: configura el tiempo que estar& SONDA esperando la respuesta de la
aplicacion chequeada. Es importante seleccionar un valor adecuado para este parametro
ya que sino aplicaciones que tienen una respuesta lenta pueden marcarse como erréneas
cuando realmente estan funcionando. Por defecto se ha determinado un valor medio de
15 segundos.

Dependiendo del tipo de servicio elegido seran necesarios rellenar todos los datos o sdlo una
parte de ellos.

Los tipos de protocolos permitidos actualmente por SONDA para la monitorizacion de
aplicaciones son:

HTTP: Chequeo producido mediante peticién HTTP (o HTTPS). Si el valor enviado
como respuesta es <400 indica que la conexion con el servidor ha sido acertada, en caso
contrario, habra ocurrido algun error.

LDAP: Chequeo producido mediante peticion LDAP. Sélo en el caso en que se haya
podido conectar con el servidor la respuesta sera “OK?”, en caso contrario, SONDA dara
por respuesta un mensaje de error.

SMTP: Chequeo mediante peticion SMTP al servidor de correo. SONDA esperara
recibir como respuesta un valor <300.

POP3: Chequeo mediante peticion POP3. Intentara conectar a un servidor POP3 para
verificar que este funciona correctamente. SONDA esperara obtener una respuesta que
comience por el signo “+’ para confirmar que el servidor esta funcionando.

POP3 autenticacion: idéntico al anterior excepto que se permite indicar el usuario y la
clave necesarias para autenticar a un usuario en concreto.

IMAP4: Chequeo mediante peticion IMAP4. Se esperard un comando ‘OK’ como
respuesta del servidor IMAP4 para considerar que funciona correctamente.

IMAP autenticacién: idéntico al anterior excepto que se permite indicar el usuario y la
clave necesarias para autenticar a un usuario en concreto.

TCP: Chequeo producido mediante peticion genérica TCP. Este es el tipo mas genérico
de todos, con el se podrian construir los demas tipos. Con este tipo serd necesario
indicar el comando que SONDA pasara al servidor y la respuesta que consideraremos
€omo correcta.
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Una vez dado de alta el nuevo servicio se tendra algo parecido a lo siguiente en la pantalla
principal de servicios:

/) SONDA, - Services - Microsoft Internet Explorer = x|
Archiva  Edicién  Wer FEaworibos  Herramientas  Ayuda
| wewas - = - (@D D A Deosqueds [HFavoriios rubimedis B | 5y S5 =1 5
Direceién [€] hitp:/jsonds juntadeandalucia.esfservicesubmit do =l @r | vinaos >
TR P AR e a
™ Sorisies @ opcianes i 1ogs 3 ayuda Cerrar sssitn
13 servicios Nuewvo servicio
Nombre @ tipo Ultime acceso Ultimo valor  eMail SMS Accién
servicio de prusha HTTP 17/03/2004 10:11:00 Ok si o Editar | Suprimir | Test | Logs
@ 2003 - Sdad, Andaluza para el Desarrollo de la Sdad, de la Informacidn, Junta de Andalucia | Buzdn de Consultas
&) Listo [ [ [ nternet

En este pantalla aparecera una linea por cada uno de los servicios que se hayan dado de alta
en SONDA para ese administrador. En cada linea se muestra el nombre del servicio, el tipo, la
Gltima vez que se chequeo, el Gltimo valor devuelto, si se notifican las alertas por email 0 SMS'y
las distintas acciones que podemos hacer con ese servicio. Si el Gltimo valor de un servicio se
considero erréneo entonces la linea vendra resaltada en color rojo para ser mas visible.

La pantalla se refrescara automéaticamente cada cierto intervalo de tiempo, por lo que no es
necesario ir actualizdndola manualmente.

Las posibles acciones a realizar sobre un servicio seran:

e Editar: para modificar alguno de los datos iniciales de configuracion del servicio.

e  Suprimir: para borrar el servicio.

e Test: para realizar un chequeo sobre ese servicio en ese instante de tiempo. Si se
produce algin cambio de estado en el servicio este serd notificado por email 0 SMS si
esta configurado para ello.

e Logs: para ver el histdrico de estados por los que ha ido pasando el servicio.

Existen servicios comunes a todos los organismos que utilicen el sistema y que son
publicados por el administrador de SONDA. Estos servicios no pueden editarse ni borrarse y
solo estan accesibles en modo lectura. Por coherencia es necesario que aquellos servicios
comunes a mas de un organismo sean dados de alta utilizando este modelo para no caer en
duplicidades de chequeos.
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5. Logs

En el apartado “Logs” del men0 principal, SONDA pone a nuestro alcance un registro
historico de todos los errores que se han producido para cada uno de los servicios registrados.
Como se ve en la imagen siguiente el administrador podra seleccionar cual de sus servicios es el
que quiere consultar en cada momento.

2} SONDA - Logs - Microsoft Internet Explorer : 1= x|

archiva  Edicién  Yer FEavorkos  Herramientas  Ayuda |

| waras - = - @ [0 & | Qeosoueds GgFavortos ruimedia 4 | By S = 5

Direccion I@ http:/fsonda. juntadeandalucia.es/log.do ﬂ P ‘ Vineulos >
JUTTA DE ANDRLLOA Sistema Online de Avisos

O servicios @ opoiones I Logs @ ayuda Cerrar sasitn

fh Logs:

Servicios: | SONDA INBOX - Ejecutar

Resultados | 0-11 de 11 Resumen grafico 1

Fecha

17/03/2004 05:06:42
17f03/2004 04:57:14
17/03/2004 04:18:45
177032004 04:09:14
17/03/2004 03:49:53
1770372004 03:40:25
17/03/2004 02:09:21
177032004 01:59:53
17/03/2004 01:30:45
17f03/2004 01:21:02
03/03/2004 13:54:43

Mensaje / codigo

1 OK Access Granted
Timeout

1 OK Access Granted
Timeout

1 OK Access Granted
Timeout

1 OK Access Granted
Timeout

1 OK Access Granted
Timeout

Muevo servicio

Resultado
ok
Falle
ok
Fallo
Ok
Fallo
ak
Fallo
ok
Falle

Nuewo Ok

~ wolver arriba

| B4 Buzén de Consultas =l

& [ | | ntemet

@ 2003 - Sdad. Andaluza para el Desarrollo de |5 Sdad. de la Informacidn. Junta de Andalucia

El log vendra ordenado por la primera columna, que nos marca la fecha del evento
registrado. A continuacién se muestra el mensaje o el codigo obtenido en el chequeo del servicio
y el resultado que se le da a esa respuesta.

Los posibles resultados en las lineas de log son:

OK: cuando la respuesta es correcta.

Fallo: cuando es erronea.

Nuevo OK: cuando es correcta y es la primera vez que se chequea el servicio.
Nuevo fallo: cuando es errénea y es la primera vez que se chequea el servicio.
Sonda no disponible: cuando SONDA no esta funcionando.

Sonda disponible: cuando SONDA vuelve a funcionar tras haber estado inactivo.
Sonda SMS error: cuando SONDA encuentra algun fallo en la emisién del SMS.

Si la respuesta ha sido errénea se marcara la linea en color rojo para que resalte con mayor
facilidad. Es importante resaltar que sélo se registran los eventos que producen un cambio de
estado del servicio. Si la siguiente vez que se consulta un servicio su estado no ha cambiado
entonces no se registra ese evento en el sistema.
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Es posible también que la propia aplicacion SONDA este funcionando erréneamente o esté
caida. Este tipo de situaciones también tienen reflejo en los logs para no producir confusién en
los administradores. Si SONDA detecta que no esta funcionando correctamente o que se ha
caido se introduce un registro en los logs determinando el periodo de tiempo de esta situacion.
Por lo tanto durante este tiempo no se tienen noticias de las aplicaciones que se monitorizan,
pueden estar funcionando correctamente o no.

Toda la informacién contenida en el log de un servicio puede mostrarse graficamente para
una comprension mas sencilla. Para ello basta con pulsar el boton de ‘Resumen Gréafico’ que
aparece al principio de los resultados. ElI administrador debera proporcionar el intervalo de
tiempo que quiere consultar y le aparecera un grafico explicativo como el siguiente.

-7 x|
Archiva  Edicién  Yer Eavorikos  Herramientas  Ayuda ﬁ
| waras - = - D 2| @pisqueda G Favortes EiMubimedia (B | By S =1 =)

Direcrién [£] http:/fsonda. juntadeandaluia.esloganalysis.do = @ | unoos >

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, =]

i Resumen grafico

7 SONDA - Log Analysis - Microsoft Internet Explorer

Servicios: | SOMNDAINEOX -

Fecha inisio [17/03/2004 Hora [00:00:00
Fecha fin  [17/03/2004 Hora [17:58:08
Ejecutar

HaEmm| SONDA analisis
004 00:00:00 - 17/03/2004 17:58:08

4%

6%

|l Olc 96% M Fallo: 4% MSONDA no disponible: 0%

2003 - Sdad. Andaluza para el Desarrollo de la Sdad. de la Informacidn, Junta de Andalucia | Buzén de Consultas _|

&) Listo [ [ & mntemet

Manual de usuario de SONDA 18/03/2004

11



	SONDA
	Manual de usuario
	ÍNDICE
	1.  Introducción.
	2.  ¿Qué es SONDA?
	3.  Configuración inicial del usuario.
	4.  Servicios.
	5.  Logs

