Estado actual y
evolucion de @firma

/

ELECTRONICA

JORNADA DE COORDINACION DE LA ADMINISTRACION /‘A

NH Central Convenciones
Sevilla, 18 de Octubre del 2005

A

JUNTR DE ANDALUCIA

CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA



Evolucion de @firma

Fecha \/ersion Estado

Dic 2002 2.0 Version para Desarrolladores. Autenticacion y Firma Web

Feb 2003 3.0 Fase de Productivo. Libro de Sugerencias y Reclamaciones

Sep 2003 35 Procedimientos y 45 servicios con Cert. Digitales. Decreto 183/2003
Dic 2003 3.2 MultiLDAP, multiCA.

Mar 2004 3.5 Multifirma de paginas Web, etc...

May 2004 4.0 Version 4.0

Integradores : Telvent, Steria, Avansi, DMR, Sadiel, ISOTROL, Indra, IECISA,
Guadaltel, STE, ...
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“Aplicaciones” que usan @firma 4.0
en la Junta de Andalucia

Servidor de @firma Autenticacion Firma Firma /[ Multifirma

Web Ficheros Web

CJIAP 79 6 75 160
(SAS, Educacion, IAAP,

IAJ, Empleo, Turismo,
Salud, Justicia)

Medio Ambiente 8 0 15 23
Agricultura 'y Pesca 6 0 1 7
Obras Publicas y 27 27 27 27
Transporte

Innovacion, Ciencia y 27 27 27 27
Empresa

TOTAL 93 6 91 190
*No estan contempladas las de Consejeria de Economia y Hacienda, ni las de A |

CCAA, AALL y Universidades que usan afirma JUNTA DF ANDALUCIA
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Acuerdo entre Junta de Andaluciay el

Ministerio de Administracion Publica
-

« “LaJunta de Andalucia cedera al MAP el software de la plataforma de validacion de firma @firma, que se
encuentra en explotacion para los servicios de Administracion electronica de dicha Comunidad.”

. El MAP utilizara la plataforma @firma para crear un servicio comun de validacion multiprestador que
permita al propio Ministerio y a otros organismos de la Administracion abrir sus servicios de Administracion
electronica a la utilizacion de certificados de firma electronica por parte de ciudadanos y empresas emitidos
por distintos prestadores de servicios de certificaciéon, y en particular a los certificados del DNI electrénico
gue emitird la Direccion General de la Policia. j

VENTAJAS

 No reinventar la rueda entre las Administraciones Publicas

e Comparticion de Presupuestos : “Pagar menos por tener mas y mas pronto”
e Multiples Integradores disponibles y con conocimiento de las plataformas

« Numero Mayor de Casos de Uso de la plataforma
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Afirma 5.0

Disponible en Primavera del 2006

Compatible con 4.0

La misma plataforma de Firma y Validacion para :

Junta de Andalucia (modelos ASP y Cesion SW)

Ministerio de Administraciones Publicas

Comunidades Auténomas que deseen recibir servicio del MAP en modalidad
ASP
Comunidades Autonomas que deseen el producto en sus infraestructuras.

Otras Administracion Publicas y Universidades

o
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Programa de Evaluacion Continua

 Establecimiento de un Comité Tecnico para
la evolucion del producto, en lo que se ha
denominado: Programa de Evolucion Continua

(PEC).

o Actividades:
— ldentificacion de necesidades evolutivas.
— Recepcion de consideraciones y sugerencias.

— Priorizacion de desarrollos identificados
estableciendo el Roadmap evolutivo de la plataforma

— Direccion de los proyectos de evolucion.
— Publicacion de la Informacion asociada a la

plataforma y el servicio. A
" A
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Programa de Evaluacion Continua
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0 2o, COOMURACION
Grupo Técnico

« Junta de Andalucia
* MAP

f ® « Otras AAPP ... (en breve)
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JUNTR DE ANDALUCIA

.4 Direccién de Modernizacién Administrativa. Grupo eDNI ) .
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Roadmap
de afirma 5.0

/

Alfonso Berral.
Ministerio de Administracion Publica
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Programa de Evaluacion Continua
Actividades llevadas a cabo

Presentacion de Proyecto ante

— CCAAs: Comité Sectorial de Administracion Electronica de
CCAA

— AGE: Consejo Superior de Administracion Electronica
— Grupo de Validacion del eDNI coordinado por DGP.

Registro de técnicos y gestores interesados de los
Organismos

Publicacidon de documentacion del Proyecto en herramienta
de colaboracion: CIRCA

Confeccidon de Acuerdo de Intenciones para determinar el
PEC.

MIMISTERIC / \
DE ADMIMNISTRACIOMES
FUBLICAS .
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Programa de Evaluacion Continua
...Ccon estos resultados...

* Propuestas de participacion en grupo de trabajo:
—AGE:

* Ministerio de Industria, Turismo y Comercio
* Ministerio del Interior >>>>> Valorando otras alternativas tecnoldgicas

* Ministerio de Defensa
— Centro Nacional de Inteligencia — Centro Criptoldégico Nacional (CNI-CNN)
>>>>>>>>>> Acreditacion CNIy Certificacion Common Criteria

e Ministerio de Cultura

» Ministerio de Economiay Hacienda
— Intervencién General del Estado
— Agencia Espafola de Proteccién de Datos.

* Ministerio de Medio Ambiente

e INEM

» Ministerio de Sanidad y Consumo

e Ministerio de Fomento >>>>> Valorando otras alternativas tecnolégicas
— CCAA:

e Junta de Castilla Ledbn >>>>> Ofrecen sus desarrollos, adhesion al PEC, piloto ver 4.5
Comunidad de Madrid (ICM) >>>>> Valorando otras alternativas tecnologicas
Gobierno de Cantabria >>>>> Interés por modalidad de uso ASP
Gobierno de Canarias
CatCert >>>>>>>>>> Interés por Modelo Federado
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Roadmap Compartido de @firma

Septiembre Octubre

.b@firma ver 4.0

Evolucion MAP (Fase 1)

* Implementacion de Plataforma.
= Accounting y Registro de eventos (Fase 1)
* Gestion:de Prestadorgs

= Nuevos:mecanismos de validacion
e Custodia parametrizable (Fase I).
= Adaptacion consola Administracion (Fase I)
e Integracion de TSA del MAP

e Protocolo de incorporacion de PSCs
* Analisis: de Riesgos

Noviembre Diciembre Enero Febrero Marzo Abril

@firmaiVer 5.0
- Modo ASP
- Kit

>

O@firma Ver 4.5
- Modo ASP

Producto

Evolucion Junta de Andalucia

e Soporte a certificados de atributos
e Cliente OCSP
e Reconocimiento certificados de eDN

e Firma X
* DPC patr
e Adminis
e Firmay
= Verifica

ML (XMLDsig)
a @firma
tracion por W

cifrado S/MIME
cion y firma por lotes.

b Services

MIMISTERIC

DE ADMIMNISTRACIOMES

FUBLICAS

CBNE * Direccion de Modernizacion Administrativa. Grupo eDNI

JUNTR DE ANDALUCIA
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Modo ASP por MAP

Utilizacion del servicio de validacion a
través del Punto Neutro de la Extranet
de las AAPP.

Requiere de firma de Convenio con MAP
y JA

Disponible Diciembre '05

Administracion delegada para
Organismos usuarios

Reportes de actividad y

transacciones de diferente naturaleza.
Cumplimiento de un SLA

Disponibilidad de un CAU

Beneficiarse de acuerdos con PSCs.
Reduccion del costes € inversiones:
desarrollo, soporte, plataforma, ...
Transparencia en la actualizacion de
versiones, parches, etc.

MIMNISTERIC
DE ADMINISTRACIONES
FUBLICAS

o m— e @RS | RAGCIOMNES

IBLICAS

Plataforma de
Validacion

Gestion de
Prestadores
EEE
o |
LT L] [ ] u
T \

Ministerios /
Organismos de la AGE

Prestadores de
Servicios de -
Certificacion

V7

Extranet de las
Administraciones CC AA

Publicas
Y
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Modelo Cesidon de SW

» Se distribuye el sw. para la instalacion en

Plataformas propias. pgp P
. . ., . p G\
e Libre distribucién de nuevas versiones, | =
parches, etc. -

Plataforma

 Requiere de firma de Convenio con MAP-JA T A

 Disponible Mayo '06

« Adecuacion alas necesidades de
rendernento y arquitecturas de cada Plataforma de
Organismo. Validacion

» Posibilidad de configuracion de respaldo
entre las diferentes Plataformas.

, . . Prestadores de

e Se podran aportar mejoras o evoluciones del Servicios de |
producto. o

» Se habran de establecer acuerdos bilaterales
con PSCs.

E iii MIMISTERIC /A\
DE ADMINISTRACIONES A
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Conclusiones del Acuerdo Junta de
Andaluciay MAP

EI MAP promueve una iniciativa para fomentar el uso de la eFirmay el eDNI en los tramites de los
ciudadanos con la Administracion.

Se materializa en un conjunto de actividades, entre las que se encuentran:
— Inversion en una Plataforma de eFirma de libre disposicion, y

— Conveniar la cesion del software de base @firma de la Junta de Andalucia a las Administraciones
solicitantes

Los servicios ofrecidos y especificaciones técnicas de @firma contaran con el maximo consenso de los
Organismos usuarios.

Habra Convenios entre los Ministerios, CCAA o EELL, y el MAP y Junta de Andalucia que cubriranlos
siguientes aspectos:

— Acceso al Punto Neutro de la Extranet de las Administraciones Publicas.
— Cesion de software de producto @firma,
— Acceso al servicio de la Plataforma de eFirma del MAP

El grupo de trabajo eDNI de las CCAA estara representado de forma directa en el Comité Técnico de
Evolucion de la Plataforma de eFirma del MAP

MIMISTERIC / \
DE ADMIMNISTRACIOMES
FUBLICAS .
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Nuevo Convenio con FNMT-RCM

« Algunas nuevas capacidades :

Certificados wildcard. (Uno por Consejeria)

Validacion de certificados via OCSP (en pruebas)

Servicio de certificados de atributos ----- - Proyecto PKI

Certificados de Personas Juridicas ------- -> Proyecto PKI

o
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Certificado de Atributos

» Certificado de Atributos FNMT normalizado segun

X.509 v4  Plan de Despliegue

* Registro de la ACA
* Requisitos Técnicos

version A rtVersion, --version is v2 ,
ersion AttCertversion, --version Is e Integracion con SIRHUS

holder Holder,

Issuer AttCertlssuer,

signature Algorithmldentifier,
---=>serialNumber CertificateSerialNumber,

attrCertValidityPeriod AttCertValidityPeriod,

1
ISSuerunique niqueldentifier :

extensions Extensions OPTIONAL Grupo de Usuarios
( 1 por Consejeria)

o
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Certificado Persona Juridica

* Inclusion en la Declaracion de Praticas de
Certificacion de la FNMT

» Determinacion del ambito y Coordinacion del marco
legal

» Coordinacion con la AEAT

Grupo de Usuarios
( 1 por Consejeria)

o
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o Adhesion al Grupo :

— Correo a juan.sarrion@juntadeandalucia.es

o
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