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Los pasos a seguir para la generacion del certificado de servidor son los siguientes:

1. Generar la clave privada

Lo primero es generar la clave privada del certificado, que va a ser de 1024 bits, y la vamos a

cifrar usando 3DES. Se nos va a pedir una palabra de paso cuando la estemos creando.

openssl genrsa —des3 —out nombreServidor.pem 1024

Ej : openssl genrsa —des3 —-out afirmal.pem 1024

T yunidmplninr sy o el

[rootidpluton =s1]1# dir

include  man

[rootidpluton
Generating i : it o modulus
e kamast

likh

JLit=ha

NOTA: Esta clave es muy importante que se guarde en lugar seguro, y se recuerde la palabra

de paso con la que se cred.
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2. Crear el fichero PKCS#10

Creamos el fichero de peticion de firmado, PKCS#10, para la CA (Autoridad Certificadora) que

en nuestro caso es la FNMT-RCM. Dicha peticidon de firmado es el fichero de extension *.csr:

openssl req -new —key nombreServidor.pem —out nombreServidor.csr

Ej: openssl req —-new -key afirma0l.pem —out afirma0.csr

En este paso, se nos pedira que introduzcamos la informacion referente al servidor en el

certificado, pero en primer lugar, se nos requerira la palabra de paso de la clave privada:

o runtanlirogs s e iss |
[tooti@pluton =ss1]1# 1=
—FW—-r——-r—- 1 rDut
12 —o1t
o onfi O
r PEHM
enter information that will ke incorporated
into wvour =]
Mhat wou are —4l:u_|111' . ent = what 1= c: a Distinguished Name or a DI.
ds but vou can : some hlank
will he a default
field will he left blank.

EZ]) [E3]:ES
alucia

tJunta de Andalucia

Zu hombre o el C [] =005, juntadeandalucia

Email Address []:adwinistradorldjuntal

El dato mas importante es el nombre del servidor, que debe coincidir con el nombre de DNS de

este, sino cuando se establezca una comunicacién segura https, saltara una ventana de alerta
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de seguridad en el navegador diciendo que el nombre del servidor no coincide con el del sitio

web:

A ETHERN e e Al LBIl

ri‘il La informacion gue intercambie con este zitio no puede zer vista o
= cambiada par atroz. Mo obstante, existe un problema con el

£ - i h

* certificado de sequridad del zitio,

o El zertificado de seguridad procede de una autoridad de
certificacion de confianza.

a El certificado de segunidad ez walido.

& El hombre en el certificado de seguridad nao ez walida o no
coincide con el del zitio.

iDezea continuar?

Si ] [ Mo | [ Yer certificado

3. Enviar el fichero PKCS#10

El fichero de peticion de firmado, PKCS#10, debe ser enviado a la direcciobn de correo

info.admonelectronica@juntadeandalucia.es junto con el Modelo 003, el formulario de solicitud

y la documentacion adicional exigida, tal y como se detalla en el Procedimiento, Solicitud de
Certificado de Componente. Toda la documentacién necesaria esta disponible en la Web de

Administracion Electronica de Pluton, http://ws024.juntadeandalucia.es.
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4. Generar el fichero PKCS#12

Una vez que la FNMT-RCM remita nuestro certificado firmado, nos devolvera un fichero con

extension *.cer, lo que tenemos que hacer primero es importarlo a un navegador, por ejemplo

a Internet Explorer, y meterlo en la seccién de certificados de otras personas:

é”ﬁ
_ Proposito planteado: | =Todos=
L1
Personal | ©tras personas | Entidades emisoras de certificadas intermedias | Entidades emi
Emitida para Emitida por Fechad...
_-\"r
Mlgiapis ErE puup sl e e prifieos J
Este es el Asistente para L
! importacion de certificados
Este asistente le ayuda a copiar cettificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados, -
Un certificadn, que se emite por una entidad emisora de
certificacion, es una confirmacian de su identidad + —
conkienes informacidn que se utiliza para proteger dakas o M
para establecer conexiones de red seguras, Un almacén —
de certificados es el area del siskema donde 52 quardan b
los certificados,
Haga clic en Siquiente para conkinuar,
fr
|
gl
[ Siquiente = ] [ Cancelar
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Una vez importado al navegador, es importante que lo exportemos a *.cer, eligiendo el

formato “X.509 codificado base 64”.

Aslgizpis uare genupineion de e pific s 531

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archiva,

Selecrione el Farmato que desea utilizar;
() DER. binario codificado %.509 { CER)
(¥} %,509 codificado base 64 { CER)
() Esténdar de sintaxis de cifrada de mensajes: certificados PKCS #7 (. P7E)

< Atras ][ Siguiente = ] [ Cancelar

Para finalizar, hay que generar el fichero PKCS#12, esto es, unirlo a la clave privada que

generamos en el apartado 1. Para ello:

openssl pkecsl2 —export —in nombreServidor.cer —inkey

nombreServidor.pem —out nombreServidor.p12

Ej: openssl pkcsl2 —export —in
www.juntadeandalucia.es_justiciayadministracionpublica.cer —inkey

afirma0.pem —out afirma0.p12
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5. Instalar el certificado en el servidor

Una vez concluidos todos los pasos anteriores , ya tenemos listo el certificado de servidor para

instalarlo en el servidor web.

Para ello hay que recurrir a la documentacion que facilita el fabricante del software del

servidor web.
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