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1 Objeto

Es objeto de este documento describir la administracién de la plataforma de Autenticacion y
Firma Digital de la Junta de Andalucia, @firma.

Los objetivos globales de este proceso son:

= Describir la utilizaciéon de la Herramienta de Administracion grafica.
» Describir la configuracion de la “Fachada”.

» Descripcion de los logs del sistema.

2 Alcance

El presente documento recoge la administracion de la solucion propuesta por Telvent Interactiva
ante las necesidades de creaciéon de una herramienta de autenticacion y firma digital mediante el

uso de certificados digitales para la Junta de Andalucia.

3 Siglas

AC Autoridad de Certificaciéon

CJAP Consejeria de Justicia y Administracion Publica

CPD CRL Distribution Point

CRL Lista de Revocacion de Certificados

DES Data Encryption Standard

FNMT-RCM Fabrica Nacional de Moneda y Timbre, Real Casa de la Moneda
LDAP Lightweight Directory Access Protocol

PC Ordenador Personal

RMI Remote Method Invocation

RSA Rivest Shamir Adleman

SID Signer Identification

SSL Secure Socket Layer

IIOP Inter-Orb Protocol

EJB Enterprise Java Bean

JSP Java Server Pages

DK Java Develoment Kit

Tl Telvent Interactiva
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4 Documentos de Referencia

- Documento TI-20-1074-INS-001, Manual de Instalacién del Servidor @firma.

- Documento TI-20-1074-MPA-001, Manual del Programador del Médulo de Autenticacién
del Servidor @firma 4.0.

- Documento TI-20-1074-MPF-001, Manual del Programador del Médulo de Firma Web,
Multifirma Web y Multifirma masiva del Servidor @firma 4.0.
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5 Herramienta de Administracion del Servidor @Firma

5.1 Descripcion General

La Herramienta de Administracion de @firma contempla la administracion de todos los
componentes que conforman la plataforma de Autenticacion y Firma de la Junta de Andalucia.

Entre sus caracteristicas principales se encuentran:

e Centralizacion de los pardmetros de configuracion. Todos los parametros de
configuracion de la aplicacion @firma han sido agrupados en un solo fichero de
configuracion, administrado a través de esta Herramienta.

e Distribuida, no necesita estar instalada en el mismo servidor. Permite la administracion
remota del Sistema @firma.

e Posibilidad de administrar bajo la misma herramienta y sesion, distintos servidores
@firma. Un parametro de arranque de la aplicacion define los Servidores @firma que
pueden ser administrados por la Herramienta.

e Segura. El sistema de administracion se encuentra protegido por un triple sistema de
seguridad:

o Sistema de logado para administradores basado en usuario y contrasefa.

0 Securizacion por SSL de las comunicaciones entre la herramienta y los distintos
servidores @firma.

0 Encriptacion del fichero de configuracion. El fichero de configuracion es
encriptado a la hora de ser guardado en disco.

e Portable. Al estar escrita en Java, esta puede ser desplegada en cualquier entorno que
incluya una maquina virtual de Java 1.4. o superior.

e Posibilidad de publicacion de la Herramienta bajo Java WebStart, para facilitar su
distribucion, acceso y actualizacion.

e Deteccién de colisiones. Se incorpora un mecanismo de deteccién de errores producidos
por el uso concurrente de varias instancias de la Herramienta sobre un mismo servidor.

e Backup automatico del fichero de configuracién, cada vez que se produce un cambio en
la configuracion.

La herramienta permite tanto la administracion de los parametros de configuracién de las
distintas aplicaciones, como la configuracion del motor de autenticaciéon y firma.
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5.2 Arrancar la Herramienta de Administracion.

Para arrancar la Herramienta de Administracién nos dirigiremos al directorio donde se instalé y
ejecutaremos el script “admin” y nos aparecera una ventana como la siguiente:

Administracion Servidor x|

Administracion Servidor

Introduzca Credenciales de Acceso

Sistema | 192.168.53.19 v/

Usuario admin |

Password == |

+ Entrar ) salir

En la lista “Sistema” elegiremos el servidor de @firma que queramos administrar, si no aparece
el servidor deseado, deberemos “Salir” y editar el fichero “servidores.properties” que se
encuentra en directorio de instalacion.

En el archivo “servidores.properties” hay parejas “clave=valor”, podemos editar el valor de
alguna de las parejas o incluso afiadir nuevas parejas, siempre que la clave siga el formato de las
existentes: “servidorX” siendo la X el numero siguiente al de la Ultima pareja. Ejem:

servidor1=192.168.53.19
servidor2=<servidor2>
servidor3=<servidor3>

Una vez elegido el servidor, deberemos introducir el usuario/password para poder administrar
ese servidor. Por defecto aparece uno que se utiliza para poder entrar en la Herramienta de
Administracion de un servidor recién instalado.

NOTA: se recomienda cambiar el password o incluso el usuario la primera vez que se entre en la
Herramienta como se indica mas adelante en una secciéon de los Parametros Generales.

Si el usuario/password son correctos nos aparecerd la Herramienta de Administracion
propiamente dicha y en caso contrario nos aparecera la siguiente ventana:
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Error en la entrada x|

_ Error en el logado
22 Error en el proceso de logado

Aceptar

5.3 Menus

En la Herramienta de Administracion podemos distinguir cuatro menus desplegables: Servidor,
Utilidades, Look&Feel y Help.

A continuacion iremos enumerando el contenido de cada uno de los menus y su utilizacion.

5.3.1 Menu "Servidor”

Este menu consta de cuatro elementos, como se puede apreciar en la imagen inferior.

& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital -10] =l
Servidor | Utilidades _Look&Feel _Help
Nueva Conexidn Sistema: 192.168.53.19

Enwiar Configuracion Senvidor
Obtener Configuracion Servidor
Exit
CJ Paginas Web Firmables
| Paginas Multifirma Masive
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e Nueva Conexién: Esta opcidbn nos permite cambiar el servidor que estamos
administrando, para ello nos sale la misma ventana que nos salié para entrar en la
herramienta.

e Enviar Configuracion Servidor: Esta opcidon nos permite enviar la configuracion local al

servidor. Al seleccionarla nos pedira la confirmacién de que realmente queremos enviar
la informacion al servidor y si todo es correcto nos lo indicara con la siguiente ventana:

x

\_,/I Actualizacion realizada con éxito

Aceptar

e Obtener Configuracion Servidor: Esta opcién nos permite actualizar la informacién
mostrada por la herramienta con la configuracién que se encuentra actualmente en el
servidor.

e Exit: Sirve para cerrar la Herramienta de Administracion.

Justo debajo de los menus se encuentra una barra de herramientas con botones que
corresponden a cada una de las opciones enumeradas anteriormente.
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5.3.2 Menu Utilidades

Este menu consta de cuatro elementos, como se puede apreciar en la imagen inferior.

& Herramienta Administracidn Plataforma de Autenticacion ¥ Firma Digital o ] oA |

Servidor | Utilidades | LookaFeel Help
|E Generar Keystore HTTPS na: 192.168.53.19

.E oo Cambiar Claves 3Des Aplicaciones
SR Cambiar Claves 3Des Paginas Wehb Firmables

Generar Listado PF ——Jamienta Administracion

D keystores CAs
[} LDAFS
[y Matario Ja
D Frosey
D Firma Servidor
D TimeStamping
D Administradares

B[] Aplicaciones
D demoautenticacion
[} DEMOBLOQUES
[} DEMOBLOGQUESWS
[ DEMOMULTIFIRMA
[ DEMOMULTIFIRMAWYS
[} Fasa,

B3 Paginas Web Firmables
D ejemploFirma
B3 Paginas Multifirma Masivs
[} GOOGLE-COM

D Muevg2

e Generar Keystore HTTPS: Esta opcidon nos mostrara una ventana con la que podremos
convertir archivos en formato”.p12" en archivos de keystore utilizados en el servidor para
configurar las conexiones HTTPS (Ver Manual de Instalacion TI-20-1074-INS-001). La
utilizaciéon de esta utilidad simplemente consiste en rellenar los campos de la ventana con
el contenido indicado en sus nombres y pulsar el boton “Crear”.
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x

Generador Keystores

PHCS#12 origen

File:if | | Examinar

Password |

Keystore destino
File:f | Examinar

Alias | |

[_] Igualar Password keystore con Password Clave

Password Keystore | | Repetir | |
Password Clave | | Repetir | |
" Crear ) salir

Cambiar Claves 3Des Aplicaciones: Pulsando en esta opciéon nos saldra una ventana que
nos facilitard el cambio de las Claves 3Des utilizadas por las “Aplicaciones” dadas de alta
en la Herramienta de Administraciéon. En esta ventana se muestra una lista con todas las
aplicaciones, un campo de texto para introducir la nueva clave y tres botones “Generar”,
“Aceptar” y “Cancelar”. El boton “Aceptar” cambia la clave de la aplicacién/es
seleccionada/s en la lista por la nueva clave introducida en el campo de texto. El botdn
“Generar” permite generar dinamicamente una nueva clave 3Des en el campo de texto.
El botén “Cancelar” cancelara el proceso cerrando la ventana.

Cambiar Claves 3Des Paginas Web Firmables: Pulsando en esta opcién nos saldra una
ventana que nos facilitara el cambio de las Claves 3Des utilizadas por las “Paginas Web
Firmables” dadas de alta en la Herramienta de Administracién. En esta ventana se
muestra una lista con todas las paginas, un campo de texto para introducir la nueva clave
y tres botones “Generar”,”Aceptar” y “Cancelar”. El boton “Aceptar” cambia la clave
de la pagina/s seleccionada/s en la lista por la nueva clave introducida en el campo de
texto. El botén “Generar” permite generar dindmicamente una nueva clave 3Des en el
campo de texto. El botdn “Cancelar” cancelara el proceso cerrando la ventana.
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El aspecto de la ventana mostrada por las dos opciones anteriores es el siguiente:
x

Cambio Claves 3Des

Aplicaciones

Aplicacion
demoautenticacion
DEMOBLOGUES
DEMOBLOGUESYS
DEMOMULTIFIRMA
DEMOMULTIFIRMAYS
FASA
visualizacion

Clave jDes *

Nueva Clave |EI}<EIEI,D}{EIEI,EI}{DD,EIKEIEI,EIKEIEI,D}{EIEI,EI}{DD,EIKEIEI,EIKEIEI,D}{EIEI,EI}{DEI,EIKEIEI,EIKEIEI,DREIEI,EI}{EID,EIKDEI,D}{EIEI,DRDEI,DKDD,EI

Generar Aceptar Cancelar

* Esta clave sustituira a la definida en cada una de las aplicaciones seleccionadas

e Generar Listado PDF: Esta opcién nos permite generar un fichero.pdf con toda la
informacién de las aplicaciones, paginas web firmables y paginas multifirma masiva
registradas. Al pulsarla nos saldra un dialogo de eleccion de archivo donde deberemos
introducir el nombre del fichero que vamos a generar. Si todo es correcto nos lo indicara
con una ventana como la siguiente:

x

\_I/I Fichero C:ladminia.pdf generado correctamente

Aceptar

5.3.3 Menu Look&Fell.

Este menU consta de 4 elementos que indican la apariencia de la Herramienta de
Administracion. Pulsando sobre cada uno de los estilos cambia la apariencia. Los estilos
disponibles son:

e Metal: Estilo propio de las aplicaciones Java.

e CDE/Motif: Estilo de las aplicaciones Unix/Linux.

e Windows: Estilo de las aplicaciones Windows.
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e Kunstostoff: Estilo utilizado por defecto por la Herramienta de Administracion.

5.3.4 Menu Help

Este menu tiene la opcién “About” que al pulsarla muestra la ventana siguiente:

x

= @Firma Administracian 4.0
Junta de Andalucia Copyright {c) 2004

Ok
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5.4 Parametros Globales

Los parametros globales sirven para configurar el motor de autenticacion y firma. Dentro de la
Herramienta de Administracion se encuentran en el primer lugar del arbol que se encuentra en la
parte izquierda de la herramienta.

& Herramienta Administracion Plataforma de Autenticacion y Firma Digital o ] |
Servidor LWilidades Look&Feel Help

e8] €| 9 Sistema: 192.168.53.19

B ] Configuracidn -
B 3 Pardmetros Globales| . .. -’
[ certfcaos Gs Herramienta Administracion
D Keystores CAs
[y LDaPs
[y Motario Ja
D Prosy
D Firma Servidar
D TimeStamping
D Administradores
O Aplicaciones
] Paginas Web Firmables
E Paginas Multifirma Masive

Seleccionando cada una de las hojas del arbol cambiara el panel de la derecha y mostrara la
informacioén relacionada con cada parametro, a continuacion iremos explicando cada uno de los
parametros de forma individualizada.

5.4.1 Certificados CAs

Dentro del panel que aparece al seleccionar esta hoja dentro del arbol podemos administrar los
certificados de las CAs aceptadas de forma global por el sistema de autenticacion y firma, asi
como los mecanismos de validacion asociados a cada uno de los certificados. Estos mecanismos
permiten la validacion de certificados basados en CRLs publicadas bajo http, https, ftp y LDAPs.
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& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital i ] 4|

Servidor LWtilidades Look&Feel Help

SEIBEL ]

Sistema: 192.168.53.19

B 3 configuracidn -
B ] Pardmetros Globales
[ Certificados CAs
D Keystores CAs
[} LDAPS
[} Motario Ja
D Frosy
D Firma Servidar
D TimeStamping
D Administradores
3 Aplicaciones
3 Paginas Weh Firmakles
Ij Paginas Multifirma Masivs

Certificados

Sistema Validacion

Lk cedificado |

OU=FRMT Clase 2 CA, O=FMNMT, C=ES
CMN="FESTE, Cetificados Corporativos Persanales”, L="CTuset 20-24, .. |3
CN="FESTE, Cerificados Notariales Persanales”, L="C/Tuset 20-24, Bar...|
EMAILADDRESS=feste@feste.org, CH="FESTE, Public Maotary Certs", 0= [+

1]

[k

Validadores

| Afadir Certificado CA | | Eliminar Certificado |

Yalidador |

Walidacion par LDAP 'y
v

Ahadir validador | | Eliminar Validador |

Seleccionando algun certificado de la lista nos apareceran los validadores asociados a dicho
certificado dentro del cuadro “Validadores”. Podemos afadir nuevos validadores o eliminar
alguno de los existentes asi como modificar el orden en el que usaran los validadores.

Si pulsamos el botén “Anadir validador” nos aparecera la siguiente ventana, donde podremos
elegir el tipo de validador que queremos anadir, sélo se podra afadir un validador de cada tipo.

Customized Dialog x|

Seleccione el tipo de Visualizador

BASICO

Aceptar

Cancelar

El tipo béasico corresponde a validacion por http/ftp. La opcién de validador mediante OCSP
todavia no se encuentra operativa por lo cual no se puede usar.
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Si para el certificado seleccionado hemos afadido la “Validacién por LDAP” haciendo doble click
sobre ella nos aparecera una ventana donde podremos elegir los directorios LDAPs que vamos a
utilizar para validar los certificados emitidos por esta CA asi como el orden en el que se van a
consultar dichos directorios.

x

ValidatorLDAP

Administracian LDAPs
LDAPs Disponibles LDAPs Seleccionados
HMotarios FHMT

2] A
< v

" Aceptar

En esta ventana aparecen todos los LDAPs dados de alta, en otro de los parametros globales:
“LDAPs”.

Si hacemos doble click sobre alguno de los certificados se nos mostrara una ventana con
informacion sobre dicho certificado.

5.4.2 Keystores CAs

Con este parametro incluimos la nocion de Almacenes de Certificados (Keystore CA), los cuales
son asociados a las aplicaciones concretas. De esta forma se define mas comodamente el
conjunto de CAs validas por aplicacion.

En este panel podemos crear y eliminar almacenes asi como asociar a cada almacén los
certificados de las CAs validas para las aplicaciones que usen dichos almacén.
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& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital i ] 4|
Servidor LWtilidades Look&Feel Help

EIEER] Sistema: 192.168.53.19

B 3 configuracidn -3

B ] Pardmetros Globales i
[ certificados GAs Almacenes Certificados CAs

D Keystores ChAs ~-Almacenes
[} LDAPS
[} Motario Ja mmace“‘DEFAULT "| | Huevo Almacen | | Eliminar Almacen

D Frosy
D Firma Servidar
D TimeStamping
D Administradores ~Certificados
3 Aplicaciones
3 Paginas Weh Firmakles
Ij Paginas Multifirma Masivs

DM cerificado
OU=FMNMT Clase 2 CA, O=FMNMT, C=ES
O=COMNSEJO GENERAL DEL MOTARIADD, C=es

Aiiadir Certificado CA| ‘ | Eliminar Certificado

Cuando pulsamos el botén “Nuevo Almacén” nos aparecera una ventana para introducir el
nombre del nuevo almacén.

Entrada X
C’J) Introduzca nombre del nuevo Almacen
o

Aceptar Cancelar

Una vez introducido el nombre este se incluira en la lista de almacenes y aparecera seleccionado,
mostrandose la lista de certificados, en la parte inferior, vacia como era de esperar. Ahora
procederemos a introducir los certificados de las CAs, para introducirlos pulsaremos el botdn
“Afadir Certificado CA” con lo que se nos mostrara una ventana con todos los certificados
introducidos en el panel del parametro global “Certificados CAs”.
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celeccion Certificados x|

Listado Certificados

D cedificada [
OU=FMMT Clase 2 CA, O=FMNMT, C=ES
CH="FESTE, Cerificados Corporativos Perso...
CH="FESTE, Cedificados Motariales Persona...
EmMAILADDRESS=feste@feste.org, CH="FEST...
CH="FESTE, Cerificados Motariales de Servi...
EmMAILADDRESS=feste@feste.org, CH="FEST...
O=COMSEJD GEMERAL DEL MOTARIADO, C...

' Afiadir &) cerrar

También podemos introducir o eliminar certificados en los almacenes ya existentes. Para eliminar
un certificado lo seleccionamos en la lista “Certificados” y pulsamos sobre el botén “Eliminar
Certificado”.

5.4.3 LDAPs

Seleccionando este parametro podemos administrar las configuraciones de los directorios LDAPs
usados anteriormente en la “Validacion por LDAP”. Como se recordara estas validaciones
pertenecen a los certificados existentes definidos en “Certificados CAs”.

En esta ventana podemos crear nuevas configuraciones o modificar algunas de las existentes
para luego asociarlas a los certificados de CAs como se vio anteriormente.

Cada servidor LDAP tiene la siguiente informacion:
e Nombre: nombre del servidor.
e Referral: Para la FNMT siempre poner el siguiente valor “follow".
e Tipo Autenticacion: Indica si el servidor necesita autenticacion. Puede tomar los valores:
- None: Cuando no necesita autenticacion de directorio.

- Simple: Cuando necesita autenticaciéon, se toman los valores de login vy
password.
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e Servidor: Direccién del servidor de LDAP incluido el puerto de conexion(separado por

n.n

:"). Ejem: “ldap.cert.fnmt.es:389".
e Login: Nombre del usuario cuando se necesita autenticacion.

e Password: password del usuario.

& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital

Senidor Utilidades Look&Feel Help

=10l

| e ‘ ﬁ"lﬂ” @"ﬂ| Sistema: 192.168.53.19
B3 Configuracidn E
B[] Parametros Glohales . )
[y certificados Cas Directorios LDAPS
[} Keystores Cas Datos LDAP
[ LDaPs
Nombre

[ Notario Ja FNMT
[y Prowy Referral follow -

[ Firma Senvidar Tipo Autenticacion simple -

D TimeStamping

[y Administradares Servidor ldap-2.cent nmt.es:359

T Aplicaciones

Login |cN=CERES
[T Paninas Web Firrmables
1 Paginas Multifirma Masiva Password Eaazaaasd
LDAPs
Servidor Ldap
FHMT
Motarios

Nuevo Eliminar

Guardar

En la lista inferior nos aparecen todos los LDAPs existentes y seleccionando alguno se nos

mostraran los datos correspondientes a dicho LDAP.

5.4.4 Notario JA

Este parametro nos permite configurar el acceso al Notario Electrénico, el cual permite a las
aplicaciones, paginas web y paginas multifirma masiva poder utilizar las Estructura de Firma
Electrénica ASN.1 (EFE) y la Estructura de Acuse de Recibo ASN.1 (AR). Ver los documentos

relacionados para comprender que son dichas estructuras.
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& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital -10] =l
Servidor LWilidades Look&Feel Help
EIEIBEIE] Sistema: 192.168.53.19
B ] Configuracidn |
B ] Parametros Globales . ..
[ Certificados CAs Notario Electronico
[y Keystores Cas i L
D LDAPS Datos Notario Electronico
[y Notaria JA Path Acceso |axisrrsemices/SenidoriE
D Prasy
D Firrma Servidor Senvidor 194 224 161.245
Time5St i
Oy |m§ .ampmg E—— lr
D Administradares
B [ Aplicaciones Protocolo http
D demoautenticacion
[} DEMOBLOQUES ID Cliente 2 |

[y DEMOBLOQUESWS
[y DEMOMULTIFIRMA
[y DEMOMULTIFIRMAYS IW
[y Fasa

B 1 Paginas Web Firmables

D ejemploFirma
) . - * Notario Electrdnico permite generar la Estructura de Firma Electronica ASN.1
Paginas Multifirma Masivg
3 Pag (EFE) ¥ la Estructura de Acuse de Recibo ASN.1 (AR)

Los parametros necesarios son:

e Path acceso. Path de acceso al webservice de notario. (Por defecto viene configurada la
del Notario de la Junta).

e Servidor. Indica la direccion IP o nombre del Servidor de Notario Electronico.

e Puerto. Indica el puerto para el protocolo de comunicacion con el Servidor de Notario
Electrénico. Sera 80 para httpy 443 para https.

e Protocolo. Indica el protocolo de comunicaciéon con el Servidor de Notario Electrénico
htto o https.

e D Cliente. Identificador utilizado por el notario para saber que cliente esta haciendo la
peticiéon. Cada Consejeria de la Junta de Andalucia tendrd un identificador Unico
proporcionado por la Consejeria de Justicia y Administracion Pablica que seran el que
deban utilizar.
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5.4.5 Proxy

En este pardmetro global se incluye la informacion necesaria para la configuracion del servidor
proxy de acceso a Internet, empleado en los mecanismos de “Validacion por http/ftp”.

& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital - |D|ﬂ
Senpador LUWtilidades Look&Feel Help
et | (=] H 2] || & H 4| Sistema: 192.168.53.19
B3 configuracicn E
B 3 Parametros Globales .
[ Certficadas Chs Configuracion Proxy
[ Kevstares Cas Proxy Accesao Internet®
[ LoAPs
[} Motario Ja& Proxy |
D Froey
D Firma Servidar AL u
D TimeStamping Usuario
D Administradores
3 Aplicaciones Password ]

1 Paginas Weh Firmahles
Ij Paginas Multifirma Masivs

Guardar

* El validador Http/Ftp realiza conexiones Hitp/Ftp para la captura de las CRLs
Sila CRL se encuentra publicada en un Servidor de Internet, sera necesario configurar
una cuenta dentro del proxy para el acceso a internet

Los datos necesarios son:
e Proxy. Direccion IP o nombre del Proxy.
e Puerto. Indica el puerto para el acceso al Proxy.
e Usuario. Usuario autorizado para utilizar el Proxy.

e Password. Contrasena del usuario.

TELVENT 24 TI-20-1074-ADM-001.doc
Manual de Administracion de @firma



TI-20-1074-ADM-001 06 — 23-09-2003

5.4.6 Firma Servidor

En el panel de este parametro global podemos configurar los distintos certificados que pueden
ser utilizados en los procesos de Firma de Servidor, tanto de las “Aplicaciones” como de las
“Paginas de Multifirma Masiva”.

& Herramienta Administracidn Plataforma de Autenticacion ¥ Firma Digital o ] oA |
Senpador LUWtilidades Look&Feel Help

EHEIa ek Sistema: 192.168.53.19

B3 Configuracidn E
B3 Parametros Glohales
[} certificados CAs

Firma Servidor

[ Keystores Cas Certificados Firma Servidor *
[ LDAPs
. DEFALULT
Motario JA
D NUEVO VerModificar

D Frosey

D Firma Servidor Huevo
D TimeStamping
D Administradores Eliminar

3 Aplicaciones

1 Paginas Web Firmables
[ Paginas Multifirma Masivs

Guardar

* Dentro de este panel se configuran los distintos certificados que pueden ser
empleados por los procesos de Firma de Senador

En el panel vemos una lista con los identificadores asociados a los certificados para realizar
Firmas de Servidor. Estos identificadores seran los utilizados por las “Aplicaciones” y “Paginas
Multifirma Masiva”.

Si seleccionamos un identificador y pulsamos el botéon “Ver/Modificar” se nos mostrara la
siguiente ventana, donde podremos cambiar el identificador, establecer un nuevo certificado o
ver la informacion del certificado asociado.

NOTA: Los certificados deberan venir en archivos con el formato .p12 .
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x

Firma Servidor

i i Establecer Certificado
Identificador Certificado *
DEFALLT
Yer Certificado
Actualizar Cancelar

* Este identificador debera ser empleado por 1as aplicaciones
que guieran usar este certificado de firma

5.4.7 TimeStamping

En el panel de este parametro global podemos configurar el certificado utilizado por la TSA local
para firmar los token de TimeStamping, asi como un keystore con los certificados de confianza
para verificar firmas con TimeStampings externos.
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& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital - |D|ﬂ
Servidor LWtilidades Look&Feel Help
|t | (=] H @" @H G| Sistema: 192.168.53.19
B 3 configuracidn E
B 3 Pardmetros Globales : Ti st B}
[ certificados CAs : Ll el o)
[ Keystores CAs Certificado TimeStamping *
[ LDAPs g
[} Motaria J& Ver Certificado | ' Cambiar Certificado TSA
D Frosy :
D Firma Servidar
D TimeStamping :
D Administradores : Certificados TSA Confianza **
3 Aplicaciones DN ceificado |
3 Paginas Weh Firmakles : CM=Seridar @firma, OLl=Junta de Andalucia, O=Junta de Andalucia, ...
3 Paginas Multifirrma Masive |
Afiadir Certificado Eliminar Certificado
* Este Certificado v Clave Privada son empleados para la firma de los
TimeStampToken
** Certificados de TSAs de confianza para los procesos de verificacion de firmas

Certificado TimeStamping

Es el certificado, con clave privada, que se emplea para firma los token de TimeStamp generados
por la TSA interna integrada en el servidor de @firma.

e Ver Certificado: Pulsando este botén podemos ver informacion sobre el certificado
utilizado actualmente.

e Cambiar Certificado TSA: Pulsando este botdn podemos cambiar el certificado. Nos
mostrara un navegador donde deberemos seleccionar un archivo en formato.p12.

Certificados TSA Confianza

Es un almacén de certificados donde deberan estar los certificados de las TSA externas en las que
confiamos, estos certificados se utilizaran para verificar firmas que contengan TimeStamp. Un
TimeStamp no deja de ser otra firma y debemos de comprobar que se ha realizado por una TSA
en la que confiamos.

e Afadir Certificado: Pulsando este botén nos saldra un navegador donde elegir un
archivo que contenga un certificado.
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e Eliminar Certificado: Eliminara del almacén todos los certificados seleccionados en la
lista. Debe de haber algun certificado seleccionado.

5.4.8 Administradores

Seleccionando esta opcidon podemos administrar a los usuarios que tienen permiso para poder
entrar en la Herramienta de Administracion y administrar el Servidor de @firma al que estamos
actualmente conectado.
Los datos de un usuario administrador son:

e Nombre usuario: Nombre descriptivo para informacién Unicamente.

e Login: Nombre del usuario utilizado para la autenticacion.

e Password: clave del usuario.

e Repetir Password: repeticion de la clave para comprobar que es correcta.

NOTA: Es importante cambiar la clave del usuario “admin” o incluso crearse otro usuario la
primera vez que se entre a administrar un nuevo servidor de @firma.

NOTA: Es importante que exista al menos un usuario administrador o no se podra entrar en la
Herramienta de Administracion.
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g& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital i ] 4|

Servidor LWtilidades Look&Feel Help

: || B H || @H i| Sistema: 192.168.53.19

B 3 configuracidn
B ] Pardmetros Globales
[ Certificados CAs
[ Keystores Cas -Datos usuario
[} LDAPS
[} Motario Ja |
[ Prowy Login | |
|
|

[ »

Administradores

Hombre usuario

[ Firrna Senidor Password
D Timestamping Repetir password
[ haminisadors]

3 Aplicaciones

3 Paginas Weh Firmakles

3 Paginas Multifirma Masiva -Administradores

admin
| Huevo Administrador |

| Eliminar Administrador |

Guardar
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5.5 Aplicaciones

En esta rama del arbol se encuentra la configuracion de todas las aplicaciones de Autenticacion y
de Firma de Ficheros, en todas sus modalidades (Ver Manual de Programador del médulo Firma
de Ficheros TI-20-1074-PFF-001).

Si seleccionamos la carpeta “Aplicaciones” veremos una ventana como la siguiente:

& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital - |D|ﬂ
Senpador LUWtilidades Look&Feel Help
EIEI|EEI] Sistema: 192.168.53.19
B3 configuracicn E
[CJ Parametros Globales
B O aplicaciones Aplicaciones
D demoautenticacion
[ DEMOBLOGUES Aplicaciones
[} DEMOBLOGUESWS i
[ DEMOMULTIFIRMA, — Aplicacion
demoautenticacion
D DEMOMULTIFIRMANS DEMOBLOQUES
D FASA DEMOBLOGIUESYS
3 Paginas Weh Firmakles DEMOMULTIFIRMA
| Faginas Multifirma Masivs DEMOMULTIFIRMAS
FASA
Hueva Aplicacion | ‘ Eliminar | ‘ Duplicar

En esta ventana vemos en el centro una lista con los identificadores de todas las “aplicaciones”
existentes en le sistema. Vemos que coinciden con las hojas que hay debajo de la carpeta
“Aplicaciones” en el arbol de la izquierda. Si hacemos doble click sobre algun elemento de la
lista o seleccionamos una de las hojas del arbol se nos mostrara un panel con la configuracion de
la “aplicacion” seleccionada (Ver: 5.5.3 Configuracién de una Aplicacion).

Esta ventana mediante los botones inferiores nos permite administrar de forma general las
“aplicaciones”.
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5.5.1 Crear una Aplicacion.

Hay dos formas de crear una nueva aplicacion:
1.- Mediante el boton “Nueva Aplicacién”, crea una aplicacion con los valores por defecto.

2.- Mediante el botén “Duplicar”, siempre y cuando haya alguna aplicacion seleccionada en la
lista, crea una nueva aplicacién con los mismos valores que la seleccionada excepto el nombre.

En cualquiera de los dos casos se mostrara un panel con la configuracion de la aplicacion (se
explican mas abajo) vy el botdn “Guardar”, para que la creacion tenga efecto habra que pulsar
este boton. Si todo es correcto aparecera una nueva hoja debajo de la carpeta “Aplicaciones”
con el nombre de la nueva aplicacion.

NOTA: Tener en cuenta que los cambios se realizan siempre en local, para que tengan efecto en

el servidor hay que mandarle la informacion, ya sea con le menud “Servidor\Mandar
Configuracion Servidor” o con el botén correspondiente de la barra de herramientas.

5.5.2 Eliminar una Aplicacion.

Para eliminar una aplicacion lo Unico que hay que hacer es seleccionarla en la lista que aparece
cuando seleccionamos la carpeta “Aplicaciones” en el arbol de configuraciéon y pulsar el boton
“Eliminar”. Tener cuidado no pide confirmacién de la eliminacion.

NOTA: Tener en cuenta que los cambios se realizan siempre en local, para que tengan efecto en
el servidor hay que mandarle la informaciéon, ya sea con le menu “Servidor\Mandar
Configuracion Servidor” o con el botén correspondiente de la barra de herramientas.

5.5.3 Configuracion de una Aplicacion.

Cuando seleccionamos una “aplicacion” nos aparece el panel “Administracion Aplicaciéon” con
la configuracion de dicha aplicacion.
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& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital

Senador

Uitilidades Look&Feel

E

8|24

Help

Sistema: 192.168.53.19

=101 x|

B3 Configuracidn
1 Parametros Globales
B 3 aplicaciones

D demoautenticacion
[y DEMOBLOGUES

D DEMOBLOQLUESYS
D DEMOMULTIFIRMA
D DEMOMULTIFIRMAWYS
[y Fasa

D Mueva

] Paginas Web Firmables
T Paginas Multifirma Masiva

F s

Administracion Aplicacion

Datos Generales

IDentificador Aplicacion

|demnautenticaciun | Parametros Aplicacion

Sistema Autenticacidn

Keystore Certificados
Claves 3Des

Url componente retorno

Generador

DEFAULT

|I:I}{1 1,001, 0t 1, 0 1,011, Ot 1, 0001 1, 01 1, O 1 001 1,001 1, 01 1 ,D)d

|hﬁps:ﬂ1 92168531 4autiretornoDemao jsp

|u:u:um.teIventi.autenticau:iu:un.GeneradanuhjectGenerico |

Sistema Firma

Notario Electronico
TimeStamping

Certificado Firma Servidor

|Sin Notarin | Parametros Notario |

Sin Politica ™

| DEFAULT

‘ Guardar Cambios |

Datos Generales:

Identificador Aplicacién: Identificador de la aplicacion.

Parametros Aplicacion: parametros especificos para cada aplicacion. Es decir, las
aplicaciones concretas pueden definir sus propios parametros de configuracién bajo la
forma de parejas nombre/valor. Estos pardametros son empleados por los generadores de
Subjects programados para cada aplicaciéon en concreto. El generador de Subject
Genérico utilizado por la mayoria de aplicaciones no tiene definidos ningln par de

valores. Pulsando en el botdn se muestra la ventana siguiente:
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& Parametros aplicacion x|
FPararmetro Walor |
Cerrar Eliminar

Sistema Autenticaciéon

o Keystore Certificados: Indica el keystore utilizado para verificar los certificados digitales de
usuario utilizados en la autenticacion y/o firma. (Ver Keystores CAs en Parametros
Globales).

e Clave 3Des: Es la clave DES necesaria para encriptar los datos de vuelta en las aplicaciones
de autenticaciéon web. Es importante anotar esta clave para distribuirla posteriormente a
los desarrolladores que utilicen esta aplicacion. La clave puede y ha de ser cambiada con
"sensata" frecuencia poniendo especial cuidado es distribuirla a todas aquellas personas
gue trabajen con la aplicacion configurada.

e URL componente retorno. Indica la URL del componente que trata los datos de vuelta, y
gue esta ubicado en el servidor de aplicaciones donde se necesite autenticacion.

e Generador. Es el componente de légica de negocio desarrollado en Java que ofrece la
funcionalidad requerida para una aplicacion en concreto, y que ha sido desarrollado
segun las especificaciones del manual del programador del Médulo de Autenticacion. Por
defecto, se utiliza el componente"com.telventi.autenticacion.GeneradorSubjectGenerico"

NOTA: Si se quiere configurar una pagina de error especifica para la aplicacion ver el Manual
del Programador del Modulo de Autenticacion (TI-20-1074-MPA-001)
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Sistema Firma
e Notario Electrénico: Indica si queremos utilizar o no Firma Avanzada y el tipo de Firma.
- Sin Notario: Servidor Basico. Generacion PKCS#7.

- EFE: Servidor Avanzado. Genera la estructura PKCS#7, y la Estructura de Firma
Electrénica ASN.1 con TimeStamp de Servidor de Notario Electrénico.

- EFE+AR: Servidor Avanzado. Genera la estructura PKCS#7, la Estructura de Firma
Electrénica ASN.1 con TimeStamp de Servidor de Notario Electronico y la Estructura
de Acuse de Recibo ASN.1 de Servidor de Notario Electrénico.

- EFE(Hora local): Servidor Avanzado. Genera la estructura PKCS#7 y la Estructura de
Firma Electronica ASN.1 con TimeStamp local del Servidor de Firma.

e Parametros Notario: En caso de utilizar Firma Avanzada deberemos configurar los

pardametros del Notario Electronico (Ver anexo). La siguiente figura muestra dichos
parametros:

& Parametros Motario x|

Paréme_trns Notario

Parametros EFE
Politica 4|
Puolitica Comentario |C|:|mentari|:| sobre Politica EFE

Atributos Nombre Aplicacion |Sewid|:|r Firma Avanzado

Atributos Referencias Weh |http:fhww.ejemplu.es

Atributos Referencias Mail |mai|@mai|.es

Atributos Comentario |C|:|mentari|:| Atributos EFE
Parametos ESAR

Politica 1.2.3.4

Paolitica Comentario |C|:|mentari|:| Fuolitica ESAR

Aplicacion |2

Aplicacion Referencia Weh |http:IMﬁnw.ejempI|:u.es

Aplicacion Referencia Mail |mai|@mai|.es

|
|
|
Aplicacion Comentario |Cumentarin sobre aplicacion ESA |
|
|
|

Atributos Comentario |C|:|mentari|:| sobre Atributos ESAR

Aceptar Cancelar
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e TimeStamping: En el caso de no poder utilizar el Notario de la Junta y querer utilizar la
TSA local de @firma, se configura a la aplicacion con la “Politica 1”. En el caso de utilizar
el Notario electrénico de la Junta se debe desactivar este parametro con la opcién “Sin
Politica”.

e Certificado Firma Servidor: Indica el Certificado Digital que se utilizara para firmar los
documentos cuando se solicite una Firma de Servidor. (ver apartado 5.4.6 Firma de
Servidor).
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5.6 Paginas Web Firmables

En esta rama del arbol se encuentra la configuracion de todas las aplicaciones de Firma vy
Multifirma Web. (Ver Manual de Programador del médulo Firma de Web TI-20-1074-MPF-001).

Si seleccionamos la carpeta “Paginas Web Firmables” veremos una ventana como la siguiente:

& Herramienta Administracion Plataforma de Autenticacion y Firma Digital o ] |

Servidor LWilidades Look&Feel Help

e ‘ ﬁ"lﬂ” @||'E| Sistema: 192.168.53.19

B ] Configuracidn -
3 Parametros Globales

O3 Aplicaciones Paginas Web Firmables

B 3 Paginas Web Firmables

[y ejermploFirma Configuracion General

1 Paginas Multifirma Masiva

Limpiado Automatico | ‘ Certificados SA

Paginas Firmables

Pagina Firmahle |

ejemploFirma

Huewa Pagina Firmable ‘ | Eliminar ‘ Duplicar

En esta ventana vemos en el centro una lista con los identificadores de todas las “paginas
firmables” existentes en le sistema. Vemos que coinciden con las hojas que hay debajo de la
carpeta “Paginas Web Firmables” en el arbol de la izquierda. Si hacemos doble click sobre algun
elemento de la lista o seleccionamos una de las hojas del arbol se nos mostrara un panel con la
configuracion de la “pagina web” seleccionada (Ver: Configuracion de una Pagina Web
Firmable).

Esta ventana mediante los botones inferiores nos permite administrar de forma general las
“paginas web firmables”.
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5.6.1 Limpiado Automatico

Cuando se realizan transacciones de firma web incompletas o erréneas, estas deben ser
eliminadas de la plataforma, para ello existe un proceso automatico que se encarga de
limpiarlas. Este proceso se configura mediante el botén “Limpiado Automatico”:

Configuracion Limpiado Automatico x|

Parametros Basicos

Tiempo Caducidad Transaccion (horas) |2

Aceptar ancelar

El “Tiempo Caducidad Transaccion (horas)” indica el tiempo de permanencia maximo de
transacciones incompletas o erréneas en la Base de Datos.

5.6.2 Certificados SA

Para que la plataforma @firma pueda comunicarse con los servidores de aplicaciones, que
contienen las paginas que se van ha firmar, mediante https, @firma debe de tener los
certificados con la clave publica de dichos servidores de aplicaciones.

Esta utilidad se utiliza para facilitar la gestion de los certificados de los servidores de aplicaciones.

Pulsando en el boton “Certificados SA” aparece la siguiente ventana:

Certificados Servidores de Aplicaciones x|

Certificados Servidores Aplicaciones
~Certificados

O cedificado [
QOU=FMMT Clase 2 CA, O=FRNMT, C=ES

CR=192168.93.14, QLI=Telent, O=Telvent, L=Sevilla, ST=Sevilla, C=E5

[ »

i

Anadir Certificacdo SA& Eliminar Certificado Cerrar
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En la ventana se muestra una lista con los certificados de los servidores de aplicaciones existentes
en @firma y unos botones para afiadir nuevos certificados y eliminar certificados existentes.

Al pulsar sobre el boton “Anadir Certificado SA" te muestra un navegador para que elijas el
archivo que contiene el certificado. NOTA: el certificado debe de venir en formato DER X.509, y
solo ha de contener la clave publica para establecer conexiones SSL. La clave privada del servidor
de aplicaciones no es necesaria.

Para eliminar uno o varios certificados hay que seleccionarlos en la lista y pulsar el botén
" Eliminar Certificado” .

NOTA: Para que los cambios realizados en esta ventana tengan efecto hay que parar y arrancar
de nuevo el servidor de @firma.

5.6.3 Crear una Pagina Web Firmable.

Hay dos formas de crear una nueva pagina firmable:

1.- Mediante el botén “Nueva Pagina Firmable”, crea una pagina firmable con los valores por
defecto.

2.- Mediante el botén “Duplicar”, siempre y cuando haya alguna pagina firmable seleccionada
en la lista, crea una nueva pagina firmable con los mismos valores que la seleccionada excepto el
nombre.

En cualquiera de los dos casos se mostrara un panel con la configuracion de la pagina firmable
(apartado 5.6.5 Configuracidon de una pagina firmable) y el boton “Guardar”, para que la
creacion tenga efecto habra que pulsar este botén. Si todo es correcto aparecera una nueva hoja
debajo de la carpeta “Paginas Web Firmables” con el nombre de la nueva pagina firmable.

NOTA: Tener en cuenta que los cambios se realizan siempre en local, para que tengan efecto en

el servidor hay que mandarle la informacion, ya sea con le menu “Servidor\Mandar
Configuracién Servidor” o con el botén correspondiente de la barra de herramientas.

5.6.4 Eliminar una Pagina Web Firmable.

Para eliminar una pagina firmable lo Unico que hay que hacer es seleccionarla en la lista que
aparece cuando seleccionamos la carpeta “Paginas Web Firmables” en el arbol de configuracion
y pulsar el botén “Eliminar”. Tener cuidado no pide confirmacion de la eliminacion.

NOTA: Tener en cuenta que los cambios se realizan siempre en local, para que tengan efecto en
el servidor hay que mandarle la informaciéon, ya sea con le menu “Servidor\Mandar
Configuracion Servidor” o con el botén correspondiente de la barra de herramientas.
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5.6.5 Configuracién de una Pagina Web Firmable.

Cuando seleccionamos una “pagina firmable” nos aparece el panel “Administraciéon Pagina
Web Firmable” con la configuracion de dicha aplicacion.

& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital o ] oA |
Servidor LWtilidades Look&Feel Help
B | =] H 2] || & H 4| Sistema: 192.168.53.19
B 3 configuracidn -3 L. . . . .
] Pardmetros Globales Administracion Pagina Web Firmable
[T Aplicaciones Parametros Basicos
5 FSglnas Wieh Firmablas Identificador Pagina |ejemploFirma |
ejemploFirma
i DEFAULT b4
] Paginas Multifirma Masivs Keystore Certificado | |
CodeBase |hl‘tp5:I.I’1 92 168.53.241 444ifirmadingital |
Pagina Firmahle |https:II1 92.168.53.1 4:443IEjempIDFirmaMninagina_ﬂrmable.H
Pagina Error Certificado | |
Nomhbre Formulario ffarmularia |
Batdn Submit |botonsubmit |
Aplicacidn B |
Pagina Destino |destinn.jsp
Validador Pagina Si -
Ceremonia de Firmado Declaro gque entiendo el contenido del <
formulario gue me dispongo & enviar -
MultiFirma Weh
Pagina Destino |https:n’1 92 16353 1 dejermplobultiFirmaiwSidestin
Clave 3Des |DxFT,DxA1 JFF 007, 0xF 8, 0x4 3, 0221 098 0T, OxF 1 ,DxFF,DxC?,Di
Avanzado
Notario Electronico EFE+AR. - ‘ Parametros Notario |
‘ Guardar Cambios |

Parametros Basicos:

e Identificador Pagina: Identificador de la aplicacién de firma y/o multifirma web.

e Keystore Certificado: Indica el keystore utilizado para verificar los certificados digitales de
usuario utilizados en la firma. (Apartado 5.4.2 Keystores CAs en Parametros Globales).

e CodeBase: https://hostname.portfirmadigital. Indica la url légica base del médulo de
firma, que sera la url de la Fachada. Serad necesario establecer el nombre de la Fachada
(hostname) y puerto (port). No debe colocarse la “/” del final. NOTA: mantener
/tirmadigital como nombre légico.

e Pagina Firmable: Nombre de pagina web que deseamos hacer firmable incluida su ruta
l6gica completa http. Ej.: http:/<hostname>:<port>/ruta..../pagina.html
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Pagina Error Certificado: URL completa de la pagina de error que toma el control cuando
el usuario presenta un certificado no valido.

Nombre Formulario: Nombre del formulario de la pagina que deseamos hacer firmable.
Botén Submit: Nombre del boton de SUBMIT sobre el que opera el proceso de firmado.
Aplicacién: Nombre de la aplicacion a la cual pertenece la pagina firmable actual.
Pagina Destino: Nombre de “pagina destino firmado” de la pagina firmable.

Validador Pagina: Indica si se usa un validador para comprobar que la pagina es correcta,
cumple las especificaciones para ser firmable, antes de iniciar el proceso de firma.

Ceremonia de Firmado: . Indica el texto que se muestra al cliente cuando se dispone a
firmar.

Multifirma Web:

Pagina Destino: URL completa de la pagina de retorno de una aplicacion de multifirma.
Este atributo solo es necesario si se va a realizar multifirma.

Clave 3Des: Es la clave DES necesaria para encriptar el identificador de transacciéon para
poder llamar al componente web que devuelve la pagina original con los datos y adjuntos
firmados. Es importante anotar esta clave para distribuirla posteriormente a los
desarrolladores que utilicen esta aplicacion. La clave puede y ha de ser cambiada con
"sensata" frecuencia poniendo especial cuidado es distribuirla a todas aquellas personas
gue trabajen con la aplicacién configurada.

Avanzado

Notario Electrénico: Indica si queremos utilizar o no Firma Avanzada y el tipo de Firma .
- Sin Notario: Servidor Basico. Generacion PKCS#7.

- EFE: Servidor Avanzado. Genera la estructura PKCS#7, y la Estructura de Firma
Electréonica ASN.1 con TimeStamp de Servidor de Notario Electrénico.

- EFE+AR: Servidor Avanzado. Genera la estructura PKCS#7, la Estructura de Firma
Electrénica ASN.1 con TimeStamp de Servidor de Notario Electréonico y la Estructura
de Acuse de Recibo ASN.1 de Servidor de Notario Electronico.

- EFE(Hora local): Servidor Avanzado. Genera la estructura PKCS#7 vy la Estructura de
Firma Electronica ASN.1 con TimeStamp local del Servidor de Firma.
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e Parametros Notario: En caso de utilizar Firma Avanzada deberemos configurar los
parametros del Notario Electronico (Ver anexo). La siguiente figura muestra dichos
parametros:

& Parametros Moktario x|

Paréme_trns Notario

-Parametros EFE
Politica 4]

Politica Comentario |C|:|mentari|:| sobre Politica EFE

Atributos Nombre Aplicacion |Sewid|:|r Firma Avanzado

Atributos Referencias Weh |http:rmﬁnw.ejemplu.es

Atributos Referencias Mail |mai|@mai|.es

Atributos Comentario |Cumentariu Atributos EFE
-Parametos ESAR.

Politica 1.23.4

Puolitica Comentario |C|:|mentari|:| Fuolitica ESAR

Aplicacion |2

Aplicacion Referencia Weh |hﬁp:fﬁnﬁnw.ejemplu_es

Aplicacion Referencia Mail |mai|@mai|.es

|
|
|
Aplicacion Comentario |C|:|mentari|:| sobre aplicacion ESA |
|
|
|

Atributos Comentario |Cumentariu =obre Afributos ESAR

Aceptar Cancelar
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5.7 Paginas Multifirma Masiva

En esta rama del arbol se encuentra la configuraciéon de todas las aplicaciones de Multifirma
Masiva. (Ver Manual de Programador del médulo Firma de Web TI-20-1074-MPF-001).

Si seleccionamos la carpeta “Paginas Multifirma Masiva” veremos una ventana como la
siguiente:

& Herramienta Administracion Plataforma de Autenticacion ¥ Firma Digital o ] oA |
Senpador LUWtilidades Look&Feel Help
EIEIBREIE] Sistema: 102.168.53.19
B3 configuracicn =
3 Pararmetros Globales
[ Anlicaciones Paginas Web Multifirma Masiva
3 Paginas Weh Firmakles
B3 FPaginas Multiirma Masivs Configuracion General

[ GOOGLE-COM

‘ Limpiado Automatico | | Certificados SA

Paginas Firmables

FPadina mMultifirma Masiva

GOOGLE-COM

Hueva Pagina ‘ Eliminar | ‘ Duplicar

En esta ventana vemos en el centro una lista con los identificadores de todas las “paginas
multifirma masiva” existentes en le sistema. Vemos que coinciden con las hojas que hay debajo
de la carpeta “Paginas Multifirma Masiva” en el arbol de la izquierda. Si hacemos doble click
sobre algun elemento de la lista o seleccionamos una de las hojas del arbol se nos mostrara un
panel con la configuracién de la “pagina multifirma masiva” seleccionada (Apartado 5.7.5
Configuraciéon de una Pagina Multifirma Masiva).

Esta ventana mediante los botones inferiores nos permite administrar de forma general las
“paginas multifirma masiva”.
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5.7.1 Limpiado Automatico

Cuando se realizan transacciones de firma web incompletas o erréneas, estas deben ser
eliminadas de la plataforma, para ello existe un emonio automatico que se encarga de limpiarlas.
Mediante el boton “Limpiado Automatico” aparece la siguiente ventana:

Configuracion Limpiado Automatico x|

Parametros Basicos

Tiempo Caducidad Transaccion (horas) |2

Aceptar ancelar

El “Tiempo Caducidad Transaccion (horas)” indica el tiempo de permanencia maximo de
transacciones incompletas o erroneas en la Base de Datos.

5.7.2 Certificados SA

Para que la plataforma @firma pueda comunicarse con los servidores de aplicaciones que
contienen las paginas que se van ha firmar mediante https, @firma debe de tener los certificados
de dichos servidores de aplicaciones.

Esta utilidad se utiliza para facilitar la gestion de los certificados de los servidores de aplicaciones.

Pulsando en el botén “Certificados SA” aparece la siguiente ventana:

Certificados Servidores de Aplicaciones x|

Certificados Servidores Aplicaciones
-Certificados

Dif cedificada [
OU=FHMT Clase 2 CA, O=FMNMT, C=ES

CH=192168.53.14, OU=Telvent, O=Telvent, L=Sevilla, 5T=Sevilla, Z=E&

[ »

<]

Afadir Certificado SA Eliminar Certificado Cerrar
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En la ventana se muestra una lista con los certificados de los servidores de aplicaciones existentes
en @firma y unos botones para afiadir nuevos certificados y eliminar certificados existentes.

Al pulsar sobre el boton “Anadir Certificado SA" te muestra un navegador para que elijas el
archivo que contiene el certificado. NOTA: el certificado debe de venir en formato DER X.509, y
solo ha de contener la clave publica para establecer conexiones SSL. La clave privada del servidor
de aplicaciones no es necesaria.

Para eliminar uno o varios certificados hay que seleccionarlos en la lista y pulsar el botén
" Eliminar Certificado” .

NOTA: Para que los cambios realizados en esta ventana tengan efecto hay que parar y arrancar
de nuevo el servidor de @firma.

5.7.3 Crear una Pagina Multifirma Masiva.

Hay dos formas de crear una nueva pagina multifirma masiva:

1.- Mediante el botén “Nueva Pagina”, crea una pagina multifirma masiva con los valores por
defecto.

2.- Mediante el botén “Duplicar”, siempre y cuando haya alguna pagina multifirma masiva
seleccionada en la lista, crea una nueva pagina multifirma masiva con los mismos valores que la
seleccionada excepto el nombre.

En cualquiera de los dos casos se mostrara un panel con la configuracion de la pagina multifirma
masiva (Apartado 5.7.5) vy el boton “Guardar”, para que la creacién tenga efecto habra que
pulsar este botén. Si todo es correcto aparecera una nueva hoja debajo de la carpeta “Paginas
Multifirma Masiva” con el nombre de la nueva pagina firmable.

NOTA: Tener en cuenta que los cambios se realizan siempre en local, para que tengan efecto en

el servidor hay que mandarle la informacion, ya sea con le menu “Servidor\Mandar
Configuracién Servidor” o con el botén correspondiente de la barra de herramientas.

5.7.4 Eliminar una Pagina Multifirma Masiva.

Para eliminar una pagina multifirma masiva lo Unico que hay que hacer es seleccionarla en la lista
gue aparece cuando seleccionamos la carpeta “Paginas Web Firmables” en el arbol de
configuracion y pulsar el boton “Eliminar”. Tener cuidado no pide confirmaciéon de la
eliminacion.

NOTA: Tener en cuenta que los cambios se realizan siempre en local, para que tengan efecto en
el servidor hay que mandarle la informacion, ya sea con le menu “Servidor\Mandar
Configuracién Servidor” o con el botén correspondiente de la barra de herramientas.
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5.7.5 Configuraciéon de una Pagina Multifirma Masiva.

Cuando seleccionamos una “pagina multifirma masiva” nos aparece el panel “Administracion
Pagina Multifirma Masiva” con la configuracion de dicha aplicacion.

& Herramienta Administracidn Plataforma de Autenticacion ¥ Firma Digital o ] oA |
Servidor LWtilidades Look&Feel Help

£ 8] [2]e 4 Sistema: 192.168.53.19
E 3 configuracidn =
3 Parametros Globales

] Anlicaciones Administraciéon Pagina Multifirma Masiva
3 Paginas Web Firmables

EHH

-3 Paginas Multifirma Masiva
[3 GOOGLE-COM Parametros Basicos
Identificador Pagina |GOOGLE-COM |
Pagina Firmable Ihttp:hasses. google. comy |
CodeBase |hrtps:II1 92168.53.241 444ifirmadinital |
Keystore Certificado | DEFAULT - |
Certificado Servidor | DEFAULT - |

Id. Transaccion Original

‘ Registrar Pagina ‘

Avanzado

Motario Flectronico Sin Notarin b ‘ Parametros Notario

‘ Guaridar Cambios |

Parametros Basicos:

e Identificador Pagina: Identificador de la aplicacién de firma y/o multifirma web.

e Pagina Firmable: Nombre de pagina web que deseamos hacer firmable incluida su ruta
l6gica completa http. Ej. http://<hostname>:<port>/ruta..../pagina.html

e CodeBase: https://hostname.portfirmadigital. Indica la url légica base del médulo de
firma, que sera la url de la Fachada. Serad necesario establecer el nombre de la Fachada
(hostname) y puerto (port). No debe colocarse la “/” del final. NOTA: mantener
/tirmadigital como nombre légico.

e Keystore Certificado: Indica el keystore utilizado para verificar los certificados digitales de
usuario utilizados en la firma. (Apartado 5.4.2 Keystores CAs en Parametros Globales).
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e Certificado Servidor: Certificado de Servidor utilizado para realizar la primera firma en
una multifirma masiva.

e |d. Transaccién Original: Identificador de la primera transaccion de una multifirma masiva,
lo genera la aplicacién automaticamente cuando se pulsa le boton “Registrar Pagina” y
no se puede modificar. Este identificador hay que pasarselo a los creadores de
aplicaciones de Multifirma Masiva para que lo usen en las llamadas a los métodos de la
interfaz proporcionada.

NOTA: No se puede registrar dos veces la misma Pagina Firmable.

Avanzado

e Notario Electrénico: Indica si queremos utilizar o no Firma Avanzada y el tipo de Firma.

Sin Notario: Servidor Basico. Generacion PKCS#7.

EFE: Servidor Avanzado. Genera la estructura PKCS#7, y la Estructura de Firma
Electronica ASN.1 con TimeStamp de Servidor de Notario Electrénico.

EFE+AR: Servidor Avanzado. Genera la estructura PKCS#7, la Estructura de Firma
Electronica ASN.1 con TimeStamp de Servidor de Notario Electrénico y la Estructura
de Acuse de Recibo ASN.1 de Servidor de Notario Electrénico.

EFE(Hora local): Servidor Avanzado. Genera la estructura PKCS#7 y la Estructura de
Firma Electronica ASN.1 con TimeStamp local del Servidor de Firma.
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e Parametros Notario: En caso de utilizar Firma Avanzada deberemos configurar los
parametros del Notario Electronico (Ver anexo). La siguiente figura muestra dichos
parametros:

& Parametros Moktario x|

Paréme_trns Notario

-Parametros EFE
Politica 4]

Politica Comentario |C|:|mentari|:| sobre Politica EFE

Atributos Nombre Aplicacion |Sewid|:|r Firma Avanzado

Atributos Referencias Weh |http:rmﬁnw.ejemplu.es

Atributos Referencias Mail |mai|@mai|.es

Atributos Comentario |Cumentariu Atributos EFE
-Parametos ESAR.

Politica 1.23.4

Puolitica Comentario |C|:|mentari|:| Fuolitica ESAR

Aplicacion |2

Aplicacion Referencia Weh |hﬁp:fﬁnﬁnw.ejemplu_es

Aplicacion Referencia Mail |mai|@mai|.es

|
|
|
Aplicacion Comentario |C|:|mentari|:| sobre aplicacion ESA |
|
|
|

Atributos Comentario |Cumentariu =obre Afributos ESAR

Aceptar Cancelar
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6 Administracion de la Fachada

La fachada de comunicaciones representa la parte de la plataforma encargada de atender las
peticiones de Autenticacion y Firma Web externas / internas y redirigirlas al Servidor de Firma.
También publica los applets necesarios y componentes descargables. Este elemento debe
colocarse en la DMZ del organismo, con visibilidad desde Internet / Intranet.

La fachada consta de dos componentes diferenciados cuya administracion es extremadamente
simple.

6.1 Administracion del componente Servidor de Aplicaciones

Este componente es un Jboss con varias aplicaciones web instaladas, la Unica configuracion que
necesita es la necesaria para conectarse con el servidor de @firma, aparte de la necesaria por el
Jboss propiamente dicho.

La configuracién para comunicarse con el servidor de @firma se encuentra en el fichero:
“%JBOSS_HOME %\servenal\deploy\properties-service.xml” y solo consta de tres parametros:

- afirma.servidor: nombre o direcciéon IP del servidor de @firma.

- afirma.usuario: nombre del usuario para poder utilizar las interfaces RMI-IIOP del servidor de
@firma, ya que estan protegidas por JAAS.

- afirma.clave: clave del usuario anterior.

Localizar los parametros indicados anteriormente y cambiar los valores por los correctos.

6.2 Administracion del componente Servidor Autenticacion SSL

Este componente es un Servidor de SSL que se arranca desde un main, la configuraciéon
necesaria para su funcionamiento se encuentra en un fichero llamado constantes.xml que se
encuentra en el directorio de instalacion del componente.

La estructura del fichero xml es la siguiente:

<?xml version="1.0" encoding="UTF-8" ?>
<ti>
<seccion nombre="entorno_E">

<token nombre="port" valor="443"/>
<token nombre="servidorfirma" valor="192.168.53.19"/>
<token nombre="p12" valor="certificado.p12"/>
<token nombre="passP12" valor="changeit"/>
<token nombre="pgerrores" valor="http:/[dir pagina errores]"/>
<token nombre="loginrmi" valor="rueda"/>
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<token nombre="passrmi" valor="9876543210"/>
<token nombre="fauthconf" valor="auth.conf"/>
<token nombre="flog4j" valor="log4j.xml"/>
<token nombre="timeout" valor="30000"/>

</seccion>

</ti>

A continuacion se detallan cada uno de los parametros:

port. Puerto por el que la aplicacién de captura de certificados de cliente abrira las
conexiones https. Normalmente el 443.

servidorfirma. Nombre DNS o direccion IP donde se encuentra el servidor de Firma vy
Autenticacion.

p12. Fichero que contiene el certificado digital de servidor que se utilizara en las
conexiones SSL con el cliente para garantizarle la identidad y seguridad de la
comunicacion que esta realizando. Este certificado tiene que estar en formato PKCS#12.

passp12. Password asociado al certificado digital de servidor que se utilizara en las
conexiones SSL con el cliente para garantizarle la identidad y seguridad de la
comunicacion que esta realizando.

pgerrores. URL a la que se redireccionara el navegador del usuario cuando se produzca un
error de tipo 1, 2 0 6 en el proceso de autenticacion. Por defecto sera la siguiente:

“https://<fachada_firma>/firmadigital/servicio/formsBackEnd/errorCertificadoAut.jsp”

loginrmi. Login de la aplicacién de captura de certificados para poder realizar llamadas por
RMI/SSL a los compontes de autenticacion y validacion de certificados del servidor de
Firma y Autenticacion.

passrmi. Password de la aplicacion de captura de certificados para poder realizar llamadas
por RMI/SSL a los compontes de autenticacion y validacion de certificados del servidor de
Firma y Autenticacion.

fauthconf. Camino absoluto de la localizacion del fichero que almacena las politicas de
autenticacion de las llamadas desde la aplicacion de captura de certificados al servidor de
firma y autenticacion. No cambiar el que viene por defecto.

flog4j. Camino absoluto de la localizacion del fichero que almacena la configuracion del
Log4.

timeout. Timeout para que la aplicaciéon de captura de certificados considere que una
conexion https abierta esta inactiva, expresado en milisegundos.
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7 Gestion de Aplicaciones: Tareas y funciones del administrador de @firma

En este apartado se introduce a modo de guia las tareas y obligaciones que ha de seqguir el
administrador de @firma. Entre las principales tareas del administrador se pueden destacar:

- Alta / Modificacién / Baja de aplicaciones. El administrador es el encargado de dar de alta las
nuevas aplicaciones tanto de autenticacion como de firma, en @firma. Para ello, los
desarrolladores de aplicaciones han de suministrar al administrador los datos de las
aplicaciones necesarios para su registro o modificacion. Asi mismo el administrador es el
encargado de eliminar las aplicaciones que hayan sido dadas de baja y que no se utilizan. Es
aconsejable dejar un margen de tiempo de seguridad antes de eliminar una aplicaciéon
definitivamente y evitar interrumpir el servicio de forma inmediata.

- Mantenimiento claves DES. El administrador es el responsable de asignar una clave DES a una
nueva aplicaciéon de autenticacion o multifirma web registrada en @firma, y de suministrar
esta clave a los desarrolladores de la aplicacion correspondiente. Adicionalmente se
recomienda que el administrador cambie las claves DES de cada aplicacion cada cierto
periodo de tiempo (varios meses) por motivos de seguridad. El cambio de claves ha de
realizarse prudentemente, avisando con varios dias de antelacion a los desarrolladores de las
aplicaciones del cambio y de la nueva clave DES, y realizandolo en horario no laboral para
reducir al minimo la interrupcion del servicio.

- Mantenimiento de la comunicaciones. El administrador es el encargado de velar por el buen
estado de las comunicaciones de @firma: con el Notario, con la fachada, con las CAs, con el
sistema de custodia y con los servidores de aplicaciones. Adicionalmente se debe configurar
el demonio de limpiado de transacciones fallidas.

e El servidor @firma tiene que tener conexion directa a través del puerto 389 (LDAP)
con la FNMT para descargarse la lista de CRL's, o en su defecto con la réplica del
directorio LDAP disponible.

e El servidor @firma tiene que tener conexiéon por el puerto 80 con el servidor de
Notario Electrénico.

e La Fachada ha de tener conexiéon http/https/RMI-IIOP con el Servidor de @firma.
e El servidor @firma ha de tener conexién con el Servidor de Base de Datos de custodia.

e El servidor @firma ha de tener conexion http/https/RMI-IIOP con los servidores de
aplicaciones que utilizan los servicios de autenticacion y firma digital.

- Mantenimiento del Sistema de Custodia. Esta tarea es exclusiva de un Administrador de
Bases de Datos (DBA) con experiencia en Oracle.
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8 Logs del Servidor

8.1 Descripcion

Para registrar todos los logs del Servidor se utiliza una herramienta que trae el Servidor de
aplicaciones JBoss, denominada "Log4j". Log4j posee 4 tipos de objetos: categories, priorities,
appenders y layouts, que permiten a los desarrolladores registrar mensajes conforme al tipo y a
la prioridad, y controlar en tiempo de ejecucion el formato y la informacion de estos mensajes.

Clase org.apache.log4j.Cateqgory

Una categoria es un nombre de entidad que se organiza de forma jerarquica, y que es sensible a
mayusculas (de forma parecida a como se organizan los paquetes Java). De todos los métodos
de esta clase solo tiene interés destacar la fabrica y los métodos logging y tipo de prioridad.

Clase org.apache.log4j.Priority

Esta clase representa la importancia o el nivel de un determinado mensaje. Siempre que se loga
un mensaje, éste lleva asociado una prioridad a él. Existen un conjunto de prioridades definidas
por defecto y que se pueden utilizar en el logado de mensajes: FATAL, ERROR, WARN, INFO,
TRACE y DEBUG. No obstante, siempre es posible extender el conjunto de prioridades
predefinidas heredando de la clase Priority.

- TRACE, es un nivel de prioridad para logar mensajes que estan directamente asociados con
una actividad originada por un request. Cada request generaria un mensaje, con lo que el
numero de mensajes originados es N, siendo N el nimero de request. Se utiliza para depurar
a fondo el servidor de aplicaciones.

- DEBUG, es un nivel de prioridad para logar un mensaje que muestra informacién extra sobre
los eventos del ciclo de vida del servicio.

- INFO, es un nivel de prioridad para los eventos del ciclo de vida del servicio. Los mensajes
INFO para un servicio con una categoria determinada, indicarian de esta forma en qué estado
del servicio se encuentran.

- WARN, es un nivel de prioridad para eventos que indican errores no criticos de servicio.

- ERROR, es un nivel de prioridad para eventos que indican una disfunciéon en un request, o la
incapacidad para dar servicio a un request. El servicio deberia ser capaz de continuar después
de informar del error.

- FATAL, es un nivel de prioridad para eventos que indican un fallo critico de servicio. Una vez
gue se produce un evento de esta prioridad en un servicio es imposible continuar aceptando
requests.

El objetivo de asociar una prioridad a un mensaje es la posibilidad de poder filtrar mensajes en
funcién de su importancia o prioridad.
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Clase Org.apache.log4j.Logger

La clase Category ha sido sustituida en la Gltima version de Logd4j (version 1.2) por la clase
org.apache.log4j.Logger, para dar mas consistencia a la compatibilidad con el JDK 1.4, en
especial con el paquete java.util.logging. La clase Logger es una subclase de Category y
Unicamente anade los métodos fabrica para obtener una instancia de org.apacher.log4j.Logger.

Interfaz org.apache.log4j.Appender

Los appenders son elementos que se asocian a una categoria que recibe un mensaje de log, y
gue gestionan la serializacion del mensaje. Es decir, que un appender no es mas que un destino
l6gico del mensaje. Pueden existir multiples appenders asociados a una categoria, lo cual hace
posible que un mismo mensaje posea varios destinos. Existen appenders para Consolas, ficheros,
componentes Graficos, sockets, Java Messaging Service, Windows event loggers, y demonios
syslog de UNIX.

Clase org.apache.log4j.Layout

La renderizacion (serializacion) de un mensaje de log hacia un “string” se delega a las instancias
de la clase Layout. Por lo tanto, un Layout es un formateador que transforma un objeto
LoggingEvent en un String.

Patrones de uso en Log4j

A veces se nos presenta la duda sobre qué nombre de categorias usar y que prioridades deberian
tener asignada. En JBoss se suele utilizar el nombre de la clase del componente que realiza el
logging. En el moédulo de autenticaciéon de @firma cada componente desarrollado tiene
asignado una categoria con el nombre de la clase a la que pertenece el componente. Por
ejemplo,

<category name="com.telventi.autenticacion" >
<priority value="INFO" />
</category>
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8.2 Confiquracion

En este apartado se van a describir las distintas partes y mejoras realizadas en el fichero de
configuracion xml “log4j.xml”.

El fichero log4j.xml posee dos secciones. En la primera de ellas se definen los appenders y las
propiedades asociadas a los mismos y en la segunda seccidon se definen las categorias y los
appenders que llevan asociadas cada una de ellas. Existen varios tipos de Appenders: File (por
fecha o por tamano), Console, Mail, etc...

Para una mejor comprension de los appenders se muestra un ejemplo:

<appender name="FILE" class= "orqg.JBoss.logging.appender. DailyRollingFileAppender ">
<param name="File " value="${/Boss.server.home.dlir¥log/server.log "/>
<param name="Append " value="false "/>
<param name="Threshold " value="INFO />
<!-- Rollover at midnight each day -->
<param name= "DatePattern " value="".yyyy-MM-ad "/>

<!-- Rollover at the top of each hour
<param name= "DatePattern " value="".yyyy-MM-dd-HH "/>
-->
<layout class="org.apache.log4y. PatternLayout ">
<!-- The default pattern: Date Priority [Category] Messageln -->
<param name="ConversionPattern " value="%d %-5p [%c] %m %n "/>

<!-- The tull pattern: Date MS Priority [Category] (Thread:NDC) Message\n
<param name="ConversionFattern " value="%d %-5r %-5p [%c] (%t %x) %m %n "/>
->
<layout>
</appender>

Este appender es de tipo DailyRollingFile (genera un nuevo fichero por cada dia transcurrido), y
lleva asociadas las siguientes propiedades:

- La propiedad File le indica la ruta donde se genera el fichero de log.

- La propiedad Append si se concatena o si se escribe un fichero nuevo cada vez que exista un
rollover. Un rollover es un finalizacién de un periodo para empezar otro nuevo. El periodo de
finalizacién es la medianoche "00:00" de un dia a otro.

- La propiedad threshold indica la prioridad a partir de la que se registran los mensajes.

- La propiedad DatePattern indica el formato de la fecha y hora, y si se genera un registro cada
hora o cada dia (en funcion del formato elegido).

TELVENT 53 TI-20-1074-ADM-001.doc
Manual de Administracion de @firma



TI-20-1074-ADM-001 06 — 23-09-2003

- En ultimo lugar se define el Layout que no es mas que el formato en que se muestran los
mensajes de logs. Para mayor informacién acerca de la sintaxis de formatos de mensajes
consultar el Javadoc de log4;.

El resto de los appenders es practicamente igual (cada uno con sus propiedades) y no tienen
complicacion.

En la seqgunda parte del fichero se definen las categorias con las prioridades, y los appenders
asociadas a ellas. Por ejemplo:

<category name= "telvent.ejemplos ">
<priority value="INFO "/>
<appender-ref="FILE ">
</category>

De esta forma todos los ejemplos de Telvent quedarian registrados en el fichero de log
especificado en el appender FILE con el nivel de prioridad INFO.
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9 Codigos de error de autenticacion

A continuacién se incluyen una lista con los cédigos de error en autenticacion para su
identificacion:

00 -> Certificado OK

11 -> Algoritmo de firma en certificado de cliente invalido

12 -> Clave en certificado cliente no valida

13 -> Proveedor de certificado cliente no encontrado

14 -> Error al comprobar la firma del certificado de cliente

15 -> Error al obtener los campos obligatorios del certificado

16 -> No se ha encontrado el certificado de la CA de este certificado.
NO ES CONFIABLE PARA LA APLICACION

17 -> No se ha construido el objeto de forma correcta

18 -> Error al chequear la fecha del certificado, no valido o expirado.
19 -> No se ha encontrado la CRL

20 -> Error al descargar la CRL

21 -> Error al verificar la crl con el certificado de su CA

22 -> No se ha encontrado el certificado de la CA de esta CRL

23 -> Error al crear el objeto X09CRL

24 -> Certificado revocado

25 -> Certificado revocado, clave comprometida

26 -> Certificado revocado, clave CA comprometida

27 -> Certificado revocado, cambio informacion

28 -> Certificado revocado, certificado reemplazado

29 -> Certificado revocado, propoésito original del certificado ya no valido
30 -> Certificado revocado, certificado suspendido temporalmente

31 -> Certificado revocado, el certificado debe ser removido de una CRL anterior
32 -> Certificado revocado, un privilegio del certificado ha sido retirado
33 -> Certificado sin puntos de distribucién de CRL

34 -> Imposible validar el certificado con sus DP

TELVENT 55 TI-20-1074-ADM-001.doc
Manual de Administracion de @firma



TI-20-1074-ADM-001

06 — 23-09-2003

A.1 Parametros notario

Anexos

Para una mejor comprension de la funcionalidad de los parametros véase documentacion sobre
ASN.1 Estructura de Firma Electrénica y ASN.1 Estructura de Acuse de Recibo.

A continuacion se describen los parametros necesarios para Estructura de Firma Electrénica

ASN.1:
EFE_Politica_ID

EFE_Politica_Comentario

EFE_Atributos_NombreAplicacion

EFE_Atributos_Referencias Web

EFE_Atributos_Referencias_Mail

EFE_Atributos_Comentario

Identificador de Politica de Estructura de Firma Electronica ASN.1.
Debe ser un ENTERO.

OBLIGATORIO

Comentario sobre Identificador de Politica de Estructura de Firma
Electronica ASN.1.

OPCIONAL
Nombre de Aplicacion en la Estructura de Firma Electronica ASN. 1

OPCIONAL. Si no esta presente se considera que no habra
estructura Atributos.

Referencia web de la aplicacion en la Estructura de Firma Electrénica
ASN.1

OPCIONAL

Direccion de correo de la aplicacion en la Estructura de Firma
Electronica ASN.1

OPCIONAL. Sino esta presente se considera que no hay estructura
Referencias.

Cualquier informacién de aplicacion en la Estructrua de Firma
Electronica ASN.1

OPCIONAL
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A continuacion se describen los parametros necesarios para Estructura de Solicitud de Acuse de

Recibo ASN.1:
ESAR_Politica_ID

ESAR_Politica_Comentario

ESAR_Aplicacion_ID

ESAR_Aplicacion_Comentario

ESAR_Aplicacion_Referencia_Web

ESAR_Aplicacion_Referencia_Mail

ESAR_Atributos_Comentario

Identificador de Politica de Estructrua de Solicutd de Acuse de
Recibo ASN.1. Es una CADENA con la forma 1.2.3.4.

OBLIGATORIO

Comentario sobre Politica de Estructura de Solicitud de Acuse de
Recibo ASN.1.

OPCIONAL

Identificador de Aplicacion en Estructura de Solicitud de Acuse de
Recibo ASN.1. Debe ser un ENTERO. Debe coincidir con el puesto
en ID Cliente de la ventana NOTARIO JA.

OBLIGATORIO

Comentario sobre Aplicacion en Estructura de Solicitud de Acuse de
Recibo ASN.1.

OPCIONAL

Referencia Web sobre Aplicaciéon en Estructura de Solicitud de
Acuse de Recibo ASN.1

OPCIONAL

Referencia Mail sobre Aplicacién en Estructura de Solicitud de Acuse
de Recibo ASN.1

OBLIGATORIO

Comentario sobre Atributos en Estructura de Solicitud de Acuse de
Recibo ASN.1.

OPCIONAL
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