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1. Impacto de la migracion

En este apartado se recoge el impacto que tendra el proceso de migracion sobre la plataforma de firma
existente en la Consejeria de Justicia y Administracion Pablica de la Junta de Andalucia.

1.1 Impacto a nivel de arquitectura.

A nivel de arquitectura el Gnico impacto se encuentra en las maquinas encargadas de alojar el niicleo
de la plataforma. Estas maquinas estdn descritas en la propuesta de arquitectura de la plataforma junto
con el resto de componentes hardware.

1.2 Impacto a nivel funcional.

1.2.1 Impacto sobre las interfaces publicadas

En esta nueva versiéon de @firma se eliminardn aquellas clases y aquellos métodos obsoletos, y que
habian caido en desuso, publicados en las interfaces ofrecidas por las versiones 4.x de la plataforma.
De la misma forma, se declarardn como obsoletos aquellos métodos o clases que se prevén que caigan
en desuso en futuras versiones.

1.2.1.1 Clases obsoletas o eliminadas

En este apartado se enumeran las diferentes clases que han sido declaradas como obsoletas o han sido
eliminadas para cada una de los interfaces publicadas por la plataforma en versiones anteriores.

Las clases que han sido declaradas como obsoletas son las siguientes:
e Moddulo de Autenticacion:
o com.telventi.autenticacion.Subject
o com.telventi.autenticacion.SubjectGenerico
o com.telventi.autenticacion.SubjectGenericoJA
Las clases que desaparecen son:
e Moddulo de Autenticacion:
o com.telventi.autenticacion.FabricaGeneradoresSubject
o com.telventi.autenticacion.GeneradorSubject
o com.telventi.autenticacion.GeneradorSubjectGenerico
o com.telventi.autenticacion.GeneradorSubjectGenericoJ A

o com.telventi.autenticacion.x509validacion. VerifCert
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1.2.1.2 Métodos obsoletos y eliminados

En este apartado se enumeran los diferentes métodos que han sido declarados como obsoletos o se han
eliminado para cada una de los interfaces publicadas por la plataforma en versiones anteriores.

Los métodos que han sido declarados como obsoletos son los siguientes:
¢ Moddulo Custodia
o Interfaz com.telventi.custodia.CustodiaDocumentosFacade
= addDocumento
= cambiarEstado
= getDatosNotarioTransaccion
e Moddulo de firma de paginas Web:
o Interfaz com.telventi.ejb.FirmaAPIFacade:
= getASN1EFE
= getASNIAR
o Interfaz com.telventi.ejb.MultiFirmaAPIFacade:
= getASN1EFE
= getASNIAR
e Modulo de firma masiva de paginas Web:
o Interfaz com.telventi.multifirmamasiva.MultiFirmaWebMasiva:
= getASNIEFE
= getASNIAR
Por su parte, los siguientes métodos han sido eliminados de las interfaces a las que pertenecen:
e Moddulo de firma de paginas Web:
o Interfaz com.telventi.ejb.FirmaAPIFacade:
= [sCertificateTrusted

= [sCertificateNotExpired
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= IsCertificateRevoked
= getListadoNIF
o Interfaz com.telventi.firma.data. AppData

= getFormReference : este método ya devolvia en la version 4 de @firma la cadena
“OBSOLETO”

1.2.2 Impacto sobre el modulo Autenticacion.

La nueva version de @firma permite a las aplicaciones clientes configurar el mapeo de certificados de
una forma mas dindmica y sencilla que las versiones anteriores, por lo que se dejardn de implementar
nuevos Subjects y generadores de Subjects tras la migracion, aconsejandose a las aplicaciones la
utilizacion de las interfaces de @firma 5.0.

Por dltimo, todas aquellas aplicaciones que hagan uso del generador de
GeneradorSubjectGenerico, s6lo podran validar certificados expedidos por FNMT.

Subjects,

Esto es asi debido a que es dificil y tedioso mantener los mapeos de campos de certificado mediante los
0id’s como lo hace GeneradorSubjectGenerico, desde el punto de vista de la administracién. Y desde el
punto de vista del desarrollo es poco intuitivo acceder a la informacion obtenida de un certificado a
partir de sus oid’s.

Por lo que este tipo de Subject serd generado a mediada mediante codigo, para los prestadores
anteriormente mencionados, y no mediante las nuevas utilidades que ofrece @Firma 5.0.

Las aplicaciones en el entorno de produccion implicadas son:

Aplicaciones que hacen uso del SubjectGenerico en el entorno de produccién

Lsr cec-praut webempleado_fgg webempleado_desfun
coop Aass wipo cjem26e

coopi pr-autx cec cecx

pasenIntranet Sioca sac consultaexpertos
Scec Sxcec webempleado_desarrollo gest_info_ciudadano
Info_ciudadano_int info_ciudadano autocitas pasenInternet2
solicitudes_cjap Solicitudes_cjap_int sicess sicess_int
autocitas_cice_int consultaexpertos_cice consultaexpertos_cice_int itracker
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cibs cibs_des becasfi becasfiinterno
itrackerExt premiosAEdes itrackerWanda itrackerWandaExt
supuestogobExt id_admPROD id_admPRODW id_intranetPROD
sol_registro QAM_Aut intersas Sgo

res_ins Patrimonio WebModuloPublica plutonDesc
safo_ext RIIBP sirhus dssintegra
Dssintegradiscoverer Alega alegalogin prol APDE
crono_justicia_respaldo Etc etc_adm id_intranet_prod
intranet_prueba_temp Webempleado Aassdes pasenInternet
DSS_INTEGRA dss_discoverer pasenIntranet2 autocitas_cice
Supuestogob crono_justicia CarnetJoven id_intranetPRODW
sgoWebUser safo_int dssintegragestion fagAdmin
fassTAJ65_int

1.2.3 Impacto sobre el Notario Electronico de la Junta de Andalucia.

Para que una TSA pueda ser integrada en la plataforma de firma debe cumplir el estandar definido por
la Internet Engineering Task Force (IETF) para el protocolo Time Stamp descrito en su RFC 3161
“Internet X.509 Public Key Infrastructure Time Stamp Protocols “, de esta forma, @firma podra
utilizar distintas TSAs que sigan dicho estandar.

Es importante tener en cuenta que la TSA deberd suministrar un componente a través del cual se
producird la comunicacién entre la plataforma @firma y el Servidor TSA.

La politica de firma y el cliente de Notario Electrénico (cliente TSA) utilizados en la plataforma
@firma 4.0 no cumple los requisitos necesarios para su implantacién en @firma 5.0 en los siguientes
puntos:

- El cliente TSA que realiza las peticiones y el componente de comunicacién con la TSA estd
integrado en un Unico componente. Estos componentes han de estar separados para cumplir con el
escenario de integracion de @firma y no ligar la plataforma de firma a una integracién concreta de
TSA.

- La verificacion del TimeStampToken la realiza el servidor de TSA en lugar del cliente TSA,
incumpliendo el protocolo Time Stamp estdndar (RFC 3161).
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- La Estructura de Firma Electrénica (EFE) es propietaria de la Junta de Andalucia y no cumple con
el estandar (RFC 3161).

- Segtn la politica de firma Electronica de la Junta de Andalucia, la TSA realiza un sellado de
tiempo sobre la estructura EFData, no sobre el CMS original, con lo que no seria un
TimeStampToken vélido para incluir en el CMS.

1.2.4

Impacto sobre el médulo Firma de fichero.

Las estructuras de firma generadas por la plataforma @firma 5.0 difieren de las estructuras generadas
en la version anterior.

Las transacciones de firma que se efectien tras la migracion se realizardn por el niicleo de la
plataforma @firma 5.0 por lo tanto seguirdn las estructuras de firma generadas en esta version.

La multifirma de alguna estructura distinta a las de @firma 5.0, darfa lugar a la generacién de una
estructura de firma no homogénea y por lo tanto no vélida.

Ademas, no se generardn nuevas estructuras EFE y AR (ver apartado 1.2.2).

1.2.5

Impacto sobre el modulo Firma de Paginas Web

En el médulo de Firma de Paginas Web se han identificado los siguientes aspectos a tener en cuenta:

Capa de persistencia objeto/relacional. Para conservar la homogeneidad con la empleada por la
version 5.0, se ha adaptado la utilizada por este médulo al nuevo modelo.

Estructuras de firma. Las nuevas estructuras de firma que se generen se verdn modificadas, al
igual que ocurria en la firma de ficheros, en aquellas transacciones de firma que deben
incorporar un sello de tiempo (TimeStampToken) para poder respetar los estindares
establecidos a tal efecto.

Politica de TimeStamp. Las firmas generadas desde este mddulo seguird la misma politica de
TimeStamp que la plataforma @firma 5.0, por lo que no se generardn nuevas estructuras
EFE y AR (ver apartado 1.2.2).

Validacién de firmas. Para las nuevas firmas generadas se verificara el sello de tiempo en caso
de tener activada la politica de Timestamp la aplicacion a la cual pertenece dicha transaccién de
firma.
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1.2.6 Impacto sobre el médulo Sistema de Custodia

Se conservard en el Sistema de Custodia las estructuras EFE y AR generadas por las versiones
anteriores de la plataforma de firma a modo de consulta.

1.2.7 Impacto sobre el modulo de Administracion

La administracién de la plataforma se realizard a través de la herramienta de administracién de @firma
5.0 a la que se afiadird una extensién para gestionar aquellos pardmetros existentes en versiones
anteriores y no contemplados en la nueva version de la plataforma.

1.2.8 Impacto sobre la fachada de comunicaciones Web.

No se ha detectado ningtin punto critico en la migracion.

1.3 Impacto en componentes clientes.

Las aplicaciones clientes deben utilizar los componentes clientes implementados para la migracién y
que se suministrardn en el despliegue de la plataforma.
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