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1 Objeto

El objeto de este documento es describir la utilizacion del Médulo de Autenticacion de
@Firma valido para cualquier aplicacion, ya sea web o de consola, mediante la utilizacion de
certificados digitales X.509.

El médulo de Autenticacidon contiene las interfaces y componentes web necesarios para la
realizacion de los siguientes procesos:

- Autenticacion/Reautenticacion Web.

- Autenticacién mediante RMI-IIOP y WebServices.
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2 Alcance

El presente documento recoge la utilizacion del moédulo de Autenticacion de @Firma, y
contempla los siguientes objetivos:

- Describir los pasos necesarios para desarrollar una aplicacion web que utilice la
autenticacion web.

- Describir los pasos necesarios para desarrollar una aplicacién que utilice las interfaces
RMI-IIOP y WebServices disponibles en la plataforma @Firma.

- Describir los métodos disponibles en las interfaces anteriores y la logica de utilizacion
de los mismos.

- Describir detalladamente el ejemplo de utilizacién de dichas interfaces y componentes
web que se adjunta en la plataforma para facilitar el trabajo al nuevo desarrollador de
aplicaciones, tanto RMI-IIOP como WebServices.

- Especificar los diferentes tipos de errores que se pueden dar al integrar una aplicacion
con la plataforma, y su resolucion.

3 Siglas

AC Autoridad de Certificacion

CPD CRL Distribution Point

CRL Lista de Revocacion de Certificados
FNMT-RCM Fabrica Nacional de Moneda y Timbre, Real Casa de la Moneda
JSP JavaServer Pages

LDAP Lightweight Directory Access Protocol

PC Ordenador Personal

RSA Rivest Shamir Adleman

JRE Java Runtime Environment

JDK Java Development Kit

PKCS#7 Public Key Cryptography Standard Number 7
ASN.1 Abstract Syntax Notation One

EJB Enterprise Java Bean

SSL Secure Socket Layer

Keystore Almacén de certificados digitales X.509

4 Documentos de Referencia

- Documento TI-20-1074-ADM-001, Manual de Administracion de @firma.

- Documento TI-20-1074-INS-001, Manual de Instalacion de @firma.
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5 Introduccion

El médulo de Autenticacion es un sistema genérico y centralizado basado en certificados
digitales, que permite a cualquier aplicacion ya desarrollada o por desarrollar delegar el proceso
de autenticacion en este sistema.

El médulo de Autenticacidon contiene las interfaces y componentes web necesarios para la
realizacion de los siguientes procesos:

- Autenticacion/Reautenticacion Web.

- Autenticacién mediante RMI-IIOP y WebServices.

Las interfaces se encuentras disponibles mediante tecnologia RMI-IIOP y WEBSERVICES,
ambas securizadas mediante SSL y JAAS, lo cual proporciona un doble nivel de seguridad.

5.1 Sobre médulo Autenticacion

En el caso de Autenticaciéon/Reautenticacion Web, se utiliza un componente de llamada y otro
de retorno, ambos componentes proporcionados en la tecnologia de la aplicacion a integrar
(paginas jsp, php, etc) para que sea mas facil su manipulacién y adaptacion para cada aplicacion
en concreto. El componente de llamada basicamente hace una llamada al Servidor SSL
desplegado en la Fachada @Firma, éste realiza las comprobaciones pertinentes al certificado y
devuelve la informacion del certificado al componente de retorno.

En el caso de Autenticacion mediante RMI-IIOP o WebServices simplemente se obtiene una
referencia a la interfaz de programacion y se utiliza uno de sus tres métodos para realizar la
autenticacion.

Con la plataforma @Firma se distribuyen ejemplos que muestran la utilizacion todas las
interfaces y componentes mencionados. A lo largo de este documento se describen todas las
interfaces disponibles y los ejemplos de utilizacion de las mismas.

Adicionalmente, para facilitar la tarea del desarrollador / integrador de aplicaciones se distribuye
el “javadoc” correspondiente a todas las interfaces, en el cual se detallan los métodos,
parametros, excepciones, etc. Esto permitird que en el presente manual nos centremos
principalmente en el funcionamiento omitiendo detalles especificos.
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5.2 Identificacion y Autenticacion

Para el establecimiento de cualquier aplicacion como un sistema confiable y seguro en el entorno
de funcionamiento éste debe asegurar un conjunto de requerimientos aceptables por los
usuarios finales de la aplicacion.

|dentificacion:

En principio, y es el objeto de este documento, el usuario debe estar identificado para acceder a
la aplicacién. El uso de certificado digital proporcionara la garantia de este requerimiento.

Autenticacién:

Garantiza que las entidades involucradas en la transaccion son realmente lo que aparentan sery
el certificado digital garantiza este requerimiento.

Confidencialidad:

Entendiendo por confidencialidad la capacidad de mantener la informacién fuera del alcance de
usuarios no autorizados. Para ello se utiliza el protocolo estandar integrado en el navegador y
servidor Web, Secure Socket Layer (SSL), que mediante técnicas criptograficas oculta el
contenido de la informacion que viaja a través de la Red.

Logado por Certificados

Todo sistema de logado por certificados esta compuesto de dos fases:

- Autenticacion. En esta fase se verifica que un usuario que desea acceder a un sistema o
aplicacion es quien dice ser. Para ello el usuario presenta su certificado y se verifica que es
confiable, valido y que no esta revocado.

- Autorizacion. Fase en la que se comprueba si el usuario previamente autenticado pertenece a la
aplicacion y en caso positivo se le asigna el rol y los permisos correspondientes con el cual accede
a la aplicacion en cuestion.

5.3 Certificado digital

Un certificado digital es un documento electrénico que establece la identidad del poseedor de
una clave publica y una clave privada propias, el plazo de validez y el algoritmo de encriptacion,
entre otras caracteristicas. Estas caracteristicas son establecidas por una Entidad Certificadora o
Autoridad de Certificacion (AC), que es la encargada de desarrollar los procedimientos y
tecnologias para proveer la generacion y gestion de certificados digitales.
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5.4 Protocolo SSL

El protocolo SSL es el utilizado para la comunicacion entre la plataforma @Firma y el navegador
del usuario y también en las comunicaciones internas que se realicen.

Al ser iniciada una sesion en Internet utilizando SSL, los dos participantes (servidor Web vy
navegador del usuario) autentican la identidad del servidor Web y negocian una clave simétrica
(DES o similar) que sera utilizada para cifrar los siguientes mensajes a ser intercambiados. Esta
negociacion se realiza en modo cifrado, con la utilizaciéon de un sistema de clave publica (RSA o
similar), a partir del certificado digital del servidor Web. Este mecanismo garantiza que ningun
intruso tome conocimiento de la clave simétrica a ser utilizada en el transcurso de la sesion.

Cada mensaje intercambiado durante esa sesion esta protegido, ademas de la criptografia, por
un numero de secuencia y por un cédigo de autenticacion de mensaje, que refuerza la garantia
de integridad y es generado utilizando una funcién Aash aplicada sobre el computo del mensaje,
numero de secuencia, la clave utilizada y algunas constantes.

El protocolo SSL es muy simple de activar; basta que el servidor Web disponga de un certificado
de autenticacion de servidor, y su URL ser accedida utilizando Attps. Los usuarios deben estar en
posesion de certificados digitales de autenticacion de cliente, que son los que habitualmente
proporciona la FNMT-RCM a través de la Agencia Tributaria o Autoridad de Registro
especializada, como es la Junta de Andalucia.

El protocolo SSL autentica solamente al servidor Web, la autenticacion del usuario es realizada a
nivel de aplicacién por medio de los certificados digitales.
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6 Proceso Autenticacion/Reautenticacion Web

Las aplicaciones web que empleen tecnologia de paginas web dinamicas en el servidor podran
hacer uso del sistema de autenticacion/reautenticacion por certificados.

La base de este sistema de autenticacion se centra en el protocolo SSL. La versién 3 de este
protocolo y las versiones TLS permiten la opcion del establecimiento de conexiones seguras
usandose certificados reales (no generados por el protocolo) en ambos extremos de la conexion.
Esto junto a un navegador que acepte conexiones SSL v3 o TLS y un servidor correctamente
configurado permite llevar a cabo de forma simple el sistema de autenticacién por certificados
descrito a continuacion.

Reautenticacién

El concepto de reautenticaciéon aparece como consecuencia de la existencia de aplicaciones que
necesitan realizar la autenticacion varias veces, como puede ser un portal de entrada desde el
cual se pueda acceder a distintas funcionalidades cada una de ellas con una autenticacion
independiente. En una misma sesion web, el protocolo SSL solo realiza el intercambio de
certificados una sola vez, con lo cual en el caso anterior el navegador sélo pide el certificado
anterior una Unica vez y no “n veces” como seria aconsejable. Las aplicaciones suelen
comprobar que un usuario no accede mas de una vez al servidor de @firma en una misma sesion
web, para evitar que si un usuario deja abierta la ventana del navegador, otra persona pueda
utilizar “fraudulentamente” el certificado del usuario.

Para solucionar este inconveniente una solucién podria ser la existencia de varios Servidores SSL
para autenticacion y que la aplicacion llamara a uno distinto cada vez que necesitara la
autenticacion. Esta solucion ha sido adoptada por la AEAT (Agencia Tributaria).

La soluciéon aportada por Telvent es la instalacion de nuestro componente de reautenticacion,
que permite simular la existencia de varios “servidores SSL virtuales” configurados a través de un
certificado wildcard.
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La siguiente figura resume de forma global el proceso de autenticacion:

% @ Servidor Aplicacion Web

Navegador Cliente @

10.

11.

®

LDAP de la AC

T

Servidor @firma

achada @firma

El Navegador Cliente accede al Componente de Llamada.
El Componente de Llamada redirecciona al cliente web hacia el ServidorSSL.

El navegador establece la conexién https y le pide al usuario que seleccione el certificado que
se enviard al ServidorSSL (SSL v 3.0).

El ServidorSSL obtiene el certificado y los parametros (nombre aplicacién y valor aleatorio) de
la llamada con los que realiza una peticion RMI-IIOP al ModuloAutenticacionWeb, securizada
mediante SSLy JAAS.

El ModuloAutenticacionWeb crea el generador asociado a la aplicacion.
El generador verifica la validez del certificado y comprueba su estado de revocacion.
El generador saca la informacion del certificado y genera con ella un objeto Subject.

El ModuloAutenticacionWeb encripta con la clave 3DES el resultado del proceso, lo codifica
en Base64 y lo devuelve al ServidorSSL.

El ServidorSSL genera la llamada al Componente de Retorno pasando como parametro los
datos encriptados.

EL navegador realiza la llamada al Componente de Retorno el cual decodifica los datos en
Base 64 y los desencripta con la clave 3DES. Con los datos del certificado devueltos se
procede a realizar la fase de autorizacion.

En base a las comprobaciones anteriores el Componente de Retorno devuelve el control a la
aplicacion para que proceda a la fase de autorizacién, o redirecciona a una pagina de error
indicando el error producido.
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Para poder desarrollar una aplicaciéon que utilice la autenticacién/reautenticacion web es
necesario dar alta una aplicacion en la herramienta de Administracion de la plataforma @Firma.

A continuacion se describen los pasos necesarios a llevar a cabo en dicha herramienta. Para
informacion mas detallada sobre la herramienta de Administracion véase el manual del
Administrador del Sistema.

Una vez inicializada la herramienta seleccionar el nodo “Aplicaciones” del arbol de la izquierda.
Esto nos mostrara en la parte izquierda un listado de aplicaciones existentes. A continuacion
pulsar el botén “Nueva Aplicacion” de la parte izquierda de la pantalla. La siguiente pantalla
muestra el resultado:

& Herramienta Administracion Plataforma de Autenticacion y Firma Digital =o=l
Servidor LWilidades Look&Feel Help
= ‘ =] || Iﬂ” @" 4| Sistema: 192.168.53.19
B ] Configuracidn |
gi;;i:ﬁ;ﬁ:ﬁ'mles Administracion Aplicacion

D demoautenticacion
[y DEMOBLOQUES
[} DEMOBLOQUESWS
[y DEMOMULTIFIRMA
[y DEMOMULTIFIRMAWS

Datos Generales

IDentificador Aplicacion |demnautenticaci0n | | Parametros Aplicacion

Sistema Autenticacion

DI FASA Keystore Certificados |DEFAULT b |
1 Paginas Web Firmables
Claves 3Des
T Paginas Multifirma Masive |Dx1 1,011, 01, 05 1 0ae1 1 Dot 1, 0011, 0311, O3 1 011, 01 1, 031 1 ,D:d

Url companente retorno w111 92 165.53.1 HautiretarnoDerma.jsp |

Generador |cUm.teIventi.autenticaciUn.GeneradanubjectGenericu |

Sistema Firma

Motario Flectronico Sin Notario A | Parametros Notario |
TimeStamping Sin Politica

Certificado Firma Servidor | DEFAULT bt |

‘ Guariar Cambios |
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Los parametros a introducir son:

Datos Generales:

e Identificador Aplicacién: Identificador de la aplicacion.

e Parametros Aplicacién: parametros especificos para cada aplicacion. Es decir, las
aplicaciones concretas pueden definir sus propios parametros de configuracion bajo la
forma de parejas nombre/valor. Estos parametros son empleados por los generadores de
Subjects programados para cada aplicacion en concreto. El generador de Subject
Genérico utilizado por la mayoria de aplicaciones no tiene definidos ningun par de
valores. Pulsando en el botén se muestra la ventana siguiente:

& Parametros aplicacion x|
Fararmetro Walor
Cerrar Eliminar

Sistema Autenticaciéon

e Keystore Certificados: Indica el keystore utilizado para verificar los certificados digitales de
usuario utilizados en la autenticacion.

e Clave 3Des: Es la clave DES necesaria para encriptar los datos de vuelta en las aplicaciones
de autenticaciéon web. Es importante anotar esta clave para distribuirla posteriormente a
los desarrolladores que utilicen esta aplicacion. La clave puede y ha de ser cambiada con
"sensata" frecuencia poniendo especial cuidado es distribuirla a todas aquellas personas
que trabajen con la aplicacion configurada.

e URL componente retorno. Indica la URL del componente que trata los datos de vuelta, y
gue esta ubicado en el servidor de aplicaciones donde se necesite autenticacion.

e Generador. Es el componente de logica de negocio desarrollado en Java que ofrece la
funcionalidad requerida para una aplicaciéon en concreto, y que ha sido desarrollado
segun las especificaciones de este manual. Por defecto, se utiliza el
componente " com.telventi.autenticacion.GeneradorSubjectGenerico".(Ver el punto 8)
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Por otro lado toda aplicacion que desee integrar la autenticacion web debe instalar dos
componentes dentro de su sistema, un modulo para generar la peticién de autenticacion contra
el servidor SSL (componente de llamada) y otro para recoger los datos de vuelta del proceso de
autenticacion (componente de retorno). Ambos componentes son proporcionados normalmente
en forma de plantillas jsp, asp, php, etc para que sea mas facil su adaptacion e integracion con la
plataforma @firma 4.
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6.1 Componentes de Llamada y Retorno para Autenticacion

A continuacién se describen las caracteristicas de los componentes de llamada y retorno para la
utilizacién de la autenticacion web de la plataforma @Firma.

NOTA: En la Fachada @Firma debe estar instalado el ServidorSSL para Autenticacién.

- Componente de Llamada. Este elemento captura la sesion del usuario y redirige la peticion
de autenticacion hacia la Fachada @Firma mediante la realizacién de una llamada por HTTPS
al puerto donde esté desplegado el ServidorSSL, pasando como parametros el “Identificador
Aplicacion” registrado en @firma y la Sesiéon capturada. La llamada quedaria asi:

https://<fachada afirma>:<puertoAutenticacion>/?ap=<id_aplicacion>&sesion=<id_sesion>

- Componente de Retorno. Este elemento recibe el resultado del proceso de autenticacion
procedente de la Fachada @Firma. Lo decodifica en Base64, lo desencripta con la clave 3DES
proporcionada por el Administrador del Servidor de @firma, lo trata segun la aplicacién, y
compara la Sesion actual con la sesion pasada como parametro para verificar que es la
misma sesion y que nadie estd intentando acceder copiando la URL directamente del
navegador. También comprobara que no se ha llamado mas de una vez en la misma sesion
del navegador. Los datos desencriptados seran de la siguiente forma:

<datos segun aplicacion>;<id_session>

NOTA: Para informacién detallada ver los ejemplos.

6.2 Componentes de Llamada y Retorno para Reautenticacion

A continuacién se describen las caracteristicas de los componentes de llamada y retorno para la
utilizacion de la reautenticacion web de la plataforma @Firma.

NOTA: En la Fachada @Firma debe estar instalado el ServidorSSL para Reautenticacién.

- Componente de Llamada. Este elemento redirige la peticion de autenticaciéon hacia la
Fachada @Firma mediante la realizaciéon de una llamada por HTTPS al puerto donde esté
desplegado el ServidorSSL, pasando como parametros el “Identificador — Aplicacion”
registrado en @firma y un valor numérico aleatorio, dicho valor hay que guardarlo como un
parametro de la sesion actual con el nombre “_Fielaut_Sesion_llamada”. La llamada quedaria
asi:

https://<fachada_afirma>:<puertoAutenticacion>/?ap=<id_aplicacion>&sesion=<valor_aleat>

TELVENT 16 TI-20-1074-MPA-001.doc
Manual del Programador de Autenticacion de @firma



TI1-20-1074-MPA-001 17-09-2004

- Componente de Retorno. Este elemento recibe el resultado del proceso de autenticacion
procedente de la Fachada @Firma. Lo decodifica en Base64, lo desencripta con la clave 3DES
proporcionada por el Administrador del Servidor de @firma, la trata segun la aplicacion, y
compara el valor guardado como parametro de la sesion con el nombre
“_Fielaut_Sesion_llamada” valor pasado como parametro para verificar que es el mismo valor
y que nadie esta intentando acceder copiando la URL directamente del navegador, una vez
comprobado que son iguales se debe de eliminar el parametro “_Fielaut_Sesion_llamada” de
la sesion. Los datos una vez desencriptados seran de la siguiente forma:

<datos_segun_aplicacion>;<valor_aleatorio_pasado>

NOTA: Para informacion detallada ver los ejemplos.
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7 Proceso Autenticacion RMI-IIOP y WebServices

El proceso de Autenticaciéon es implementado por la interfaz com.telventi.autenticacion.
ModuloAutenticacion.

En el proceso de autenticacion de usuario intervienen tres agentes:
- Usuario (cliente).
- Aplicacion que utiliza la interfaz.
- Plataforma de Firma (interfaz ModuloAutenticacion).
Este proceso se puede describir como un procedimiento en 3 pasos:
1) La aplicacion solicita al usuario el certificado a utilizar.
2) El usuario selecciona el certificado.

3) La aplicacion solicita a la plataforma @Firma la autenticacion del certificado,
utilizando cualquiera de los tres métodos disponibles.

Para poder desarrollar una aplicaciéon que utilice la interfaz com.telventi.autenticacion.
ModuloAutenticacion es necesario dar alta una aplicacién en la herramienta de Administracion
de la plataforma de Firma.

A continuaciéon se describen los pasos necesarios a llevar a cabo en dicha herramienta. Para
informacion mas detallada sobre la herramienta de Administracion véase el manual del
Administrador del Sistema.

Una vez inicializada la herramienta seleccionar el nodo “Aplicaciones” del arbol de la izquierda.
Esto nos mostrara en la parte izquierda un listado de aplicaciones existentes. A continuacion
pulsar el botén “Nueva Aplicacion” de la parte izquierda de la pantalla. La siguiente pantalla
muestra el resultado:
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& Herramienta Administracion Plataforma de Autenticacion y Firma Digital -10] =l
Servidor LWilidades Look&Feel Help

2| B8]0 e8| Sistema: 192.168.53.19

B ] Configuracidn =
O3 Parametros Globales
B 3 aplicaciones
D demoautenticacion
[y DEMOBLOGUES
D DEMOBLOQLUESYS
D DEMOMULTIFIRMA
D CEMOMULTIFIRMAWWS

Administracion Aplicacion

Datos Generales

IDentificador Aplicacidn |demnautenticaciun | | Parametros Aplicacion

Sistema Autenticacion

[ Fasa Keystore Certificados |DEFAULT - |
1 Paginas Web Firmables
Claves 3Des
£ Paginas Multfirma Masive (0ot 1,051 1,011,061 1,001,001 1,051 1,011, 011,061 1,011,001 1,04

Url companente retorno w111 92 165.53.1 HautiretarnoDerma.jsp |

Generador [cam telventi.autenticacion.GeneradorSubjectGenerico |

Sistema Firma

Motario Flectronico | Sin Notario A | | Parametros Notario |
TimeStamping Sin Politica ™
Certificado Firma Servidor | DEFALLT nA |

‘ Guariar Cambios |

Los parametros a introducir son:

Datos Generales:

e Identificador Aplicacién: Identificador de la aplicacion.

e Parametros Aplicacién: parametros especificos para cada aplicacion. Es decir, las
aplicaciones concretas pueden definir sus propios parametros de configuracion bajo la
forma de parejas nombre/valor. Estos parametros son empleados por los generadores de
Subjects programados para cada aplicacion en concreto. El generador de Subject
Genérico utilizado por la mayoria de aplicaciones no tiene definidos ningun par de
valores. Pulsando en el botén se muestra la ventana siguiente:
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& Parametros aplicacion x|
Pararmetro Walar
Cerrar Eliminar

Sistema Autenticaciéon

o Keystore Certificados: Indica el keystore utilizado para verificar los certificados digitales de
usuario utilizados en la autenticacion.

e Generador. Es el componente de logica de negocio desarrollado en Java que ofrece la
funcionalidad requerida para una aplicaciéon en concreto, y que ha sido desarrollado
segun las especificaciones de este manual. Por defecto, se utiliza el
componente"com.telventi.autenticacion.GeneradorSubjectGenerico".(Ver el punto 8)

7.1 Acceso mediante RMI-IIOP

Para utilizar la interfaz RMI-IIOP ModuloAutenticacion se requieren clientes con maquina virtual
de JAVA JDK 1.4 o superior.

En el “CD Desarrollo” se proporcionan las librerias necesarias para acceder a la interfaz. Se
encuentran ubicadas en el directorio “\ Modulo Autenticacion \ Ejemplos \ RMI-IIOP \ “. El
directorio contiene los siguiente ficheros:

- lib \ ModuloAutenticacionTelvent.jar : Clases e Interfaces de acceso a PKI
- auth.conf : Fichero de para configuracion de acceso a interfaz mediante Jaas

- lib\ jbossall-client.-jar : Librerias cliente acceso Jboss

Las clases necesarias en este caso son las siguientes:

- com.telventi.conexion.ConexionAutenticacion
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- com.telventi.autenticacion.ModuloAutenticacion
- com.telventi.autenticacion.Subject

- com.telventi.autenticacion.SubjectGenerico

A continuacion se muestra un pequeno extracto de codigo JAVA que obtiene una referencia a la
interfaz para poder utilizar sus métodos.

// IMPORTAMOS LAS CLASES NECESARIAS EN LA CABECERA
import com.telventi.autenticacion.*;

import com.telventi.conexion.ConexionAutenticacion;

try {

/I Creamos un OBJETO ConexionAutenticacion (SERVIDOR, USUARIO, PASSWORD)
String host = “192.168.53.18";

String usuario = “user01”;

String password = “12345";

ConexionAutenticacion conexion = new ConexionAutenticacion(host,usuario,password);

// OBTENEMOS UNA REFERENCIA A LA INTERFAZ A PARTIR DE LA CONEXION
ModuloAutenticacion api = conexion.getModuloAutenticacion();

// AHORA PODEMOS UTILIZAR CUALQUIERA DE SUS METODOS

Subject s = api.autenticar(idAplicacion, certificado);

Jcatch(java.lang.Exception ex) {}

El fichero auth.conf debe copiarse en el directorio desde el cual se ejecuta la aplicacion.
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7.2 Acceso mediante WEBSERVICES

La plataforma de Autenticacion proporciona los Ficheros de Descripcion de los Servicios Web
(WSDL) publicados en la siguiente URL:

https://<servidor _firma>:<puerto>/axis/serviet/AxisServlet

(Sera necesario introducir el usuario/password para Webservices. Consultar con el administrador
del sistema.)

Desarrollando una aplicacion, para poder comunicarse con el Servicio Web que se desee es
necesario generar las clases de acceso al mismo a partir de su fichero descriptor WSDL.

Existen una serie de herramientas que facilitan este trabajo, entre ellas se citan las siguientes:

- Paquete AXIS JAVA: La clase “org.apache.axis.wsdl.WSDL2Java", dado un fichero descriptor
WSDL permite generar las clases cliente en tecnologia JAVA.

- Paquete AXIS C/C++: La clase “org.apache.axis.wsdl.wsdl2ws.WSDL2Ws”, dado un fichero
descriptor WSDL permite generar las clases cliente en tecnologia C/C++.

- GSoap. Permite generar clases cliente C/C++ a partir de un fichero descriptor WSDL.
- Etc

A los clientes generados por las herramientas anteriores posiblemente sera necesario anadir el
c6digo necesario para realizar la comunicacion SSL y la autenticacion JAAS con la plataforma de
firma. En los ejemplos proporcionados con la plataforma (JAVA) se muestran claramente los
mecanismos adicionales incorporados.

Como ayuda adicional puede consultarse el “Javadoc” proporcionado en el directorio
“Documentacion / JavaDoc / Modulo Autenticacion” del CD Desarrollo y los ejemplos
desarrollados en JAVA (directorio “Modulo Autenticacion / Ejemplos / WebServices” del CD
Desarrollo)

Concretamente, para obtener el fichero descriptor WSDL correspondiente a la interfaz
ModuloAutenticacion conectarse a la siguiente URL:

https://<servidor firma>:<puerto>/axis/services/ModuloAutenticacion?wsdl

En el menu del navegador Archivo, seleccionar Guaraar como... indicando el nombre
multifirma.wsdl.

Como puede verse de la interfaz ModuloAutenticacion sélo se ha publicado por WebServices el
método autenticarWs, esto se ha hecho para facilitar la tarea a los integradores de aplicaciones
que vayan a utilizar los WebServices ya que todos los métodos realizan lo mismo y este tiene
como parametros de entrada y como valor devuelto el tipo String, tratado como un tipo basico
por los WebServices.
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8 Subjects y Generadores de Subjects

Como se indicé anteriormente el proceso de logado mediante certificados consta de dos fases:
autenticacion y la autorizacion. En principio el Médulo de Autenticacion ofrece los componentes
necesarios para la autenticaciéon, dejando la fase de autorizaciéon en manos de las aplicaciones,
aunque ofrece la posibilidad a los desarrolladores de aplicaciones de construir sus propios
componentes “generadoresSubjects”, con lo cual pueden incluir en ellos la fase de autorizacion.

Todo ello ha sido disefiado bajo el patrén fabrica como se puede apreciar en el diagrama UML
siguiente:

FabricaGeneradoresSubject GeneradorSubject

+getSubject(in certificado) : Subject

Subject
-error : int
+getError() : int
+setError(in error : int) GeneradorSubjectGenerico GeneradorSubjectXxx
+toString() : String

SubjectXxx SubjectGenerico
VerifCert
+validar()

Nota: todas estas clases se encuentran en el paquete com.telventi.autenticacion.

TIPO FabricaGeneradoresSubjet

Descripcién Clase principal del patrén método fabrica. Esta clase proporciona un
generador de Subject en funcién del parametro Id de aplicacion, el que se
halla indicado en la Herramienta de Administracion.

Comentarios Ver javadoc
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TIPO GeneradorSubject

Descripcién Clase abstracta base de los generadores de Subject utilizada para la
implementacion del patron Método Fabrica.
Las subclases deben de verificar el certificado y extraer de él los datos
necesarios para crear el Subject correspondiente (fase de autenticacion).
Ademas pueden realizar la fase de autorizacion.

Comentarios Ver javadoc

TIPO GeneradorSubjectGenerico

Descripcién Esta clase representa un generador de Subject genérico para las aplicaciones.
El generador realiza la verificacion del certificado usando para ello la clase
VerifCert, genera un SubjectGenerico con toda la informacion proporcionada
por el certificado y lo devuelve al proceso llamante.

Comentarios Ver javadoc.

TIPO Subject

Descripcion Clase abstracta base para los componentes Subject. Tiene métodos para
controlar los errores producidos en la verificaciéon y el método abstracto
toString() necesario para la autenticacion/reautenticacion web.
Las subclases deben de tener métodos para la manipulacion de la informacion
del certificado necesaria para cada aplicacién en concreto.

Comentarios Ver javadoc

TIPO SubjectGenerico

Descripcién Clase que implementa un Subject genérico para las aplicaciones.
Contiene todos los atributos presentes en el certificado (FNMT, Feste y
Notario) al que se refiere y métodos para obtenerlos.

Comentarios Ver javadoc

El desarrollador que quiera crear su propio Subject y GeneradorSubject debera hacerlo
basandose en el GeneradorSubjectGenerico e incluyendo siempre el siguiente cédigo en el
método getSubject()
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import com.telventi.autenticacion.x509validacion. VerifCert;:

SubjectXxx subject = new SubjectXxx();
try {
VerifCert verifCert = new VerifCert(),
verifCert.validar(cert, this.getldAplicacion()),
} catch (com.telventi.autenticacion.x509validacion. ValidationException e) {

subject.setError(e.getTipo());
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9 Aplicaciones de Ejemplo de Autenticacion

9.1 Aplicacion Autenticacion/Reautenticacion Web

La aplicacion esta desarrollada en JSP.

El cddigo de la aplicacion se encuentra disponible en el siguiente directorio del CD Desarrollo,
respectivamente:

“Modulo Autenticacion / Ejemplos / Web / Autenticacion”

“Modulo Autenticacion / Ejemplos / Web / Reautenticacion”

Montar el ejemplo que corresponda segun se haya montado el ServidorSSL de la Fachada
@Firma.

9.1.1 Poner en marcha la aplicacién

Es una aplicaciéon WEB, asi pues necesitamos un servidor de aplicaciones, por ejemplo JBOSS.
- Copiar los archivos entradaDemo.jsp y retornoDemo.jsp en el Servidor de Aplicaciones.

- Dar de alta la aplicacion en la Herramienta de Administracion con el nombre
“demoautenticacion”. (Si ya existe modificar la configuracién para que sea correcta).

Una vez copiado el directorio modificar el siguiente ficheros:

- entradaDemo.jsp: cambiar la direccion ip que aparece por el nombre o direccion ip de la
Fachada @Firma.

- RetornoDemo.jsp: cambiar la clave 3DES por la que aparece en la Herramienta de
Administracion.

Una vez finalizados los pasos anteriores, se accedera mediane la url:

https://<servidor_aplicaciones>:<puerto>/demoautenticacion/entradaDemo.jsp

9.2 Aplicacion RMI-IIOP

Se hace uso de la siguiente interfaz de la plataforma:

- com.telventi.autenticacion.ModuloAutenticacion: para realizar la autenticacion.
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La aplicacion esta desarrollada en JAVA.
El codigo de la aplicacion se encuentra disponible en el siguiente directorio del CD Desarrollo:
- "Modulo Autenticacion / Ejemplos / RMI-IIOP”

Para ejecutarla seguir los siguientes pasos:

1. Registrar la dll de extraccion de Certificados en el sistema. Para ello solo se tiene que copiar el
fichero "telventcertfunctions.dll" situado dentro del directorio "Modulo Autenticacion \ DIl
certificado" del CD de Desarrollo en el directorio "c:\windows\system32\".

2. Copiar el contenido del directorio al disco duro.

3. Ejecutar el script “run.bat”.

Esta Aplicacion es una aplicacion Java de referencia para integrar aplicaciones similares con el

maodulo de autenticacion de @Firma. En principio presenta una pantalla como la que se indica a
continuacion:

& Autenticacion aplicaciones Java -0 x|

Archiva  fwuada

Autenticacion Aplicaciéon
Java

Mormkre I
Apellico 1 I
Apellido 2 I
MIF I

Servidor Autenticacion Iafirma
Uzuario Imember
Pazsword I

Atenticar |

En la casilla de "Servidor de Autenticacion" se ha de introducir el nombre o la direccion IP del
Servidor de @Firma contra el cual se desea autenticarse.
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En las casillas Usuario/Password se ha de introducir el usuario y el password para poder aceder
medianate RMI-IIOP. (Contactar con el Administrador del sistema)

Al seleccionar el botén "Autenticar” nos mostrara una ventana con los certificados que tenemos
instalados en el sistema.

celeccion de Certificado |

Seleccione Certificada:

FOMEBRE INFAMTE GOMEL MOIZES MARUEL - MIF 44226293
CERTIFICADO FIRMA DE SOFTWARE TELYEMT

Aceptar Cancelar

Después de seleccionar el certificado para autenticarnos en el Servidor @Firma, la aplicacion se
conectarad con el mismo. El servidor comprobara que el certificado es valido y a continuacién
devolvera a la aplicacion los datos del mismo para que los muestre por pantalla:

& Autenticacion aplicaciones Java -0 x|

Archiva  fwuada

Autenticacion Aplicaciéon
Java

Alterticacidn realizada con éxito la autent...
Cedificado de la FRMT

Mombare Imnises rnanuel
.E.FIE"idD 1 Iinfame
Apellico 2 IQDmEI

MIF I44455299j

Servidor Autenticacion |1 921685319
LIzuatio Imember
Paszwaord I**********

Atenticar |
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9.3 Aplicacion Webservices

Se hace uso de la siguiente interfaz de la plataforma:

- com.telventi.autenticacion.ModuloAutenticacion: para realizar la autenticacion.

La aplicacion esta desarrollada en JAVA.

El codigo de la aplicaciéon se encuentra disponible en el siguiente directorio del CD Desarrollo:
- “Modulo Autenticacion / Ejemplos / WebServices”

Para ejecutarla seguir los siguientes pasos:

1. Registrar la dll de extraccion de Certificados en el sistema. Para ello solo se tiene que copiar el
fichero "telventcertfunctions.dll" situado dentro del directorio "Modulo Autenticacion \ DIl
certificado" del CD de Desarrollo en el directorio " c:\windows\system32\".

2. Copiar el contenido del directorio al disco duro.
3. Modificar los ficheros:

- demoAutenticacionWS.properties: parametros para poder ejecutar la aplicacion. Los
pardmetros a configurar son los siguientes:

o servidorfirma==<nombre o ip del servidor de firma de la plataforma de firma>
0 Uusuario=<usuario para acceso JAAS WebServices a servidor de firma>
0 password=<password para acceso JAAS WebServices a servidor de firma>

0 trustedstore=<url del fichero trustkeystore que contiene el certificado digital SSL del
servidor de firma de la plataforma de firma>Ej:c:\trustkeystore

0 trustedstorepassword=<password el keystore anterior>

- trustKeystore: keystore que contiene la clave publica del certificado digital del servidor de
firma de la plataforma de firma. Se utiliza para el acceso mediante SSL al servidor de firma.

4. Ejecutar el script “run.bat”.

Esta Aplicacion es una aplicacion Java de referencia para integrar aplicaciones similares con el
modulo de autenticacion de @Firma. En principio presenta una pantalla como la que se indica a
continuacion:
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& Autenticacion aplicaciones Java - 10| x|

archivo  Awuda

Autenticacion Aplicacidon
Java

Marmkare I—
Apellido 1 |—
Apellido 2 I

NIF [

Autenticar |

Al seleccionar el botén "Autenticar” nos mostrara una ventana con los certificados que tenemos
instalados en el sistema.

Seleccion de Certificado |

Seleccione Certificado:

MOMBRE INFANTE GOMEL MOISES MARUEL - MIF 44226233
CERTIFICADO FIRMA DE SOFTWARE TELWYEMT

Aceptar Cancelar
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& Autenticacion aplicaciones Java - 10| x|

archivo  Awuda

Autenticacion Aplicacidon
Java

Mambare Imnises marnLel
apelido 1 ntarte
Apelicdo 2 IQDMEI

MIF |4445I3299j|

Autenticar

Después de seleccionar el certificado para autenticarnos en el Servidor @Firma, la aplicacion se
conectara con el mismo. El servidor comprobara que el certificado es valido y a continuacion
devolvera a la aplicacion los datos del mismo para que los muestre por pantalla:
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10 Coddigos de Error en Autenticacion

A continuacién se incluyen una lista con los cédigos de error en autenticacion para su
identificacion:

Error O: Todo OK.

Error 1: Error de conexidon RMI contra @firma.

Error 2: No se ha conseguido el certificado de usuario.

Error 5: El certificado presentado no corresponde a ninguna CA admitida.
Error 6: Error al obtener el Identificador o el NIF.

Error 7: No existe NIF para este certificado.

vV ¥V VY VY VY VYV VY

Error 8: Sesiones distintas en la pagina de entrada del usuario y la de la pagina a
la que redirecciona el servidor.

Y

Error 9: Por motivos de seguridad, sélo se permite una entrada por sesion de
navegador.

Error 11: Algoritmo de firma en certificado de cliente invalido.
Error 12: Clave en certificado cliente no valida.

Error 13: Proveedor de certificado cliente no encontrado.

Error 14: Error al comprobar la firma del certificado de cliente.
Error 15: Error al obtener los campos obligatorios del certificado.
Error 16: No se ha encontrado el certificado de la CA de este certificado.
Error 17: No se ha construido el objeto de forma correcta.

Error 18: Certificado expirado.

Error 19: No se ha encontrado la CRL.

Error 20: Error al descargar la CRL.

Error 21: Error al verificar la crl con el certificado de su CA

Error 22: No se ha encontrado el certificado de la CA de esta CRL

Error 24 hasta Error 32: Certificado revocado.

vV ¥V VY VY ¥V V¥V V¥V ¥V VYV V V VYV V V

Error 33: Este certificado no tiene puntos de distribucion de CRLS.
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