SEMINARIO INICIACION A LA FIRMA ELECTRONICA Y TECNOLOGIAS DE
PKI. CARACTERISTICAS DE @FIRMA V5

Fechay hora: lunes 9 de abril de 2007 09:00 — 14:00
Lugar: Salon de actos, aulario IAAP (c/ Juan Antonio Cabestany, nam. 6, esquina
c/ Jupiter.)

1 Introduccién

e Conceptos Preliminares: Certificado electronico, PKI, Autoridades Certificadoras,
Autoridades de Registro.

e Normativa relevante a nivel europeo, nacional y autonémico.

e Estandares relativos a firma electrénica y PKI. Especial mencion a los estandares
definidos por ETSI e IETF (RFC).

2 Certificacion Electronica

e Certificado Electronico
- Definicién
- Ciclo de vida
- Tipologia de certificados electrénicos

e Autoridades Certificadoras (CAs) y Autoridades de Registro (RAS)

e Prestadores de Servicios de Certificacion (PSCs)
- Definicion
- Modelos de Negocio de los PSCs
- Prestadores Reconocidos por la Ley 59/2003
- EI DNI electrénico.

3 Validacion de certificados electronicos

e Objetivo

e Proceso de Validacion: CRLs, OCSP, etc. El caso concreto de validacion del DNI-e por
la Plataforma @firma v5 de la Junta de Andalucia.

e Problematica de la validacion de certificados electronicos

4 Firma Electronica

e Concepto y Funcionamiento
e Tipologia de Firma Electrénica
- Segun el Formato: PKCS#7, CMS, XMLSignature, otros.
- Segun la ubicacion de la informacion firmada
- Segun la jerarquia de firma electronica
- Segun la multiplicidad de la firma electrénica
- Segun la Ley 59/2003
- Conclusiones



e Proceso de Firma en @firma v5.
- Firma/Multifirma web.
- Firma/Multifirma de ficheros:
0 En dos fases.
0 En tres fases.
o Enbloque.
e Validacion de una firma electrénica.
e El sistema de custodia.
- Incluyendo el elemento firmado.
- Sin incluir el elemento firmado.
- Ventajas e inconvenientes de ambas politicas.

5 Plataforma @firma v5 de la Junta de Andalucia.

e Autoridad de Validacion Oficial del DNI-e
e Estado Actual de @firma en la Administracion Publica
e Infraestructura de @firma v5 en la Junta de Andalucia:
- Infraestructura fisica: nacleos y fachadas.
- Infraestructura logica: tecnologia empleada y versiones.
e Caracteristicas principales de @firma v5 y diferencias principales con respecto a v4.
e Certificados reconocidos.



