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1 Objeto

El objeto de este documento es describir la utilizacion del médulo de Firma Web de la
plataforma @Firma 5 - Extension.

El médulo de Firma Web contiene las interfaces y componentes web necesarios para la
realizacion de los siguientes procesos:

e Firma Paginas Web.
e MultiFirma Paginas Web.
e MultiFirma Web Masiva.
e Consulta de Transacciones y Verificacion de Firmas.
Los objetivos globales de este proceso son:
e Describir los pasos necesarios para desarrollar una aplicacion que utilice las interfaces
RMI-IIOP y WebServices, asi como los componentes web disponibles en la extensién de

la plataforma de firma.

e Describir los métodos disponibles en las interfaces anteriores y la l6gica de utilizacion
de los mismos.

e Describir detalladamente el ejemplo de utilizacién de dichas interfaces y componentes
web que se adjunta en la extension de la plataforma para facilitar el trabajo al nuevo
desarrollador de aplicaciones, tanto RMI-IIOP como WebServices.

e Especificar los diferentes tipos de errores que se pueden dar al integrar una aplicacion
con la extension de la plataforma, y su resolucion.
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2 Alcance

El presente documento recoge la utilizacion del modulo de Firma Web de la plataforma
@°Firma 5 - Extension.

El médulo de Firma Web contiene las interfaces y componentes web necesarios para la
realizacion de los siguientes procesos:

e Firma Paginas Web.
e MultiFirma Paginas Web.
e MultiFirma Web Masiva.

e Consulta de Transacciénes y Verificacion de Firmas.
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3 Siglas

AC Autoridad de Certificacion

EJB Enterprise Java Bean

HTTPS HyperText Transfer Protocol

DK Java Development Kit

JRE Java Runtime Environment

JSP JavaServer Pages

Keystore Almacén de certificados digitales
RSA Rivest Shamir Adleman

SSL Secure Socket Layer

uo Unidad Organizativa

URL Uniform Resource Locator
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4 Documentos de Referencia

- Documento TI-20-1178-@Firma-Administracion-MAN, Manual de Administracion de
@firma 5.

- Documento TI-20-1074-@FirmakExtension-Administracion-MAN, Manual de
Administracion de @firma 5 - Extension.
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5 Introduccion

El moédulo de Firma Web es una herramienta de Firma Digital basada en Tecnologia Java que
puede ser integrada en aplicaciones ya existentes o que se vayan a desarrollar. Utiliza certificados
digitales (X.509) para firmar los datos digitalmente.

El médulo de Firma Web contiene las interfaces y componentes web necesarios para la
realizacion de los siguientes procesos:

e Firma Paginas Web.

e MultiFirma Paginas Web.

e MultiFirma Web Masiva.

e Consulta de Transacciénes y Verificacion de Firmas.

Las interfaces se encuentras disponibles mediante tecnologia RMI-IIOP y WEBSERVICES,
ambas securizadas mediante SSL y JAAS, lo cual proporciona un doble nivel de seguridad.

5.1 Sobre médulo Firma Web

En el caso de Firma Paginas Web, en una primera fase se pide la pagina web al Servidor de
Firma, este la pide al Servidor de Aplicaciones correspondiente, la registra en el sistema de
Custodia y la convierte en firmable. Posteriormente es enviada al usuario el cual la rellena y firma
digitalmente desde su propia maquina. La pagina, la firma y los datos asociados a la transaccion
de firma quedan almacenados en el sistema de Custodia de la plataforma.

En el caso de MultiFirma Paginas Web, partiendo del identificador de una transaccion de firma o
multifirma anterior, se recupera la pagina firmada y se inicia un nuevo proceso de multifirma, el
cual genera una informacion que sera firmada por el usuario (referida a la transaccion indicada
por el identificador anterior). Se permiten dos tipos de multifirma, en paralelo (CoSign) o
jerarquica (CounterSign). Este tipo de multifirma esta indicado para los casos en que no haya un
numero excesivo de firmas, ya que todas las firmas se guardan en la estructura PKCS#7 y ésta
creceria demasiado. La firma y los datos asociados a la transaccion de firma quedan
almacenados en el sistema de Custodia Web de la extension de la plataforma.

En el caso de MultiFirma Web Masiva, primero se registra una pagina web estatica mediante el
gestor de multifirmas masivas de paginas Web del modulo de Administracion de la extension de
la plataforma, firmandose digitalmente por el Servidor de Firma en el momento del registro
utilizando un certificado digital configurado para ello y se obtiene un identificador de
transacciéon. Con dicho identificador, la aplicacion a integrar este tipo de firma, pide la pagina al
sistema el cuél la devuelve con la informacién a firmar por el usuario (referida a la firma realizada
por el servidor), el usuario firma la informacién digitalmente desde su propia maquina y se
devuelve al Servidor de Firma. Este tipo de multifirma esta indicado para los casos en los que se
vaya a firmar la misma informaciéon por un gran nimero de personas, ya que en cada PKCS#7
solo se guarda la firma del servidor y la firma de un usuario. La firma y los datos asociados a la
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transaccion de firma quedan almacenados en el sistema de Custodia Web de la extension de la
plataforma.

La extension de la plataforma proporciona las interfaces RMI-IIOP y WEBSERVICES necesarios
para Consultar toda la informacion disponible sobre cualquier transaccién de firma realizada y
proceder a la Verificacién de cualquier firma.

Con la extension de la plataforma de Firma se distribuyen ejemplos que muestran la utilizacion
todas las interfaces y componentes mencionadas. A lo largo de este documento se describen
todas las interfaces disponibles y los ejemplos de utilizacion de las mismas.

Adicionalmente, para facilitar la tarea del desarrollador / integrador de aplicaciones se distribuye
el "javadoc” correspondiente a todas las interfaces, en el cual se detallan los métodos,
parametros, excepciones, etc. Esto permitira que el presente manual se centre principalmente en
el funcionamiento omitiendo detalles especificos.

5.2 Interfaces del médulo de Firma Web

A continuacion se muestran los nombres de las interfaces disponibles en la extensién de la
plataforma para el médulo de Firma de Web y se describen el ambito de cada una de ellas.

e Interfaz com.telventi.ejb.FirmaApiFacade
Permite la consulta de informacion de transacciones de Firma Web realizadas.
¢ Interfaz com.telventi.multifirma.MultiFirmaApiFacade

Permite realizar el proceso MultiFirma Web. Adicionalmente contiene los métodos de
consulta especificos de la MultiFirma Web. Se agrupan en esta interfaz por cuestiones de
eficiencia en el desarrollo de aplicaciones.

¢ Interfaz com.telventi.multifirmamasiva.MultiFirma\WebMasiva

Permite realizar el proceso MultiFirma Masiva. Adicionalmente contiene los métodos de
consulta especificos de la MultiFirma Masiva. Se agrupan en esta interfaz por cuestiones de
eficiencia en el desarrollo de aplicaciones.

5.3 Incorporacion de mecanismo de Deteccion de componente-Cliente en una
aplicacién

El componente-Cliente se debe instalar en cada maquina cliente desde la cual se deseen realizar
transacciones de firma sobre paginas firmables y aplicaciones de multifirma web integradas en el
servidor @Firma 5 - Extension.
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Cuando se integra una aplicacion Web en el servidor @Firma 5 - Extensién, es importante incluir
un mecanismo de deteccién de componentes instalados en maquina cliente en una fase
temprana de la aplicacion Web.

Los requisitos minimos en el cliente son los siguientes:

1. Sistema Operativo Windows: Navegador IE 5.0 o superior o Netscape 4.78 o superior.
Plugin de Java JRE 1.4.0 o superior o JVM 1.1.4 presente por defecto en Internet
Explorer.

Sistema Operativo Linux: Navegador Mozilla 1.3 o superior. Plugin de Java JRE 1.4.0 o
superior.

2. Componente-Cliente Firma. Consiste en unas librerias que permiten recuperar los
certificados almacenados en el sistema operativo de la maquina cliente y firmar en
tarjetas criptograficas. Windows: telventsign.dll y telventmultisign.dil. Linux: jss33 de
mozilla.

Un mecanismo de deteccion comprueba si estos componentes estan instalados en la maquina
cliente y si no estan presentes se redirecciona el navegador a una pagina que contiene links para
descargar los componentes necesarios.

El mecanismo consiste en el script Detector./s, que debe ser colocado en una pagina que se
muestre al usuario en una fase temprana de la aplicacion Web que se desea hacer firmable o
multifirmable. En otras palabras, el chequeo debe ser realizado antes de que la pagina firmable o
la pagina que realice la multifirma en cuestion sea mostrada al cliente. Esto es importante a su
vez porque es necesario cerrar el navegador una vez ha sido instalado el Plugin de Java. Si se
realiza el chequeo en una fase temprana, el flujo de navegacion no sera interrumpido.

Los pasos necesarios a seguir para instalar el mecanismo de deteccion seran los siguientes:

1. Copiar los ficheros TelventDetectjar, TelventDetect.cab, TelventDetectlLinux.jar,
Detector.js, XPinstalljar, XPlnstall.cab y XPMensaje.htm que se encuentran en el
directorio del CD Desarrollo " fefemplos/firma paginas web/Firma
Webs/HabilitarDeteccion”  en el directorio de nuestra nueva aplicacion firmable. En
concreto, al mismo lugar donde se encuentre la pagina que incorporara el mecanismo.

2. Afadir el siguiente codigo a la pagina Web de la nueva aplicacion Web que se encargara
de realizar la deteccion:

<script language="Javascript” SRC="Detector. s "></5crjpt>
3. Se deben realizar los siguientes cambios en el fichero Detectors.

a) En primer lugar se debe localizar la variable nextURL y asignarle como valor el nombre
de la pagina de nuestra nueva aplicacion a la que sera redireccionado el navegador si
todos los componentes necesarios estan instalados. En caso de asignar el valor
cadena vacia (“"), el destino sera simplemente la pagina actual.

var nextURL = “comienzo.htm”;
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b) En segundo lugar se debe localizar la variable ur/_base y asignarle como valor la URL
base de la Fachada de @Firma.

var url_base = “https.//hostname>.<port>/firmadigital

Donde <hostname> es el nombre de la fachada y <port> el puerto de conexiéon de la
Fachada Web @Firma 5 - Extension.

Se deben realizar los siguientes cambios en el fichero XPMensaje.him.

a) En primer lugar se debe localizar la variable pagina_siguiente_aplicacion y asignarle
como valor el nombre de la pagina de nuestra nueva aplicacion a la que sera
redireccionado el navegador si todos los componentes necesarios estan instalados.

var pagina_siguiente_aplicacion = “comienzo.htm”

b) En segundo lugar se debe localizar la variable fachada_firmay asignarle como valor la
URL base de la Fachada Web @Firma 5 — Extension.

var fachada_firma =" httos.z/hostname>.<port>"

Creacion y configuracion de una pagina Web firmable en la extensiéon de la

plataforma

Para poder realizar transacciones de firma Web es necesario dar de alta una pagina Web
firmable en el médulo de Administracion de la extension de la plataforma @Firma 5.0.

A continuacion se describen los pasos necesarios a llevar a cabo en dicho mdédulo, para
informacion mas detallada sobre el modulo de Administracion de la extension de @firma 5.0
véase el manual de Administracion de la extension:

En primer lugar, es necesario acceder al gestor de paginas Web firmables del médulo de
Administracion de la extension de la plataforma. Esto nos mostrara en la parte izquierda el arbol
de unidades organizativas y paginas Web firmables registradas en la extensién de la plataforma:
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/2 Consola @firma 5.0 - Microsoft Internet Explorer -.| g x|
Archivo  Edicién  Wer Faworitos  Herramientas  Ayuda | -I'.F
e Atrds - @ - \j @ ;] j‘j Bidsqueda '*z_r\:( Favoritos @' | [_3 - L_'_z\'.. - | J ﬁ .'3
Direccion IE hktp:ff192 168,53, 22 15080/ AdministracionE:kfindex. html j Ir | Winculos >
Firma Efirma
O =
Componentes | Acercade .. H Logout

I Mébdulo de administracién - Extension [ _,...@ _@f :: @

Arbol de

plicaciones y Uni or

o Identificador: |DEFAULT |
- demomigracion

Marmbre Unicad Organizativa: | raot |

Consala ¥ [

@ Subprograma IguaxApplet started ’_ ’_ ’_ ’_ ’_ |%J Intranet local

Figura 1 - Interfaz de gestién de paginas Web firmables. Alta de pagina

Tras esto, se pulsa “Alta”, se selecciona la aplicacion @Firma 5.0 que se desea registrarse en
la extension de la plataforma. En este momento se mostraran los parametros que son

configurables para una pagina Web firmable en la extension y que deberan ser
cumplimentados.
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|
| Seleccione el componente que desea afiadir en la Extension:

| .| Aplicacion de pruebas

—{ ] demomasiva

I |
E‘-E? root il
b = Consejeria de Justicia y Administraciones Puhblicas
¥
1| I >
! nrsnrestnndear

Identificador Pagina: uo_cjap.democjap

Parametros Basicos.

CodeBase:

Pagina Firmable:

Hombre Formularior:

Boton Submit: L
. | |

| |
| |
Pagina Error: | |
| |
| |

Ciar de alta

Figura 2 — Ventana de registro de Pagina Web Firmable

Los parametros basicos configurables para una pagina Web firmable son los siguientes:
e CodeBase: https://hostname.portfirmadigital. Indica la url légica base del médulo de

firma, que sera la url de la Fachada. Sera necesario establecer el nombre de la Fachada
(hostname) y puerto (port). No debe colocarse la “/” del final.

NOTA: mantener /firmadigital como nombre ldgico.

e Pagina Firmable: Nombre de pagina Web que deseamos hacer firmable incluida su ruta
l6gica completa http. Ej. http://<hostname>:<port>/ruta..../pagina.htmi

e Pagina Error Certificado: URL completa de la pagina de error que toma el control cuando
el usuario presenta un certificado no valido.

e Nombre Formulario: Nombre del formulario de la pagina que deseamos hacer firmable.
e Bot6n Submit: Nombre del botén de SUBMIT sobre el que opera el proceso de firmado.
e Aplicacién: Nombre de la aplicacién a la cual pertenece la pagina firmable actual.

e Pagina Destino: Nombre de “pagina destino firmado” de la pagina firmable.
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e Validador Pagina: Indica si se usa un validador para comprobar que la pagina es correcta,
cumple las especificaciones para ser firmable, antes de iniciar el proceso de firma. Sus
posibles son “SI” o “NO".

e Ceremonia de Firmado: indica el texto que se muestra al cliente cuando se dispone a
firmar.

Y los parametros para multifirma:
e Pagina Destino: URL completa de la pagina de retorno de una aplicacion de multifirma.

e Clave 3Des: Es la clave DES necesaria para encriptar el identificador de transaccion para
poder llamar al componente web que devuelve la pagina original con los datos y adjuntos
firmados. Es importante anotar esta clave para distribuirla posteriormente a los
desarrolladores que utilicen esta aplicacion. La clave puede y ha de ser cambiada con
"sensata" frecuencia poniendo especial cuidado es distribuirla a todas aquellas personas
gue trabajen con la aplicacién configurada.

Tras pulsar el boton “Dar de Alta” la nueva pagina Web firmable quedara registrada en la
plataforma con los valores que han sido introducidos. También se crearan todas las unidades
organizativas padre desde root, si no existen previamente en el arbol.

correctamente.

@ La paginaweb con identificador dermocjap ha sido creada

Figura 3 — Alta de aplicacién correcta
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6 Proceso Firma Paginas Web

La extension de la plataforma de Firma proporciona los mecanismos necesarios para firmar
digitalmente una pagina Web perteneciente a una aplicacion Web. Los desarrolladores deberan
seguir una serie de pasos sencillos para la integracion de la firma en su aplicacion.

La herramienta consiste en un componente-Cliente en forma de plug-in autodescargable que
habilita a los usuarios para firmar digitalmente el contenido de una PAGINA WEB vy un
componente-Servidor que procesa y verifica las firmas y datos recibidos.

El componente-Servidor utiliza un sistema de Custodia para recoger toda la informacion
necesaria en el proceso de firmado de cada pagina.

La herramienta permite firmar el contenido de una pagina WEB. Cualquier tipo de documento
gue no sea una pagina WEB se puede incluir en el proceso de firmado como un fichero adjunto
en el formulario HTML que se firma.

La siguiente figura resume de forma global el proceso de firma:

A\ 4
N

<
— < < <

=l CONEXION - CONEXION - CONEXION -
INTERNET HTTPS INTERNET
Ngl‘_'g‘l’gg’ FACHADA SERVIDOR SERVIDOR
@FIRMA @FIRMA Aplicciones
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Completar g Firmable
Formulario
Pagina
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Figura 4 — Proceso de firma de pagina Web
TELVENT 17 TI-20-1074-@firmaExtension-MPF.doc

Manual del Programador del Médulo de Firma Web de @firma



TI-20-1074-@firmaExtension-MPF-001 12-02-2007

A continuacion se describe el proceso de firma mostrado en la figura anterior:

1.

En primer lugar, el navegador cliente solicita a la Fachada Web de la extension de @Firma
una pagina web firmable mediante conexién HTTPS.

La Fachada Web de la extension de @Firma transmite al Servidor @Firma 5 — Extension,
mediante una llamada a un Web Service publicado en el nucleo de la extension, los datos de
la pagina solicitada.

El Servidor @Firma 5 — Extension genera la pagina firmable. Para ello recupera la pagina Web
original del servidor de aplicaciones correspondiente mediante una conexién HTTPS 'y realiza
las modificaciones pertinentes a la misma. Por otro lado, inicia un proceso de firmado
almacenando en el Sistema de Custodia Web la informacion adecuada, que consiste en la
pagina HTML modificada, las imagenes de la misma e informacién relativa a la nueva
transaccién de firmado.

El Servidor @Firma envia la pagina generada a la Fachada Web de @Firma.
El navegador cliente recibe la pagina Web firmable generada por el ntcleo de la plataforma.

El usuario rellena los datos oportunos en el formulario recibido y pulsa el botén de firmado.
En este momento se inicia el Applet Cliente que muestra al usuario una lista con los
certificados disponibles en el sistema operativo de la maquina cliente. Cuando el usuario
selecciona un certificado, se firma el contenido de la pagina con el certificado elegido y se
envia el formulario incluyendo la firma y el certificado firmador al Servidor @Firma. En caso
de existir solamente un certificado en la maquina cliente se firma directamente con ese
certificado sin preguntar. Cabe destacar que se firma un resumen calculado al contenido del
documento. También se incluye en la firma el HASH calculado a la pagina HTML.

La Fachada Web de @Firma recibe el formulario firmado, obtiene todos los datos del
formulario y se los transmite al Servidor @Firma.

El Servidor @Firma 5 - Extension en primer lugar verifica la integridad de los datos y valida el
certificado firmante. En concreto, se comprueba si el certificado ha expirado, si es de
confianza y si esta revocado. Si el certificado no es valido, la transaccién de firma Web se
considera invalida y se informa al usuario. A continuaciéon almacena en el Sistema de
Custodia Web la informacion recibida y genera la estructura PKCS#7 correspondiente.

El Servidor @Firma 5 — Extensién devuelve como resultado de la transaccion de firma el
identificador si ha sido correcta o un cédigo de error en caso contrario.

10. La Fachada Web de la extensiéon de @Firma, en este momento devuelve el control al Servidor

11.

de Aplicaciones correspondiente. Pero antes de ello dispone de un API para recuperar toda la
informaciéon que se desee acerca de la transaccion de firmado realizada. En un ejemplo que
se incorpora en la extension de la plataforma de firma, se genera mediante este APl un
recibo informativo acerca de la transaccién realizada, informando acerca de la integridad de
los datos y del certificado firmante.

El navegador cliente recibe la pagina siguiente de la aplicacion original resuelta por el
servidor de aplicaciones.

12.De esta forma termina un proceso de transacciéon de firma Web.
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Es importarte tener claro que solamente firma contenido de documentos Web (incluyendo hash
de pagina HTML), pero mediante campos de tipo FILE se pueden ADJUNTAR el nimero que se
desee de ficheros externos a la pagina firmable, los cuales seran incluidos en la firma.

La filosofia de funcionamiento de la herramienta es convertir una pagina Web normal en una
pagina Web firmable. Para ello se debe integrar en la extensién de la plataforma mediante una
serie de pasos sencillos. En este manual se describe detalladamente el proceso Integracién de
una aplicacién Web en el servidor @Firma.

De esta forma para que una pagina Web cualquiera pueda ser firmada, primero ha tenido que
ser incluida en el médulo de administracion de la extension de la plataforma. Asi pues, queda
fuera del alcance de la herramienta poder firmar una pagina cualquiera que no se ha integrado
correctamente.

Por otro lado, es IMPORTANTE destacar el hecho de que la pagina a convertir en firmable puede
ser una pagina HTML, JSP, ASP, PHP, etc. debido a que cuando el Servidor @firma recupera la
pagina original para convertirla en firmable lo hace mediante una conexién HTTPS, como
consecuencia se resuelve en el servidor correspondiente y el Servidor @firma recibe codigo HTML
plano. Véase apartado “Restricciones de generacion de pdagina firmable” de este manual para
mas informacion acerca de cémo deben ser las paginas que se convierten en firmables
digitalmente.

El componente Servidor @Firma 5 - Extension almacena en el Sistema de Custodia Web la
siguiente informacion:

e Pagina HTML firmable, incluidas las imagenes.

e Contendido de pagina HTML que se firma, incluidos los ficheros adjuntos

e Estructura PKCS#7 generada

e Hora llegada pagina firmada a servidor

e Otros datos de funcionamiento interno ...
Cuando se verifica la integridad de los datos en componente Servidor, también se tienen en
cuenta la pagina HTML y las imagenes de la misma. Se comprueba que no han sido modificadas

en el transito, comparando la pagina e imagenes recibidas con las que tiene almacenadas en la
Base de Datos. (Comparacion de HASH).

TELVENT 19 TI-20-1074-@firmaExtension-MPF.doc
Manual del Programador del Médulo de Firma Web de @firma



TI-20-1074-@firmaExtension-MPF-001 12-02-2007

6.1

Integracion de una aplicacion web con el médulo de Firma web

A continuaciéon se describe el proceso de integracion de una aplicacion Web existente en el
maodulo de firma digital @Firma.

El proceso implica realizar las siguientes acciones:

1.

6.1.1

Localizar la pagina que deseamos convertir en firmable. Teniendo en cuenta las
restricciones necesarias sobre una pagina firmable. En el apartado 6.1.1 se describe
detalladamente este paso.

Indicar a la extension del Servidor @Firma que una nueva pagina va a ser firmable. En el
apartado 6.1.2 se describe detalladamente este paso.

Cuando el proceso de firmado de una pdagina ha finalizado en el Servidor @Firma, se
devuelve el control a una pdagina JSP ubicada en la Fachada Web de la extension
de@Firma (“pagina destino firmado” a partir de ahora) en la cual se puede incluir
libremente cualquier codigo.

Se dispone de un API para recuperar informacion sobre el proceso de firma que se acaba
de realizar. Se debe indicar el nombre de la “pagina destino firmado” al servidor @Firma
5 - Extension y desarrollar esta pagina. En el ejemplo Telvent incluido en la herramienta se
genera un recibo al usuario. En el apartado 6.1.3 se describe detalladamente este paso.

Lo mas normal es que esta “pdagina destino firmado” utilice el API disponible para
recuperar informacién sobre el proceso de firmado y posteriormente redireccione el
control al Servidor de Aplicaciones original.

Como resultado del proceso de firmado se genera un identificador de transaccion
(TransactionID) que representa univocamente la transaccion realizada. En esta “pagina
destino firmado”, mediante el API, se puede extrae este valor y almacenar donde se
desee, para utilizarlo en un futuro y obtener informacién sobre la transaccién realizada.

Localizar la pagina que se desea convertir en firmable

El primer paso consiste en elegir adecuadamente la pagina Web que se desea convertir en
firmable. Se deben tener en cuenta las siguientes restricciones:

1.

La pagina debe tener un FORMULARIO tags <form></form>.

2. Se puede convertir en firmable una pagina web HTML ,JSP, ASP. El Servidor @Firma 5 —

Extension establece una conexion HTTPS para recuperar la pagina a convertir en firmable.
Si la pagina es un HTML no hay ningun problema. Por otro lado, si esta pagina es un JSP
0 ASP, se resuelve en su servidor correspondiente y el Servidor @Firma recibe cédigo
HTML plano. Pero en este caso, es CONDICION INDISPENSABLE QUE LA ESTRUCTURA
del formulario de la pagina HTML que se genera al resolverse el JSP NO CAMBIE
DINAMICAMENTE, en concreto, no pueden cambiar:
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e Propiedad Name de formulario
e Propiedad Action de formulario
e Boton de submit de formulario
e No se pueden afnadir dinamicamente imagenes a la pagina.
3. Con respecto al formulario, se INCLUIRAN EN LA FIRMA los siguientes elementos:
e Elementos INPUT (tipo HIDDEN, FILE, RADIO, CHECKBOX, TEXT).
e Elementos SELECT (tipo SELECT-ONE, SELECT-MULTIPLE).
e HASH calculado al cédigo HTML de la pagina firmable.

4. Los campos INPUT y SELECT que se incluyen en la firma deben tener indicado el atributo
NAME, en caso contrario no se incluyen en la firma.

5. En el FORMULARIO siempre se debe indicar el METODO, que siempre debe ser POST:
method="POST".

6. Si se utilizan campos INPUT de tipo readonly, es necesario indicar el valor booleano, es
decir, readonly="true". Ej: <input name="ejemplo” readonly="true” value="........

7. Para utilizar campos de tipo SELECT se debe incluir el atributo select-one para seleccién
simple y select-multiple para seleccién multiple. Ej:

<select type="select-one” name="".
<select type="select-multiple” name=""...

8. Con respecto a las IMAGENES de las paginas Web, se guardan en Base de Datos de
componente Servidor y forman parte de la verificacidon de integridad aquellas incluidas
mediante TAGS HTML de tipo IMG. No se guardan aquellas que vengan como atributos,
estilos y botones de tipo IMAGE.

9. Si se tiene una pagina WEB vya incluida en la plataforma y se desea cambiar alguna
imagen de la misma, es necesario cambiar el nombre del fichero de la imagen a parte del
contenido para que el cambio tenga efecto en la plataforma.

10. Se utilizardan COMILLAS DOBLES en la pagina firmable y jamas COMILLAS SIMPLES.

11. En el botén de Submit del formulario no se debe utilizar el método OnSubmit, sino
solamente el método OnClick(). Es decir, cualquier funcién que se desee llamar antes de
gue se inicie el proceso de firmado se colocara en este método. Ej: verificaciéon de campos
de formulario, etc.

12. Si se utilizan campos INPUT de tipo FILE, se debe colocar el siguiente atributo en el
FORMULARIO enctype="MULTIPART/FORM-DATA". Ej:

<form name="form" action="..."” enctype="MULTIPART/FORM-DATA" method="post" >
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6.1.2 Indicar al Servidor @Firma que una nueva pagina va a ser firmable

Para indicar al Servidor @Firma que una nueva pagina va a ser firmable, se deben seguir los
pasos siguientes:

1. Es necesario dar alta la pagina en el moédulo de Administracion de la extension de la
plataforma de Firma. Ver el apartado 5.4 de este manual.

2. La pagina que deseamos hacer firmable no puede ser la primera en el flujo de la aplicacion
Web. Debe haber una pagina anterior que hace referencia a nuestra pagina firmable. Se
debe editar esta pagina y cambiar la llamada a nuestra pagina firmable por la llamada al JSP
de la Fachada Web @Firma denominado entradafirma.jsp, de la siguiente forma:

https://<hostname>:<port>/firmadigital/servicio/entradafirma.jsp?page=<nombre_seccién>&anagram
a=<anagrama fiscal largo>

Los elementos <hostname>y <port> corresponden con la direccion y puerto de la Fachada
Web de @Firma.

El elemento <nombre_seccion> es el pardametro “/ldentificador Pdgina” de la nueva
aplicaciéon que hemos creado en el moédullo de Administracion de la extension de la
plataforma.

El pardmetro “anagrama” es opcional y si se pone solo permite que la pagina sea firmada
con un certificado que se corresponda con dicho anagrama. Se usa en aplicaciones que
tengan autenticacion y sélo se permita firmar a la persona que se autentico.

Ejemplo:

https://192.168.53.241:444/firmadigital/servicio/entradafirma.jsp?page=ejemploFirma&anagrama=44
226299jinfagomm

En caso de que la pagina firmable deba recibir parametros por GET, se deberan pasar estos
parametros al JSP entradafirma.jsp, adicionalmente al pardmetro page y al pardametro
anagrama (si corresponde). Ejemplo:

entradafirma.jsp?page=ejemploTelvent.&nombre=javier&edad=15 ......

En caso de que la pagina que hace referencia a nuestra pagina firmable tenga un formulario
cuya acciéon apunte a nuestra pagina firmable y el método usado en el submit sea POST,
entonces se debe cambiar el valor del campo action del formulario a entradafirma.jsp y
afadir un campo de tipo Aidden para el parametro pagey otro para el parametro anagrama
(si corresponde). Ejemplo:

<form name="abc" action="https://88.60.2.253:8080/firmadigital/servicio/entradafirma.jsp” method="POST">
<input type="hidden"” name="page"” value="ejemploTelvent”>

Por ultimo, es muy IMPORTANTE que el atributo ACTION del FORMULARIO de nuestra nueva
pagina firmable siempre tome el valor siguiente:

https://<hostname>:<port>/firmadigital/servicio/formsBackEnd/recepcion.jsp
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donde, <hostname> y <port> corresponden a la Fachada @Firma
Ejemplo:

<form action=" https://192.168.53.241:444/firmadigital /servicio/formsBackEnd/recepcion.jsp ">

6.1.3 Generacién "“pagina destino firmado”

Finalmente se debe crear una pagina JSP NUEVA que sera la encargada de tomar el control una
vez que la extension del servidor @Firma haya finalizado la transaccion de firma.

Se debe tener en cuenta lo siguiente:

1.

El nombre de esta pagina se indica en el atributo " Pdgina Destino” de la nueva Pagina Web
Firmable que hemos creado en el moédulo de Administracion de la extension de la
plataforma.

Esta pagina JSP NUEVA se debe copiar en el directorio de la Fachada Web de @Firma
siguiente:

$JBOSS_HOME/server/all/deploy/firmadigital.war/servicio/formsBackEnd

En esta pagina JSP se dispone de un APl para recuperar de la Base de Datos toda la
informacién necesaria sobre el proceso de firmado. En este momento se deja el control de la
aplicaciéon en manos de la persona que esta integrando la pagina firmable en la herramienta.
En este punto se puede realizar cualquier cosa que se desee. Por ejemplo:

e Generar un recibo al usuario con informacién recuperada de la Base de Datos del
Servidor de @Firma. Es la opcion que se ha tomado en el ejemplo TELVENT incluido
en la herramienta.

e Guardar informacion en otra Base de Datos externa sobre la transacciéon de firmado
realizada con informacién recuperada de la Base de Datos del Servidor @Firma.

e Hacer un Redirect a una pagina del Servidor de Aplicaciones original pasandole
parametros recuperados del Sistema de Custodia Web de @Firma por método GET.

e Ftc....

Es importarte recuperar mediante el API el valor 7ransaction/D que identifica la transacciéon de
firma Web realizada y almacenarlo donde se desee para poder utilizarlo en un futuro para
recuperar informacion sobre la firma realizada.

Para poder utilizar el APl en pagina JSP “pagina destino firmado”, simplemente se debe
incluir al comienzo de la misma, la declaracion de uso de JAVABEAN siguiente:

<jsp:useBean id="data" scope="request" class="com.telventi.firma.data.AppData" />

A partir de este momento el objeto data nos da acceso a toda la informacion de la
transaccion de firma recién terminada.
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Para obtener informacién detallada sobre los métodos de la clase AppData consultar el
“javadoc” proporcionado en el directorio “documentacion/javadoc/firmapaginasweb” del
CD Desarrollo.

4. La extension de la plataforma @Firma también dispone de una Interfaz RMI-IIOP
FirmaApiFacade para acceder remotamente en cualguier momento futuro y desde cualquier
maquina a la informacién de una transaccion de firma. Este APl remoto requiere el valor
TransactionlD.
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6.2 Acceso mediante RMI-IIOP

Para utilizar la interfaz RMI-IIOP FirmaApiFacade se requieren clientes con maquina virtual de
JAVA JDK 1.4 o superior.

En el “CD Desarrollo” se proporcionan las librerias necesarias para acceder a la interfaz. Se
encuentran ubicadas en el directorio “/ejemplos/firma paginas web/Firma Web/apiRMI-IIOP” . El
directorio contiene los siguientes ficheros:

e TelventRemoteApi.jar: Clases e Interfaces de acceso a PKI

e lib/jbossall-client.jar : Librerias cliente acceso JBOSS.

e lib/log4j-1.2.8.jar : Libreria para la utilizacion del log.

e conf/auth.conf : Fichero de para configuracién de acceso a interfaz mediante JAAS. Este
fichero debe copiarse en el directorio desde el cual se ejecuta la aplicacion.

e conf/indiMigration.properties: Fichero de propiedades que contiene los parametros del
contexto JNDI de conexiéon con el servidor @Firma. Este fichero, o el directorio que lo
aloja, debe estar incluido en la variable de entorno CLASSPATH.

Las clases necesarias en este caso son las siguientes:

e com.telventi.firma.fachada.ConexionFirmaApiFacade

e com.telventi.ejb.FirmaApiFacade

e com.telventi.firma.data.DatoFirmado

e com.telventi.firma.data.DatoPeticion

A continuacion se muestra un pequeno extracto de codigo JAVA que obtiene una referencia a la
interfaz para poder utilizar sus métodos.

// IMPORTAMOS LAS CLASES NECESARIAS EN LA CABECERA
import com.telventi.ejb.FirmaApiFacde;
import com.telventi.firma.fachada.ConexionFirmaApiFacade;

import com.telventi.firma.data.*; ...

try {
// Creamos un OBJETO ConexionFirmaApiFacade (SERVIDOR, USUARIO, PASSWORD)
String host = “192.168.53.18";
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String usuario = “user01”;
String password = “12345";

ConexionFirmaApiFacade conexion = new ConexionFirmaApiFacade(host,usuario,password);

// OBTENEMOS UNA REFERENCIA A LA INTERFAZ A PARTIR DE LA CONEXION
FirmaApiFacade api = conexion.getFirmaApiFacade();

// AHORA PODEMOS UTILIZAR CUALQUIERA DE SUS METODOS

String subjectDN = api.getCertificateSubjectDN(idTransaction);

Jcatch(java.lang.Exception ex) {}

El fichero “auth.conf” debe copiarse en el directorio desde el cual se ejecuta la aplicacion.
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6.3 Codigos de Error en pagina de Certificado Usuario No Valido

»  Error 5: El certificado de Usuario no es valido para la firma, el tipo de certificado no se
reconoce.

Error 6: El anagrama presentado no se corresponde con el anagrama del certificado.
Error 11: Algoritmo de firma en certificado de cliente invalido.

Error 12: Clave en certificado cliente no valida.

Error 13: Proveedor de certificado cliente no encontrado.

Error 14: Error al comprobar la firma del certificado de cliente.

Error 15: Error al obtener los campos obligatorios del certificado.

Error 16: No se ha encontrado el certificado de la CA de este certificado.
Error 17: No se ha construido el objeto de forma correcta.

Error 18: Certificado expirado.

Error 19: No se ha encontrado la CRL.

Error 20: Error al descargar la CRL.

Error 21: Error al verificar la crl con el certificado de su CA

Error 22: No se ha encontrado el certificado de la CA de esta CRL

YV V ¥V VYV YV ¥V V¥V V V¥V V V V V V

Error 24 hasta Error 32: Certificado revocado.
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7 Proceso MultiFirma Web

El proceso de MultiFirma Web es implementado por la interfaz com.telventi.multifirma.
MultiFirmaApiFacade y unos componentes Web que permiten recuperar la pagina firmada y
terminar el proceso de multifirma.

En el proceso de multifirma web intervienen tres agentes: usuario (cliente), aplicacién que utiliza
la interfaz y la extensién de la plataforma de Firma (interfaz y componentes web).

El proceso de multifirma se puede describir como un procedimiento en 3 pasos:
1) Se realiza una firma Web normal y se obtiene el identificador de transaccién.
2) La aplicacion solicita a la extension de la plataforma de Firma la generacién de los datos a
firmar, que seran enviados a la maquina del usuario para ser firmados. (métodos
iniciarCoSignUsuario o iniciarCounterSignUsuario). También puede solicitar la pagina

firmada, incluidos los adjuntos (componente web visualizacion
principalpaginatirmada.jsp)

3) El usuario firma los datos y la aplicacién envia el resultado a la extensién de la plataforma
de Firma para terminar el proceso. (componente web de recepcion recepcion./sp)

La siguiente figura muestra el proceso de multifirma:

Cliente(Usuario) Aplicacién Plataforma Firma

iniciarCoSingUsuario()
datosAFirmar()

Applet firmar()

datosFirmados()

recepcion.jsp()

iniciarCounterSingUsuario()

datosAFirmar()

Applet firmar()

datosFirmados()

recepcion.jsp()

——_———— YL
-y .y Y Ny ____

Figura 5 — Multifrma Web. Diagrama de interaccién
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Los métodos de la interfaz permiten realizar algunas consultas frecuentes, la mas normal es la de
obtener todos los que han firmado anteriormente una transaccion, método getSignersy...).

Para obtener informacién detallada sobre los métodos de la interfaz consultar el “javadoc”
proporcionado en el directorio “documentacion/javadoc/firmapaginasweb” del CD Desarrollo.

Para poder desarrollar una aplicacion que utilice la interfaz MultiFirmaApiFAcade y los

componentes Web citados anteriormente es necesario registrar una pagina Web firmable en el
modulo de Administracion de la extension de la plataforma. Ver apartado 5.4 de este manual.

7.1 Acceso mediante RMI-IIOP

Para utilizar la interfaz RMI-IIOP MultiFirmaApiFacade se requieren clientes con maquina virtual
de JAVA JDK 1.4 o superior.

En el “CD Desarrollo” se proporcionan las librerias necesarias para acceder a la interfaz. Se
encuentran ubicadas en el directorio “/ejemplos/firma paginas web/Multifirma Web/apiRMI-
IIOPCliente”. El directorio contiene los siguientes ficheros:

e lib/multifirmacliente.jar : Clases e Interfaces de acceso a PKI.

e lib/jbossall-client.jar : Librerias cliente acceso JBOSS.

e lib/log4j-1.2.8.jar : Libreria para la utilizacion del log.

e conf/auth.conf : Fichero de para configuracién de acceso a interfaz mediante JAAS. Este
fichero debe copiarse en el directorio desde el cual se ejecuta la aplicacion.

e conf/indiMigration.properties: Fichero de propiedades que contiene los parametros del
contexto JNDI de conexiéon con el servidor @Firma. Este fichero, o el directorio que lo
aloja, debe estar incluido en la variable de entorno CLASSPATH.

Las clases necesarias en este caso son las siguientes:

e com.telventi.conexion.ConexionMultiFirma

e com.telventi.multifirma.MultiFirmaApiFacade

e com.telventi.firmaweb.DTOFirmante

e com.telventi.firmaweb.DTOIniciarMultifirma

e com.telventi.firmaweb.FirmaException

A continuacion se muestra un pequeno extracto de codigo JAVA que obtiene una referencia a la
interfaz para poder utilizar sus métodos.
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// IMPORTAMOS LAS CLASES NECESARIAS EN LA CABECERA
import com.telventi.multifirma.MultiFirmaApiFacde;
import com.telventi.conexion.ConexionMultiFirma;
import com.telventi.firmaweb.*; ...
try {
// Creamos un OBJETO ConexionMultiFirma (SERVIDOR, USUARIO, PASSWORD)
String host = “192.168.53.18";
String usuario = “user01”,
String password = “12345";

ConexionMultiFirma conexion = new ConexionMultiFirma(host,usuario, password);

// OBTENEMOS UNA REFERENCIA A LA INTERFAZ A PARTIR DE LA CONEXION
MultiFirmaApiFacade api = conexion.getMultiFirma();

// AHORA PODEMOS UTILIZAR CUALQUIERA DE SUS METODOS

Vector firmantes = api.getSigners(idTransaction);

Jcatch(java.lang.Exception ex) {}

El fichero “auth.conf” debe copiarse en el directorio desde el cual se ejecuta la aplicacion.

7.2 Acceso mediante Web Services

Para realizar el acceso mediante Web Services es necesario crea un cliente de conexion que sea
capaz de realizar peticiones al nucleo de la plataforma.

Estos clientes pueden ser generados de forma automatica mediante los Ficheros de Descripcion
de los Servicios Web (WSDL) publicados en el nucleo de la plataforma para la extensién, en la
siguiente URL:

https://<servidor_firma>:<puerto>/axis/serviet/AxisServlet
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(Sera necesario introducir el usuario/password para Web Services. Consultar con algun
administrador de la plataforma)

Existen una serie de herramientas que facilitan este trabajo, entre ellas se citan las siguientes:

e Paquete AXIS JAVA: La clase “org.apache.axis.wsdl.WSDL2Java”, dado un fichero
descriptor WSDL permite generar las clases cliente en tecnologia JAVA.

e Paquete AXIS C/C++: La clase “org.apache.axis.wsdl.wsdl2ws.WSDL2Ws"”, dado un
fichero descriptor WSDL permite generar las clases cliente en tecnologia C/C++.

e GSoap. Permite generar clases cliente C/C++ a partir de un fichero descriptor WSDL.
o fEtc

A los clientes generados por las herramientas anteriores posiblemente sera necesario afiadir el
c6digo necesario para realizar la comunicacion SSL y la autenticacion JAAS con la plataforma de
firma. En los ejemplos proporcionados con la plataforma (JAVA) se muestran claramente los
mecanismos adicionales incorporados.

Como ayuda adicional puede consultarse el “Javadoc” proporcionado en el directorio
“documentacion/javadoc/firmapaginasweb” del CD Desarrollo y los ejemplos desarrollados en
JAVA (directorio “/ejemplos/firma paginas web/Multifirma Web /Ejemplos WebServices” del CD
Desarrollo)

Concretamente, para obtener el fichero descriptor WSDL correspondiente a la interfaz
MultiFirmaApiFacade conectarse a la siguiente URL:

https://<servidor_firma>:<puerto>/axis/services/MultiFirmaWeb ?wsd|

En el menu del navegador Archivo, seleccionar Guardar como... indicando el nombre
multifirma.wsdl.

7.3 Componente JSP que visualiza la pagina con los datos firmados y los adjuntos.

Si en la aplicacion de multifirma se quiere visualizar la pagina web firmada y los adjuntos que
contenia existe dentro de la Fachada @firma un componente JSP que devuelve una pagina HTML
gue contiene la pagina original con los campos rellenos con los datos que se han firmado y
debajo la lista de ficheros adjuntos a dicha pagina si los hubiera.

La ruta de acceso es:

https://<fachada@firma>:<puerto>/multifirma/servicio/principalpaginafirmada.jsp
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Este componente necesita dos pardmetros que son:

e TransactionID: Identificador de la transaccion de firma, encriptado por motivos de
seguridad y codificado en Base64 para poderlo poner en la URL.

e Seccion: El “Identificador P4gina” de la pagina web firmable en la Herramienta de
Administracion.

La llamada quedaria algo asi:

https://172.19.133.128/multifirma/servicio/principalpaginafirmada.jsp?TransactionlD=<idEncripta
do>&Seccion=<id pagina>

El parametro TransactionID debe de estar codificado, por motivos de seguridad, con la clave DES
gue tiene asignada cada aplicacion de multifirma en la médulo de Administraciénde la extension
de la plataforma. Esto se puede ver con claridad en el componente principal.jsp incluido en los
ejemplo de multifirma incluidos en el CD Desarrollo (ejemplos/firma paginas web/Multifirma
Web/Ejemplo WebServices/multifirma_paginasWebWS).

7.4 Applets de firma y componente JSP de recepcion.

Los applets hay que copiarlos en el directorio de la aplicacion y el componente “recepcion.jsp”
se encuentra en la Fachada Web de @Firma y los creadores de aplicaciones de multifirma solo
tendran que hacer uso de él. El componente de recepcion es:

https://<fachada @Firma>:<puerto>/multifirma/servicio/ recepcion.jsp.

Los applets se encuentran en el “CD Desarrollo” en la carpeta “/ejemplos/firma paginas
web/Multifirma  Web/Componentes  Web” 'y se llaman “TelventMultiCliente.cab”,
“TelventMultiCliente.jar”, “TelventMultiClienteLinux.jar” y “scriptMultifirma.js”. Se deben de
copiar en el directorio de la aplicacion de multifirma.

Una vez que se haya llevado a cabo todo el proceso de firmado se redireccionara la aplicacion
hacia la pagina que se encuentra indicada en la configuracion de la aplicacién en el médulo de
administracion pasandole como parametro (TransactionID) el identificador de la transaccién de
firma realizada.

Para hacer uso de los componentes anteriores se debe de realizar una pagina JSP con las
siguientes caracteristicas:

1. Obtener la informaciéon a firmar, con uno de los métodos /niciarC. .. del API.

2. Lallamada al componente de retorno se debe de hacer desde el campo “action” de un
formulario llamado “formulario”. Solo debe de haber uno en la pagina.

3. El formulario debe de tener los siguientes campos ocultos:
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SignerCertificate: Lo usa el applet para guardar el certificado usado en la firma.
Signature: Lo usa el applet para guardar la firma generada.

LastTransactionID: Identificador de la transaccion de multifirma, se saca del
DTOlIniciciarMultifirma (dto.getldTransaccion()) devuelto por el método /niciarC....

PKCS7: informacion que se va ha firmar, se saca del DTOIniciciarMultifirma
(dto.getHashEnc() devuelto por el método /niciarC....

SignCeremonyText: Texto que se mostrara para confirmar que se quiere firmar.

SignatureType: Con el tipo de multifirma que se va ha realizar: “CoSign” o
“CounterSign”.

El formulario debe de tener un campo de tipo submit con lo siguiente
onclick="return Telvent_OnFormSubmit()"

Se debe incluir en la pagina el siguiente script:

o "<script language="javascript" src= "scriptMultifirma.js"> </script>"

Esto se puede ver con claridad en el componente firmar./sp incluido en el ejemplo de multifirma

incluidos

en el CD Desarrollo (ejemplos/firma paginas web/Multifirma Web/Ejemplo

WebServices/multifirma_paginas\WebWSs).
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8 Proceso de Multifirma Masiva

El proceso de MultiFirma Masiva es implementado por la interfaz com.telventi.multifirmamasiva.
MultiFirmaWebMasiva. Esta interfaz contiene métodos para realizar un proceso de multifirma
masiva y algunos métodos frecuentes para realizar consultas.

En el proceso de multifirma masiva intervienen tres agentes: usuario (cliente), aplicacién que
utiliza la interfaz y la extension de la plataforma de Firma (interfaz multifirma).

El proceso de multifirma se puede describir como un procedimiento en 3 pasos:

1) Se registra la pagina que se va ha multifirmar en el médulo de Administracion de la extension
de la plataforma y se obtiene el identificador de transaccion.

2) La aplicacién solicita a la extensiénde la plataforma de Firma la generacién de la pagina que
se va a multifirmar, la cual incluye los datos a firmar, que seran enviados a la maquina del
usuario para ser firmados. (método /niciarMultiFirmalMasiva).

3) El usuario firma los datos y la aplicacién envia el resultado a la extensién de la plataforma de
Firma para terminar el proceso. (método #inalizarMultiFirmaMasiva)

La siguiente figura muestra el proceso de multifirma masiva:

Cliente(Usuario) Aplicaciéon Plataforma Firma

iniciarMultiFirmaMasiva()

datosAFirmar()

Applet firmar()

\

T
|
|
|
|
lg
¢
|
|
|
|
|

datosFirmados()

finalizarMultiFirmaMasiva()

————_, ey Y__

—————— e ]

Figura 6 — Multifirma Web masiva. Diagrama de interacciéon

Los métodos de la interfaz permiten realizar algunas consultas frecuentes, la mas normal es la de
obtener todos los que han firmado la pagina, método getSigners(...).

Para obtener informacién detallada sobre los métodos de la interfaz consultar el “javadoc”
proporcionado en el directorio “documentacion/javadoc/firmapaginasweb” del CD Desarrollo.
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Para poder desarrollar una aplicaciéon que utilice la interfaz MultiFirmaWebMasiva es necesario
dar alta una aplicacion de multifirma masiva de paginas Web en el médulo de Administracion de
la extension de la plataforma de Firma.

A continuacion se describen los pasos necesarios a llevar a cabo en dicho moédulo, para
informacién mas detallada sobre el médulo de Administracion de la extension de la plataforma
véase el manual de Administracion de la extension de la plataforma:

Una vez inicializada la herramienta seleccionar el nodo “Paginas Multifirma Masiva” del arbol de
la izquierda. Esto nos mostrara en la parte izquierda un listado de aplicaciones existentes. A
continuacion pulsar el botén “Nueva Pagina” de la parte izquierda de la pantalla. La siguiente
pantalla muestra el resultado:

Una vez se encuentre en el médulo de administracion se accede al gestor de multifirmas masivas
de paginas Web. Esto nos mostrara en la parte izquierda el arbol de unidades organizativas y
aplicaciones de multifirma masiva de paginas Web registradas en la extension de la plataforma.

3 Consola @firma 5.0 - Microsoft Internet Explorer ;Iil_)g
Archivo  Edicion  Wer Favorbos  Herramientas  Ayuda | !’f
. = a E— :
o N | A\ Y e . s Soad e ﬁ 4
0 Akras J \ﬂ \ﬂ Tyl | P Bisqueda ‘-:A.\/ Favaoritos ﬁt | g __"I 5
Direccidn I@ http:f {192, 168,53, 22: 8080/ Adrinistr acionExtfindes, html j Ir | Winculos >
@firma
Cumpuees | Acerca de ... H Logout
Mddulo de administracion - Extensiin [ @ @ 1\.;\ 15
ECIER
Arbol de multifirmas masivas de paginas web y
Bridades O ganizti
== root
— Identificador: | DEFAULT |
— ) demomasiva
{J ocspresponder Marmbre Unidad Organizativa: [root |
Consola ¥ |5
Bienvenido, Usuario Admin
|@'] Subprograma Iguaxapplet started ’_ ’_ l_ l_ |"J Intranet local

Figura 7 — Interfaz de gestiéon de multifirmas masivas de paginas Web. Alta de multifirma masiva

Tras esto, se pulsa “Alta”, se selecciona la aplicacion @Firma 5.0 que se desea registrarse en la
extension de la plataforma. En este momento se mostraran los pardametros que son
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configurables para una multifirma masiva de pagina Web en la extensiéon y que deberan ser
cumplimentados.

Seleccione el componente que desea anadir en la Extension:

Consejeria de Justicia v Administraciones Publicas

| | Aplicacion de prushas

— . demomasiva v
-1| | >
ACSHERSONNERE

Identificador Pagina: uo_cjap.democjap

Parametros Bagicos.

CodeBaze: | hitp=192 63 523,62 54204 irmadigital |
Pagina Firmable: | hitpz 92 168 53.242/mmasivalpagina_firmable.html |
Certificado Servidor: ll;iefaurt ¥ I

Dar de alta

Figura 8 — Ventana de registro de Multifirma Masiva de Pagina Web

Los parametros basicos configurables para una pagina Web firmable son los siguientes:

e CodeBase: https://hostname.portfirmadigital. Indica la url légica base del médulo de
firma, que sera la url de la Fachada. Sera necesario establecer el nombre de la Fachada
(hostname) y puerto (port). No debe colocarse la “/” del final.

e Pagina Firmable: Nombre de pagina Web que deseamos hacer firmable incluida su ruta
l6bgica completa http. Ej.: http://<hostname>:<port>/ruta..../pagina.html

¢ Certificado de firma de servidor: Indica el certificado de servidor utilizado para realizar la
firma inicial a partir de la cual se obtendra el identificador de transaccién de firma que
sera utilizado para realizar el resto multifirmas de forma masiva. El conjunto de
certificados mostrado se configura en el médulo de administraciéon de @Firma 5.0, en el
componente de gestion de UO’s y aplicaciones mediante el parametro “Certificados para
Firma”.
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Tras pulsar el botén “Dar de Alta” se iniciara el proceso de registro de la pagina Web que sera
multifirmada de forma masiva.

Fi Sewa ha proceder a dar de alta la padina en la Extensidn, para
ello se registrard la misma obteniendo el ld. Transaccidn
Qriginal.

Figura 9 — Mensaje de registro de pagina Web. Alta multifima masiva

Por ultimo, la plataforma mostrard un mensaje indicando el éxito de la operaciéon y la nueva
aplicacion de multifirma masiva quedara registrada en la extension de la plataforma con los
valores gue han sido introducidos y el identificador de transaccién de firma calculado. También
se crearan todas las unidades organizativas padre desde root, si no existen previamente en el
arbol.

i La paginaweh con identificador democjap ha sido creada
correctamente Bl ld. Transaccidn Original es: 323.0

Figura 10 — Alta de multifirma masiva de pagina Web correcta

8.1 Acceso mediante RMI-IIOP

Para utilizar la interfaz RMI-IIOP MultiFirmaMasiva se requieren clientes con maquina virtual de
JAVA JDK 1.4 o superior.

En el “CD Desarrollo” se proporcionan las librerias necesarias para acceder a la interfaz. Se
encuentran ubicadas en el directorio “ejemplos/firma paginas web/MultiFirma Masiva/apiRMI-
IIOPCliente”. El directorio contiene los siguientes ficheros:

e lib/multifirmamasivacliente.jar : Clases e Interfaces de acceso a PKI.

e lib/jbossall-client.jar : Librerias cliente acceso JBOSS.
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e conf/auth.conf : Fichero de para configuracién de acceso a interfaz mediante JAAS. Este
fichero debe copiarse en el directorio desde el cual se ejecuta la aplicacion.

e conf/indiMigration.properties: Fichero de propiedades que contiene los parametros del
contexto JNDI de conexién con el servidor @Firma. Este fichero, o el directorio que lo
aloja, debe estar incluido en la variable de entorno CLASSPATH.

Las clases necesarias en este caso son las siguientes:
e com.telventi.conexion.ConexionMultiFirmaMasiva
e com.telventi.multifirmamasiva.MultiFirmaWebMasiva
e com.telventi.firmaweb.DTOFirmante
e com.telventi.firmaweb.FirmaException

A continuacion se muestra un pequeno extracto de codigo JAVA que obtiene una referencia a la
interfaz para poder utilizar sus métodos.

// IMPORTAMOS LAS CLASES NECESARIAS EN LA CABECERA
import com.telventi.multifirmamasiva.MultiFirmaWebMasiva;
import com.telventi.conexion.ConexionMultiFirmaMasiva;

import com.telventi.firmaweb.*;

// Creamos un OBJETO ConexionMultiFirma (SERVIDOR, USUARIO, PASSWORD)
String host = “192.168.53.18";

String usuario = “user01",

String password = “12345";

ConexionMultiFirmaMasiva conexion = new ConexionMultiFirmaMasiva(host,usuario,password);

// OBTENEMOS UNA REFERENCIA A LA INTERFAZ A PARTIR DE LA CONEXION
MultiFirmaWebMasiva api = conexion.getMultiFirmaMasiva();

// AHORA PODEMOS UTILIZAR CUALQUIERA DE SUS METODOS

byte[] pagina = api.iniciarMultiFirmaMasiva (idTransaction);

Jcatch(java.lang.Exception ex) {}
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El fichero auth.conf debe copiarse en el directorio desde el cual se ejecuta la aplicacion.

8.2 Acceso mediante WEBSERVICES

Para realizar el acceso mediante Web Services es necesario crea un cliente de conexiéon que sea
capaz de realizar peticiones al nucleo de la plataforma.

Estos clientes pueden ser generados de forma automatica mediante los Ficheros de Descripcion
de los Servicios Web (WSDL) publicados en el nucleo de la plataforma para la extensién, en la
siguiente URL:

https://<servidor_firma>:<puerto>/axis/serviet/AxisServlet

(Sera necesario introducir el usuario/password para Web Services. Consultar con algun
administrador de la plataforma)

Existen una serie de herramientas que facilitan este trabajo, entre ellas se citan las siguientes:

e Paquete AXIS JAVA: La clase “org.apache.axis.wsdl.WSDL2Java”, dado un fichero
descriptor WSDL permite generar las clases cliente en tecnologia JAVA.

e Paquete AXIS C/C++: La clase “org.apache.axis.wsdl.wsdl2ws.WSDL2WSs"”, dado un
fichero descriptor WSDL permite generar las clases cliente en tecnologia C/C++.

e GSoap. Permite generar clases cliente C/C++ a partir de un fichero descriptor WSDL.
e fEtc

A los clientes generados por las herramientas anteriores posiblemente sera necesario afiadir el
c6digo necesario para realizar la comunicacion SSL y la autenticacion JAAS con la plataforma de
firma. En los ejemplos proporcionados con la plataforma (JAVA) se muestran claramente los
mecanismos adicionales incorporados.

Como ayuda adicional puede consultarse el “Javadoc” proporcionado en el directorio
“documentacion/javadoc/firmapaginasweb” del CD Desarrollo y los ejemplos desarrollados en
JAVA (directorio “/ejemplos/firma paginas web/MultiFirma Masiva /Ejemplos WebServices” del
CD Desarrollo)

Concretamente, para obtener el fichero descriptor WSDL correspondiente a la interfaz
MultiFirmaApiFacade conectarse a la siguiente URL:

https://<servidor_firma>:<puerto>/axis/services/MultiFirmaWebMasiva?wsdl|

En el menu del navegador Archivo, seleccionar Guardar como... indicando el nombre
multifirmamasiva.wsdl.
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8.3 Utilizacion del Componente Cliente de Firma (Applet Cliente)

En un proceso de firma de ficheros por usuario también es necesario incorporar un componente
que firme los datos en la maquina del usuario. Este componente es un Applet de Firma que debe
ser cargado en la pagina de la aplicacion a desarrollar. Para ello se suministran los siguientes
ficheros en el directorio “/ejemplos/firma paginas web/Multifirma Masiva/Componentes Web”
del “CD Desarrollo”:

e Sign.cab
e SignMozilla.jar
e scriptfirma.js

Estos ficheros se copiardn en el directorio de la aplicacién que se esté desarrollando. El
procedimiento a seguir consiste en incorporar el fichero javascript “scriptfirma.js” en la pagina
que utilizara el usuario para firmar.

<script language="javascript" src ="scriptfirma.js" ></script>

Una vez copiado el fichero “scripfirma.js”, se debe editar y cambiar una variable que representa
la URL de la fachada Web de la extension de la plataforma de firma. Esta variable se llama
“pginstalacion”. Se debe cambiar la IP que aparece por la IP o nombre de la Fachada Web de
@Firma.

Este fichero javascript se encarga de cargar un applet de firmado en el document denominado
“SignApplet”, de esta forma pone a disposicidon un método denominado “Firma()” que permite
firmar datos.

A continuacion debemos desarrollar un cédigo javascript que realice una llamada al método
“Firma()” de dicho Applet cuando se quiera firmar. Este método devuelve una cadena con los
datos firmados, cadena vacia cuando el usuario cancela la firma o “null” cuando ocurrié un error
inesperado. Aqui se muestra un ejemplo:

<script language=JavaScript>

function clickboton ()

{
// LLAMADA A METODO FIRMA DEL APPLET
var a = document.SignApplet.Firma(" datosafirmar");
if(@a == null) // ERROR FIRMANDO DATOS
alert("No se ha podido firmar");
elseif@=="")  //FIRMA CANCELADA POR USUARIO
alert("Firma cancelada");
else // FIRMA CORRECTA. PASAMOS A SIGUIENTE ACCION .......
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{ // EJEMPLO: SUBMIT DEL FORMULARIO
document.formulario.firmagenerada.value = g;

document.formulario.submit();

}

</script>

El valor que debe recibir el método Firma del objeto SignApplet se obtiene del campo HashEnc
del formulario FormularioFirma que se ha incluido en la pagina web devuelta en la llamada al
método /niciarMultifirmaMasiva(...). En dicho formulario también existe el campo IdTransaccion
gue indica la transaccion de multifirma masiva que se ha iniciado.

Si la pagina devuelta por el método /niciar... la hemos puesto en un Frame llamado “pagina”
una forma de obterner los valores anteriores es:

window.top.frames[ " pagina"].document.FormularioFirma.HashEnc.value
window.top.frames[ " pagina" ].document.FormularioFirma.ldTransaccion.value

Los datos generados por el applet de firma y el identificador de la transaccién seran los
parametros de entrada del método finalizarMultifirmaMasiva(...) de la interfaz
MultiFirmaWebMasiva.

Para ver un ejemplo de una aplicacidon de firma de ficheros por usuario véase el ejemplo del
directorio “/ejemplos/firma paginas  web/MultiFirma Masiva/Ejemplo RMI_IIOP
/multifirma_masiva” del CD Desarrollo. Aqui se demuestra la utilizaciéon del Applet Cliente de
Firma.
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9 Aplicaciones de Ejemplo Firma Web de la plataforma

9.1 Aplicacion “ejemploFirma”

La aplicacion “ejemploFirma” muestra un ejemplo de Firma web.
La aplicacion esta desarrollada en HTML — JSP.

El codigo de la aplicacion se encuentra disponible en el siguiente directorio del CD Desarrollo,
respectivamente:

e “gjemplos/firma paginas web/Firma Web/ejemplofirma”

9.1.1 Poner en marcha la aplicaciéon

Es una aplicacion WEB, asi pues, necesitamos un contenedor de servlets (Tomcat), servidor Web
con un contenedor de servlets (Apache + Tomcat) o un servidor de aplicaciones, por ejemplo
TOMCAT.

e ejemplofirma: aplicacion que debe ser desplegada en el directorio de deploy del servidor
de aplicaciones. (ej: $CATALINA_HOME/webapps).

e Copiar el fichero “destino.jsp” en el direcctorio $JBOSS_HOME/server/all/deploy
/firmadigital.war/servicio/formsBackEnd de la Fachada Web de @Firma. (Posiblemente ya
esté).

e Dar de alta la aplicacion en la Herramienta de Administracion con el nombre
“ejemploFirma”. (Si ya existe modificar la configuracién para que sea correcta).

Una vez copiado el directorio modificar los siguientes ficheros:

e comienzo.htm: cambiar la direccién ip que aparece por el nombre o direccion ip de la
Fachada Web de @Firma. Cambiar o eliminar el parametro anagrama.

e detector.js: cambiar la direccion ip de la variable url_base por el nombre o direccién ip de
la Fachada Web de @Firma.

e pagina_firmable.htm: cambiar la direccion ip del campo action del formulario por el
nombre o direccion ip de la Fachada Web de @Firma.

Una vez finalizados los pasos anteriores, se accedera mediane la url:

https://<servidor_aplicaciones>:<puerto>/ejemplofirma/inicio.htm
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Figura 11 — Aplicacién de ejemplo de firma de paginas Web. Acceso RMI-IIOP
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9.2 Aplicacion “ejemploMultifirma”

La aplicacion “ejemploMultifirma” muestra un ejemplo del proceso de Multifirma Web.
Se hace uso de la siguiente interfaz de la plataforma:
e com.telventi.multifirma.MultiFirmaApiFacade: para realizar la multifirma web.

La aplicacion esta desarrollada en JAVA - JSP y se encuentra disponible utilizando las dos
tecnologias de la plataforma: RMI-IIOP y Web Services.

El cédigo de la aplicacion se encuentra disponible en los siguientes directorios del CD Desarrollo,
respectivamente:

e "/ejemplos/firma paginas web /Multifirma Web/Ejemplo RMI-
[IOP/multifirma_paginasWeb”

e "/ejemplos/firma paginas web /Multifirma Web/Ejemplo WebServices/Codigo”
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e "/ejemplos/firma paginas  web  /Multifirma Web/Ejemplo WebServices/
multifirma_paginasWeb WS”

9.2.1 Poner en marcha la aplicacién RMI-IIOP

Es una aplicacion WEB, asi pues, necesitamos un contenedor de servlets (Tomcat), servidor Web
con un contenedor de servlets (Apache + Tomcat) o un servidor de aplicaciones, por ejemplo
TOMCAT.

En el directorio “/ejemplos/firma paginas web /MultiFirma Web/Ejemplo RMI-IIOP/
multifirma_paginasWeb” del CD Desarrollo se encuentran los ficheros necesarios para poner en
marcha la aplicacion:

e multifirma_paginasWeb: aplicacién que debe ser desplegada en el directorio de deploy
del servidor de aplicaciones. (ej: $CATALINA_HOME/webapps)

Configurar los parametros de “MultiFirma Web" de la aplicacién “ejemploFirma” en la moddulo
de administracion de la extension de la plataforma.

Una vez copiado el directorio modificar los siguientes ficheros:

e principal.jsp: hacer coincidir la clave DES con la configurada en el gestor de paginas Web
firmables del médulo de Administracion de la extension de la plataforma, en la creacion
del objeto ConexionMultiFirma poner la direccion ip del Servidor @Firma y en la llamada
al componente principalpaginafirmada.jsp cambiar la direcciéon ip por el nombre o
direccion ip de la Fachada Web de @Firma.

e firmantes.jsp: en la creacion del objeto ConexionMultiFirma poner la direccion ip del
nucleo de @Firma.

e firmar.jsp: en la creacion del objeto ConexionMultiFirma poner la direccion ip del nucleo
de @Firma, cambiar la direcciéon ip por el nombre o direccion ip de la Fachada Web de
@Firma en el campo action del formulario y en la inclusion del javascript. Poner en el
campo CodeBase del formulario la direccion del Servidor de Aplicaciones donde se ha
desplegado la aplicacion.

Una vez finalizados los pasos anteriores, se accedera mediane la url:

https://<servidor_aplicaciones>:<puerto>/ multifirma_paginasWeb /Multifirma.htm
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Figura 12 — Aplicacién de ejemplo de multifirma de paginas Web. Acceso RMI-IIOP

9.2.2 Poner en marcha la aplicacion WebServices

Es una aplicacion WEB, asi pues, necesitamos un contenedor de servlets (Tomcat), servidor Web
con un contenedor de servlets (Apache + Tomcat) o un servidor de aplicaciones, por ejemplo
TOMCAT.

En el directorio “/ejemplos/firma paginas web / Multifirma Web / Ejemplo WebServices /
multifirma_paginasWebWS" del CD Desarrollo se encuentran los ficheros necesarios para poner
en marcha la aplicacion:

e multifirma_paginasWebWS: aplicacién que debe ser desplegada en el directorio de
deploy del servidor de aplicaciones. (ej: CATALINA_HOME/webapps)

e demoMultiFirmaWs.properties: parametros para poder ejecutar la aplicacion. Este fichero
debe colocarse en el directorio de ejecucion del servidor (e: CATALINA_HOME/bin). Los
parametros a configurar son los siguientes:

TELVENT 45 TI-20-1074-@firmaExtension-MPF.doc
Manual del Programador del Médulo de Firma Web de @firma



TI-20-1074-@firmaExtension-MPF-001 12-02-2007

o servidorfirma==<nombre o ip del servidor de firma de la plataforma de firma>
o usuario=<usuario para acceso JAAS WebServices a servidor de firma>
o password=<password para acceso JAAS WebServices a servidor de firma>

o trustedstore=<url del fichero trustkeystore que contiene el certificado digital SSL
del servidor de firma de la plataforma de firma>Ej:c:\trustkeystore

o trustedstorepassword=<password el keystore anterior>

o idaplicacion=<identificador de aplicaciéon registrada en la herramienta de
administracion>Ej: DEMOBLOQUESWS

e trustKeystore: keystore que contiene la clave publica del certificado digital del servidor de
firma de la plataforma de firma. Se utiliza para el acceso mediante SSL al servidor de
firma.

Configurar los parametros de “MultiFirma Web"” de la aplicacién “ejemploFirma” en el médulo
de administracion de la extension de la plataforma.

Una vez copiado el directorio modificar los siguientes ficheros:

- principal.jsp: hacer coincidir la clave DES con el configurado en el médulo de Administraciéon
de la extension de la plataforma y en la llamada al componente principalpaginafirmada.jsp
cambiar la direccién ip por el nombre o direccién ip de la Fachada Web de @Firma.

- firmar.jsp: cambiar la direccion ip por el nombre o direccién ip de la Fachada Web de
@Firma en el campo action del formulario y en la inclusién del javascript. Poner en el campo
CodeBase del formulario la direccién del Servidor de Aplicaciones donde se ha desplegado la
aplicacion.

Una vez finalizados los pasos anteriores, se accedera mediane la url:

https://<servidor_aplicaciones>:<puerto>/ multifirma_paginasWebWS /Multifirma.htm
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Figura 13 — Aplicacién de ejemplo de multifirma de paginas Web. Acceso Web Services

9.3 Aplicacion “ejemploMultifirmaMasiva”

La aplicacion “ejemploMultifirma” muestra un ejemplo del proceso de Multifirma Masiva.
Se hace uso de la siguiente interfaz de la plataforma:
e com.telventi.multifirmamasiva.MultiFirmaWebMasiva: para realizar la multifirma masiva.

La aplicacion esta desarrollada en JAVA - JSP y se encuentra disponible utilizando las dos
tecnologias de la plataforma: RMI-IIOP y WebServices.

El cédigo de la aplicacion se encuentra disponible en los siguientes directorios del CD Desarrollo,
respectivamente:
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e "/ejemplos/firma paginas web /Multifirma Masiva/Ejemplo RMI-IIOP/multifirma_masiva”
e "/ejemplos/firma paginas web /Multifirma Masiva/Ejemplo WebServices/Codigo”
e "/ejemplos/firma paginas web /Multifirma Masiva/ Ejemplo RMI-IIOP /Codigo”

o “/ejemplos/firma  paginas  web  /Multifirma = Masiva/Ejemplo  WebServices/
multifirma_masiva WS”

9.3.1 Poner en marcha la aplicacién RMI-IIOP

Es una aplicacion WEB, asi pues, necesitamos un contenedor de servlets (Tomcat), servidor Web
con un contenedor de servlets (Apache + Tomcat) o un servidor de aplicaciones, por ejemplo
TOMCAT.

En el directorio “/ejemplos/firma paginas web /MultiFirma Masiva/Ejemplo RMI-IIOP/

multifirma_masiva” del CD Desarrollo se encuentran los ficheros necesarios para poner en
marcha la aplicacion:

e multifirma_masiva: aplicacién que debe ser desplegada en el directorio de deploy del
servidor de aplicaciones. (ej: $CATALINA_HOME/webapps)

Damos de alta una Pagina Multifirma Masiva en el médulo de Administracion de la extension de
la plataforma.

Una vez copiado el directorio modificar los siguientes ficheros:

e paginafirmada.jsp: en la creacion del objeto ConexionMultiFirmaMasiva poner |la
direccion ip del Servidor @Firma.

e procesarmultifirmamasiva.jsp: en la creacion del objeto ConexionMultiFirmaMasiva poner
la direccion ip del Servidor @Firma.

Una vez finalizados los pasos anteriores, se accedera mediante la url:

https://<servidor_aplicaciones>:<puerto>/ multifirma_masiva /MultifirmaMasiva.htm
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Figura 14 — Aplicacién de ejemplo de multifirma masiva de paginas Web. Acceso RMI-IOP

9.3.2 Poner en marcha la aplicacién WebServices

Es una aplicacion WEB, asi pues, necesitamos un contenedor de servlets (Tomcat), servidor Web
con un contenedor de servlets (Apache + Tomcat) o un servidor de aplicaciones, por ejemplo
TOMCAT.

En el directorio “/ejemplos/firma paginas web /Multifirma Masiva/Ejemplo WebServices/
multifirma_masivaWS"” del CD Desarrollo se encuentran los ficheros necesarios para poner en
marcha la aplicacion:

e multifirma_masivaWs: aplicacion que debe ser desplegada en el directorio de deploy del
servidor de aplicaciones. (ej: $CATALINA_HOME/webapps)

e demoMultiFirmaMasivaWs.properties: parametros para poder ejecutar la aplicacion. Este
fichero debe colocarse en el directorio de ejecucion del servidor (e:
CATALINA_HOME/bin). Los parametros a configurar son los siguientes:

o servidorfirma==<nombre o ip del servidor de firma de la plataforma de firma>
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o usuario=<usuario para acceso JAAS WebServices a servidor de firma>
o password=<password para acceso JAAS WebServices a servidor de firma>

o trustedstore=<url del fichero trustkeystore que contiene el certificado digital SSL
del servidor de firma de la plataforma de firma>Ej:c:\trustkeystore

o trustedstorepassword=<password el keystore anterior>

o idaplicacion=<identificador de aplicacidon registrada en la herramienta de
administracion>Ej: DEMOBLOQUESWS

e trustKeystore: keystore que contiene la clave publica del certificado digital del servidor de
firma de la plataforma de firma. Se utiliza para el acceso mediante SSL al servidor de
firma.

Damos de alta una Pagina Multifirma Masiva en el médulo de Administracion de la extension de
la plataforma.

Una vez finalizados los pasos anteriores, se accedera mediante la url:

https://<servidor_aplicaciones>:<puerto>/ multifirma_masivaWs /Multifirma.htm
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Figura 14 — Aplicacién de ejemplo de multifirma masiva de paginas Web. Acceso Web services
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