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1 Introduccién.

El alcance del presente documento comprende la descripcion de las tareas a realizar y pasos a seguir para el alta de una
nueva aplicacion a través de la Consola de Administracion, conforme al formulario de alta de aplicacion que se encuentra

publicado en la web de Soporte a la Administracion Electronica:

https://ws024.juntadeandalucia.es/pluton/ofivirtual/ guias/ plataformasAFIRMA.isp

https://ws024.juntadeandalucia.es/plutonDescargas/1 179 aafirma.pdf

Se trata de un documento de utilidad para personas con responsabilidad en la operacién y configuracion de una
implantacion de la plataforma @firma.
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2 Manual de Administracién

2.1 Acceso al interfaz grafico del médulo de Administracion

Para acceder al interfaz grafico del modulo de Administracion es necesario dirigirse a alguna de las siguientes URL:
Modo Securizado: https://IP_MAQUINA/ Consola/index.html
Modo normal: http://IP_MAQUINA:PUERTO/ Consola/index.html

Donde IP_MAQUINA es la direccion IP de la plataforma @firma, y PUERTO es el puerto de “escucha” por el cual han sido
configurado/s el/los servidor/es de aplicaciones que aloja/n la plataforma. Por defecto estos puertos son: 443 (Modo
Securizado) y 80, 8080 (Modo normal).

Una vez insertada la URL en el navegador debe aparecer la siguiente pantalla:

{2 Consala @firma 5 - Windows Iniernet Explorer g@gl
\F F | ] https:/ wszs. juntadeandalucia.es/ ool - B E N E R [[2]-

fvchiva  Edicién  Ver Favortos  Herramientas  Ayuda

77 Favorites | 55

(& Caneola @firma 5 - B Y i - Pigna~ Sequidad~ Hewamientss~ @~

Efirma

_ Firma E

Inicio Sesién Plataforma @Firma §

L i}

Selections el madulo que desea administrar;

wiio [ =B \.

= |

Soporte | AcercaDe

Listo & Intranet local fa v W00% -

A continuacion, se selecciona el Modulo a Administrar. En el caso de las nuevas altas conforme al Formulario de Alta
anteriormente mencionado, todas las altas se daran en el Médulo “Administracion”.

Una vez seleccionado dicho Madulo y pulsado el boton Login, aparece la opcién de solicitud de credenciales para el acceso,
donde se debe indicar el nombre de usuario y password del Administrador previamente dado de alta con ese rol en la
plataforma:
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{2 Consola @firma 5.3.1 - Windows Internet Explorer

@‘ i % | &) hitps: /ws028. juntadeandalucia.es i FEIE I E |[2]~
fvchiva  Edicién  Ver Favortos  Herramientas  Ayuda
77 Favorites | 55
& Consola @hima 5.3.1 G-8 Y i - Pigna~ Sequidad~ Hewamientss~ @~
&firma
Inicia Sesién Plataforma @Firma 5.3.1
15 Logado por Usuario / Contrasena (5}
Por favor iniroduzsa su ususrio y corttasshia
P e—
|
‘ .
L ]
Soporte | Acerca De
Listo S Intranet local v i -

Si todo ha ido bien se accedera al interfaz grafico del modulo de administracion, el cual nos permite administrar todos los
componentes (aplicaciones, PSC'’s, alarmas, etc.) entre los que se encuentra la opciéon para dar de alta una nueva
aplicacion.

2.2 Gestidn de Aplicaciones y Unidades organizativas

La plataforma @firma publica sus servicios de cara a aplicaciones externas, convirtiéndose asi en la base de la
infraestructura de clave publica sobre la que se asienta todo el sistema. Con el fin de poder identificar y organizar cada una
de estas aplicaciones y poder aplicarles configuraciones diferentes seglin sus necesidades, se definen las unidades
organizativas (UO’s) y los identificadores de aplicacion.

Las unidades organizativas permiten agrupar aplicaciones y otras unidades organizativas, formando de este modo una
estructura jerarquica. No obstante, no es necesario que las aplicaciones pertenezcan a alguna unidad organizativa.

La plataforma permite configurar a nivel de aplicacion aspectos tales como la politica de validacion, de firma, de custodia,
informacion acerca el responsable de la aplicacion, etc. Toda esta informacion determinara las reglas aplicadas a los

servicios ofrecidos por la plataforma.

Para el acceso, es necesario pulsar en el boton marcado en la siguiente captura:
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{= Consola @firma 5.3.1 - Windows Internet Explorer
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<l Faworltos | <l

| @ consola @fima 5.3.1 Tl - e v PG - Sequidsd < Hessientss < @

T
| @firma |
Cimpinentas | et e B Logout
Madulo de administracian &)@ LB, S S Sl @
Gestion de aplicaciones y Unidades Organizativas
Consola ¥
List & Intranet lacal v ®io0w -

En la parte izquierda del interfaz se muestra un arbol que aloja las unidades organizativas y aplicaciones registradas en la
plataforma y cuyo nodo raiz es root (unidad organizativa vacia). En la zona central se visualizara la informacién de
configuracion del elemento seleccionado, que podra ser una unidad organizativa o bien una aplicacion.
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Mediante este gestor es posible realizar las siguientes operaciones:
e Sobre unidades organizativas
0 Alta de unidades organizativas.
0 Modificacion de unidades organizativas.
0 Baja de unidades organizativas.
e Sobre las aplicaciones:
0 Alta de aplicaciones.
0 Modificacion de aplicaciones.
0 Baja de aplicaciones.

A continuacion seran las diferentes operaciones asi como los datos que intervienen en cada una de ellas.

2.2.1 Unidades organizativas

Alta de una Unidad Organizativa

Para registrar una nueva Unidad organizativa (en adelante UO) en la plataforma es necesario posicionarse sobre el nodo del
arbol de UQ'’s y aplicaciones sobre el cual se desea crear la nueva UO. Este nodo debe ser el nodo raiz (root) o cualquier
otro nodo que represente una unidad organizativa, ya que las aplicaciones no pueden tener nodos hijos.

Tras esto, se pulsara el botén “Alta” y cumplimentamos el formulario de Alta de aplicaciones y Unidades organizativas
seleccionando como “Tipo de Alta” Unidad Organizativa, una cadena como identificador tnico y un nombre para la UO.
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Tras pulsar el boton “Dar de Alta” la nueva UO quedara registrada en la plataforma.

{2 Consola @firma 5.3.1 - Windows Internet Explorer
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Modificacion de una Unidad Organizativa

Para actualizar una UO registrada en la plataforma es necesario posicionarse sobre la unidad que se desea modificar en el
arbol de UOQ's y aplicaciones. En la parte derecha de la pantalla aparecera la informacion de la UO, que podra ser
modificada libremente. Los datos susceptibles de ser actualizados para una unidad organizativa son:

e I|dentificador de unidad organizativa.

¢  Nombre de unidad organizativa.
Para guardar los cambios, pulse el botén “Modificar” ubicado en la parte inferior de la pantalla, y el sistema registrara la
nueva informacion.

Baja de una Unidad Organizativa

Para eliminar una UO registrada en la plataforma es necesario posicionarse sobre la unidad que se desea borrar en el arbol
de UQO’s y aplicaciones. Para eliminar la UO, se pulsara el boton “Baja” ubicado en la parte inferior derecha de la pantalla.
Si la unidad organizativa tiene nodos hijos, la plataforma mostrara una ventana indicando esta situacion y volviendo a
solicitar la confirmacién del borrado:

Por ultimo, la plataforma mostrara una ventana indicando el resultado de la operacion.
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2.2.2 Aplicaciones

Para registrar una nueva aplicacion en la plataforma es necesario posicionarse sobre el nodo del arbol de UQ's y
aplicaciones sobre el cual se desea crear la nueva aplicacion. Este nodo debe ser o el nodo raiz (root) o cualquier otro nodo
que represente una unidad organizativa, ya que las aplicaciones no pueden tener nodos hijos.

Tras esto, se pulsa “Alta” y se cumplimenta el formulario de Alta de aplicaciones y Unidades organizativas seleccionando
como “tipo de alta” Aplicacion. En este momento se mostraran los parametros que son configurables para una aplicacion y
que deberan ser completados.

/2 Consola @firma 5.3.1 - Windows Internet Explorer
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Los parametros configurables para una aplicacion son los siguientes:
¢ Nombre Aplicacion: Nombre por el cual serd identificada la aplicacion en la plataforma.
e Datos sobre el responsable de la aplicacion: Deberan introducirse el nombre y apellidos del responsable, su
direccién de correo electronico y un nimero de teléfono de contacto.
e Formato de la firma de Respuesta: formato de firma empleado por una aplicaciéon para firmar los mensajes SOAP
de respuesta ante una peticion a un servicio Web publicado por la plataforma. Los posibles formatos son:
0 SinFirma
0 XMLDSignature (Firma XML basica)
0 XAdESBES (Firma XML avanzada)
0  XAdEST (Firma XML avanzada con sellado temporal)

e Inclusion del Token de Seguridad: formato del certificado introducido en la firma de Respuesta. Los posibles
formatos son:
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0 KeyValue, Modulo y exponente de la Clave publica
0 Xb09Data, Certificado X.509 en base64
0 BinarySecurityToken, Certificado X.509 referenciado por SecurityTokenReference

Politica de custodia de documentos: determina que debe hacer la plataforma con los documentos que son
firmados mediante esta aplicacion. Los posibles valores son “Con Custodia de documentos” y “Sin Custodia de
documentos”. Este valor se definira en funcion de la opcion indicada en el formulario de alta.

Politica de TimeStamp: Indica si la plataforma aplicara un sellado temporal para las peticiones de firma. Sus
posibles valores son “Con TimeStamp” y “Sin TimeStamp”. Este valor se definira en funcion de la opcion indicada
en el formulario de alta.

Politica de certificacion: politica de certificacion definida en la plataforma @firma y que definira los prestadores y
tipos de certificados soportados para la aplicacion, los métodos de validacion a utilizar, la configuracion del mapeo
de campos de certificado, etc.

Administracion delegada: mediante este dato es posible conocer si la aplicacion podra ser administrada
remotamente. Es necesario especificar el usuario (debera estar habilitado para ello, ver roles de usuario)
encargado de la administracion. Esta opcién no se debe habilitar bajo ninglin concepto por politica de seguridad
de la Administracién de la plataforma @firma

Certificado empleado en la firma de las respuestas de servicios Web: si las respuestas producidas por la
aplicacién estan configuradas para ser firmadas, este parametro indica el certificado empleado para ello. Debe
utilizar el certificado ‘default’ para aquellas firmas realizadas con el certificado afirma.chap.junta-andalucia.es.
Para aplicaciones que quieran realizar firmas con un certificado propio, éste debera afiadirse y seleccionar su
alias asociado en cada caso.

Método de autorizaciéon de ejecucion de servicios Web: mediante este parametro se le indica a la plataforma el
método de seguridad empleado para la ejecucion de servicios Web por una aplicaciéon. Estos métodos siguen el
estandar WS-Security. Los métodos empleados son:

0 Sin método de autorizacién: no se aplica ninguna mediada de seguridad para ejecutar los servicios Web
para una aplicacion.

0 Usuario y Password: mediante este método es necesario que las peticiones SOAP realizadas contengan
el tag de seguridad “UserNameToken” y que el usuario y password alojados en dicho tag estén
registrados para la aplicacion que intenta ejecutar el servicio Web. Para registrar estos usuarios es
necesario seleccionar el método de autorizacion “Mediante Usuario y Password” e introducir tantos
usuarios como se desee en la lista de usuarios mediante los campos que se encuentran en la parte
inferior de la lista. Opcion recomendada

0 Certificado: mediante este método es necesario que las peticiones SOAP realizadas contengan el tag de
seguridad “BinarySecurityToken” y estén firmadas por alguno de los certificados registrados para la
aplicacién que intenta ejecutar el servicio Web. Para registrar los certificados validos es necesario
seleccionar el método de autorizacion “Mediante Certificados” y seleccionar tantos certificados como se
desee de la lista de certificados disponibles y moverlos a la lista de certificados seleccionados. Los
certificados disponibles para esta operacion son los ubicados en el keystore “AlmacenAutorizacionWS”.

Tras pulsar el boton “Dar de Alta” la nueva aplicacion quedara registrada en la plataforma con los valores que han sido

introducidos.

Modificacion de una Aplicacion

Para actualizar una aplicacién registrada en la plataforma es necesario posicionarse sobre la aplicacion que se desea
modificar en el arbol de UQO’s y aplicaciones. En este momento, la plataforma mostrara los datos de la aplicacion

seleccionada.

Ahora, tan solo es necesario modificar aquellos parametros que se deseen actualizar y pulsar “Modificar”. Tras realizar esto,
la plataforma mostrara una ventana indicando el resultado de la actualizacién.
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Los datos susceptibles de ser actualizados son:

¢ Nombre de la aplicacion

¢ Datos sobre el responsable de la aplicacion.

¢ Formato de la firma

e Politica de custodia de documentos.

e Politica de TimeStamp.

e Politica de certificacion.

e Datos sobre la administracion delegada de la aplicacion.

e (Certificado empleado en la firma de las respuestas.

e Método de autorizacion de servicios Web. También es posible modificar cualquier parametro que necesite el
método de autorizacién para su correcto funcionamiento como puede ser seleccionar un certificado para el
método “Mediante Certificados”.

Baja de una Aplicacion

Para eliminar una aplicacion registrada en la plataforma es necesario posicionarse sobre la aplicacion que se desea borrar
en el arbol de UO’s y aplicaciones. Hay que tener en cuenta que al eliminar una aplicacion no sera posible recibir mas
peticiones de validacion o firma con el identificador de la aplicacion seleccionado.

Tras esto, se pulsa “Baja” y se mostrara una pantalla similar a la siguiente, indicando que la operacién se ha realizado
correctamente. Para comprobar que los datos han sido actualizados es necesario verificar que la aplicaciéon no aparece en
el arbol de UQ’s y aplicaciones.
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