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1 Objetivos

El presente documento tiene como objetivos indicar los distintos mecanismos para
securizar la instalacion de la aplicacion Web de Port@firmas mediante distintas
técnicas existentes e implementadas sobre los servidores de aplicaciones Apache y
Tomcat.

Veremos primero como cifrar las comunicaciones entre los clientes y el servidor de
aplicaciones para que las informaciones no sean legibles salvo por los participantes de
la comunicacion y seguidamente control de acceso a los servicios web de Port@firmas
mediante usuario y clave, para que solo puedan acceder a los mismos aplicaciones
gue nosotros controlemos o bien podamos denegarles el servicio si nos fuese
necesario.

Comentar que introducir cifrado y autenticacion entre servidores provoca una caida del
rendimiento de los mismos dado que tienen que deben hacer un doble esfuerzo a la
hora de cifrar descifrar informaciones. Las técnicas a continuacion se van a ver son
complementarias entre si, de tal forma que podemos aplicar solo aquellas que nos
interesen.
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2 HTTPS: Secure Socket Layer (SSL)

Generalmente la arquitectura de servidores Web viene definida por un servidor
fachada Apache publicado al exterior y que presta servicio al contenido estético del
portal y servicios basicos de autenticacion de usuarios y cifrado mediante https, y
redireccién de las peticiones a las distintas aplicaciones a los servidores internos no
publicados al exterior.

Internet DMZ Intranet
* T
| |
I |
I |
I | H
I |
| I
hittpe a0 ;
hittps: 443 : : Lt
Izuario | |
I Servidor Web :
| Apache I
| I Servidar
| I Aplicaciones JSP
I |
L) )

1. Esquema basico de arquitectura Web.

Esta arquitectura tiene la ventaja que lleva la carga de cifrado a este servidor
intermedio, y deja que los servidores de aplicaciones sobre los que ruedan las
aplicaciones mas pesadas funcionen en entornos sin cifrado mas livianos.

Generalmente para habilitar el cifrado de Port@firmas en este tipo de arquitectura solo
tendremos que ponernos en contacto con los administradores de sistema que
controlan el servidor Apache para que nos establezcan lo que se conoce como un
PROXYPATH, es decir enrutar una direccion externa hacia nuestro servidor de
aplicaciones interno.

Ejemplo: La ruta externa https://servidorWeb/pfirma se enruta a la direccion interna del
Port@firmas de nuestro servidor JSP, http://servidorAplicaciones:8080/pfirma.

Importante: Si se desea publicar el Port@firmas por una ruta que no se directamente /pfirma, sino por
ejemplo /consejeria/pfirma, se ha de crear un alias en el servidor de aplicaciones con la misma ruta
apuntando a /pfirma, de tal forma que el PROXYPATH se haria de la siguiente forma:
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https://servidorWeb/consejeria/pfirma > http://servidorJSP:8080/consejeria/pfirma

Asi nos aseguramos que las cookies de sesién se construyen correctamente en ambos servidores y no se
produce pérdidas de sesion.

2.1 Configuracién Port@firmas HTTPS via Apache

Llegados a este punto ya tenemos accesible Port@firmas mediante una capa de
cifrado SSL de todas sus informaciones con el cliente, solo nos falta revisar que todas
las configuraciones del mismo se establecen bajo el mismo protocolo para evitar saltos
de HTTPS a HTTP y viceversa.

2.1.1 Configuracion de autenticacion en @firma

Para funcionar sobre HTTPS deberemos revisar la ruta de retorno de autenticacion
indicada en el documento DOP Port@firmas, punto 4.1, componente de retorno.

El valor que deberemos poner serd la ruta externa que hemos configurado en el
servidor Web, dado que sera la ruta con la cual llame el cliente una vez se realice el
proceso de autenticacion de usuario.

Sistema Aenticacion
Keystore Certificados . DEFAULT -
Claves JDes Dt 1,05 1,001 1,011, Ohet 4, Ot 4,000 14,001 1,021, 0hed 1,001 1,011, 0

Ul componente retom | e - e o nddonvebipfirmalpt_LoginCerfificadoRetomo jsp
Generador

carnteventiaulenticacion GeneradorSubjecizeneric ols

2. Modificacion de la Url componente retorno.

Como se aprecia en la imagen, hemos sustituido el valor de “Url componente
retorno ” que accedia directamente al servidor JSP (http://servidorJSP:8080/pfirma/...),
por el retorno a través del servidor web externo (https://servidorWeb/pfirma/...).

2.1.2 Configuracion de firma web en @firma

En el mismo punto de dicho documento DOP se define la configuracion para habilitar
la firma de formularios web dentro de Port@firmas. En este caso deberemos también
revisar que las rutas que requiere @firma para realizar la firma web de los mismos
siga la misma coherencia y se hagan a su vez en modo HTTPS.
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Para ello, en la configuracibn de @firma para aplicaciones web revisaremos los
parametros basicos “pagina firmable ”, y en multifirma web “pégina destino ”, llevando
a cabo los mismos cambios que en el caso de autenticacion, sustituyendo las
referencias del servidor de aplicaciones por el servidor Web via HTTPS.

rPardmetros Basicos

entificador Pagina |pfirrna

Heystore Certificado | DEFAULT -

CodeBase -hHFIS'J.I'NSUIE juntadeandalucia esfrmadialial

Pagina Firmable hitps Fzenddofebipfimaldescargal

Pagina Error Certificado  [TimGumna

Nombre Formutario [rrm_firma

Batin Subimiit |emvia_irma

Aplicacion [pfirrna

Pagjina Destino [destin o_pfirma.jsp

Valiglador Pdgina 8 -

Ceremonia de Firmado  Declaro que entiendo el conlenido del |

Tarrnulano que me dispongo a anviar |=

~MultiFirma Web

Pa&gina Destino hitps Wsenddoftebphirmalpl_confirmadion_mulif

Clanve 3Des 051,00t 9,001 1,001 1, Qe 1, Dol 1, 00 8, 00T 1,00 1, O 1, 00 0, 011, D0

3. Configuracion de firma web.

2.1.3 Configuracion de constantes en Port@firmas

El dltimo cambio que debemos hacer se realiza dentro de una de las constantes de
Port@firmas, por tanto entraremos con un cliente SQL, bien TOAD/TORA o RAPTOR
y editaremos los valores de la tabla PF_CONSTANTES.

Nos centraremos en el valor (V_CONSTANTE) de la variable SERVER_WEB, vy al
igual que los casos anteriores cambiaremos la configuracién para que pase por el
servidor web.

COMNELC TIOM Manlenar cuanda pueda la canesaan abiefa KEEp—AlN‘E

| SERVER_'WEB Direccitn UBL del servidor 1AS Hsanadar®ebipfirmay
DESCARGA WEB Procadimiento de descaron WEE CACHE  descaraosfweb/

4. Constante SERVER_WEB

Tras esto ya hemos acabado de configurar la aplicacibn para que funcione
correctamente por HTTPS, de forma que a partir de ahora los usuarios deberan entrar
por la direccion:

https://servidorWeb/pfirma

2.2 Configuracién Port@firmas HTTPS via Tomcat

En el esquema de la arquitectura web expuesta en el grafico 1, se aprecia que la

G ua d a lTE L (Versién 1.2.0, 23 de Junio de 2006) pag 6

INGENIERIA DE SISTEMAS



CONSEJERIA D’f_ JUS:”CV'\ Y Securizacién Port@firmas
ADMINISTRACION PUBLICA

7N

JUNTA DE ANDALUCIA

comunicacion entre el servidor web y el servidor de aplicaciones se hacen en modo
HTTP, pero si nos interesa podemos hacer que esta comunicacién se haga a su vez
via HTTPS configurando correctamente un nuevo conector en el mismo que
establezca la comunicacion bajo SSL.

Si no disponemos de un servidor Apache publicado al exterior, pero nos interesa que
los usuarios ataquen directamente a nivel de intranet el servidor Tomcat donde esta
desplegada la aplicacion podemos introducir facilmente una capa de securizacién bajo
SSL.

Veamos el caso del ejemplo para un Apache Tomcat.

2.2.1 Creacion de un certificado para el servidor T  omcat

Lo primero es crear un almacén de certificados con un certificado en su interior que se
llame “tomcat”, para ello deberemos usar la herramienta de java keytool, con el que
podremos hacer un certificado interno.

Para ello vamos a ver el caso de ejemplo de crear un certificado “tomcat” dentro de un
almaceén de certificado que guardaremos en “C:\almacen”

INNT  sysbem 32 omd. exe

re almacen

uwnidad de organizac ikn?
ndal i

oy
Andalue i
u ciudad o localidad?

su estado o provincia¥
: e dos letras de la unidad?

JEP, OU=Junta de Andalucia, O=Junta de Andalucia,. L=feui

para {tomcat? :
ia contraseta gue la del almacun de clavesh: |:]'|..1|1!_||:J'.

5. Creacién de certificado para SSL.

Importante es tener en cuenta que debemos poner como “nombre y apellido” el
nombre del servidor de aplicaciones JSP o bien su direccion IP, para que coincida el
certificado publicado con el nombre de la maquina, si no, es frecuente que luego de
problemas para la interfaz SSL en WebService.

Tras esto ya tenemos un certificado para poder pasar al siguiente punto.

2.2.2 Configurar el conector SSL en Tomcat

Para ello deberemos editar el fichero server.xml que se encuentra dentro del directorio
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del Tomcat, en la carpeta “/conf’. Haremos una copia del mismo por seguridad y
editaremos en el original en la parte del final las siguiente lineas.

4| server.xmil - Bloc de notas e =10| x|

Archive  Edicidn  Formato  Ayuda

<va 1UE>4<,/va UE> |
</parameter:
<parameter:>
<namespassword</names
<waluextiger</values
< /parameter>
<parameter:
<hamesur < /hames
valuexjodbcioracierthin:@sdl. guadaltel. es 1521 :PRODI2A<vaTues
</ parameter:
<parameter:>
<namexdriverclassname</name:
<valueroracle, jobe. driver.oraclepriver</value>
< parameter >
<parameter:>
<hamesmaxId] e</names
<waluer2</valuex
</ parameters
<parameter:>
<MAME>Ls er name=/name:
wvaluerscott</values
</parameter:
</ RESOUF CEPAF AM5 >
</G1obalNamingResour ces >
<service name="Catalina"s
“COMREctor acceptCount="100" cornectionTimecut="20000" disableuploadTimeout="trus" port="8080" redirectPort="8443">

port="8008" protocol="4A3P/1.3" protocolHandlerclassMames"org. apache. jk. server. JkCoyoredandler” redirectPort="8443">

<fConnector:>

<Engine defaultHost="Tlocalhost" name="catalina">
<HBST appBase="webapps” name="localhost"s

/-:Logger classnames"org. apache. catalina. logger.FileLogger” prefix="localhost_log."” suffix=".txt" timestamp="true”/ >

</Host>
<Lng?er classname="org. apache.catalina. ‘Io?ger -FileLogger"” prefix="catalina_log." suffix=".txt" timestamp="trus"/,>
<realm classnames="org.apache.catalina.realm.userpatabaserealm” />

</Engines

</services»
</server:

Lel

6. Server.xml del servidor Tomcat.

La linea en concreto a afiadir es la que sigue:

<Connector acceptCount="100" disableUploadTimeout="true" enableLookups="true" keystoreFile="C:/almacen"
keystorePass="changeit" port="8443" scheme="https" secure="true" sslProtocol="TLS">

</Connector>

Tras cambiarlo reiniciaremos el Tomcat para que tome los cambios y al arrancar nos
debera salir el siguiente mensaje que nos confirma que se ha habilitado el SSL
correctamente.

o
Process  Edt Hedr
@mfc  04-8br-2006  12:59:59  ceg.apache.covole MIDILHEL., ink =
Binfo M-sbr2006  12:59:59  ceg.apache covole hipl LTS TWRERGUOVRE ATTPIT T onport ol |

@ofo 04abr2006  12:55:00  org.apache.coyote.httpl 1}t . ink

(e 04-8br-2006  12:55:00  ceg.apache.coyote. hitpl 1 ... Iritiskzing Coyobe HTTPJ1.1 on port 8443
(@)info  04-8br-2006  12:95:00  ceg.apache cotabna.startuf O, loed
ILi)[nfo 0d-2br-2006 125500  ceg.apache,catalna.startup. ... Ireiadzation processed in 2643 ms

(Binfo  04-4br-2006  12:55:00  org.apache.cataln.core.Stan.,,  start

(Ehnfe 04-br-2006  12:55:00  org.spache cotalins.core Stan...  Starting service Cataling

@mfo 04-5br-2006  12:55:00  ong.apache,catabne. core.Stan,,,  stat

"ﬂmfo (W-abr-2006  12:55:00 oso.apache, catabna.core.Stan,..  Starting Serdet Enoine: Anache Tomcat!S.0,18

§HL

[Apache Tomoat 5.0.18 Server - hitp:fjjakarta, apache, org/oomcat)

7. Log de arranque del Tomcat.

Para comprobar con nuestro navegador el correcto funcionamiento del mismo
pondremos en la barra de direcciones:
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https://servidorJSP:8443/ (en el ejemplo localhost)

2} Guadal TEL - Microsoft Internet Explorer T BT =Dix]

Archiva  Ediidn  Wer Favoeitos  Herramientas  Ayuda

ok - = - (@[5 A | Qetsqueds [SiFovorkos Fmitmeds 3| 55 S = - 9

Direceitn [i&] hitps:/flocallost:a443] =l @ | oo |
Google - | w|| (G senreh - G EA | PP D popine kay | M Check v Autolik - [ options |
214
[ R W R Wit i itk
La informacion que inercambic con &3 % Informacion del certific ado
cambiada por otios. No obstarite, east
cellificado de seguidad del sito. Este certificado raiz de la entidad emisora de certificados
no e< de confianza. Para activar la confianza, instale este
i certificado en el almacén de entidades emisoras de
mat!:em . i & :m$m certificados de la raiz de conflanza,
. caitficada pars deteiming i da:

El ceitificads de seguidad es v&
Vssuiciiny insegs
LS El nombue en e cetificads de se
@ coincide con el del st
Enviado a:  servidorse
¢Deses contirns?

Emitido por servider 750
! Si
@ . EMELED g Vélido desde 040472006 hasta 0307/2006
‘ =0 Te TECNFCCI Instalar certificado. .. I Dieclaraciin cel emisor I
f [
[] Abriendo psgina hitps: locabost B443]... L [T [ wtemet y

8. Acceso a Tomcat por HTTPS.

Tras esto ya tenemos el servidor de aplicaciones funcionando bajo HTTPS.

2.2.3 Configuracion de Port@firmas

Tras haber configurado el servidor de aplicaciones bajo HTTPS, deberemos repetir los
pasos descritos en el punto 2.1 del presente documento pero teniendo en cuenta que
la direccion ahora de nuestra aplicacion sera https://servidorJSP:8443/pfirma

2.3 Resolviendo SSL desde clientes Web Service

Al haber securizado las comunicaciones de HTTP a HTTPS, los clientes web service,
es decir, las aplicaciones clientes que envian peticiones o consultan el estados de las
mismas deben que adaptarse a este tipo de comunicacion.

El proceso muy sencillo, lo Unico que hay que hacer es sacar la clave publica del
certificado del servidor y cargarlo en el almacén de certificados del JDK sobre el que
se estd ejecutando, generalmente dentro “%JAVA _HOME%/jrel/lib/security ”, el
fichero “cacerts .

La ruta y clave del almacén de certificados también se puede definir por cédigo por si
gueremos indicar uno especifico.

System.setProperty("javax.net.ssl.trustStore" keystorePath);
System.setProperty(“javax.net.ssl.trustStorePassword" keystorePassword);
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Hay que tener cuidado con cambiar estos pardmetros al tratarse de pardmetros
globales de la JVM, por tanto se ven afectadas todas las aplicaciones que funcionan
bajo la misma maquina virtual. Lo mas recomendable es usar un solo almacén de
certificados para todas las aplicaciones y que en él se carguen todos los certificados
necesarios.

2.4 Problemas conocidos bajo entornos SSL

A continuacién vamos a enumerar una serie de problemas conocidos, asi como las
soluciones o caminos alternativos para resolver los mismos.

2.4.1 Cliente Web Service: No Trusted Certificated Found

Esta excepcion salta cuando la maquina de java nho es capaz de validar el certificado
del servidor, es decir, no lo encuentra dentro de su almacén de certificados aceptados.

Este error se produce en los siguientes casos:
» LaJDKesdelaversion 1.4.2 020 1.4.2_03.

o0 Causa: Estas versiones tienen un “bug” interno que se corrigié en
versiones posteriores.

0 Solucién: Cambiar a una versibn mas reciente, recomendado usar
1.4.2_07 o superior.

« La JDK es correcta pero sigue saltando esta excepcion.

o Causa: Realmente no encuentra el certificado en el almacén. El
certificado no se encuentra dentro del fichero “cacerts” o la variable de
sistema apunta a otro almacén que no lo contiene.

0 Solucion: Comprobar que esta leyendo correctamente la ruta del
almacén y que este a su vez es correcto. Para ello activar como
pardmetro de arrancar de la maquina de java “—Djavax.net.debug=all ",
parametro que saca toda la traza de la comunicacion SSL.

2.4.2 Open Office: Una llamada a la api no ha final izado correctamente

Siempre es altamente recomendable que los documentos binarios que se envien a
Port@firmas para que firmen sean formatos no editables por el usuario, es decir,
imagenes o bien documenos PDF’s. En el caso de enviar documentos Open Office
directamente hay que tener cuidado de haber indicado correctamente el tipo mime de
Open Office para que Port@firmas pueda abrir la aplicacion correspondiente para
visualizarlo.
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Open Office soporta directamente protocolo HTTP. Es decir, no descarga el fichero en
local y luego lo abre si no que directamente trata de abrirlo en linea para no tener que
descargarlo completamente para poder visualizarlo.

Esto en entornos SSL provoca el error anteriormente comentado.

0 Causa: El problema radica en que si bien soporta HTTP, no soporta HTTPS ni
JAAS, por lo cual no puede abrir estos ficheros por llegar cifrados o bien tener
el acceso denegado.

0 Solucion: La solucion es sencilla, solo hay que cambiar el valor de la constante
SERVER_WEB vy definir las descargas en modo HTTP.

23 CONMECTION Mantener cuando puada la conexidn abieta  Feap-Alve
24 SERVER_WEEB Direccian URL del serador 1AS hitptocalhost 8080 plms/
25 DESCARGA WEB Frocedimiento de descarga WEB_CACHE  descargefwehy
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3 JAAS: Java Authentication and Authorization
Service

En este punto vamos a desarrollar los mecanismos no tanto ya de asegurar el
contenido de las informaciones, sino, que solo pueda acceder a las mismas los
usuarios autorizados.

Vamos a abordar entonces los dos frentes desde los cuales se puede atacar a la
aplicacion, osea, el portal web de cara al usuario accede y firma, y el interfaz
webservice que presta los servicios de recepcién y consulta de peticiones de firma a
terceras aplicaciones.

3.1 Autenticacion de usuarios

Port@firmas a priori, no restringe el acceso a los usuarios, de tal forma que todo
usuario que entre se da de alta automaticamente. En este alta o en posteriores
accesos se guarda la direccion IP desde la que accede dicho usuario si funciona la
resolucion inversa de direcciones para poder hacer un seguimiento de los accesos del
mismo.

Si trabajamos a nivel de intranet esta es una buena politica dado que no hay un
conjunto de posibles usuarios muy amplio y un usuario solo puede firmar lo que le
llega o bien dar de alta nuevas peticiones que quedan a su vez asociadas al mismo.
(esta ultima opcion se puede deshabilitar de la barra de herramientas).

En caso de publicarlo a internet seria recomendable establecer algin mecanismo de
acceso basado en usuario y clave, que mediante un servicio de autenticacion
SingleSignOn permita solo a determinados usuarios acceder a los recursos publicados
en el servidor web y este a su vez, redirigidos a los servidores de aplicaciones.

Si este mecanismo de seguridad se establece en el servidor Web, debera ser el
administrador de dicho servidor el que defina la politica del mismo para todo el
conjunto de las aplicaciones, si por lo contrario se relega este definicion de forma
individual para cada una de las aplicaciones, vamos a ver a continuacion como
podemos configurar esta para el servidor de aplicaciones Tomcat de una forma
sencilla.

3.1.1 Creacion de Rol

Para establecer la seguridad debemos primero acceder a la herramienta de
administracion del Tomcat. Para ello escribiremos en la barra de direcciones de
nuestro navegador la siguiente direccion:
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http://servidorJSP:8080/

Tras esto nos saldra la pagina principal del Tomcat tal y como se muestra la imagen.

|+

Apache Tomcati5.0.18

Wpache Jakarta Project
http:// jakarta.apache.org/
ﬁ If you're seeing this page via a web browser, it means you've setup Tomeat

successfully. Congratulations!
Status

i | Asyou may have guessed by now, this is the default Tomcat horme page. It can be found
Tomcat Manager on the local filesystem at

SCATALIMNA HOME/webapps/RO0T/index. jsp

where "SCATALINA_HOME" is the root of the Tomcat installation directory. if you're
Release Notes i seeing this page, and you don't think you should be, then either you're either & user who
Tomcat Documentation has arrived at new installation of Tomcat, or you're an administrator who hasn't got hister
selup quite right. Providing the latter is the case, please refer to the Tomcat
Docurmentation for more detailed setup and administration information than is found in the

[fomcat onine ] "1

Home Page MOTE: For security reasons, using the administration webapp is restricted to

Bug Database users with role "admin”. The manager webapp is restricted to users with role
Open Bugs "manager”. Users are defined in $CATALINA_HOME/conf/toncat-users.xnl.
%%L@lﬂp.&ﬁ.Mﬁﬂ!ﬂQ.LLﬂ Included with this release are a host of sample Servets and JSPs (with associated source

code), extensive documentation (including the Serviet 2.4 and JSP 2.0 APl JavaDoc), and
an introductory guide to developing web applications.

L S T SRS T |

9. Pagina principal de Tomcat.

Entramos en la herramienta de administracion, y tras introducir el usuario y clave del

mismo, nos sale el siguiente arbol de opciones. Pulsamos sobre “Roles” y nos aparece
la siguiente pantalla.

TomcaT WEB SERVER

| Commit Changes |
ADMINISTRATION TooOL BORL A

% Tomeat Server Roles List Role Actions BT
& Senice (Catalina)
® CResources
Data Sources
Mail Sessions |
admin
¥ Eironment Entries
Bk User Databases N
@ CUser Definition notificador Rol del Notificador
# Users rolel
B Groups o

L Ralcﬁ

10. Lista de roles definidos en Tomcat.

Pulsamos sobre “Role Actions”, y escogemos “Crear New Role”.
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Roles List Role Actions B C I Rt . 2
wdiirgilable Actions—

|3

s
Delete Existing Rol
List Existing Roles

Deascri

Role Name
admin

TRANAZET
netificadsr Eel del Nonficader

4
=

11. Crear un nuevo rol.

Tras esto nos sale un formulario donde indicamos el nombre del rol y una descripcion
del mismo, lo rellenamos en este caso como indica la imagen.

Create New Role Properties Role Actions [ iEl LR sl
Reset I
RoeProperies |

Role Mame: [piirma

| Descnption:; [Ral Por@firmas|

iy ]

12. Alta de un nuevo rol.
Tras guardar los cambios, los sale la lista de roles existentes, para llevar a efecto

estos cambios debemos hacer “Commit Changes”, tal y como se muestra en la
imagen.

Roles List YN - Available Actions— =

MANAZET

notificador Rl del Notficador
plima Rl Portiifirmas
role

13. Llevar a efecto los cambios.
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3.1.2 Creacién de Usuario

El siguiente paso seria crear un usuario, el proceso es similar al de creacion de Rol, lo
importante radica en la pantalla donde se especifican los datos del mismo le
incluyamos el rol que acabamos de crear tal y como se muestra en la imagen.

o
ElEer Prpeiiss i B
| User Mame; I [usupfima
| Password: I "
| Full Marme: I [Usuario Gengrico de Por@firr [h

e et b e
adnun

notficader Rl del Motficador
pfirma Eol Port(@firmas

TN TR AT TR TR T

14. Creacién de usuario.

Al igual que antes una vez creado deberemos darle a “Commit Changes” para que se
lleven a efecto los cambios.

Desde estas pantallas podemos quitarle el rol, volver afadirselo, cambiar la clave o
bien dar de baja el usuario.

3.1.3 Restringir el acceso al portal web Port@firma s

Ahora lo Unico que queda es indicar a Tomcat, que solo los usuarios con el rol creado
tienen acceso a la aplicacion, para ello deberemos incluir las siguientes lineas dentro
del web.xml que hay dentro de la ruta “/pfirma/WEB-INF/ ”

15. Restriccion de acceso de seguridad.
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<security-constraint>
<web-resource-col | ecti on>
<web-resource- nane>Portal Web Port @i rnmas</web-resour ce- nane>
<url-pattern>*.jsp</url-pattern>
<url-pattern>*.jar</url-pattern>
<url -pattern>*.cab</url -pattern>
<url-pattern>*.js</url-pattern>
<url-pattern>*. htnx/url -pattern>
<url -pattern>/serviciol/*</url-pattern>
<url -pattern>/imges/*</url-pattern>
</ web-resource-col |l ecti on>
<aut h- constrai nt >
<rol e- nane>pfir ma</rol e- nane>
</ aut h-constrai nt >
</security-constraint>

<l ogi n-confi g>
<aut h- net hod>BASI C</ aut h- met hod>
</l ogi n-confi g>

<security-rol e>
<description>Rol de portal Wb Port@irnmas</description>
<rol e- nane>pfir ma</rol e- nane>

</security-rol e>

Con esto hemos declarado un tipo de autenticacion BASICA, es importante que se
haga a través de una capa segura en SSL para que los datos del usuario y la clave
viajen de forma encriptada.

3.2 Autenticacion de aplicaciones

Ya hemos visto como podemos restringir el acceso a los usuarios del portal web de
Port@firmas, ahora vamos a ver el caso de pedir autenticacion a las aplicaciones que
atacan a los servicios web.

3.2.1 Restringiendo el acceso al servicio web de Po  rt@firmas

El procedimiento es idéntico al caso anterior. Vamos a crear un nuevo rol tal y como se
describe en el punto 3.1.1 en este mismo documento, en este caso lo vamos a llamar
“pfirmaws”, y vamos a crear un usuario a su vez para poder probarlo.

Los siguientes cambios que deberemos hacer seran en el fichero web.xml de la
aplicacion, en el cual incluiremos las siguientes lineas.

<security-constraint>
<web-resource-col | ecti on>
<web-r esour ce- nane>Web Service Port @i rms</ web-resour ce- nane>
<url - pattern>/services/*</url-pattern>
</ web-resource-col |l ecti on>
<aut h- constrai nt >
<rol e- name>pfir maws</ r ol e- nane>
</ aut h-constrai nt >
</security-constraint>

<l ogi n-confi g>
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<aut h- nmet hod>BASI C</ aut h- net hod>
</l ogi n-confi g>

<security-rol e>
<description>Servicio Wb Port@irmas</description>
<r ol e- name>pfirmaws</r ol e- name>

</security-rol e>

Si queremos tener habilitado ambas autenticaciones, usuario y aplicaciones, el cédigo
a afiadir total en el web.xml seria:

<security-constraint>
<web-resource-col |l ection>
<web-resour ce-nane>Portal Web Port @i r nas</ web-resour ce- nane>
<url-pattern>*.jsp</url-pattern>
<url-pattern>*.jar</url-pattern>
<url - pattern>*. cab</url -pattern>
<url-pattern>*.js</url-pattern>
<url-pattern>*. htn</url - pattern>
<url -pattern>/serviciol/*</url-pattern>
<url -pattern>/inmages/*</url -pattern>
</ web-resource-col | ecti on>
<aut h-constrai nt >
<r ol e- name>pfirma</rol e- nane>
</ aut h-constrai nt >
</security-constraint>

<security-constraint>
<web-resource-col | ecti on>
<web-r esour ce- nane>Web Service Port @i rmas</ web-resour ce- nane>
<url -pattern>/services/*</url -pattern>
</ web-resource-col | ecti on>
<aut h- constrai nt >
<r ol e- name>pfirmaws</r ol e- name>
</ aut h-constrai nt >
</security-constraint>

<l ogi n-confi g>
<aut h- net hod>BASI C</ aut h- net hod>
</l ogi n-confi g>

<security-rol e>
<description>Rol de portal Web Port @irmas</description>
<r ol e- name>pfirma</rol e- nane>

</security-rol e>

<security-rol e>
<description>Servicio Wb Port@irnmas</description>
<r ol e- name>pfirmaws</r ol e- name>

</ security-rol e>
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3.3 Habilitando el SingleSignOn en Tomcat

Para habilitar la posibilidad de que un usuario solo se tenga que autenticar una sola
vez para varias aplicaciones deberemos activar una de las “valvulas” existentes en
Tomcat.

Para ello entraremos de nuevo en la herramienta de administracion de Tomcat para
activar la valvula de SingleSignOn, pulsaremos en el arbol sobre “Host”, y en el “Host
Actions” de la derecha de la pantalla pulsaremos “Create New Valve”.

& Tomeat Server Host (localhost) Host Actions el T
¢ ¥ Senice (Cataling)
g Conasctee ©O05) Create New Logger
Connector ©080) Delete Existing Loggers
& Connector 8443) Host Properties
281 Host tocathost)
T et I A IREES
@B Context (fadmin) Name:
@ Context (faxis) Application Base:
@@ Context (balancer) Auto Deploy.
o ® Context fehiky
& Context (forms60_cods) Debug Level
B context ffinfocor) Deploy On Startup.
@@ Context (fisp-examples) Deploy XML
&® Context (fmanager)
& ® Context (pfma) Spack WP
@ context (fprusba) XML Namespace Aware
@B Context (fsenists-examples) XML Validation
B context (lomeat-docs)
@@ Context (Arewa)
& @ Context (hawiki) =
@@ Context (webofice) Allases
I Logger o Host acalhost
[ Logger for Semice (Cataling)
k Reali for Senvice (Cataling) (Save| |Resat
@ CResources

16. Creaciéon de una valvula.

Escogemos una de tipo “SingleSignOn” y le damos al boton “save”.

NEWTY. Y= Py -—Available Actions— =

B8 =

Single SignOn Valve Properties

Type: SingleSignCn |
| Debug Level [zl

Brgl sl
17. Vélvula SingleSignOn.

Le damos a “Commit Changes” para llevar a efecto los cambios y comprobamos que
nos aparece ya la misma en el arbol del “Host".
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Tomeal Server Valve (SingleSignon) Valve Actions
é-mce (Cataling)
Connacter (B009)
@ Connector (B080) ‘Sﬁ] ﬂ]
@ Connector B443) Single SignOn Valve Properties
9 B Host (lacalhost) - ‘ .
@ Context () — ——
©® Context (fadmin) Type SingleSignOn
&8 Context (faxis) Debug Level, o=l
@ Context (balancer)
&8 contaxt fchiki) [su [Resat

@ Context (fforms60_cods)
@@ Context info
@ Context (jsp-sxamples)
@@ Context (managen

o8 Context (fpima)

@@ Context (fpruba)

@ Context (/seniets-examples)

@@ Context (romeat-docs)
@ Context (rews)
&8 Context (vawik)
@@ Context (fweboffice)
[ Logger for Hast locathost)
& Valve far Host localhost) [%

18. Arbol de objetos del Host.

Con esto habremos conseguido que un usuario que tiene varios roles para varias
aplicaciones solo tendrd que autenticarse una sola vez, dejandole acceder a aquellas
aplicaciones que le corresponda por los roles que posee.

3.4 Resolviendo JAAS desde clientes Web Service

Al introducir una autenticacion a las aplicaciones que accedan a los servicios web de
Port@firmas hemos incluido un nuevo nivel de seguridad para las aplicaciones clientes
gue atacan dichos servicios, por lo cual estas mismas tendran que identificarse a la
hora de invocarlos para que el sistema los acepte como validos.

El proceso es sencillo, solo hay que incluir los datos de usuario y clave que hallamos
definido para esa aplicacion en la clase “adaptadora” (Stub) del cliente web service
generado con Apache Axis.

PfServicioW SServicelLocator locator = new PfServicioW SServiceLocator();
servicio = locator.getPfServicioWS(new URL(urlPfirma));
org.apache.axis.client.Stub s = (Stub) servicio;

s.setUsername(httpUser);

s.setPassword(httpPassword);

Tras esto ya habremos configurado el cliente Web Service para que realice la
autenticacion HTTP con los datos proporcionados.
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4 Configuraciones de seguridad Port@firmas

Una vez visto los mecanismos de seguridad que podemos definir sobre Port@firmas
vamos a ver cual seria el conjunto de las mismas recomendables para los distintos
entornos.

Port@firmas emplea la conexion como testigo de correcto acceso en la aplicacion, de
tal forma que si se intenta acceder a cualquier otro recurso sin haber pasado por el
proceso de autenticacion, este lo rechaza al ser nula la misma. Una vez el usuario
cierra la aplicacion esta se elimina junto al resto de objetos de sesion.

Por lo tanto hay que vigilar que no se pueda acceder masivamente para provocar un
namero elevado de conexiones.

En el siguiente cuadro se indica cuales son las configuraciones de seguridad
recomendadas para cada tipo de entorno.

PORTAL WEB PORTAL WEB WEB SERVICE WEB SERVICE

SSL JAAS SSL JAAS

Intranet aislada
(<100 usuarios) No No No No
Intranet No
Aislada Si No Si No
(<100 usuarios)
Internet (solo . .
Portal V\(leb) St St i i
Internet Si Si Si Si

Esta tabla es solo orientativa dado que sera el administrador del sistema el que decida
cual nivel de seguridad imponer a su sistema.
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