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1 Objetivos

El presente documento tiene como objetivo definir al usuario el funcionamiento de la
aplicacién asi como todos los aspectos que la engloban. Como manejar el programa,
cémo filtrar o buscar las peticiones existentes, firmar un documento o bien
simplemente consultar los estados por los que ha pasado un documento.

Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo
para el correcto funcionamiento de la aplicacion.

GuadalTEL (Version 1.0.2, 21 de Octubre de 2005) pag 3

INGENIERIA DF SISTEMAS



/A CONSEJERIA DE JUSTICIA Y Manual Port@firmas
- MAW'W ADMINISTRACION PUBLICA

2 Requisitos Previos

Antes de acceder a Port@firmas nuestro equipo de cumplir una serie de requisitos:

1.

Disponer de un runtime de Java Sun compatible con la plataforma @firma (JRE
1.4.X o superior) Es necesario que el runtime sea el de Java Sun, dado que el que
Microsoft instala por defecto en sistemas operativos como Windows98 o
Windows2000 no nos permiten mostrar el arbol de selecciéon de peticiones por
aplicacién. Este se puede descargar directamente desde http:/www.java.com o
bien desde la propia Web de Port@firmas si accedemos sin mas (se revisan
componentes al entrar).

Un navegador que cumpla los requisitos definidos por la propia plataforma @firma
en su versién v4. Para mas informacién acceder a Plutén, Area Técnica de @firma,
y el “Manual de Usuario de @FIRMA” donde se detalla los mismos.

Certificado personal de usuario emitido por la Fabrica de Moneda y Timbre
cargado en nuestro navegador o bien mediante un lector de tarjetas inteligentes,
dentro de una tarjeta conectada a nuestro equipo.

Tener desactivado el control de ventanas emergentes (popup’s) para la direccion

de Internet de Port@firmas.

Recordar que los procesos de instalacion de software deben realizarse con un usuario
administrador de nuestro equipo o bien por el personal encargado de ello.

GuadalTEL (Version 1.0.2, 21 de Octubre de 2005) pag 4

INGENIERIA DF SISTEMAS



CONSEJERIA DE JUSTICIA Y Manual Port@firmas
ADMINISTRACION PUBLICA

JUNTA DE ANDALUCIA

3 Acceso al Sistema

Hay varias formas de acceder al Port@firmas, bien mediante un acceso directo que
hayan colocado en nuestro escritorio, 0 bien mediante un enlace que tengamos en los
favoritos de nuestro Internet Explorer. En todos los casos se reduce a entrar a una
direccion similar a la siguiente:

http://servidordeaplicaciones/pfirma

Si desconocemos como entrar deberemos preguntar a los administradores del sistema
qgue sabran cual es la direccién correcta para entrar a la aplicacion.

Una vez sepamos esta direccion, para el caso de ejemplo pensemos que es
http://pluto:8080/pfirma , la escribimos en la barra de direcciones obteniendo la
siguiente pantalla:

<3 Portefirma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Internet Explorer

Archiva  Edicion  Yer Favoritos  Herramienkas  Avuda

i =

L}; d \ﬂ @ _h /.__\J Bisqueda i:{Favoritos 6‘3 E:_r{' .:;,. ﬁ

Direcciin | &] http:ffpluto: 8080jpfirmal v|BYr  vincus

3

- Yy
T A

4
JUETN € RN~ HLIOR b

Bienvenido al sistema Port@firma

Wit <5

Desde Port@firma podra gestionar los doc@mentos gue le hayan remitido
para la firma electrdnica de los mismos. Para ello el dnico requisito
necesario es tener instalado en su navegador un certificada de Wsuario
emitido por la Fabrica Nacional de Moneda v Timbres

Sino posee un certificado de usuario, pusde : der a la pagina web de la
Fabrica Macional de Moneda vy Timbree reu solicitud pulsando agui,

e

@ Lista g Intranet local
Figura 1. Pantalla de Bienvenida.
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Hay que recordar aqui el requisito cuarto, el control de popup’s desactivado. Si
tenemos la barra del Google deberemos tenerlo de la siguiente manera:

|G0031€v I j‘ fSogearchweb ~ ‘ F&HQSKE popups allowed | fdoptions |

Figura 2. Control de bloqueo de ventanas emergentes.

En Internet Explorer de WindowsXP SP2, podemos acceder a la configuraciéon del
blogueador de elementos emergentes accediendo al menu “Herramientas”,
“Bloqueador de elementos emergentes”, “Configuracién del bloqueador de elementos
emergentes”, tal y como se muestra en la imagen.

<3 Port@firma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Internet Explorer

Archiva  Edicidn Wer  Favaritos BEEEEN=eEE0  Avuda f f
. Corren y noticias »
W </ Iﬂ @ Bloqueador de elementos emergentes

o Adriristrar complementos, .,
Direccion @ http:fipluko:S080ipfirma) o cronizar .

Windows Update

/‘ windows Messenger !
s i Consola de 5un Java
€ A

- *»
Winculos

L)

Wit <&

Opciones de Internet...

Bienvenido al sistema Port@firma

Figura 3. Acceso a la configuracion del bloqueador de elementos emergentes.
Una vez dentro nos saldra la siguiente pantalla:

Configuracion del blogueador de elementos emergentes g|

Excepoiones

Loz elementos emergentes estan bloqueados. Puede permitir elementos
emergentes de sitios Web especificos si loz agrega a la lista siguiente.

Direccidn del sitio \Web que desea permitir:

plutd Agregar
zal.guadaltel es Cluitar
Guitar todos

Mivel de filro v notificaciones
Repraducir un sonido cuando ze blaquee un elementa emergente.

Mastrar la barra de informacidn cuando se bloquee un elemento emergente.

Mivel de filtro:
| Medio: blogquear la mayoria de elementos emergentes automaticos v|
P+F del blogueador de elementos emergentes

Figura 4. Ahadir una nueva entrada permitida.

Empezaremos a escribir la direccion de entrada a Port@firmas y el sistema
automaticamente nos mostrara la direccién completa que introducimos antes para
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entrar. La pinchamos y se nos terminara de rellenar la direccion, seguidamente,
pulsamos el boton “Agregar” y ya tendremos permitido que se abran elementos
emergentes desde la Web Unicamente de Port@firmas.

Este paso solo lo tendremos que hacer la primera vez que accedamos a Port@firmas
dado que ya quedara guardada en nuestro equipo.

Una vez hecho todo esto, pulsamos el botdn “Acceder a Port@firmas ” para continuar.

Pasaremos a un proceso en el que se hara la deteccion automatica de componentes.
Si nos falta algo esta nos remitird a una pagina de descarga para que instalemos lo
necesario. En el caso de Windows XP al no tener maquina de Java por defecto, nos
saldra la siguiente pantalla previa a esta deteccién:

2 Port@firma - Microsoft Internet Explorer

Archivo  Edicidn  ¥er  Favoritos  Herramientas  Ayuda

entrés - J @ @ __jj /':\J Bisqueda ‘iﬂ:(Favor\tos ﬁ} [‘}k' :\1 '3

Direcritin |@ http: j{pluto: 8050 pfirmaservicio/¥PMensaje. htm v| Ir Yinculos **

[+

Componentes Windows XP
Para el carrecto funcionamiento del sisterna de Firma Digital en Windows xP
25 necesario tener instalado el Plug-in de Java. Para saber si lo tiene
instalado, deberfa ver una caja de color verde que diga:

La wagquina virtual Java de tu navegador funciona correctamente.

A continuacion deberfa ver la caja verde:

i visualiza la caja con la informacidn indicada, pfoceda al ACCESO AL
SISTEMA.

Si NO visualiza la caja de color verde, instale el Plug-in de Jawva pulsando
sobre JRE 1.4.% de Sun valido en Internet Explorer y Netscape (7.88MB).
Cuando lo haya instalado cierre el navegador ¥ acceda otra vez a la pagina
de inicio,

AYISO! En las ultimas versiones de Windows ¥P [a maguina virtual de Java
%M 1.1.4 ha sido eliminada del navegador Internet Explorer, aungue esta

[E3

@ Subprograma JavaVersion starked g Intranet local

Figura 5. Deteccién de componentes en Windows XP.

Si nos sale el cuadro en verde, pulsaremos en “ACCESO AL SISTEMA” para continuar
con el proceso de deteccidn de componentes, en otro caso, nos instalaremos’ la
maquina de Java que se nos ofrece en el enlace de mas abajo y repetiremos el
proceso.

Al acceder a la deteccion de componentes nos saldra una pantalla de espera mientras
se inicia la aplicacion y seguidamente un dialogo de Java que nos pregunta si

! Cualquier instalacién de software requiere que el usuario sea administrador del equipo.
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queremos ejecutar la deteccion de componentes, aplicacién firmada por la Junta de
Andalucia.
Advertencia - Seguridad g|

sDesea instalary ejecutar el subprograma firmado distribuida por "JUNTA DE
ARDALUCIA"Y

Autenticidad del editar verificada por; "FMMT

El cedificado de seguridad lo emitid una compafiia gue no es de confianza.

il
ﬁ El cerificado de seguridad no ha caducado yaln es valido.

Precaucidn: "JUNTA DE ANDALUCIA" afirma que este contenido es seguro. Salo
debe instalarivisualizar el contenido si confia en "JUN‘[}SDE ARDALICIA"

Mas detalles

| Bi || Mo H Siempre |

Figura 6. Aplicacion de Deteccién de Componentes.
Le damos a “Si” si queremos que no nos vuelva a preguntar en esta sesion, o bien

“Siempre” si no queremos que nos vuelva a preguntar mas. Si todo va bien y el
sistema encuentra todo lo necesario nos sale el siguiente dialogo de confirmacion:

Microsoft Internet Explorer, [5_<|

L] E Los componentes necesarios han sido detectados, Accediendo ...
L

Figura 7. Didlogo de confirmacion de componentes.

En caso contrario el sistema nos indicard que faltan componentes y nos enviara a una
nueva pagina desde la cual podemos instalar? el resto de componentes.

Una vez que el sistema se asegura que tiene todo lo necesario para poder funcionar
correctamente se inicia el proceso de autenticacién donde la aplicacion leera los datos
del certificado que tenga instalado o bien el que escoja si tiene mas de uno. Tras esto
saldran por pantalla los datos del mismo tal como sigue:

? Cualquier instalacion de software requiere que el usuario sea administrador del equipo.
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<} Port@firma - Consejerja de Medio Ambiente - Junta de Andalucija - Microsoft Internet Explorer

Archiva  Edicion  Yer Favoritos  Herramientas  Avuda

entrés - ;) @ @ _h /:__\J Bisqueda \511"( Favotitos €‘3 [“::<:v :\_,'.. ‘3

Direccin |@ http:/ fpluto: 3080/ pfirma/pf _LoginCertificadoR.etorno, jsp?datos=R 1Y QEE1sg 1 mRUQ4nSAnkyzDDIrbEHY2B2 aj LW 2% 2F V| Ir

»

yinculos

JUMIR TE RN HLIOR j‘// ||11d(/" 1,-"

La verificacion de los datos de su Certificado Personal de Usuario es

T correcta,
N / USUARIC: JUAN COLCHON MAQUEDA
- DNI: 48955241%

S

Pulse en Continuar para entrar en la aplicacidn Port@firma

s

&] Lista

Q Intranet local

Figura 8. Datos de la autenticacién de usuario.

Para seguir solo debemos pulsar “Continuar”.
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4 Bandeja de Entrada

Esta es la primera pantalla del Port@firmas, que de hecho también nos muestra todas
las peticiones de firma que tenemos pendiente o bien también nos permite consultar
las peticiones que ya firmamos o devolvimos a su remitentes.

A Port@firma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Internet Explorer

LY

& 108N COLCHON MAQUEDA  Wif Migrooles 22 de Junio de 2005 - 16:11:05
Servidor @firma ﬁ Tipos de documento  Estado documento Prioridad Remitente / Asunto
ey . | v ] 3|
Actualizar Buscar
; _M En Espera (D)' Terminado 1
=k PORT@FIRMA(E) Remitente Asunto Tipos Documento Estados Fecha
& [E Docurmerito Dighai(e) il Descanocida Descanosida CARTANCTIF(Z) LEIDOLZ) 22/06/2005 14:10
D Formulario Weki(0) | ) )
1} Desconosido Desconocido CARTANOTIF(E) LEIDO(E) A\ 17/06/2005 14:55

X

Remitente:

i Asunto:
;| Referencia:
1 Recepcidn: Devolver  Histérico
— [ pomumentes |
= “ Nombre Tipo Documento  Estado Fecha
Mo se han encontrado datos.
)
a Port@firma R[S [ (S | G Inkranet lacal

Figura 9. Bandeja de Entrada.

Para acceder al resto de pantallas de la aplicacién tenemos un menu con distintos
iconos que al pasar por encima el raton nos van indicando las distintas opciones
disponibles. Estas opciones pueden variar segun la instalacion particular de cada
Port@firmas, veamos cada una de ellas:

e Bandeja de Entrada de Documentos (valor inicial por defecto).

C T TR

@ Bandeja de Entrada De Docurnentos @ 'ﬁ % @_

Figura 10. Menu Bandeja Entrada de Documentos.
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e Alta de peticiones (opcién no instalada generalmente).

T | s~ — .
0’} Q Alta de Peticiones ﬁ7 f:% Q

Figura 11. Menu Alta de Peticiones.

e Tabldn de Avisos (solo en el caso de tener plataforma @visador).

.E = = E . '*"'s i (e -
@ 6 ‘:‘k Tablon de avisos ':% Q
by

Figura 12. Menu Tabl6n de Avisos.

e Configuracién y Datos Personales.

e =

N T . Sgpr— i _
@ 6 ﬁ % Caonfiguracian v Datos Personales E‘%
E&IT

Iy

Figura 13. Menu Configuracion y Datos Personales.

e Salir.

—r R
O kD @Eg S alir

Figura 14. Menu Salir
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Para ver mas claramente cada una de las funcionalidades disponibles en esta pantalla
vamos a enumerarlas para luego comentarlas en detalle cada una de ellas:

2 Port@firma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Internet Explorer |Z||E||Z|

4 < - =, ] =
6} 6 ‘* % ﬁ a JUAN COLCHOM MAQUEDA Wk migreoles 22 de Junio de 2005 - 18:08:16

Servidg ‘|m ma ﬁ@ Tipos de documento  Estado docurmento g ™oridad Remitente / Asunto C@
‘ G v 43} -
m Actualizar | | | ‘ | | Busc
M En Espera (D)‘ Terminado 1 [%
= s PORT@FIRMA(S) Rremitente (5 ) Asunto Tipos Documenta Estados Fecha ¢
[ Docu Ioftal(8) 1| Desconooids Descanocido CARTANOTIF(Z) LEIDO(2) 22/06/2005 14110
] Form i2h(0) . "
1l Desconaido Desconocido CARTANOTIF(E) LEIDO(8) A\ 170672005 14155

|| Remitente:

i Asunto:

;| Referencia:

Y Recepcidn: Devalfer  HistdMo

— [oocumentos |
a9 “ Narnbre Tipo Documento  Estado Fechs
@ II Mo se han encontrado datos.
o
a Fort@firma | | | g Intranet local |

Figura 15. Bandeja de Entrada.

1. Seleccion del servidor de @firma, solo en el caso de que nuestro sistema se
hable con mas de un servidor de @firma. Al cambiarlo se refrescaran el arbol
asi como la peticiones pendientes asociadas a ese servidor. El valor inicial es
el que se haya indicado por defecto en el sistema. Es poco comun por ahora
tener mas de un servidor.

2. Botdén “Actualizar’, nos refresca toda la informacién, incluido el arbol de
peticiones de firma pendientes.

3. Filtros por “Tipos de Documento”, “Estado del Documento” o “Prioridad” sobre
la pestana actual en la que nos encontremos.

4. Si indicamos una expresién en la casilla “Remitente/Asunto” y pulsamos sobre
“Buscar”, el sistema mostrara las coincidencias que haya encontrado con dicho
criterio de filtrado.

5. “Arbol de peticiones pendientes”, clasifica las peticiones de firma pendientes
por aplicaciones, y pulsando sobre los distintos niveles se van expandiendo y
filtrando automaticamente sobre la pestana seleccionada.

6. “Pestanas”, las peticiones de firma de documentos se clasifican en tres
grandes estados, “Pendientes”, “En espera” de que alguien firme antes que

GuadalTEL (Version 1.0.2, 21 de Octubre de 2005) pag 12
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nosotros y “Terminado”, peticiones antiguas que ya hemos firmado o bien
devuelto al remitente que podemos volver a consultar en cualquier momento.
Junto a las pestafias y cuando hay un gran numero de peticiones dentro de una
pestana se nos iran paginando automaticamente los resultados, y nos permitira
acceder a la pagina de resultados en concreto que queramos consultar. Indicar
también que podemos ordenar los resultados por cualquiera de las columnas
de las pestafias con mas que pulsar sobre el nombre de la columna. Para
invertir el filtro, volver a pulsar sobre la misma columna.

7. Una vez que pulsamos sobre una peticidén, nos saldra en este detalle el resto
de datos de la peticién.

8. Si sobre la relacién de documentos incluidos dentro de la peticion marcamos
alguna y pulsamos sobre este boton “Devolver” podremos iniciar el proceso de
devolucion de la peticién. Este boton sélo estard activo para el caso de
peticiones Pendientes.

9. Al igual que el botén anterior si pulsamos este botdn sobre documentos
seleccionados nos mostrara el histéricos de movimientos por los que ha
pasado dicho documento. Si no marcamos previamente ninguno y lo pulsamos,
sacara esta informacion de todos los documentos de la peticion.

10. Nota adjunta a la peticion de firma que puede el remitente incluir liboremente
como aclaracién a la peticiéon. Si es muy extensa y no cabe, podemos ampliarla
pulsando sobre ella.

11. Relacion de documentos incluidos dentro de la peticién. Para abrir y ver el
documento deberemos pulsar sobre el nombre del documento.

4.1 Ver un documento

Si desde el detalle de documentos incluidos en una peticién pulsamos sobre el nombre
de cualquiera de ellos se nos abrira una nueva ventana.

Remitente: Fran

Asunto: Solicitud de ofertas

Referencia: 00452/2005/18/NEG

Recepcidn: 23 de Jun de 2005 03:54 Devaolver  Histarico

Situacidn: NUEYD m

I:‘ Mombre Tipo Documento | Estado Fecha

Hola Juan, adjunto te remito el [ ] 00452 _2005_15_M... CARTANOTIF HUEWD 23/06/2005 08:58
documento del que hablamos por
telefono.

Figura 16. Detalle de la peticién.

Esta ventana en funcién del estado del documento nos ofrecera distintas opciones
sobre el mismo:
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e NUEVO, LEIDO: Nos permite devolverlo, iniciar la firma del mismo o cerrar la
ventana.

e EN ESPERA, FIRMADO, DEVUELTO: No nos permite hacer nada salvo cerrar
la ventana.

Veamos el caso de que el documento es nuevo.

4.2 Firmar un documento

Sobre la ventana de un documento en el estado correcto, el sistema nos ofrecera la
posibilidad de iniciar la firma del mismo.

<A Portefirma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Int... |:||§|r5__(|

B (obeadHel e/ i

B - B2 e

.:I

¥

13

Paginas

JUNTA DE ANDALUCIA R D eAIABIENTE

Ficha 22 g abnl 3= 2005 Elena Jimenez Romane
Su referencia G/ NUEVA DE SAN ANTOM N° 23
Nuwesima referencia 0045220051 8ANEGO-F Granada
F 18005
12 Asunto: Solicilud ce Ofertas Granada

Archivos agt

SOLICITUD DE OFERTAS PARA ADJUDICACION POR PROCEDIMIENTO NEGOCIADO DE
CONTRATO DE APROVECHAMIENTO

N° DE EXPEDIENTE: 0045220031 8/NEGO-P
TITuLO: Aprovechamiento de Pastos en el monte Sierra Bermeja (GR-10005-JA) para el
pericdo 2003 al 2008 de la provincia de Granada

¢ Comentarios

Codga A Afie Lol [Clase  Cantidad d. ~ Tasackn Total (euros) Total LVA. Ing

{euras) {eurcs) W

B ez | p Bl | © ©] O[H]JH m

Figura 17. Visor de documentos.

Si pulsamos el botén “Iniciar Firma” se comenzard el proceso de firma con el servidor
@firma mostrando como resultado, nuevamente el documento que deseamos firmar
asi como un botén “Firmar Documento” que deberemos pulsar si queremos llevar a
efecto la firma.
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<A Portefirma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Int...
Docurnento: 00452_2005_18_ MNEGO-P_SOLICITUD DE OFERTAS1 . pdf

B @ w0k eia-(s|eE e/

[AmC]
G N Y

13

CGONSEJERIA DE MEDIO AMBIENTE
JUNTA DE RNDALUCIA Cleguctn roureia i Cramds 3
Fecha 25 de abrl de 2005 Elena Jimensz Romans
. Bu referencla ; Cf NUEWA OE SAN ANTON N° 23
I_ Huesira referencia B4522005H SNEGC-P Granada
: 5
Asunio: Solichud ge Ofettas Gr;::ga

SOLICITUD DE OFERTAS FARA ADJUDICACION POR PROCEDIMIENTO NEGOCIADO DE
CONTRATO DE APROVECHAMIENTC

Cotmertarios \(chivosli Paginas

K° DE EXPEDIENTE: 00452200 MEMEGDF
TITULD: {ﬂ‘? aprovechamlanto de Pasfos en el monte Slarra Berma)a [GR-10005-J4) para el
perieda 2005 al 2008 da la provinsia ds Granada

Cantidad L Tasackin [ oial | —_

= [ 12 [b Pl © ©| L[E]H

Figura 18. Ventana de firma de documento.

En el caso de ser la firma de un formulario web, la ventana varia un poco pero el
resultado es el mismo.

(EX3

La Web ImAjgenes  Grupos™MUeve!  Directorio  Moticias  mbs Aw

|| | Ef%zqueda Avanzada
Preferencias

| BAtsqueda en Google ” Yoy a Tener Suere l Hermamientas del idiama

BAfsqueda: @ laweb O phjginas en espadaol O phjginas de Espadda

Google es ofrecido en: catald galego euskara

Publicidad - Soluciones Empresariales - Todo acerca de Google - Google.com in English

AjHaga de Google su pdyging iniciall

AEZ005 Foogle - Buscando en 28.0592.044.651 pﬁiginas b

— f=,

Figura 19. Ventana de firma de formulario Web.

Si pulsamos en cualquiera de los dos casos el boton de firmar pasamos a la pagina
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que nos muestra un recibo de la firma, con una serie de informaciones que pueden ser
interesantes de conservar de forma impresa, por lo que la propia ventana permite
hacerlo al pulsar sobre boton “Imprimir”.

;UHP. t(“* SLICA -'f}:/ ' %
) it <5

El documento ha sido firmado correctamente. Es recomendable que
pr— guarde 0 imprima esta pagina de recibo, por si le fuese requerida
/ informacion en tramites posteriores,

RECIBO DE TRANSACCION

5? @
Identificador de Transaccion:
[2.143125219E9 |
Aplicacion

|pfirma |

Usuario
|NOMBRE COLCHOM MAQUEDA JUAMN - NIF 43955241 |

Nombre Documento
|DD452_2DDS_lB_NEGO-P_SOLICITUD DE OFERTASL.pdf |

Fecha Almacenamiento

[23/08/2005 |
ASMN1 EFE

|No aplica |
ASN1 AR

|No aplica |

BT 3

Figura 20. Recibo de firma.

Una vez firmado el documento cerramos la ventana y automaticamente se refrescaran
la pantalla principal de forma que ahora esta peticién ya firmada estara dentro de la
peticiones terminadas de firma.

[ Pendiente (S)I En Espera {0} E—'Femm-mdu—% 12
Remitente Asunto Tipos Documento Estados Fecha
Iﬁ& Desconocido Pagina del Google GEMNERICO FIRMADO 23/06/2005 10:52 ke
Iﬁ[{ Fran @ Solicitud de ofertas % CARTANCTIF FIRMADO 23/06/2005 0554
ILTI{ Desconocido Desconocido CARTANCOTIF FIRMADO 17/06/2005 11:32
Iﬁ& Desconocido Desconocido GEMNERICO FIRMADO 14/06/2005 13:25 )
—a [ : n N . CUADRO DE .
1=y Propietario de la Aplicacian CARACTERISTICAS GEMNERICO FIRMADO 10/06/2005 13:00
| Ao N CUADRO DE :
12!y Propietario de la Aplicacidn CARACTERISTICAS GENERICO FIRMADO 09/06/2005 10:00
(it | Pronietaric de ls solicacidn MEMARTA WISTIEICATINA GENERTSN EIRMANC NE/NA/PNNS 140 b

Figura 21. Consulta de peticiones terminadas.
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Si la volvemos a seleccionar, las opciones sobre la misma habran cambiado.

Remitente: Fran
Asunto: Solicitud de ofertas
Referencia: 00452/2005/18/NEG

Recepcidn: 23 de Jun de 2005 05:54 Devolver  Historico
Situacidn: FIRMADO '—m

: % - [ Mombre Tipo Docurgento  Estado Fecha

Hola Juan, adjunto te remito el (47 [] 00452_2005_18_N... CARTANOT?& FIRMADO 23/06/2005 06:58

documento del gue hablamos por
. _
ol

Figura 21. Detalle de una peticion ya firmada.

Si pulsamos sobre el boton “Historico” nos sale toda los movimientos del documento, y
en el caso de estar firmado, los firmantes del mismo asi como la posibilidad de
descargar el documento firmado asi como el recibo de firma o fichero pkcs?7.

i ]
o 152 18 M. |
. = - N
Documento: 00452_2005_18_MEGO-P_SOLICITUD DE OFERTASL . pdf _Q @l (Q>
Estado: FIRMADO desde 23 de Jun de 2005 11:00 =

Mota adjunta

Firmantes
Mombre MIF
COLCHON MAQUEDA JUAN 45955241
Histdrico de movimientos
Estado Fecha Mota adjunta
LEIDG 23 de Jun de 2005 09:16
MUEW O 23 de Jun de 2005 08:59

&7

Figura 22. Histérico de movimientos del documento.

Con esto hemos firmado un documento y luego hemos consultado el mismo, operacion
esta ultima que podemos repetir luego tantas veces como queramos.

4.3 Devolucion de documento al remitente

Supongamos el caso en el cual tenemos algun tipo de disconformidad con el
documento que nos han remitido para firmar, podemos entonces devolver dicha
peticidén al remitente incluyendo ademas alguna consideracion que veamos oportuna.
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Sobre un documento en estado NUEVO o LEIDO, lo abrimos para visualizarlo o bien

marcamos el documento, y pulsamos el botén “Devolver”.

[ oocumentos |

Devﬁ-’er Histdarico

] Wombre Tipo Docurmento
(1 [ ]Dibujoz brp CARTANOTIF
[ [#] Dibujol brap CARTANOTIF

Estado
LEIDOD
LEIDOD

Fecha
22/06/2005 14:19
22/06/2005 14:16

Figura 23. Devolucion de documento.

Tras pulsar el botén “Devolver”, nos sale la siguiente ventana.

‘A Port@firma - Consejerja de Me... |Z||:rz|
Docummento pasa a: DEYUELTO

Mota adjunta
Hay un error en =1 importe de
adjudicacion.

&] Lista &) Intranet local

Figura 24. Diadlogo de confirmacion de devolucion.

Si pulsamos “Aceptar”, se modificara el estado del documento y por tanto de la

peticidn la cual aparecerd ya en la relacion de peticiones terminadas.
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5 Alta de Peticiones

Desde la siguiente pantalla el usuario puede dar de alta peticiones de firma de
documentos a otros destinatarios del sistema.

Por lo general esta opcién viene deshabilitada, por lo que solo comentaremos sus

funcionalidades brevemente.

A Portefirma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Internet Explorer

EE&X

Asunto |Desconocido

7 | priordad

| -
e’ | aplicacién |MONTES -

Referencia |Desconocido
Peticidn ID Qi QujlBw

Firma en Cascada O@ Mo

Entrada

Fecha|23/06/2005 | Hora 1104521 |

Inicio Fecha

Hora

Caducidad Fecha| S~ | Hora ‘

Texto Peticidn

Texta de la peticidn por defecto

®

Notificaciones

MNornbre Remitente

|Desconocido P

[ W&

5)
Ernail Motificaciones | 4

iNotificar por Email?

Osi @na
iNotificar por @visador? (O si &) Mo

i@@s]ﬂotlf@es]
p 4

Actualizar

Tipo Mombre

Tipo MIME

Tamnafio

Entreqgar

©

Figura 25. Alta de Peticiones.

1. Asunto y Referencia de la peticién.

2. Prioridad y Aplicacién a la que se vincula la peticién.

3. En caso de mas de un firmante, firma en cascada, para definir un orden en la
firma, o en paralelo, el orden en que se haga la firma no es relevante.

4. Fecha de inicio de firma de la peticion a partir de la cual estara disponible para
la firma de la misma, o caducidad, para definir una fecha limite de firma, pero
esto no implica que no se pueda firmar, simplemente como aviso al

destinatario.

5. Texto adjunto a la peticion como nota aclaratoria al destinatario.
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6. Datos del remitente para la notificacién.
7. Relacién de documentos adjuntos a la peticion.

8. Relacion de destinatarios de la peticion, en el caso de firma en cascada, el
orden con el que se incluya define el orden de la firma.

9. Estados en los que quiere ser notificado el remitente.

10. Guardar o entregar la peticién. Una vez entregada todos los datos de la
peticién no se pueden modificar.
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6 Tablon de Avisos

Esta ventana solo esta disponible si disponemos de la plataforma @visador en nuestro
sistema, de tal forma que podemos acceder a través de ella para consultar los avisos
que tenemos pendientes o bien consultar avisos antiguos que ya nos llegaron.

Al igual que antes, vamos a comentar brevemente las funcionalidad de esta pantalla.

7 Portefirma - Consejerja dz Medio Ambiente - Junta de Andalucia - Microsoft Internet Explorer OEx
Sl

2 juan coLcHON MaQUEDA  tof Jueves 23 de Junio de 2005 - 12:56:22

X o a
N % Este mensaje &5 solo u ueba, no hace falta que haga nada al
T O W @
Fecha Inicio Hora Inicia Fecha Fin Hora Fin Asunto Stado

[S——T ) N I [recos 2

(-1 Leer ER Rechazar
Asunta Fecha ldeﬂadur Estado O
Prusha avisador @cerve  29/11/2004 04:36:15 doflarzrm  LEIDO
Prusba avisador @cervo  29/11/2004 03:30:44 ZapTHCLZR ENVIADO @
Prueba avisador @cervo  29/11/2004 02:25:13 2aHkKEILAR RECHAZADO

&] &4 tntranet local

Figura 26. Tablon de Avisos

1. Criterios de filtrado.
2. Botén de busqueda o bien de refresco de todas las informaciones.
3. Texto del aviso.

4. Detalle de avisos e identificador del mismo. Al pulsar sobre el identificador se
abre el aviso y cambia el estado del mismo.

5. Si no lo abrimos, lo podemos marcar y pulsar sobre “Leer” o “Rechazar” para
cambiar el estado del mismo.
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7 Configuracion y Datos Personales

Desde esta pantalla cada usuario puede personalizar sus datos en Port@firmas , por
ejemplo habilitar los servicios de notificacién, cambiar las direcciones de correo,
modificar el margen de tiempo del aviso por caducidad o demora, etc.

A Portafirma - Consejerja de Medio Ambiente - Junta de Andaluc;a - Microsoft Internet Explorer, \;HEHE\
Aor =g = =

TR OE ANDRUKTA

200k &

8 1uan coLcHon Maquepa  L# Jueves 23 de Junio de 2005 - 13:04:21

Si desea recibir notificaciones de los distintos eventos que suceden en el sistema, marque sobre

qué redios quisre gue se realicen.
DN.I 48955241V

Nombre 101411

Correa Electranica [] Mensaje SMS a mavil [] awisadar

Primer Apellide |COLCHON |

El sisterna puede avisarle con unos dias de antelacién la caducidad de firma de un docurnento o
bien si gl estado del docurnento no ha variade,

Indique el nimera de dias pars preaviso. (=Ha avisar) @

Sequndo Apellida 114 0UED S 7~

Momero de vl | S

Actualizar
T,
Direccién de Correo Electrénics ¢Recibe Notificaciones?
‘ | ®si Ono [CActuaizar |
Direccion de Correo Recibo Motificacion
juancolchon@guadaltel es si Eliminar Modificar
] Liste &3 Intranet local

Figura 27. Configuracion y Datos Personales.

1. Datos del usuario extraidos del certificado.

2. Configuracion de las notificaciones al destinatario (el servicio de mensajes a
maoviles no esta aun disponible).

3. Alertas por demora o caducidad, indicando un numero de dias el sistema
marcara la peticiones que estén dentro del plazo indicado a su cumplimiento o
bien de inactividad.

4. Gestion de direcciones de correo electrénico para recibir las notificaciones.
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8 Salir de Port@firmas

Para salir de la aplicacién no hay mas que pulsar en el menu la opcion salir.

3 Portefirma - Consejerja de Medio Ambiente - Junta de Andalucja - Microsoft Internet Explorer

N COLCHON MAQUEDA WF lueves 23 de Junio de 2005 - 13:14:51

servidor @firma ﬁ Tipos de documento Estado documento  Prioridad Remitents / Asunto
stz | [ i LI uscar
wera (0)‘ Terminada ]
B 2= PORT@FIRMA(?) |Remitente Asunto Tipos Documento Estados Fecha -
&[5 Documento Digtal(7) (=1 || Descanacida Descanocido CARTANOTIF(E) LEIDOLE) A 170672005 1455

[ Formulario web(o)
Microsoft Internet Explorer

2 estasequn ds querer sslir de a Aplicarion port@fima

Cancelar

Remitente:

Asunto
Refers a:
 Recepcidn: Devalver  Histarico

Sl _[oosumentos |

=l “ Nombre Tipo Documento  Estado Fecha

| &] Subprograma arbal started  SJmbranetlocal

Figura 28. Salir de Port@firmas.

Tras confirmar la salida, la ventana se cerrara y habremos salido de la aplicacion.
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9 Historia de versiones

VERSION FECHA AUTOR DESCRIPCION

1.0.0 28/06/2005 FJCV Primera versién Manual Port@firmas
v1.0.0

1.0.1 30/09/2005 FJCV Revision requisitos.

1.0.2 21/10/2005 FJCV Revisién, no hay cambios.
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