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1 Obijetivos

El presente documento tiene como objetivo definir al usuario el funcionamiento de la
aplicacion asi como todos los aspectos que la engloban. Como manejar el programa,
como filtrar o buscar las peticiones existentes, firmar un documento o bien
simplemente consultar los estados por los que ha pasado un documento.

Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo
para el correcto funcionamiento de la aplicacion.
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2 Requisitos Previos

Antes de acceder a Port@firmas nuestro equipo de cumplir una serie de requisitos:

1. Disponer de un runtime de Java Sun compatible con la plataforma @firma (JRE
1.4.X o superior) Es necesario que el runtime sea el de Java Sun, dado que el que
Microsoft instala por defecto en sistemas operativos como Windows98 o
Windows2000 no nos permiten mostrar el arbol de seleccién de peticiones por
aplicacion. Este se puede descargar directamente desde http://www.java.com o
bien desde la propia Web de Port@firmas si accedemos sin mas (se revisan
componentes al entrar).

2. Un navegador que cumpla los requisitos definidos por la propia plataforma @firma
en su version v4.0. Para mas informacion acceder a Pluton, Area Técnica de
@firma, y el “Manual de Usuario de @FIRMA” donde se detalla los mismos.

3. Certificado personal de usuario emitido por la Fabrica de Moneda y Timbre
cargado en nuestro navegador o bien mediante un lector de tarjetas inteligentes,
dentro de una tarjeta conectada a nuestro equipo.

4. Tener desactivado el control de ventanas emergentes (popup’s) para la direccion
de Internet de Port@firmas.

Recordar que los procesos de instalacion de software deben realizarse con un usuario
administrador de nuestro equipo o bien por el personal encargado de ello.
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3 Acceso al Sistema

Hay varias formas de acceder al Port@firmas, bien mediante un acceso directo que
nos hayan colocado en nuestro escritorio, o bien mediante un enlace que tengamos en
los favoritos de nuestro Internet Explorer. En todos los casos se reduce a entrar a una
direccion similar a la siguiente:

http://servidordeaplicaciones/pfirma

Si desconocemos como entrar deberemos preguntar a los administradores del sistema
gue sabrén cual es la direccidn correcta para entrar a la aplicacion.

Una vez sepamos esta direccion, para el caso de ejemplo pensemos que es
http://sa2.quadaltel.es:5050/pfirma , la escribimos en la barra de direcciones
obteniendo la siguiente pantalla:

A Port@firma - Consejeria de XXX - Junta de Andalucia - Microsoft Internet Explorer,

archive  Edicién  Wer  Favorites  Herramientss  Ayuda -"{[r
< O HEAG - isquets 5 pFavortes )| (- g S
D | hitp:ffsa. quadaltel.es: 5050]pfirmal] v B | vinokes ®
W‘v_ Ry o il o
Nt i e En ;
et P il =

Bienvenido al sistemia Port@firma

Desde Port®@firma podra gestionar los documentos que le hayan remitido
para la firma electrdnica de los mismos, Para ello el dnico requisito,
nacesario es tener instalado en su navegador un certificada de Usuario
emitido por la Fabrica Nacional de Moneda ¥ Timbress

Falapagina web de la
atud pulsando aqui.

$i no posee un certificado de usuario, pu
Fabrica Naconal de Monada y Timbra g

..mﬂ‘“?

] Listo o Internst

Figura 1. Pantalla de Bienvenida.
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Hay que recordar aqui el requisito cuarto, el control de popup’s desactivado. Si
tenemos la barra del Google deberemos tenerlo de la siguiente manera:

|G(‘JOgl€v I j‘ b Search web v| F,@HQSHE popups allowed | fdoptions & |

Figura 2. Control de bloqueo de ventanas emergentes.

En Internet Explorer de WindowsXP SP2, podemos acceder a la configuracion del
blogueador de elementos emergentes accediendo al mend “Herramientas”,
“Bloqueador de elementos emergentes”, “Configuracion del bloqueador de elementos
emergentes”, tal y como se muestra en la imagen.

Archivo  Edicisn  Wer  Favoritos BEERENENEES Avuda :,"
Cobred v noticias 4
4 7 \ﬂ \ELI Bloqueador de elementos emergentes

i Adrministrar complementos. .. . »
Direccion @ hitkp:/ipluto:8080/pfirma)  oipcpanizar. . Winculos

Windaws Update

~ wiindows Messenger
A

Consola de Sun Java
JUHIR TE R

Opciones de Internet. ..

Bienvenido al sistema Port@firma

Figura 3. Acceso a la configuracién del bloqueador de elementos emergentes.

Una vez dentro nos saldra la siguiente pantalla:

Configuracion del bloqueador. de elementos emergentes rg|

Excepciones

Loz elementos emergentes estan bloqueados. Puede permitir elementos
emergentes de sitios 'Web especificos =i loz agrega a la lista siguiente.

)

Sitios permitidos:

zal. guadaltel ez
zaZ guadaltel ez

Cluitar tados

Mivel de filtra v notificaciones
Reproducir un zonido cuandao e bloquee un elemento emergente.
tostrar la barra de informacidn cuando ge bloguee un elemento emergente.

Mivel de filtra:

| Medio: blaquear la mayoria de elementos emergentes automaticos - |

P+F del bloqueader de elementas emergentes

Figura 4. Afladir una nueva entrada permitida.
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Empezaremos a escribir la direccion de entrada a Port@firmas y el sistema
automaticamente nos mostrara la direccion completa que introducimos antes para
entrar. La pinchamos y se nos terminara de rellenar la direccién, seguidamente,
pulsamos el boton “Agregar” y ya tendremos permitido que se abran elementos
emergentes desde la Web Unicamente de Port@firmas.

Este paso solo lo tendremos que hacer la primera vez que accedamos a Port@firmas
dado que ya quedara guardada en nuestro equipo.

Una vez hecho todo esto, pulsamos el botén “Acceder a Port@firmas ” para continuar.

Pasaremos a un proceso en el que se haréa la deteccion automatica de componentes.
Si nos falta algo esta nos remitird a una pagina de descarga para que instalemos lo
necesario. En el caso de Windows XP al no tener maquina de Java por defecto, nos
saldra la siguiente pantalla previa a esta deteccion:

Archiva  Edscidn Wer  Favoritos  Hemameentas  Ayida

2 Port@firma - Microsoft Internet Explorer E]E[?I
."tr

Qurss - @ - [x] B @ Psoaess Jlprawas &) (2 12 (3 3B

it a8 guadalbel. as: S0S0[pfirma) senviciol XPHensa s, htm v =1 vincus *

Componentes Windows xP

Para el correcto funcionamiento del sistema de Firma Digital en Windows %P es necesario tenar
instalado el Plug-in de Java. Para saber si lo tiene instalado, deberia ver una caja de color verde que
diga:

La méAguina virtual Java de tu navegador funcions cCOCrectamente.

A continuacion deberia ver la caja verde:

Si visualiza la caja con la informacion indicada, proceda al ACCESO AL SISTEMA.

Si ND visualiza la caja de color verde, instale el Flug=in de Java pulsando sobre JRE 1.4.x de Sun
valido en Internet Explorer v Netscape (7.88MB). Cuando lo haya instalado cierre el navegador y
acceda otra vez a la pagina de inicio.

AVISO:! En las ultimas versiones de Windows XP la maguina virtual de JAVA JVM 1.1.4 ha sido
eliminada del navegador Internat Explorer, aungue esta permanece registrada en el sistema, Como
CONSECUEnCia es necesario instalar manualmente un Plug=in Java externo. SE RECOMIENDA UTILIZAR
EL JRE PROPORCIOMADO EM EL LIMK ANTERIOR.

] subprograma Javaersion started © Invernat
——— - o I
4 Inicio el A Pocti@fema - Microsof ..

Figura 5. Deteccion de componentes en Windows XP.

Si nos sale el cuadro en verde, pulsaremos en “ACCESO AL SISTEMA” para continuar
con el proceso de deteccién de componentes, en otro caso, nos instalaremos’ la

! Cualquier instalacion de software requiere que el usuario sea administrador del equipo.
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maquina de Java que se nos ofrece en el enlace de mas abajo y repetiremos el
proceso.

Al acceder a la deteccidon de componentes nos saldra una pantalla de espera mientras
se inicia la aplicacion y seguidamente un didlogo de Java que nos pregunta si
gqueremos ejecutar la deteccion de componentes, la cual se realiza con una aplicaciéon
firmada por la Junta de Andalucia.

Advertencia - Seguridad &l

iDesea instalar y ejecutar el subprograma firmado distribuido por"JUNTA DE
AMDALUCIA"?

Autenticidad del editar verificada por: "FRMT

El cerificado de seguridad o emitid una compafiia gue no es de confianza.

El cedificado de seguridad no ha caducado y adn es valido.

FPrecaucidn: "JUNTA DE AMDALUCIA" afifrma gue este contenido es seguro. Sdlo
debe instalarvisualizar el contenido si confia en "JUNt%DE ARDALLICA"

Mas detalles

| Si H Mo || Siempre |

Figura 6. Aplicacion de Detecciéon de Componentes.

Le damos a “Si” si queremos que no nos vuelva a preguntar en esta sesion, o bien
“Siempre” si no queremos que nos vuelva a preguntar el sistema més. Si todo va bien
y el sistema encuentra todo lo necesario nos sale el siguiente didlogo de confirmacién
0 pasara automaticamente de pantalla:

Microsoft Internet Explorer

L] "_\ Los componentes necesarios han sido detectadaos, Accedienda ...
.

Figura 7. Dialogo de confirmacién de componentes.

En caso contrario el sistema nos indicard que faltan componentes y nos enviara a una
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nueva pagina desde la cual podemos instalar? el resto de componentes.

Una vez que el sistema se asegura que tiene todo lo necesario para poder funcionar
correctamente se inicia el proceso de autenticacién donde la aplicacion leerd los datos
del certificado que tenga instalado o bien el que escoja si tiene mas de uno. Tras esto
saldran por pantalla los datos del mismo tal como sigue:

T — e T T

/—h i - ‘—\_L' 4 o
A [/

M I B - k

La verificacion de los datos de su Certificade Personal de Usuario es
el correcks.

USUARIO: FRANCISCO JOSE CANTERD YILLAR
=01 E as i il

Pulse en Continuar para entrar en la aplicacién Part@firma

[n |

Figura 8. Datos de la autenticacién de usuario.

Para seguir solo debemaos pulsar “Continuar” o esperar unos breves segundos.

Z Cualquier instalacion de software requiere que el usuario sea administrador del equipo.
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4 Bandeja de Entrada

Esta es la primera pantalla del Port@firmas, que de hecho también nos muestra todas
las peticiones de firma que tenemos pendiente o bien también nos permite consultar
las peticiones que ya firmamos o devolvimos a sus remitentes.

( - Junta de Andalucia - Microsoft Internet Explorer

.- = ‘s = -~
o0 Wk @ & & rrancisco j0se canTEro viLLar  1GF Midregles 15 de Abril de 2006 - 17:14:38
Servider Bfirma @ Tipos de documento Estado documento Prioridad Remitente / Asunto e
[PRUEBAS | | S “ 7 B | %
' = Buscar  Firmar blogue
EnEspera (1) | Terminade | Enviado | 0 O
ot ] ETWFM 2 [} Remitente Asunto Tipes Documento Estades Facha ¢
[} Docurmento Digtal;
[ Pormmiario weblo) Oal ‘F‘?.Ln&%lsco JOSE CANTERC peccanccido CARTANOTIF LEIDO 19/04/2006 14:08 &
il’mmltama:
| Asunto:
| Referencia, =%
| Recepcidn: Devolver  Histérico  Firmantes
e [ bocumentos |
- "iNnmbre Tipo Documento  Estado Fecha
él_
£] Portipima B intemet

Figura 9. Bandeja de Entrada.

Para acceder al resto de pantallas de la aplicacion tenemos un menu con distintos
iconos que al pasar por encima el ratén nos van indicando las distintas opciones
disponibles. Estas opciones pueden variar segun la instalacion particular de cada
Port@firmas, veamos cada una de ellas:

« Bandeja de Entrada de Documentos (valor inicial por defecto).

N T

@ Bandeja de Entrada De Docurnentos @ 'ﬁ % ﬁ_

Figura 10. Menu Bandeja Entrada de Documentos.
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« Alta de peticiones (opcioén no instalada generalmente).

. .ﬂ 'l:‘_____ . =
0} % Alta de Peticiones ktr ‘-?_-.';b @

Figura 11. Menu Alta de Peticiones.

» Tablon de Avisos (solo en el caso de tener plataforma @visador).

Q} d R Tablon de avisos -'-‘:,b ﬂ
by

Figura 12. Menu Tablén de Avisos.

» Configuracion y Datos Personales.

(33 cl:l.\ PE fjﬁ Configuracién y Datos Personales Q
EXIT
by

Figura 13. Menu Configuracion y Datos Personales.

e Salir.

0} cﬁ *tr .?,.b %E Salir

Figura 14. Mena Salir

G u ad a lTE L (Versién 1.3.0, 20 de Diciembre de 2006) pag 11

INGENIERIA DE SISTEMAS



JUNTR DE ANDALUCIA

Manual de Usuario Port@firmas

Para ver mas claramente cada una de las funcionalidades disponibles en esta pantalla
vamos a enumerarlas para luego comentarlas en detalle cada una de ellas:

(- Junta de Andalucia - Microsoft Internet Explorer

i FRANCISCO JOSE CANTERO VILLAR G Miéresles 15 de Abnl de 2006 - 17:14:39

Estade Erioridad Remitente / Asunte ct ) ‘ =
| - | 3 }

Terminado | Enviado |

CO JOSE CANTERD Locconocido

)

o Tips Documents  Estads Facha

Figura 15. Bandeja de Entrada.

ﬂl‘atdﬁmﬂ

1. Seleccion del servidor de @firma, solo en el caso de que nuestro sistema se
hable con mas de un servidor de @firma. Al cambiarlo se refrescaran el arbol
asi como la peticiones pendientes asociadas a ese servidor. El valor inicial es
el que se haya indicado por defecto en el sistema. Es poco comun por ahora
tener mas de un servidor.

2. Botén “Actualizar”, nos refresca toda la informacion, incluido el arbol de
peticiones de firma pendientes.

3. Filtros por “Tipos de Documento”, “Estado del Documento” o “Prioridad” sobre
la pestafia actual en la que nos encontremos.

4. Siindicamos una expresion en la casilla “Remitente/Asunto” y pulsamos sobre
“Buscar”, el sistema mostrard las coincidencias que haya encontrado con dicho
criterio de filtrado.

5. Si marcamos peticiones dentro de la pestafia “Pendiente”, al pulsar este boton
iniciamos el proceso de firma en bloque.

G ua d a lTE L (Versién 1.3.0, 20 de Diciembre de 2006) pag 12
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6. “Arbol de peticiones pendientes”, clasifica las peticiones de firma pendientes
por aplicaciones, y pulsando sobre los distintos niveles se van expandiendo y
filtrando automaticamente sobre la pestafia seleccionada.

7. "Pestafias”, las peticiones de firma de documentos se clasifican en cuatro
grandes estados, “Pendientes”, “En espera” de que alguien firme antes que
nosotros, “Terminado”, peticiones antiguas que ya hemos firmado o bien
devuelto al remitente que podemos volver a consultar en cualquier momento, y
por ultimo “Enviado”, un nuevo estado donde se recoge las peticiones enviadas
por un usuario a otros y desde la cual puede consultar el estado de las mismas.
Junto a las pestafias y cuando hay un gran numero de peticiones dentro de una
pestafia se nos irdn paginando automaticamente los resultados, y nos permitira
acceder a la pagina de resultados en concreto que queramos consultar. Indicar
también que podemos ordenar los resultados por cualquiera de las columnas
de las pestafias con mas que pulsar sobre el nombre de la columna. Para
invertir el filtro, volver a pulsar sobre la misma columna.

8. Paginacion de resultados, nos permite avanzar pagina a pagina sobre las
peticiones existentes o bien saltar a una en concreto.

9. Una vez que pulsamos sobre una peticién, nos saldra en este detalle el resto
de datos de la peticion.

10. Si sobre la relacion de documentos incluidos dentro de la peticion marcamos
alguna y pulsamos sobre este botén “Devolver” podremos iniciar el proceso de
devolucion de la peticién. Este boton sélo estard activo para el caso de
peticiones Pendientes.

11. Al igual que el boton anterior si pulsamos este botdén sobre documentos
seleccionados nos mostrara el historicos de movimientos por los que ha
pasado dicho documento. Si no marcamos previamente ninguno y lo pulsamos,
sacara esta informacién de todos los documentos de la peticion.

12. Permite en caso de multifirma, consultar los estados de entregas de todos los
“multifirmantes” y en el caso de devolucién por parte de uno de ellos, ver el
motivo por el cual lo ha devuelto.

13. Nota adjunta a la peticion de firma que puede el remitente incluir libremente
como aclaracion a la peticién. Si es muy extensa y no cabe, podemos ampliarla
pulsando sobre ella.

14. Relacion de documentos incluidos dentro de la peticién. Para abrir y ver el
documento deberemos pulsar sobre el nombre del documento.

G ua d a lTE L (Versién 1.3.0, 20 de Diciembre de 2006) pag 13
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4.1 Ver un documento

Si desde el detalle de documentos incluidos en una peticion pulsamos sobre el nombre
de cualquiera de ellos se nos abrir4 una nueva ventana.

Remitente: Desconocido
Asunto: Desconocde

Referencia: Desconocido S =
Recepciin: 22 de Dic de 2005 10:32 % Devolver  Histdrico  Firmantes
Situacidn: HNUEVO

) [ mambrs Tipo Documento  Estado Fecha

Texto de la peticién por defecto = [JHuevo Documento... CARTANOTIF HUEVO 22/12/2005 10:33

Figura 16. Detalle de la peticion.

Esta ventana en funcién del estado del documento nos ofrecerd distintas opciones
sobre el mismo:

* NUEVO, LEIDO: Nos permite devolverlo, iniciar la firma del mismo o cerrar la
ventana.

 EN ESPERA, FIRMADO, DEVUELTO: No nos permite hacer nada salvo cerrar
la ventana.
Veamos el caso de que el documento es nuevo.

4.2 Firmar un documento

Sobre la ventana de un documento en el estado correcto, el sistema nos ofrecera la
posibilidad de iniciar la firma del mismo.

& 0D @ & L[0]e[= | e o
B=@&# |9 e L@ |- ®
Q&!CE ™ - 2= Wi
»
@ -~
E JUNTA TE ANDALUCIA fﬂNSEIERM E MEDIC AMBIENTE —
'S SECRETARIA GENERAL TECNICA
&
-g RESOLUCION DEL SECRETARIO GENERAL TECNICO POR LA QUE SE DESIGNA AL DIRECTOR
& DEL CONTRATO DE CONSULTORfA ¥  ASISTENCIA DE  REFERENCIA T
=
ﬁ N° EXPEDIENTE: 281/2003/500
<L |3 TITULO: SEGUIMIENTO ¥ DIRECCION TECNICA DE LOS TRABAJOS DE DESLINDE DE Vias
/L PECUARIAS EN LA PROVINCIA DE CORDOBA
B En virmad de lo establecido en el Plizzo de Clinsulas Ae{"?.:uam-a: Parsiculares que mige este conmate, ¥ con
= objeso de Lievar a cabo la Direccion, comprobacion y vigilancia de L2 comrect jecucion del mismo:
g
8 HE RESUELTO
= ‘omsbrar como Diirsctor'ss a l2s personas que 52 expresa’n 2 contmiacion.
Nombra: BAMON HUESA GALTARDO w
= ldet 3y O | o |

Figura 17. Visor de documentos.

Si pulsamos el botén “Iniciar Firma” se comenzara el proceso de firma con el servidor
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@firma mostrando como resultado, nuevamente el documento que deseamos firmar
asi como un botén “Firmar Documento” que deberemos pulsar si queremos llevar a
efecto la firma.

Docurnento: 00452_2005_18_MNEGO-P_SOLICITUD DE OFERTASL.pdf

= @0 9D @ & L[ e o]
A=@#& 9D L@ fe |- @
AR < el
»
@ -~
=
.é m
r CONSEJERIA DE MEDIO AMBIENTE
= JUNTR DE RNDALUCIA ot Notmmdschamcs
[
=]
=
5 Fecha I8 de 2oel de 2008 Elena Jimenez Romang
;’ 4 Su referencla Cf NUEVA DE SAN ANTCN N° 23
E Huesya referncia DHSI000S BNEGC-F Zranads
w L 18005
2 Agunia: Sciichtud ce Ofertas: Granada
T
£ . T
£ SOLICITUD DE OFERTAS PARA ADJUDICACION POR PROCEDIMIENTO NEGOCIADO DE
8 CONTRATO DE APROVECHAMIENTO
= N° DE EXPEDIENTE: 00452/20051NEMNEGOF
TITuLD: iﬂ'? aprovechamlanto de Pastos en el monta Slarra Bermajs [GR-10005-J4) para &l
periodo 2005 al 2008 de la provincla de Granada
Codiao JA Aflo Lote Cizse  Caniidad L T3sackn Total (ewros) Joial LVA. Inc b
- o I | U
= bobl E[=]

Figura 18. Ventana de firma de documento.

En el caso de ser la firma de un formulario web, la ventana varia un poco pero el
resultado es el mismo.

T,

Google

LaWeb Iméjgenes  Grupos™M=!  Diractorio  Noticias  mhAzs Aw

| | BA%queda Avanzada
b "

[ BAsqueda en Google ][ oy a Tener Suerte ] Herramientas del idioma

BAfsqueda: @ laweb O phiginas en espadaal O phiginas de Espadda

Google.es ofrecido en: catald galego suskara

Publicidad - Soluciones Empresariales - Todo acerca de Google - Google.com in English

fk'Haga de Google su pfk'gina iniciall

Agz00s &oogle - Buscando en 8.058.044.651 p;\iginasweb
Ervviary fir r
£ >

Figura 19. Ventana de firma de formulario Web.

Si pulsamos en cualquiera de los dos casos el boton de firmar pasamos a la pagina
gue nos muestra un recibo de la firma, con una serie de informaciones que pueden ser
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interesantes de conservar de forma impresa, por lo que la propia ventana permite
hacerlo al pulsar sobre boton “Imprimir”. Este recibo se puede obtener de nuevo desde
el historico de movimientos del documento.

"
Y oy i
/"‘\ W
AENIE ROR —

El docurento ha sido firmado correctamente. Es recomendable que
r v, guarde o imprima esta pdgina de recibo, por si le fuese requerida
informacidn en tramites posteriores,

RECIBO DE TRANSACCION

-
Identificador de firma:
| sefifmal /14718 |
Aplicacion
|pfirmav11 |
Usuario

‘NOMBRE CANTERO VILLAR FRANCISCO JOSE - NIF ‘

Nombre de documento

|reso|uci0n.pdf |

Fecha de firma
[z9/12/2005 |

IR v T L
sofirmal /14718

_1mprimir_]

Figura 20. Recibo de firma.

Una vez firmado el documento cerramos la ventana y automaticamente se refrescaran
la pantalla principal de forma que ahora esta peticion ya firmada estara dentro de la
peticiones “Terminadas” de firma.

; ’ S
(1) | EnEspera (1) A | Enviado

Remitente Asunto Tipos Documents Estados Fecha ¢
i e el Desconacido CARTANCTIF FIRMADO 15/04/2006 13:56 a8
x; Gﬁ&i[scc JOSE CANTERO  pagconacida CARTANOTIF DEVUELTO 18/04/2006 18:05 =
2l ;?_:L:;‘[scc JOSE CANTERO  pesconccido CARTANGTIF FIRMADO 18/04/2006 16:58 B8

|| FRANCISCO JOSE CANTERD & CARTANOTIF 2
%4\ nan Desconocido (2)/CONTRATO DEVUELTD 18/04/2006 11:37 &
K || [RANCISCOIOSE CANTERO.  pegconacido CARTANOTIF/CONTRATO DEVUELTO 18/04/2006 11:24 5B
o g i?ﬁ&ilscc JOSE CANTERG  peseanocido CARTANOTIF FIRMADO 18/04/2006 07:47 &
L e NAZS Desconacido CARTANGTIE DEVUELTO 110472006 14:26 B
2 Eéggf:c‘;'és”s el Desconecido CARTANOTIF(3) FIRMADO 11/04/2006 14:15 8
al :;ggf'r:fsus pRZOUES Cresconocide CARTANOTIF FIRMADO 11/04/2006 14:11 S8 &

Figura 21. Consulta de peticiones terminadas.
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Si la volvemos a seleccionar, las opciones sobre la misma habran cambiado.

Remitente: Desconocido =

Asunto: Desconocido Lg

Referencia: Desconocido -

Recepcidn: 09 de Ene de 2006 13:16 Devolver Histdrico  Firmantes

Situacidn: FIRMADO % _m

g = [ Nombre Tipo Documento  Estado Fecha

Texto de |a peticidn por defecta (&1 [] designacion.pdf... CARTANCTIF FIRMADO 09/01/2006 13:24
ﬂ_

Figura 21. Detalle de una peticion ya firmada.

Si pulsamos sobre el botén “Histérico” nos sale toda los movimientos del documento, y
en el caso de estar firmado, los firmantes del mismo asi como la posibilidad de
descargar el documento firmado asi como el recibo de firma o fichero pkcs7.

Documenbo: resolucion.pdf g i I."b_ g

Estado: FIRMADO desde 09 de Ene de 2006 14:14
Mota adjunta

Firmantes
Nombre HIF | |
.C.lNTERD WILLAR, FRANCISCO JOSE
Histdrico de movimientos

Estado Facha Maota adjunta |
LEIDO 09 de Ene dé 2006 14:14 |
HNUEVO 09 de Ene de 2006 14:13

Figura 22. Histérico de movimientos del documento.

Como se aprecia en la imagen junto a la informacion del documento existen una serie
de iconos que nos permiten sacar distintas informaciones o informes del proceso de
firma del mismo. Las opciones varian en funcion del tipo de documento y el proceso de
firma empleado. Veamos cuales son cada una de ellas:

. & Obtiene el documento original firmado que se encuentra en la custodia de
@firma.

il . . . -
. nﬁul‘ Obtiene la estructura ASN1 de recibo de firma digital del documento
anterior de la custodia de @firma (Necesario para verificacion).

. @ En el caso de firma en bloque de documentos, descarga la estructura
ASN1 que contiene la informacion de todas las transacciones de firma de
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servidor de los documentos que han intervenido en la firma en bloque.

Qﬁ_ 4t

. ~/ Informe de firma, genera un documento PDF a partir de un documento
PDF original compatible con toda la informacion del proceso de firma del
mismo.

o = Devuelve nuevamente la pagina de recibo del proceso firma del
documento en cuestion para que se pueda imprimir o consultar.

Con esto hemos firmado un documento y luego hemos consultado el mismo, operacion
esta ultima que podemos repetir luego tantas veces como queramos.

4.3 Firma en bloque de documentos

En esta nueva version se ha habilitado la posibilidad de firmar o multifirmar
documentos masivamente pero sujeto aun a una restriccion:

« Solo se pueden firmar en bloque documentos digitales, NO formularios web.

El proceso de firma en bloque es sencillo, junto a la opcion de “Buscar” se ha
habilitado un nuevo icono “Firmar Bloque”. Deberemos previamente marcar las
peticiones que queremos firmar en bloque y luego pulsar dicho boton.

ecepcion de Peticlones de firms /7 N\
Servidor firma @ Tipes de documento Estado d = Prigridad Remitente / Asunto
|PRUEBAS ~ } v < ~
' Actualizar L L Bu Firmar blegque
m En Espera (1) | Terminado Jenviado] & O
N : E;:mezéﬁdtz) O ‘- ] Asunto Tipes Documento Estados Fecha +
| Formutario Web(0) oal ‘F,";f&%'sco JOSE CANTERO pesconccido CARTANOTIF LEIDO 19/04/2006 14:08 &

Remitente:

Asunto:

Referencia: 15
Recepcidn: Devolver Histdrico  Firmantes

Situacién: m

- 4! Nombre Tipo Documents  Estade Fecha
No se han encontrado datos.

&] Portfima B intermet

Figura 23. Detalle firma en bloque.

Tras esto se nos abrira una ventana donde el sistema nos ira diciendo por peticion si
es susceptible de ser firmada en bloque o no, y en tal caso, el motivo por el cual no se
puede firmar en bloque.
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&

[ peticiones |

Rermitente Asunto Fecha Firmable en bloque  Razdn
Desconocido  Desconocido 09/01/2006 13:16 S0
/Y Desconocido Desconocido  22/12/2005 11:33  No Tiene algdn docurnento de tipo html
/N Desconocido Desconocide  22/12/2005 10:32  No Tiene multiples destinatarios
/N Desconocido Desconocido  22/12/2005 09:51  No Tiene algdn docurnento de tipo html
/N Desconocido Desconocido 22/12/2005 09:01  No Tiene algdn docurmento de tipo html
/1 Desconocido Desconocido  21/12/2005 17:18  Ho Tiene multiples destinatarios

Figura 24. Peticiones seleccionadas.

Sobre las que el sistema nos permite continuar, podemos deseleccionar aun alguna
gue no nos interese. Si pulsamos continuar nos mostrara en una nueva pantalla la
relacion de documentos que hay contenidos en cada peticion como se muestra a
continuacion.

Remitente: Desconocido

Asunto: Desconocido

Fecha: 09/01/2006 13:16 ﬁ
¥

Mombre del documento Tipo mime Descargar
designacion.pdf application/pdf :ﬁ

Figura 25. Documentos seleccionados.

Al igual que antes podemos desmarcar/marcar aquellos documentos de las peticiones
que nos interese de incluir en dicho bloque firma. A su vez el sistema nos permite
descargar el documento en cuestion para poder asegurarnos que lo que vamos a
firmar en bloque es lo que realmente queremos firmar.

Si pulsamos por ultimo el boton “Firmar bloque”, se realizara un bloque de todos los
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documentos marcados y procedera a la firma masiva de los mismos. Este proceso
puede tardar un poco en relacién al tamafio de los documentos y el numero de los
mismos.

Si el proceso ha ido correctamente nos mostrara una pagina de recibo igual a la vista
en el punto anterior, Figura 20, continuando el proceso de forma idéntica a una firma
de documentos normal.

4.4 Devolucion de documento al remitente

Supongamos el caso en el cual tenemos algun tipo de disconformidad con el
documento que nos han remitido para firmar, podemos entonces devolver dicha
peticion al remitente incluyendo ademas alguna consideracion que veamos oportuna.

Sobre un documento en estado NUEVO o LEIDO, lo abrimos para visualizarlo o bien
marcamos el documento, y pulsamos el botén “Devolver”.

~
Q a R
De &f  Histdrica  Firmantes

MNombre Tipo Docurnenta  Estadao Fecha
EGoogle.htm CARTANOTIF MUEW O 22/12/2005 11:33

Figura 26. Devolucion de documento.

Tras pulsar el boton “Devolver”, nos sale la siguiente ventana.

2 Port@firma - Consejerja de Me... |Z||§|rz|

Docurmento pasa a: DEYUELTO
Mota adjunta
Hay un error en =1 importe de
adjudicacion.

&] Listo & Intranet local

Figura 27. Dialogo de confirmacion de devolucion.

Si pulsamos “Aceptar”, se modificara el estado del documento y por tanto de la
peticion la cual aparecera ya en la relacion de peticiones terminadas.
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45 Consulta de multifirmantes

En el caso de que participemos de un proceso de multifirma, ya sea uno en que no
importe el orden de la firma o bien esta debe ser efectuada en un determinado orden,
ahora es posible consultar el estado de firma de cada uno de los firmantes que
intervienen en el proceso y ver en el caso de que hayan incluido alguna anotacion, la
misma.
&
Devolver  Histdrico Firn@tes

[ nambre Tipo Documento  Estado Fecha
@Ddemo.pdf CARTAMOTIF FIRMADC 22/12/2005 11:32

Figura 28. Consulta de multifirmantes.

Tras pulsar sobre el icono de “Firmantes” se abre una nueva ventana que nos muestra
la siguiente informacion:

pruebas.pdf EIRMADO FIRMADO
Estado FIRMADO
Identificador de T i 16017

Usuario

Nombre de Decuments pruebas.pdf

Fecha de Estado 15/04/2006 13:57:44
Observaciones

St

Figura 29. Matriz de entregas.

El sistema nos representa en una matriz cruzando firmantes por columnas contra
documentos por filas, de tal forma que si pulsamos sobre la celdas de dicha matriz en
el detalle inferior nos ira apareciendo la informacion del estado de firmante de ese
documento para ese firmante.
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4.6 Informe de firma

Desde el histérico del documento, para el caso de documentos PDF se puede obtener
un “informe de firma”. Este incluye una version del documento firmado reducido a un
80% del tamafo original y en el que se la ha incluido en cada péagina en la parte
inferior un pie de firma digital que contiene toda la informacion del proceso de firma.

Figura 30. Informe de firma.
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5 Alta de Peticiones

Desde la siguiente pantalla el usuario puede dar de alta peticiones de firma de
documentos a otros destinatarios del sistema.

En esta nueva version se ha revisado la misma para hacerla lo més parecida a lo que
seria un correo electrénico tradicional. A continuacién

3 http://sa2.guadaltel.es:5050 - Port@firma v 1.2.0 - Consejeria de XXX - Junta de Andalucia - Microsoft Internet Explorer

Remitente: FRANCISCO JOSE CANTE R Email: FICu e LTEL.ES
Asunto: Desconoeide Prioridad: MED! a y
Referencia: Desconocidg Aplicacion: FRUEBA v
Inicio: Q Hora: Caducidad: | Hora: |
—
Texto Firma en ca 9 P si @ o
-Te@petlclﬁn por defecto ]

Avisar por:  [] l@:‘ @visador  los cambios de estado de la peticién a: [] Leido [] @ ] Firmado

Relacién de documentos Relacién de firmantes

- 0%

@] Lsto D Intermet

Figura 31. Alta de Peticiones.

1. Enviar la peticién al destinatario o destinatarios, el sistema comprueba que
exista al menos un destinatario y un documento antes de poder cerrar la
peticion.

2. Afadir un nuevo firmante a la peticion, abre una nueva ventana para ir
afiadiendo firmantes de los existentes dentro del sistema. Los que se van
afiadiendo a la peticion van apareciendo en el detalle inferior.

3. Incorpora documentos a la peticion, al igual que los firmantes, los documentos
incorporados a la peticion se van mostrando en el detalle inferior.
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4. Guarda los cambios actuales que hallamos efectuado dentro del texto de la
peticién, direccion de correo, etc. Todos los datos se guardan nuevamente al
enviar la peticion.

5. Detalle del remitente de la peticién, nombre, asunto y referencia.
6. Direccién de correo del remitente para recibir notificaciones.

7. Fecha de inicio de la peticion. Si pulsamos aqui mediante un calendario
podemos indicar una fecha a partir de la cual se hara disponible la peticion al o
los destinatarios.

8. Fecha de caducidad de la peticidon. Al igual que antes podemos escoger una
fecha maxima de firma de la peticion. Esta es solo a titulo informativo aviando
luego al destinatario de que expira el plazo maximo de firma con una serie de
dias de antelacion.

9. Firma en cascada o en paralelo, define que el proceso de firma sea segun el
orden en el que se han afadido los firmantes a la peticién o bien el orden de
firma es indistinto.

10. Texto de la peticion, permite incluir una descripcion de la peticion a los
destinatarios.

11. Marca opciones de que el remitente de la peticion reciba correos avisandole de
los cambios de estado de los distintos documentos de la peticién.

12. Marca los estados a los cuales desea que sea notificado.

13. Relacién de documentos incluidos a la peticidn, desde este detalle se pueden
eliminar.

14. Relacioén de firmantes de la peticion, desde este detalle se pueden eliminar del
mismo.
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6 Consulta de Peticiones Enviadas

En la nueva versién de Port@firmas se ha incluido una nueva pestafia desde la cual
los usuarios que envien peticiones de firma a otros usuarios, ya sea a través de
Port@firmas o bien de otras aplicaciones que asi lo indiquen, puedan hacer un
seguimiento y consulta del estado de firma o entrega de las mismas.

[ pendiente (0) | En Espera tl:l)}' Terminado M & o
Remitente Asunto Tipos Documents Estados Fecha /

x & Desconocido Desconocido GENERICO{100) DEVUELTO 13/06/2006 12:08 a 3
(| TRANCISCO JOSE CANTERS  psconacide CARTANOTIF FIRMADO 08/06/2006 13:31 &
-
Remitente: b
Asunto:
Referencha: =
Recepcidn: Devolver  Histdrico  Firmantes
Situacion: W
- “ Nombre Tipo Cocumento  Estado Fecha
Mo se han encontrado datos, -
| -

Figura 32. Pestafia de consulta de peticiones enviadas.

La relacion de peticiones muestra el estado de entrega a sus remitentes. Si pulsamos
sobre una de las peticiones, nos consulta la informacién de la misma pero solo nos
deja entrar en el detalle de “Firmantes” de la misma.

| Remitente: FRANCISCO JOSE CANTERD
| WVILLAR

| Asunte: Descanccida

| Referencia: Desconocido Devolver  Histbrico  Firmmntes
| Recepcidn: 08 de Jun de 2006 13:31
PBscenciincon daos =
B 4 T Nambre Tipo Documnents Estade Fecha
Texto de la peticién por defecto 141 [T Programa3o.pdf CARTANOTIF FIRMADO 08/06,/2006 1333 ;I

Figura 33. Detalle de la peticion desde peticiones enviadas.

El funcionamiento del detalle de firmantes es idéntico al indicado con anterioridad por
lo cual, sobre documentos que ya estén firmados podemos descargar el documento
firmado, el recibo PKCS7 o bien en caso de documentos PDF, descargar el informe de
firmas.
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7 Tablon de Avisos

Esta ventana solo esta disponible si disponemos de la plataforma @visador en nuestro
sistema, de tal forma que podemos acceder a través de ella para consultar los avisos
gue tenemos pendientes o bien consultar avisos antiguos que ya nos llegaron.

Al igual que antes, vamos a comentar brevemente las funcionalidad de esta pantalla.

@ ORI
By o
JUINER, DE ANTRLAIA K/ L 1w

Asunto Fecha

Prueba avisador @cervo  29/11/2004 04:36:15
Prueba avisador @cervo  29/11/2004 03:30:44
Prueba avisador @cervo  29/11/2004 02:25:13

o0 &k D & 8 JuaN COLCHON MAQUEDA W Jueves 23 de Junio de 2005 - 12:56:22
Q} Este mensaje es salo ungagrueba, no hace falta que haga nada al
uscf @ aear recpesto. @
Fecha Inicio Hora Inicio Fecha Fin Hora Fin Asunto Stado
1 [ i |[Topes ] =
=

= Leer R Rechazar

1del ador Estado (m}
dol @ Zrm  LEIDO
zapTACLZR EHVIADO @

2aHKKEILAR RECHAZADO

&)

1. Criterios de filtrado.

& Intranet local

Figura 32. Tablon de Avisos

2. Boton de busqueda o bien de refresco de todas las informaciones.

3. Texto del aviso.

4. Detalle de avisos e identificador del mismo. Al pulsar sobre el identificador se
abre el aviso y cambia el estado del mismo.

5. Si no lo abrimos, lo podemos marcar y pulsar sobre “Leer” o “Rechazar” para
cambiar el estado del mismo.

GuadalTEL
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8 Configuracion y Datos Personales

Desde esta pantalla cada usuario puede personalizar sus datos en Port@firmas, por
ejemplo habilitar los servicios de notificacion, cambiar las direcciones de correo,
modificar el margen de tiempo del aviso por caducidad o demora, etc.

/! -
mtm s Vo i ‘Ildi i
Ak i
Q} 0.} ,f{ 0 ﬁ) 8 FRANCISCO 10SE CANTERD VILLAR % Lunes 24 de Abril de 2006 - 12:20:15
Zi desea recibir notificaciones de los distintos eventos que sucaden an el siskama, mangue
oM '7 sobre qué medios quisre que s& realicen.
Nombre [FRANCISCO J0SE ¥ Correo Electrinico ¥ Avisador @
primer Apellido [CANTERD
r—
i El sistarna puede avisarle con unos dias de antelacién |la caducidad de firma de un
Sagundo Apalida [VILLAR documento o bien si el astado del documento no ha variado.
Niamero de Mdvil [687987987
Indique el nimero de dias pars preaviso. (D=No avi sar)l
ey
I E " - I
Direccién de Correa Electrénico tRecibe Hotificaciones?
| ® g  Na @ C zar
Dlr:oclun de Correo Reciba Hotificacin
0

Figura 33. Configuracion y Datos Personales.

1. Datos del usuario extraidos del certificado o bien enviados por las aplicaciones
en las altas automaticas. El usuario puede ahora corregir la misma.

2. Configuracion de las notificaciones al usuario.

3. Alertas por demora o caducidad, indicando un numero de dias el sistema
marcara la peticiones que estén dentro del plazo indicado a su cumplimiento o
bien de inactividad.

4. Gestién de direcciones de correo electrénico para recibir las notificaciones.
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9 Salir de Port@firmas

Para salir de la aplicacién no hay mas que pulsar en el menu la opcién salir.

& Francisco 105 cantero viLLar  GF Lunes 24 de abril de 2006 - 12:19:08

Servidor Sfirma Tipos de decumento Estado documente Prioridad Remitente / Asunto (JE
IPP«UEBAS 'I - I "I I 'I 'I
Actuslizar Buscar  Firmar blogue
hm En Espera (Cl)’ Terminado ! Erviado I L [Teo ] &
= 25 PORTE@FIRMA(135) T Remitente Asunto Tipos Documenta Estados Fecha /
(#-{E4 Documento Digtal(135) T : :
LG _ ] Eh Desconocido Desconocide GENERICD NUEYD 20/04/2006 12:40 8=
™ B besconocida Desconocido GENERICO NUEVO 20/04/2006 12:40 B
L it i 1050t Internet Explorer ] i z0/o4/2005 1290 2
I =} Descanoc NUEYD 20/04/2006 12:40 &
I &} Descanoc @ Esta sequro de querer sali de la Apbcacion part@ina HUEVD 20/04/2006 12:40 &
™ B bescanoc NUEVS 20/04/2006 12:40 8
ol E& Desconoc _I:‘“'. MUEWG 20/04/2006 12:40 B
(i EQ Desconocido Desconocidn NUEVG 20/04/2006 12:40 &
I E} Desconocide Desconocido GENERICO NUEVO 20/04/2006 12:40 B
™ B} Desconocida Desconocido GENERICO NUEVO 20/04/2006 12:40 &
[ il 11 i [y i CEMERICA MLIEN x [ 1
Remitente:
Asunto:
Referencia:
Recepcién: Devalver Histérico  Firmantes
Situacion:
= Tipo Documento Estado
No se han enc

Figura 34. Salir de Port@firmas.

Tras confirmar la salida, la ventana se cerrara y habremos salido de la aplicacion.
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10 Historia de versiones

VERSION FECHA AUTOR DESCRIPCION

1.0.0 28/06/2005 Ficv Primera versiéon Manual Port@firmas
v1.0.0

1.0.1 30/09/2005 FJCV Revision requisitos.

1.0.2 21/10/2005 FJCV Revision, no hay cambios.

1.1.0 29/12/2005 FJCV Firma en bloque, informe de firmas,
recibo de firma y revision de la
documentacion.

111 03/02/2006 FJCV Revision, no hay cambios.

1.2.0 23/06/2006 FJCV Inclusion de la pestafia “Enviado”.

1.3.0 20/12/2006 FJCV Cambio de restricciones en la firma en

bloque.
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