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1 Objetivos

El presente documento tiene como objetivo definir al usuario el funcionamiento de la
aplicacién asi como todos los aspectos que la engloban. Como manejar el programa,
cémo filtrar o buscar las peticiones existentes, firmar un documento o bien
simplemente consultar los estados por los que ha pasado un documento.

Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo
para el correcto funcionamiento de la aplicacion.
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2 Requisitos Previos

Antes de acceder a Port@firmas nuestro equipo de cumplir una serie de requisitos:

1.

Disponer de un runtime de Java Sun compatible con la plataforma @firma (JRE
1.4.X o superior) Es necesario que el runtime sea el de Java Sun, dado que el que
Microsoft instala por defecto en sistemas operativos como Windows98 o
Windows2000 no nos permiten mostrar el arbol de selecciéon de peticiones por
aplicacién. Este se puede descargar directamente desde http:/www.java.com o
bien desde la propia Web de Port@firmas si accedemos sin mas (se revisan
componentes al entrar).

Un navegador que cumpla los requisitos definidos por la propia plataforma @firma
en su versién v4.0. Para mas informacién acceder a Plutén, Area Técnica de
@firma, y el “Manual de Usuario de @FIRMA” donde se detalla los mismos.

Certificado personal de usuario emitido por la Fabrica de Moneda y Timbre
cargado en nuestro navegador o bien mediante un lector de tarjetas inteligentes,
dentro de una tarjeta conectada a nuestro equipo.

Tener desactivado el control de ventanas emergentes (popup’s) para la direccion

de Internet de Port@firmas.

Recordar que los procesos de instalacion de software deben realizarse con un usuario
administrador de nuestro equipo o bien por el personal encargado de ello.
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3 Acceso al Sistema

Hay varias formas de acceder al Port@firmas, bien mediante un acceso directo que
nos hayan colocado en nuestro escritorio, o bien mediante un enlace que tengamos en
los favoritos de nuestro Internet Explorer. En todos los casos se reduce a entrar a una
direccion similar a la siguiente:

http://servidordeaplicaciones/pfirma

Si desconocemos como entrar deberemos preguntar a los administradores del sistema
qgue sabran cual es la direccién correcta para entrar a la aplicacion.

Una vez sepamos esta direccion, para el caso de ejemplo pensemos que es
http://sa2.qguadaltel.es:5050/pfirma , la escribimos en la barra de direcciones
obteniendo la siguiente pantalla:

‘A Port@firma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - Microsoft Internet Explorer

Archive  EdiciSn  Ver Favorites  Herramientas  Ayuda ] g-

Qe @ W B @ Posws gorens @ (-5 E B

Oreccidn | httpifisaz. quadaltel.es:5050phrmay] v BYrr vircubos 2
/',—'ﬁx J

-
'
| R BE A L Ifr’

Bienvenido al sistema Port@firma

Desde Port®firma podra gestionar los documentos que le hayan remitido
para la firma electrdnica de los mismos. Para &lo @l Unico redquisito
necesario es tener instalado en su navegador un certifi

emitido por la Fabrica Nacional de Moneda ¥ .-__-_.

Si no posee un certificado de usuario, pued 3 pagina web de la
Fabrnica Maconal de Moneda y Timbreg in d pulsando aqui.
e

der a

£] Listo ® Internet

+4 Inicio =il 2} PortiDfima v

Figura 1. Pantalla de Bienvenida.
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Hay que recordar aqui el requisito cuarto, el control de popup’s desactivado. Si
tenemos la barra del Google deberemos tenerlo de la siguiente manera:

|G0031€v I j‘ fSogearchweb ~ ‘ F&HQSKE popups allowed | fdoptions |

Figura 2. Control de bloqueo de ventanas emergentes.

En Internet Explorer de WindowsXP SP2, podemos acceder a la configuraciéon del
blogueador de elementos emergentes accediendo al menu “Herramientas”,
“Bloqueador de elementos emergentes”, “Configuracién del bloqueador de elementos
emergentes”, tal y como se muestra en la imagen.

22 Port@firma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - Microsoft Internet Explorer

archivo  Edicidn  Ver  Favoritos BREIENEREGN Avuda -,'

9 . Correa y noticias L™ S )l e am
L&) \_) |ﬂ @ Blogueador de elementos emergentes  * Desactivar el bloqueador de elementos emergentes
Administrar complementas...
Sincronizar...
windows Update

Direccion

v Ir winculos *

windows Messenger
Consola de Sun Java

Opciones de Internet, ..
[

Figura 3. Acceso a la configuracion del bloqueador de elementos emergentes.

Una vez dentro nos saldra la siguiente pantalla:

Configuracion, del bloqueador. de elementos emergentes rg|

Excepciones

emergentes de sitios Web especificos =i loz agrega a la lista siguiente.

| ez

sal guadalel ez Cuitar

3a2. guadaltel ez
Quitar todos

@ Loz elementos emergentes estan bloqueados. Puede permitir elementos

Sitios permitidos:

Miwvel de filra p notificacionss
Reproducir un sonido cuando se bloguee un elemento emergente.
Mostrar la barra de informacion cuando ze bloguee un elemento emergente.

Mivel de filtra:
| Medio: bloquear la mayaria de elementos emergentes automaticos w |
P+F del blogueador de elementos emergentes

Figura 4. Ahadir una nueva entrada permitida.

Empezaremos a escribir la direccion de entrada a Port@firmas y el sistema
automaticamente nos mostrara la direcciébn completa que introducimos antes para
entrar. La pinchamos y se nos terminara de rellenar la direccion, seguidamente,
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pulsamos el botén “Agregar” y ya tendremos permitido que se abran elementos
emergentes desde la Web Unicamente de Port@firmas.

Este paso solo lo tendremos que hacer la primera vez que accedamos a Port@firmas
dado que ya quedara guardada en nuestro equipo.

Una vez hecho todo esto, pulsamos el botdn “Acceder a Port@firmas ” para continuar.

Pasaremos a un proceso en el que se hara la deteccion automatica de componentes.
Si nos falta algo esta nos remitird a una pagina de descarga para que instalemos lo
necesario. En el caso de Windows XP al no tener maquina de Java por defecto, nos
saldra la siguiente pantalla previa a esta deteccién:

‘A Port@firma - Microsoft Internet Explorer

Aichive  Edcibn  Ver Favotos  Hemamentas  Ayuda = o
@uras'\_; dd H/Btsqmtlaagme-s.E]“a f@ﬂ
Deecedn | etpiflsad. quadaltel esiS0S0]pfrmafssvico XFHersas bt v B | vicuos ?

Componentes Windows XP

Para el correcto funcionamiento del sistema de Firma Digital en Windows XP es necesario tener
instalado el Plug-in de Java. Para saber si lo tiene instalado, deberia ver una caja de color verde que
diga:

La méguina virtual Jawa de tu navegador funciona correctamente.

A continuacion deberia ver la caja verde:

Si visualiza la caja con la informacian indicada, proceda al ACCESO AL SISTEMA.

Si ND visualiza la caja de color verde, instale el Plug=in de Java pulsando sobre JRE 1.4.x de Sun
yalido en Internet Explorer v Hetscape (7.8BMB). Cuando lo haya instalado cieme el navegador ¥
acceda otra vez a la pagina de inicio.

AVISO: En las ultimas versiones de Windows %P la mdgquina virtual de J4VA WM 1.1.4 ha sido
eliminada del navegador Internet Explorer, aungue esta permanece registrada en el sistema, Como
CONSECUEncia @s necesario instalar manualmente un Plug=in Java externo. SE RECOMIENDA UTILIZAR
EL JRE PROPORCIOMADD EM EL LIMK ANTERIOR.

ﬁsl.bpmwm Jawaersion started D et

r, lﬂlﬂlﬂ s = & 2§ Poctiifiema - Microsof... 5 ¢ & mlE s

Figura 5. Deteccién de componentes en Windows XP.

Si nos sale el cuadro en verde, pulsaremos en “ACCESO AL SISTEMA” para continuar
con el proceso de deteccién de componentes, en otro caso, nos instalaremos’ la
maquina de Java que se nos ofrece en el enlace de mas abajo y repetiremos el
proceso.

Al acceder a la deteccidon de componentes nos saldra una pantalla de espera mientras

! Cualquier instalacion de software requiere que el usuario sea administrador del equipo.
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se inicia la aplicacion y seguidamente un dialogo de Java que nos pregunta si
gueremos ejecutar la deteccion de componentes, la cual se realiza con una aplicacién
firmada por la Junta de Andalucia.

Advertencia - Sepuridad ﬁ_(l

sDesea instalary ejecutar el subprograma firmado distribuido por "JUNTA DE
AMDALUCIA'?

Autenticidad del editar verificada por: "FRMT

El cedificado de seguridad o emitid una compafiia gue no es de confianza.

-
i ﬁ El cedificado de seguridad no ha caducado y adn es valido.

Precaucidn: "JUNTA DE ANDALUCIA" afifrma gue este contenido es segura. Salo
debe instalanvisualizar el contenido si confia en "JUN%DE AMDALICIA"

Mas detalles

| Si || Mo H Siempre |

Figura 6. Aplicacion de Deteccién de Componentes.

Le damos a “Si” si queremos que no nos vuelva a preguntar en esta sesién, o bien
“Siempre” si no queremos que nos vuelva a preguntar el sistema mas. Si todo va bien
y el sistema encuentra todo lo necesario nos sale el siguiente didlogo de confirmacion
0 pasara automaticamente de pantalla:

Microsoft Internet Explorer, [5_<|

L] E Los componentes necesarios han sido detectados, Accediendo ...
L

Figura 7. Didlogo de confirmacion de componentes.

En caso contrario el sistema nos indicard que faltan componentes y nos enviara a una
nueva pagina desde la cual podemos instalar? el resto de componentes.

Una vez que el sistema se asegura que tiene todo lo necesario para poder funcionar
correctamente se inicia el proceso de autenticacién donde la aplicacion leera los datos

? Cualquier instalacion de software requiere que el usuario sea administrador del equipo.
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del certificado que tenga instalado o bien el que escoja si tiene mas de uno. Tras esto
saldran por pantalla los datos del mismo tal como sigue:

D ik, )

La verificacion de los datos de su Certificado Personal de Usuario es

—— cornecta,
\/ USUARIC: FRAMCISCO JOSE CANTERD VYILLAR
DNz *a———
e——

Pulse &n Continuar parz entrar en la aplicacién Part@firma

Figura 8. Datos de la autenticacién de usuario.

Para seguir solo debemos pulsar “Continuar” o esperar unos breves segundos.
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4 Bandeja de Entrada

Esta es la primera pantalla del Port@firmas, que de hecho también nos muestra todas
las peticiones de firma que tenemos pendiente o bien también nos permite consultar
las peticiones que ya firmamos o devolvimos a su remitentes.

‘2 hitp:iisa?.guadalie 150 - Port@firma v 1.1.0 - Consejeria de XXX - Junia de Andalucia - Microsoft Internet Explorer

Servidor @firma @ Tipos de docurnents Estado docurments Prioridad Remitente / Asunto : Q ﬁ
FRUEBAS v _ | v v [ v
' Actualizar - — =

Buscar  Firmar blogue

m w En Espera (U}l Terminado | 0 &
= PORTGDFIRMA(S) O Remitante Asunto Tipos Docurnento Estados Facha ¢
& @0 Digiaz) . = o s ST
= [y Formuari Web{3) [J g pesconacido. Desconacido (CARTANOTIF NUEVD a 22/12/2005 11:33
] Friceasc) [] B | pesconocido Desconacido CARTANCTIF NUEVO A 22n12/2008 10132
El E& Desconocido Desconacido GENERICO NUEWD A 2201202005 09:51
| = u& Desconocido Desconocido CARTANOTIF LEIDO A z2r1z2005 09:01
.| [] E3 | Desconacido Desconocide CARTAHOTIF NUEWO A 217122008 17218

| Remitente: Desconocido
. Asunto: Desconocido
+ Referencia: Desconacido

Recepcidn: 22 de Dic de 2005 11:33 Devolver Historico  Firmantes
Situacidn: NUEVO m

- 4 O nombre Tipo Documento  Estado Fecha

Texte de la peticidn por defects ED@ggglg_h\m CARTANOTIF NUEWO 22/12/2005 11:33

Figura 9. Bandeja de Entrada.

Para acceder al resto de pantallas de la aplicaciéon tenemos un menu con distintos
iconos que al pasar por encima el ratén nos van indicando las distintas opciones
disponibles. Estas opciones pueden variar segun la instalacion particular de cada
Port@firmas, veamos cada una de ellas:

e Bandeja de Entrada de Documentos (valor inicial por defecto).

oS dw

@ Bandeja de Entrada De Docurnentos @ ‘ﬁ % ﬁ

Figura 10. Menu Bandeja Entrada de Documentos.
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e Alta de peticiones (opcién no instalada generalmente).

T | s~ — .
0’} Q Alta de Peticiones ﬁ7 f:% Q

Figura 11. Menu Alta de Peticiones.

e Tabldn de Avisos (solo en el caso de tener plataforma @visador).

.E = = E . '*"'s i (e -
@ 6 ‘:‘k Tablon de avisos ':% Q
by

Figura 12. Menu Tabl6n de Avisos.

e Configuracién y Datos Personales.

e =

N T . Sgpr— i _
@ 6 ﬁ % Caonfiguracian v Datos Personales E‘%
E&IT

Iy

Figura 13. Menu Configuracion y Datos Personales.

e Salir.

—r R
O kD @Eg S alir

Figura 14. Menu Salir
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Para ver mas claramente cada una de las funcionalidades disponibles en esta pantalla
vamos a enumerarlas para luego comentarlas en detalle cada una de ellas:

‘2 hitp:iisa?.guadalie 0 - Port@firma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - Microseft Internet Explorer

@ @ ﬁ & ﬁ 2 FRANCISCO J0SE CANTERO VILLAR  F Lunes 09 de Enero de 2006 - 8:50:07

Snr\rl Tipos de docurnento Estade documents riaridad Remitente / Asunto e @
| | 1 s
4 aemal | d L | Bt car logque

e {S)| En Espera (0}! Terminado ]
& Asunto Tipos Docurnento Estados Facha ¢

= __;_‘a.pom |:| ot
=@ a2 - - ; S ;
o @F 5 0 E3§ OWwealocido Desconocido CARTANOTIF NUEVO & 22nar005 11533
b = EQ Desmnoau‘o Desconacido CARTANOTIF NUEWD AN 2201202005 1032
(=] [1 Desconacido Desconacido GENERICO NUEWD A 2201202005 09:51
| O |_|L Desconacido Desconacido CARTANOTIF LEIDO iy 224242005 09:01
|00 &} Desconocido Desconocido CARTAHOTIF HUEWO A\ 2112/7008 17118
| Remitente: Desconocido b, =
| Recepcitin: 22 de Dic d 1:33
| Sitwacidn: NUEWD m

4 [ nombre Tipo Documento  Estado Fecha

Texta de la pauu@iehm [ Google htm i CARTANOTIF  NUEWO 22/12/2005 11:33

Figura 15. Bandeja de Entrada.

1. Seleccion del servidor de @firma, solo en el caso de que nuestro sistema se
hable con mas de un servidor de @firma. Al cambiarlo se refrescaran el arbol
asi como la peticiones pendientes asociadas a ese servidor. El valor inicial es
el que se haya indicado por defecto en el sistema. Es poco comun por ahora
tener mas de un servidor.

2. Botén “Actualizar’, nos refresca toda la informacién, incluido el arbol de
peticiones de firma pendientes.

3. Filtros por “Tipos de Documento”, “Estado del Documento” o “Prioridad” sobre
la pestana actual en la que nos encontremos.

4. Siindicamos una expresién en la casilla “Remitente/Asunto” y pulsamos sobre
“Buscar”, el sistema mostrara las coincidencias que haya encontrado con dicho
criterio de filtrado.

5. Si marcamos peticiones dentro de la pestana “Pendiente”, al pulsar este boton
iniciamos el proceso de firma en bloque.

“Arbol de peticiones pendientes”, clasifica las peticiones de firma pendientes

G uad alTEL (Version 1.1.1, 3 de Febrero de 2005) pag 12
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por aplicaciones, y pulsando sobre los distintos niveles se van expandiendo y
filtrando automaticamente sobre la pestana seleccionada.

7. “Pestanas”, las peticiones de firma de documentos se clasifican en tres
grandes estados, “Pendientes”, “En espera” de que alguien firme antes que
nosotros y “Terminado”, peticiones antiguas que ya hemos firmado o bien
devuelto al remitente que podemos volver a consultar en cualquier momento.
Junto a las pestafias y cuando hay un gran numero de peticiones dentro de una
pestana se nos iran paginando automaticamente los resultados, y nos permitira
acceder a la pagina de resultados en concreto que queramos consultar. Indicar
también que podemos ordenar los resultados por cualquiera de las columnas
de las pestafias con mas que pulsar sobre el nombre de la columna. Para
invertir el filtro, volver a pulsar sobre la misma columna.

8. Paginacion de resultados, nos permite avanzar pagina a pagina sobre las
peticiones existentes o bien saltar a una en concreto.

9. Una vez que pulsamos sobre una peticién, nos saldra en este detalle el resto
de datos de la peticion.

10. Si sobre la relacion de documentos incluidos dentro de la peticion marcamos
alguna y pulsamos sobre este boton “Devolver” podremos iniciar el proceso de
devolucion de la peticion. Este botdn sélo estard activo para el caso de
peticiones Pendientes.

11. Al igual que el botdn anterior si pulsamos este boton sobre documentos
seleccionados nos mostrara el histéricos de movimientos por los que ha
pasado dicho documento. Si no marcamos previamente ninguno y lo pulsamos,
sacara esta informacion de todos los documentos de la peticion.

12. Permite en caso de multifirma, consultar los estados de entregas de todos los
“multifirmantes” y en el caso de devolucion por parte de uno de ellos, ver el
motivo por el cual lo ha devuelto.

13. Nota adjunta a la peticion de firma que puede el remitente incluir libremente
como aclaracién a la peticion. Si es muy extensa y no cabe, podemos ampliarla
pulsando sobre ella.

14. Relacion de documentos incluidos dentro de la peticion. Para abrir y ver el
documento deberemos pulsar sobre el nombre del documento.

GuadalTEL (Version 1.1.1, 3 de Febrero de 2005) pag 13
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4.1 Ver un documento

Si desde el detalle de documentos incluidos en una peticién pulsamos sobre el nombre
de cualquiera de ellos se nos abrird una nueva ventana.

Remitente: Desconocido

Asunto: Descanocda [
Referencia: Desconocido = =
Recepcidn: 22 de Dic de 2005 10:32 % Deaveolver Histdrico  Firmantes
Situacian: NUEVO —m
E 4 [ nombre Tipo Documente  Estado Fecha

Texte de la peticién por defecto [ [ Huevo Documento... CARTANCTIF HUEVD 22/12/2005 10:33

Figura 16. Detalle de la peticién.

Esta ventana en funcién del estado del documento nos ofrecera distintas opciones
sobre el mismo:

e NUEVO, LEIDO: Nos permite devolverlo, iniciar la firma del mismo o cerrar la
ventana.

e EN ESPERA, FIRMADO, DEVUELTO: No nos permite hacer nada salvo cerrar
la ventana.

Veamos el caso de que el documento es nuevo.

4.2 Firmar un documento

Sobre la ventana de un documento en el estado correcto, el sistema nos ofrecera la
posibilidad de iniciar la firma del mismo.

2 http:/isa?.guadaltel.es:5050 - Portefirma v 1.1.0 - Consejeria de XXX - Junta ... |:HE”E|

D L[] e [ | @ |5

©

JUNTA TF ANDRIUCIA CONSEJERIA DE MEDIO AMBENTE

Delegacien Provincial de Granada =

Facha I8 de abrl de 2008
Tu referencia
uestra referencia 0045220051 SNEGO-F

Elena Jimenez Romanc
C/ NUEVA DE SAN ANTON N° 23
Granada

Asunto: Soliciug ce Otetas

SOLICITUD DE OFERTAS PARA ADJUDICACION POR PROCEDIMIENTO NEGOCIADO DE
CONTRATO DE APROVECHAMIENTO

W@
2
&
t
T
£
=1
o

N° DE EXPEDIENTE:  D0452/200513/NEGO-P
TiTULD: Aprovechamiento de Pastos en el monte Sierra Bermeja (GR-10005-JA) para el
periodo 20035 al 2008 de la provincia de Granada

‘Aflo Loe | Clase Cantidad Ud. ~Tasacion Tolal {euros) Total LVA Inc.
(euros) (euros) W
& =_—— SER 0D S
14 4 lde2 PPl | o O | U[H|H oo

| x | | | |

Figura 17. Visor de documentos.
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Si pulsamos el boton “Iniciar Firma” se comenzara el proceso de firma con el servidor
@firma mostrando como resultado, nuevamente el documento que deseamos firmar
asi como un boton “Firmar Documento” que deberemos pulsar si queremos llevar a
efecto la firma.

2 http:fisa2.guadaltel.es: 5050 - Port@firma v 1.1.0 - Consejeria de XXX - Junta ...
Docurnenta: 00452_2005_18_NEGO-P_SOLICITUD DE OFERTAS1.pdf

Wty
S

EEERIES

: IR AN
B - p'

Bz

=

JUNTR DE ANDALUCIA GO e D10 ANEIENTE 3
Fecha 22 de aorl de 2005 Elena Jimenaz Remane
Su referencia ! NUEWA DE SAN ANTON N° 22
Hussya referencia DMS20008H SNEGO-F Granada
s mca s e Granace

SOLICITUD DE OFERTAS PARA ADJUDICACION POR PROCEDIMIENTO NEGCCIADO DE
CONTRATC DE APROVECHAMIENTC

Comentarios chivodi Paginas
s erived

W DE TE:
TITULD: éﬂ‘? aprovechamlanto de Pastos en &l monta Slarra Bermeja (GR-10005-J.4) para &l
periodo 2005 al 2008 de la provincia de Granada

Figura 18. Ventana de firma de documento.

En el caso de ser la firma de un formulario web, la ventana varia un poco pero el
resultado es el mismo.

ing,

LaWeb Imijgenss  Grupos™™U=e  Directorio  Moticias  mhs An

“ | Bifzqueda fwanzada
v -

[ BAsqueda en Google ][ Yoy a Tener Suere ] Henamientas del idiama

BArzqueda; @ laweh O phiginas en espadaol O pliginas de Espaita

Goagle es ofrecido en catald, galeqo euskara

Publicidad - Soluciones Empresariales - Todo acerca de Google - Gaogle. com in English

AjHaga de Google su pfigina iniciall

A@ZO0S Google - Buscando en 8.058.044.651 phjginasweb

£

— I

|

Figura 19. Ventana de firma de formulario Web.

Si pulsamos en cualquiera de los dos casos el botén de firmar pasamos a la pagina
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que nos muestra un recibo de la firma, con una serie de informaciones que pueden ser
interesantes de conservar de forma impresa, por lo que la propia ventana permite
hacerlo al pulsar sobre boton “Imprimir”. Este recibo se puede obtener de nuevo desde
el histérico de movimientos del documento.

* |3
RN HLIOR Moo v | =
JUFR 1€ A 3 { i —

El docurento ha sido firmado correctarmente. Es recomendable que
,-—-/.‘ guarde o imprima esta pdgina de recibo, por si le fuese requerida
informacidn en tramites posteriores,

RECIBO DE TRANSACCION

¢ 2
Identificador de firma:

| scfifmal /14718 |
Aplicacidn

|pfirmav11 |

Usuario
‘NOME\RE CANTERO VILLAR FRANCISCO JOSE - NIF ‘

Nombre de documento

|reso|uci0n.pdf |

Fecha de firma
[z9/12/2005 |

IR v T L
sefirmal /14718

_1mprimir_]

Figura 20. Recibo de firma.

Una vez firmado el documento cerramos la ventana y automaticamente se refrescaran
la pantalla principal de forma que ahora esta peticion ya firmada estara dentro de la
peticiones “Terminadas” de firma.

[ Pendiente (5)' En Espera (D)W G [1aes v &

Remitente Asunto Tipos Documento Estados Fecha s

M?Ii Desconocido Desconocido CARTANOTIF FIRMADO 09/01/2006 13:16 b
M’h Desconocido Desconocido CARTANOTIF FIRMADO 22/12/2005 13:20

M’h Desconocido Desconocido CARTANOTIF FIRMADO 22/12/2005 11:31

M’h Desconocido Desconocido CARTANOTIF(Z) FIRMADO{2) 22/12/2005 10:36

M’h Desconocido Desconocido CARTANOTIF FIRMADO 21/12/2005 17:23

Ijh Desconocido Desconocido CARTANOTIF FIRMADO 20/12/2005 12:23

M’Ii Fran Prueba de firma CARTANOTIF(Z) FIRMADO{2) 20/12/2005 12:18

I_JT,Il Desconocida Desconacida CARTANGTIF FIRMADO 16/12/2005 12:12 b

Figura 21. Consulta de peticiones terminadas.

Si la volvemos a seleccionar, las opciones sobre la misma habran cambiado.
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Remitente: Desconocido

Asunto: Desconocido E @

Referencia: Desconocido

Recepcion: 09 de Ene de 2006 13:16 Devolver Histdrico  Firmantes

Situacidgn: FIRMADO k @

- = [] Wombre Tipo Docurnento  Estado Fecha

Texta de la peticidn por defecto i # [designacian.pdf... CARTAMOTIF FIRMADO 09/01/2006 13:24
|£I_

Figura 21. Detalle de una peticion ya firmada.

Si pulsamos sobre el boton “Historico” nos sale toda los movimientos del documento, y
en el caso de estar firmado, los firmantes del mismo asi como la posibilidad de
descargar el documento firmado asi como el recibo de firma o fichero pkcs?7.

Documente: resolucion.pdf 3 ) 3¢
Estado: FIRMADC desde 09 de Ene de 2006 1d:14 9 H:JT =

Hota adjunta

Flirmant“

Nombre HIF |
CANTERO VILLAR, FRANCISCO JOSE - —

Histdrico de movimientos
Estado Fecha Mota adjunta ‘

LEIDO 09 de Ene de 2006 14:14
HUEVD 09 de Ene de 2006 14:13

Figura 22. Histérico de movimientos del documento.

Como se aprecia en la imagen junto a la informacién del documento existen una serie
de iconos que nos permiten sacar distintas informaciones o informes del proceso de
firma del mismo. Las opciones varian en funcién del tipo de documento y el proceso de
firma empleado. Veamos cuales son cada una de ellas:

o 4@ Obtiene el documento original firmado que se encuentra en la custodia de
@firma.

o p-(“ﬂ' Obtiene la estructura ASN1 de recibo de firma digital del documento
anterior de la custodia de @firma (Necesario para verificacion).

o ﬁ En el caso de firma en bloque de documentos, descarga la estructura
ASN1 que contiene la informacion de todas las transacciones de firma de
servidor de los documentos que han intervenido en la firma en bloque.

I

J =/ Informe de firma, genera un documento PDF a partir de un documento
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PDF original compatible con toda la informacién del proceso de firma del
mismo.

e == Devuelve nuevamente la pagina de recibo del proceso firma del
documento en cuestion para que se pueda imprimir o consultar.

Con esto hemos firmado un documento y luego hemos consultado el mismo, operacion
esta Ultima que podemos repetir luego tantas veces como queramos.

4.3 Firma en bloque de documentos

En esta nueva version se ha habilitado la posibilidad de firmar documentos
masivamente pero sujeto a dos restricciones:

e Solo se pueden firmar documentos dirigidos a un solo firmante, no se permite
firma en bloque donde exista multifirma (mas de un firmante).

e Solo se pueden firmar en bloque documentos digitales, NO formularios web.

El proceso de firma en bloque es sencillo, junto a la opcion de “Buscar’ se ha
habilitado un nuevo icono “Firmar Bloque”. Deberemos previamente marcar las
peticiones que queremos firmar en bloque y luego pulsar dicho boton.

e XXX - Junta de Andalucia - Micro lernet Explorer

Servidor @firma @ Tipos de docurnents Estade docurnents Prioridad - Remitente / Azunto
PRUEBAS ¥ = [ ~ ¥ | Y
Actualizar | - Bus: Firmar blogue
) / W EnEspers (0) | Teminado | & &

= £ PORTE@FIRMA(S)
3 |38 Documentn Digtal2)
= [ Formulario Web(3)

O ‘ Remitents Asunto Tipos Documanto Estados Facha 7

|0 & §oesconocido id NUEVO M zzpizizo0s 1133
[ 2 Joesconocido Desconacido CARTANOTIF NUEVD A 221122008 10:32
[0 & [ Desconocida Desconacido GENERICO NUEVS A 220122005 09:51
[ 1 § Desconocido Desconacido CARTANCTIF LEIDQ A 22/12/2005 09:01
i Desconocido Desconaside CARTANCTIF HUEVS

A 21/12/2005 17:18

Remitente: Desconacido
Asunto: Desconocido
+ Referencia: Desconocido
Recepcidn: 22 de Dic de 2005 11:33 Devolver  Histrico  Firmnantes

Situacidén: NUEVD m
- “ [ Nombre Tipo Documento  Estado Fecha
Texto de Is peticidn por defecto =10 Gosals htm CARTANOTIF  NUEVO 22/12/2005 11:33

|

Figura 23. Detalle firma en bloque.

Tras esto se nos abrird una ventana donde el sistema nos ira diciendo por peticion si
es susceptible de ser firmada en bloque o no, y en tal caso, el motivo por el cual no se
puede firmar en bloque.
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A hitp:/lsa2.guadaltel.es: 5050 - Portefirma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - M... |Z||:‘g‘
Rernitente Asunto Fecha Firmable en bloque  Razdn
Desconocido  Desconocido  09/01/2006 13:16  Si
/M Desconocido  Desconocido  22/12/2005 11:33 Mo Tiene algin documenta de tipo html
A\ Desconocido Desconocido 22/12/2005 10:32  No Tiene rultiples destinatarios
& Desconocido  Desconocido  22/12/2005 09:51 Mo Tiene algdn documento de tipo html
& Desconocido  Desconocido  22/12/2005 09:01 Mo Tiene algin documento de tipa html
& Desconocido  Desconocido  21/12/2005 17:18 Mo Tiene multiples destinatarios
| |
&] Listo @ Internet

Figura 24. Peticiones seleccionadas.

Sobre las que el sistema nos permite continuar, podemos deseleccionar aun alguna
gue no nos interese. Si pulsamos continuar nos mostrara en una nueva pantalla la
relacion de documentos que hay contenidos en cada peticibn como se muestra a
continuacion.

A hitp:/lsa2.guadaltel.es: 5050 - Portefirma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - M... |._||_‘g‘
Remitente: Desconocido
Asunto; Desconocido \
Fecha: 09/01/2006 13:16 \J,?
Nombre del documento Tipo mime Descargar
designacion.pdf application/pdf )
@ Listo & Internet

Figura 25. Documentos seleccionados.

Al igual que antes podemos desmarcar/marcar aquellos documentos de las peticiones
gue nos interese de incluir en dicho bloque firma. A su vez el sistema nos permite
descargar el documento en cuestién para poder cercionarnos que lo que vamos a
firmar en bloque es lo que realmente queremos firmar.

Si pulsamos por ultimo el botén “Firmar bloque”, se realizara un bloque de todos los
documentos marcados y procederd a la firma masiva de los mismos. Este proceso
puede tardar un poco en relaciéon al tamano de los documentos y el nimero de los
mismos.
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Si el proceso ha ido correctamente nos mostrara una pagina de recibo igual a la vista
en el punto anterior, Figura 20, continuando el proceso de forma idéntica a una firma
de documentos normal.

4.4 Devolucion de documento al remitente

Supongamos el caso en el cual tenemos algun tipo de disconformidad con el
documento que nos han remitido para firmar, podemos entonces devolver dicha
peticidén al remitente incluyendo ademas alguna consideracion que veamos oportuna.

Sobre un documento en estado NUEVO o LEIDO, lo abrimos para visualizarlo o bien
marcamos el documento, y pulsamos el botén “Devolver”.

=
De@er Histdrico Firmantes

MNombre Tipo Documento | Estado Fecha
EGDDgle.htm CARTAMNOTIF MUEW O 221272005 11:33

Figura 26. Devolucion de documento.

Tras pulsar el boton “Devolver”, nos sale la siguiente ventana.

‘A Port@firma - Consejerja de Me... |Z|,: :

Docummento pasa a: DEYUELTO
Mota adjunta
Hay un error en =1 importe de
adjudicacion.

@ Listo ‘d Intranet local

Figura 27. Dialogo de confirmacion de devolucion.

Si pulsamos “Aceptar”, se modificara el estado del documento y por tanto de la
peticidn la cual aparecerd ya en la relacion de peticiones terminadas.

4.5 Consulta de multifirmantes

En el caso de que participemos de un proceso de multifirma, ya sea uno en que no
importe el orden de la firma o bien esta debe ser efectuada en un determinado orden,
ahora es posible consultar el estado de firma de cada uno de los firmantes que
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intervienen en el proceso y ver en el caso de que hayan incluido alguna anotacion, la
misma.

W a R

Devolver  Histdrico Fir@tes

_Jooaumentos |

[ mombre Tipo Documento  Estado Fecha
(% [] demo pdf CARTANCTIF FIRMADOD 77/12/2005 11:32

Figura 28. Consulta de multifirmantes.

Tras pulsar sobre el icono de “Firmantes” se abre una nueva ventana que nos muestra
la siguiente informacion:

1 http:/isa?.guadaltel.es:50 - Port@firma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - Microsoft Internet... E| ,E.

[e— —— » .. - - -
demo.pdf FIRMADOD FIRMADO FIRMADO FIRMADOD

Y

[ostorde sreraga |

Estado FIRMADO

Identificador de Transaceidn 14483

Usuaria CANTERO VILLAR FRANCISCO JOSE - NIF "Sasssss
MNombre de © dermno.p

Fecha da Estado 22/12/2005 11:59:39

Observacionas

£] Listo 0 D Internet

Figura 29. Matriz de entregas.

El sistema nos representa en una matriz cruzando firmantes por columnas contra
documentos por filas, de tal forma que si pulsamos sobre la celdas de dicha matriz en
el detalle inferior nos ira apareciendo la informacion del estado de firmante de ese
documento para ese firmante.

4.6 Informe de firma

Desde el histérico del documento, para el caso de documentos PDF se puede obtener
un “informe de firma”. Este incluye una versién del documento firmado reducido a un
80% del tamano original y en el que se la ha incluido en cada pagina en la parte
inferior un pie de firma digital que contiene toda la informacién del proceso de firma.
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Figura 30. Informe de firma.
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5 Alta de Peticiones

Desde la siguiente pantalla el usuario puede dar de alta peticiones de firma de
documentos a otros destinatarios del sistema.

Por lo general esta opcién viene deshabilitada, por lo que solo comentaremos sus
funcionalidades brevemente.

A http:fisa2.puadaltel.es: 5050 - Port@firma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - Micr... ‘;”E”zl

Asunto [Desconocido o~ |Prioridad [MEDIA v
Referencia ‘Desconocido U |Aphcaci6n MONTES
Peticidn ID [owxgujiend Entrads  Facha | | Hora | |
Firmna en Cascada )k Mo Inicia Fecha Hora
@ Caducidad Fecha }% Hora ’—|
Texto Peticidn
Texto de la peticidn por defecto Notificaciones
@ Nombre Remitents [Desconocido gy |
Ernail Notificaciones ‘ .\:-/u. |

¢Motificar por Email? Osi ®ne

iMotificar por @visader? O si @ Ma

Actualizar

UffaNs | Notirgempes |
A4 o/

~

Tipo Nombre Tipo MIME Tamafio

Figura 31. Alta de Peticiones.

1. Asunto y Referencia de la peticién.
2. Prioridad y Aplicacién a la que se vincula la peticién.

3. En caso de mas de un firmante, firma en cascada, para definir un orden en la
firma, o en paralelo, el orden en que se haga la firma no es relevante.

4. Fecha de inicio de firma de la peticion a partir de la cual estara disponible para
la firma de la misma, o caducidad, para definir una fecha limite de firma, pero
esto no implica que no se pueda firmar, simplemente como aviso al
destinatario.

5. Texto adjunto a la peticion como nota aclaratoria al destinatario.

6. Datos del remitente para la notificacion.
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7. Relacién de documentos adjuntos a la peticién.

8. Relacion de destinatarios de la peticion, en el caso de firma en cascada, el
orden con el que se incluya define el orden de la firma.

9. Estados en los que quiere ser notificado el remitente.

10. Guardar o entregar la peticién. Una vez entregada todos los datos de la
peticién no se pueden modificar.
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6 Tablon de Avisos

Esta ventana solo esta disponible si disponemos de la plataforma @visador en nuestro
sistema, de tal forma que podemos acceder a través de ella para consultar los avisos
que tenemos pendientes o bien consultar avisos antiguos que ya nos llegaron.

Al igual que antes, vamos a comentar brevemente las funcionalidad de esta pantalla.

2 http:#isa2.guadaltel.es:5050 - Portafirma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - Microsoft Internet Explorer EE)X]
= . - =
— AT e ==
3 e ‘ S e
3 woRn s \\(“ =
20 &k DM 2 3uaN COLCHON MAQUEDA 4 Jueves 23 de Junia de 2005 - 12:56:22
< a
Este mensaje 65 solo Ungarueba, no hacs falta qus haga nads sl
o Y respecto. @
Fecha I H Fin Asunto Stado

icio jora Inicio Fecha Fin Hara
] I € -

Fecha Idepgifigador Estado [m]
vo  29/11/2004 04:36:15  doR¥kdrerm  LEIDO

rvo 29/11/2004 03:30:44  2ap@CLZR  ENVIADO @
w0 29/11/2004 02:25:13 zaHKKEILAR RECHAZADO

I [Tonos ] a

Figura 32. Tablén de Avisos
1. Criterios de filtrado.
2. Boton de busqueda o bien de refresco de todas las informaciones.
3. Texto del aviso.

4. Detalle de avisos e identificador del mismo. Al pulsar sobre el identificador se
abre el aviso y cambia el estado del mismo.

5. Si no lo abrimos, lo podemos marcar y pulsar sobre “Leer” o “Rechazar” para
cambiar el estado del mismo.
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7 Configuracion y Datos Personales

Desde esta pantalla cada usuario puede personalizar sus datos en Port@firmas , por
ejemplo habilitar los servicios de notificacién, cambiar las direcciones de correo,
modificar el margen de tiempo del aviso por caducidad o demora, etc.

2 http:/isa2.guadaltel.es:5050 - Port@firma v 1.1.0 - Consejeria. de XXX - Junta de Andalucia - Microsoft Internet Explorer
(7 v — g =

LAY

D.N.I [45355241 v

Normbre |04 |

Frimer Apellido |01 01 |

Sequndo Apellido 1120504 ey J|E! sisterma puede &

wimero domswi[ | AL

Actualizar

2
@ Acaizar
de

o o icacidn
juancolchon@guadaltel es si Eliminar Fodiicar

@ Listo &3 Intranet local
Figura 33. Configuracion y Datos Personales.
1. Datos del usuario extraidos del certificado.

2. Configuracion de las notificaciones al destinatario (el servicio de mensajes a
moviles no esta aun disponible).

3. Alertas por demora o caducidad, indicando un numero de dias el sistema
marcard la peticiones que estén dentro del plazo indicado a su cumplimiento o

bien de inactividad.

4. Gestion de direcciones de correo electrdnico para recibir las notificaciones.
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8 Salir de Port@firmas

Para salir de la aplicacién no hay mas que pulsar en el menu la opcion salir.

A http:/sa2.guadaltel.es: 5050 - Portafirma v 1.1.0 - Consejeria de XXX - Junta de Andalucia - Microsoft Internet Explorer NER

2 FRANCISCO J0SE CANTERO VILLAR o Martes 10 de Enero de 2006 - 8:46 45

23

Servidor @firma @ Tipos de documento Estado documents Prioridad Remitente / Asunto
PRUEBAS v I v v ¥ | \
Actualizar Buscar  Firmar bloque
[ | £ ' e
|_J En Espera (n)f Terminada ‘ & o
ElE) gT@F\RMAm (=] Remitente Asunts Tipos Documents  Estados Fechs #
i [ D 2)
& [ Formuario Webe2) [ &/ pesconocido Desconocido CARTANOTIF NUEWO AN 221202005 10:32
REEMEREREED 1iicoosot Internet Bxplorer X NuEve A 271277005 0951
[ 1} pesconacid Lemo A\ 221272005 0901
[] & || bescanesid NUEWO AN 9171272005 17:18

Devolver Historico  Firmantes

Tipo Documento  Estado Fecha
Ha se han encontrada datos.

] subprograma arbol started | @ mtemet

Figura 34. Salir de Port@firmas.

Tras confirmar la salida, la ventana se cerrara y habremos salido de la aplicacion.
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9 Historia de versiones

VERSION FECHA AUTOR DESCRIPCION

1.0.0 28/06/2005 FJCV Primera versién Manual Port@firmas
v1.0.0

1.0.1 30/09/2005 FJCV Revision requisitos.

1.0.2 21/10/2005 FJCV Revisién, no hay cambios.

1.1.0 29/12/2005 FJCV Firma en bloque, informe de firmas,
recibo de firma y revision de la
documentacion.

1.1.1 03/02/2006 FJCV Revision, no hay cambios.
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