Soporte a la Administracion Electronica

Solicitud de Certificados de servidor web

El procedimiento de solicitud de los distintos tipos de certificados que pueden ser expedidos por la
Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT — RCM), en el marco del
Convenio FNMT — Junta de Andalucia, se encuentra disponible en el portal de la Oficina Virtual de Soporte

a la Administracion Electronica.

El tipo de certificado necesario sera el siguiente:

Certificado de F.N.M.T. Clase 2 CA para un servidor web identificado por el nombre del

dominio

Este certificado permitira establecer comunicaciones con sus clientes utilizando la tecnologia SSL, el estandar para
comunicaciones seguras en la Web. Su servidor se identificara a los clientes con el nombre del dominio donde se

encuentra su servicio Web.

A continuacion se detalla el proceso para una solicitud de certificado de servidor web de ejemplo.
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Soporte a la Administracion Electronica

Para comenzar la solicitud de emision de certificado es necesario acceder a la pagina web

http://apus.cert.fnmt.es/PrerregistroSolicitudesComponentes/index.html y hacer click en el enlace “Solicitar

un certificado de F.N.M.T. Clase 2 CA para un servidor web identificado por el nombre del dominio”

Direccion [ ] http://apus.cert famt.esPrerregistroSlicitudesComponentss/index.htrl = Edr | vincuos >

f\?’( Autoridad Pablica de Certificacion Espanola

SOLICITUDES EN CURS OBTENGA SU CERTIFICADO DE COMPONENTE
Consulte el estado de su solicitud Selecciona al tipo de certificado de componente que desee obtener:
Na
pencion: [ | . . o ) - .
m Solicitar un certificado de FN.NLT. Clase 2 CA para un servidor web identificado por el nombre del dominio
cF I:l Este cedificado permitird establecer cormunicaciones con sus clientes utilizando |a tecnologia S50, el estandar para comunicaciones seguras en la YWeb. Su ser
identificard a los clientes con el nombre del dominio dande se encuentra su senicio Web.

m Solicitar un certificado de FIN.NMLT. Clase 2 CA para un servidor web identificado por la divreccion IP
Este certificado le permitira establecer comunicaciones con sus clientes utilizando la tecnologia S5L, el estandar para comunicaciones seguras en la Web. Sus
se identificara a los clientes con la direccidn IP donde se encuentra su senvicio Weh

@; Sitiene Internet Explarery

desea generar su par de m Solicitar un certificado de FINNMLT. Clase 2 CA para firma de software
tlaves, pulse agui Este Cettificado de Firma de Cddigo le permita firmar programas y componentes informaticos acreditando su identidad coma autar y realizar de este moda
distribuciones seguras a través de Internet.
ATEMCION: El procedimienta habitusl m Solicitar un certificado de FIN.NMLT. Clase 2 CA para clientes de servicios avanzados
para I oblencion de un certificado de Estos Certificados de Cliente de Servicios Avanzados le permitiran conectar y utilizar los Servicios Avanzados de Certificacidn de la FRMT,
componente consiste en la generacion
de una solicitud de certificado
(PKCS#10) mediarts las herramientas m Solicitar un certificado de FN.MLT. Clase 2 CA para componentes infonnaticos genericos
proporcioradas por o softuware [ Estos certificados pueden emplearse para establecer conexiones seguras entre componentes informaticos genéricos. Su utilizacion le permitira garantizar la inter
harchware que va & utiizar el mismo. Si y confidencialidad de las comunicacionas de datos entre componentes o servicios

Wol. genera a peticidn pulsanda el batdn
=uperior, deberd conocer a prioti la

forma de importar material criptogrético
en =u software fhardware ”

&2 Consultar la documentacidn a aportar H

IMPRESCINDIBLE

Para poder utilizar esta aplicacidn es
necesario gque tenga hahilitadas las
cookies en sU havegador

Hay que tener en cuenta que en la parte final del formulario de solicitud accesible desde el enlace
indicado en el parrafo anterior se requiere incluir el PKCS#10 de la solicitud de certificado. Para ello se

dispone de la utilidad de generacion de claves ubicada bajo el formulario “Solicitudes en curso”.
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Soporte a la Administracion Electronica

Junto con el formulario de solicitud es necesario aportar cierta documentacion que se describe en
la opcién “Consultar la documentacion a aportar”. Para servidores web que formen parte de dominios de

la Junta de Andalucia sera necesario aportar Gnicamente el modelo 003.

&2 Consultar la documentacion a aportar

@ DOCUMENTACION A APORTAR

Una vez realizada su solicitud de generacidn del certificado de componente,
deberd remitir a la F.M.M.T - R.C.M. la siguiente documentacion

= 0Nl o pasaporte o fotocopia autorizada de los mismos, de la persona
responsable del componente. Tratandose de extranjeros, se expresara el
MIE (Mimera de Identificacidn de Extranjeros). Estos documentos deberan
ser validos y estar vigentes.

= En el caso de que el propietario del componente fuese una persona
juridica, copia autorizada o testimonio de |a escritura o documento de
constitucidn, transformacion o adaptacin a cualguier otra gque acredite la
personalidad juridica, o documento sustitutivo o en su caso norma de
constitucidn u organizacidn en el caso de la Administracidn u Organismo
Piblico gue acredite la personalidad juridica del propietario del componente.
Si el propietario fuera una persona fisica, copia autorizada del DML

= Copia autorizada o testimonio de la escritura o documento de
nombramiento de administrador, que acredite la responsabilidad de la
persona fisica que actde como tal, y los términos de la misma (Segdn

Modelo 003 ™)
_ R =
NOTA IMPORTANTE:
@M DE El campo de “SOLICITUD DE CERTIFICADO (PKCS#10)*: “ al final
% Sitiene Internet Explorery de cada plantilla de formulario, debe ser diferente para cada

desea denerar suU par de
claves, pulse aguf;

Generar claves ofrece para ello en la herramienta.

solicitud, y lo mas sencillo es generarlo a través de la utilidad que se

STEMCION: El procedimiento hakitual
para la obtencion de un cedificado de
componente consiste en la generacian
de una solicitud de certificado
[PECZ#10) mediante las herramientas
proporcionadas por el software
hardware gque wa a utilizar el mismo. i
Wil genera la peticidn pulzando el boton
superior, debera conocer a priari la
forma de importar material criptografico
en su softvware §hardware.
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Soporte a la Administracion Electronica

Ejemplo de solicitud de certificado

Solicitud de Certificado para servidor web, identificado por nombre de

dominio

Supongamos para ello que nos han asignado, después de publicar nuestro servidor en Internet, la

url "www.servidorAyto.es”

GENERACION DE UN CERTIFICADO DE FNMT CLASE 2 CA PARA UN SERVIDOR WEB IDENTIFICADO POR
DNS

FORMULARIO DE DATOS

SUJETO DEL CERTIFICADO

DATOS IDENTIFICATIVOS DEL SERVIDOR WEB

DOMINIO*: www.servidorAyto.es

PROPIETARIO DEL CERTIFICADO

DATOS DE IDENTIFICACION

RAZON SOCIAL*: Ayto Tal

CIF*: S1234567F

DATOS DOMICILIARIOS

DIRECCION*: Avda. tal
LOCALIDAD*: Sevilla
CODIGO POSTAL*: 41011
PROVINCIA*: SEVILLA
PAIS*: ESPANA

RESPONSABLE DEL CERTIFICADO

DATOS DE IDENTIFICACION

NIF*: 12345678A
PRIMER APELLIDO*: Apellidol
SEGUNDO APELLIDO: Apellido2
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~ Soporte a la Administracion Electronica

NOMBRE*:

Juan

DATOS DOMICILIARIOS

DIRECCION*: San Juan Roque 19
LOCALIDAD*: Sevilla

CODIGO POSTAL*: 41001

PROVINCIA*: SEVILLA

PAIS*: ESPANA

DATOS DE CONTACTO

TELEFONO: 954123456
FAX: 954654321
E-MAIL: cambiar@cambiar.es

DATOS DE LA SOLICITUD PKCS10

)
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Soporte a la Administracion Electronica

SOLICITUD DE CERTIFICADO
(PKCS#10)*:

MIDHTCCA oY CAQAw QDEhMB8GA 1UEAXMY UHJI
cnJIZ2IzdHJIvIGNvbXBvbmVudGVzMQ4w DAY DVQ
QKEw VDRV JFUz ELMAKGA LUEBhMCRV Mw gZ8w
DQY JKoZIhvcNAQEBBQADgY 0AMIGJA0GBA Luw
9kpnrzZ5fiXF3w 3w Xn4oR7Gw cQiznqUs Of Qbme6g
kilw z85BPGStOkWguvf5vtf320L TyblauteR9B2dy G
NSAlexCSBvL3Q4Fc587UNrS9aWGZLC+sDOdKSI
AtsCx46F7tf GEeUpkmDdbHbfvIlhNy+jz0yz Fyq+I12r6
DGtdrAgMBA AGgggGbMBoGCis GAQQBgjc NAgMXx
DBY KNS4xLjl2MDAuMjB7BgorBgEEAY I3BAgEOMWO
w azAOBgNVHQ8BAfSEBAMCBPAW RAY JKoZlhvc
NAQkPBDcw NTAOBggghkiGOw ODAgGICAIAw DgY
KoZlhveNAw QCAgCAMAcGBSsOAw IHMA0GCCq
GSIb3DQMHMBMGA 1UdJQQMMA0GCCsGAQUFB
w MCMIH/BgorBgEEAY I3DQICMY Hw MIHtAgEBHIw A
TOBpAGMAcgBvAHMAbw BmAHQAIABFAG4AaA
BhAG4AY w BIAGQAIABDAHIAeQBw AHQAbw Bn
AHIAY QBw AGgAaQBJACAAUABYAGBAdgBpAG
QAZQByACAAdgAXACAAMAOBIQCS+EY TkOykebs
QgINw ErmPSAWLdgf [NHbeHHRMOjK8Y DAWOV G
8LTqik/9TxDivrhLWpx2ib/I6dY WXPY 241T5yU6vy E
W1RscvPceg94

+kgrw cNC1mhF5RH/Wgklw Tc0lg586PFkw A9AFIB
sZdF4kdn52j8s5FEhmMGY RF2Aiw DQAAAAAAAAA
AMAOGCSqGSIb3DQEBBQUAA4GBAE29Y /TAXIFzi
jiIB6EMPGakNuHZ 2KDOI3epNEdcObNjK3ID3vGGAOK
X7GiNzuw KV +d7d64V er10FILn/GNdstig9f pht28WL
Hf WJkx LPnMLQ8jx S4Q8XWvuXgM/iek3fvOiQ+IAC
OLzRoWfZkGsS2SmA/MrrgxjP/IKoQd55jrRS

.




Soporte a la Administracion Electronica

(*) Campo obligatorio

Tras indicar la informacién necesaria en el formulario de solicitud y pulsar en el botén “Aceptar”,
aparece de nuevo el formulario con todos los datos que se han introducido, para que el solicitante pueda
comprobar que toda la informacion se ha introducido correctamente. Si estdn correctos, se procede a la
firma digital del mismo mediante el certificado de persona fisica de la persona responsable del tramite de la
entidad en cuestion. Recordar que no es necesario realizar este tramite desde la propia maquina que realiza
las labores de servidor.

Antes de la firma, se muestra una ventana emergente con los datos que vamos a firmar (los datos

de la captura no se corresponden con los aparecidos en el formulario anterior)

SIJETO DEL CERTIFICADO w
D&TOS DENTIFICATIVOS DEL SERVIDOR WEB
CHEHIDDEMYC e
DOMINICE -
COMPOMENTE WWEB:S_WWER
PROPIETARIC DEL CERTIFICADO
DATOS DE IDENTIFICACION
R ZON SOCIALADENTIDAD: CONSEJERIL DE JUSTICIA ¥
ADMINISTRACION POBLICA
CIFMIF:2
DATOS DOMICILIARIOS
DIRECCION: &0 REPUBLICA ARGENTINA 27H PRIMERA
PLAMTA,
Lo aLIDAD: SEVILLA,
CODIGO POSTAL 41071
PROYINCIS SEVILLA,
PAIS:ESPARNA,
RESPOMSABLE DEL CERTIFICADO
DATOS DE IDENTIFICACION

TIF:

PRIMER APELLICC: — s
SEGUMDO APELLIDCE -
MNOMBRE:

DATOS DOMICILIARIOS
DIRECCION: %D REPUBLICS ARGENTINA 278 PRIMERS
PLAMTA,
LOCALIDAD: SEVILLA
CODIGO POSTAL:41071
PROWINCIASEVILLA
PAIS:ESPARA, w

!“Aceptar .

@ Lista B Internct
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Soporte a la Administracion Electronica

Una vez firmado, nos muestra una ventana con dos marcos: en la parte inferior aparece un PDF con
los datos que hemos introducido. Este archivo habra que imprimirlo pulsando en el botéon “Imprimir

Contrato” que aparece en el marco superior, para posteriormente pulsar en “Aceptar’. Es obligatorio

imprimirlo, ya que este contrato se tendra que enviar a la FNMT para la solicitud del certificado.

3 http:Hapus.cert.famt.es/PrerregistroSolicitudesComponentesfindex. html - Microsoft Internet Explorer

Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda i

@Atrés - _) \ﬂ Iﬁ _;"J /:J Blsqueda \lil'lfFavoritos @ .:;, ‘ﬂ - _’] ﬂ 3

Direccion i@ http:ftapus,cert. fimt, esfPrerregistroSolicitudesComponentes/inde:. html V| Ir Winculos * @ *

En el marco inferior se muestra el contrato personalizado para usted.
Para poder continuar, pulse el botdn “lmprimir contrato” ¥ a continuacion pulse el
botdn "Aceptar”.

| Imptitnit contrato | |Aceptar| | Corredir datos | |Cance|ar |

Eeuardarunacopia =1 ;% ‘a_ ﬁauscar |€_”j'|]:b Seleccionar @: @k' _IJ §| = |121% E (5] .: D‘-v:j -}%j - = .: ZFirmar - Ym
0
g A
=]
2
IE] B
g Real Casa de la Moneda
2l Fabrica Nacional
71 de Moneda yTimbre v
g
c
o
bz
SOLICITUD DE REGISTRO PARA EL ACCESO A SERVICIOS DE CERTIFICACION o
= 4 4] 14 Ml © © |1|
&]Lista 4 Internet

Tras pulsar el boton “Aceptar”, el sistema devuelve un nimero de solicitud que tendra que guardar,

ya que con él consultara el estado de su peticion de certificado.
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~ Soporte a la Administracion Electronica

<A http:Hapus.cert.fnmt.es/PrerregistroSclicitudesComponentesfindex. html - Microsoft Internet Explorer,

Archivo  Edicion Wer  Fawvoritos  Herramientas  Avuda ﬁ'
= \ o [ A o A " -1 A f o

@ Aras v () \i‘l @ l_l‘j /._JBusqueda . Favaritos @ P = 3] _'J ﬂ '3

Direccidn i@ http:ffapus. cert. frmt, esfPrerreqgistrosolicitudes Componentes/inde:x, html v| It yinculos > @ -

RESULTADO DE SU SOLICITUD

Su solicitud ha sido realizada correctamente. El ndmero de peticidn con el

gue ha sido almacenada en el sisterna es el 2222227,

Conserve este nimero para poder consultar el estado de tramitacion de su
solicitud.

walver |

~ | Mdmero de paginas: 1
&] Listo L

El Modelo 003 completamente relleno, junto con el PDF impreso obtenido tendra que enviarlo
convenientemente firmado a la siguiente direccion postal:
FABRICA NACIONAL DE MONEDA Y TIMBRE
DEPARTAMENTO CERES
AREA DE REGISTRO
C/ JORGE JUAN, 106
28009 MADRID

En caso de necesidad de agilizar el proceso, puede enviarlo por fax al 91 566 6905.

Si necesita alguna aclaracion adicional o si tiene alguna incidencia en el procedimiento de peticion

del certificado, no dude en consultarnos a info.admonelectronica@juntadeandalucia.es
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Soporte a la Administracion Electronica

Tras realizar el envio y trascurridas aproximadamente 72 horas, puede consultar el estado de su

solicitud en la pagina http://apus.cert.fnmt.es/PrerregistroSolicitudesComponentes/index.html en la seccion

remarcada en la siguiente captura, introduciendo el CIF del Solicitante y el Codigo:

http:ffapus.cert.fnmt.es/PrerregistroSolicitudesComponentesfindex. html - Microsoft Internet Explorer

archivo  Edicidn  Wer Fawvoritos  Herramientas  Avuda

Ous - QO HMREG P

n
/ Bl R\J S i @
/ Busqueda ./\.( Favoritos £

Direccidn i@j http:ffapus. cert. fomt, esfPrerregistroSolicitudesComponentes inde:x. html

Consulte el estado de su solicitud

L ) |
FETICION:

% Sitiene Internet Explorery
desea generar su parde
tlaves, pulse agui:

| Generar claves |

ATEMCION: El procedimiento habiusl
para la obtencidn de un cerificado de
componente consiste en la generacion
de una solictud de cerificado

[(PHCS# D) mediante las hetramiertas
proporcionadas por el software [
harchvare que va & utiizar el mismo. Si
Wil genera la peticidn pulzando el botdn
auperior, deberd conocer a priori la
forma de importar material criptogréfico
en su software fhardware

IMPRESCINDIBLE

V| It Winculos ¥ @ ¥

OBTENGA SU CERTIFICADO DE COMPONENTE

Seleccione el tipo de cerificado de componente gue desee obtener:

m Solicitar un certificado de FN.MLT. Clase 2 CA para un servidor web identificado por el nombre del
dominio

Este cerificado permitird establecer comunicaciones con sus clientes utilizando la tecnologia SSL, el estandar para
comunicaciones seguras en la Web. Su servidor se identificard a los clientes con el nombre del dominio donde se encuentra
su servicio Wehb.

® Solicitar un certificado de FN.MLT. Clase 2 CA para un servidor web identificado por la diveccion IP
Este cerificado le permitira establecer comunicaciones con sus clientes utilizando la tecnologia S5L, el estandar para
comunicaciones seguras en laWveb, Su servidor se identificara a los clientes con la direccion IP donde se encuentra su
setvicio Web.

= Solicitar wn certificado de FIN.IMLT. Clase 2 CA para fnoma de software
Este Certificado de Firma de Cadigo le permita firmar programas y componentes informaticos acreditando su identidad
como autor y realizar de este modo distribuciones seguras 2 través de Internet.

m Solicitar un certificado de FN.ML.T. Clase 2 CA para clientes de servicios avanzados
Estos Certificados de Cliente de Servicios Avanzados le permitiran conectar y utilizar los Servicios Avanzados de
Certificacidn de la FNMT.

m Solicitar un certificado de FN.ML.T. Clase 2 CA para componentes mfornaticos genéricos

Estos certificados pueden emplearse para establecer conexiones seguras entre componentes informaticos genéricos. Su
utilizacidn le permitird garantizar la integridad y confidencialidad de las comunicaciones de datos entre componentes o
SEmviCios.

|i€

&

0 Inkernet

Si su solicitud se ha tramitado correctamente, obtendra una ventana que le mostrara la siguiente

informacién donde podra descargar el certificado generado o descargar e instalar dicho certificado

generado:

Zn)

A
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archivo  Edicidn  Wer Faworitos  Herramientas  Ayuda
o ! [ A, 5 o ; e 1 g
@ Atrés _) \ﬂ @ | - ! Buisqueda B Favoritos @ [ = .__] '5

Direccion @ http:ffapus. cert. fomt, esfPrerregistroSolicitudesComponentes inde::. html @ Ir Winculos

cetificado haya sido emitido ya, le apareceran dos enlaces desde los gue podrd realizar la descarga o la -
descarga e instalacion de dicho certificado (sdlo Internet Explorer).

e =

RESUMEN DE L# PETICIAN

B Niamero de la peticion: 00 00l B Fecha de solicitud: 01,/02/2007
m Estado de la peticidn: cerificado generado

= Comentarios: -

DATOS DEL COMPONENTE

B Tipo de componente: Componente para un Servidor Web

B Dominio; S o

DATOS DEL FROFIETARID

B RazOn SOCTal: A ——— B CIF: se—

B Responsable: s e

Para descargar el certificado generado pulse aqui»?ﬁ‘

Para descargar e instalar en su gador el certificado generado pulse aqui‘@
[ aiver | L
&] Lista # Internet
m @ & @ P Fl455H%ecues,., v PN v g . I (£ — I il Adobe Reader - [, | @@g S48
L ]

Con la descarga del certificado generado podra obtener un fichero con extension “cer” que podra

guardar, para posteriormente instalarlo si lo desea:

Descarga de archivo - Advertencia de seguridad b_<|

iDeszea abrir o guardar este archivo?

E Mambre:  certificada, cer
= Tipo:  Certificado de sequridad, 1,32 KB

De:  apus.cert.fnmt.es

it ][ Guardar ]| Cancelar |

tipo de archivo puede dafiar potencialmente =0 equipo. S5ino confia

@ Loz archivos procedentes de Internet pueden zer dtiles, pero este
en el origen, no abra ni guarde este zoftware. ; Cudl es el riesgo’?
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Soporte a la Administracion Electronica

Certificado

General |Detalles Futa de certificacian

=1 Informacidon del certificado

Este certificado esta destinado a los siguientes propdsitos:

sProtege los mensajes de correo electrnico
*Asequra la identidad de un equipo remoto

Enviado a: -

Emitido por FHMT Clase 2 CA

valido desde 05/02/2007 hasta 08/02/2011

[ Instalar certificada. . ] Declaracion del emisor

Si elige la opcién de descargar e instalar el certificado en su navegador, le aparecera la siguiente

relacion de capturas:

Peligro potencial para la secuencia de comandos X

Este sitio web esta agregando uno o mas certificados a este equipo. Permitir que un sitio web gque no es de confianza

! ackualice sus certificados representa un rigsgo para la sequridad, El sitio web podria instalar certificados en los que no
confia, o que podra resulkar en gue programas que no son de confianza se ejecutasen en eske equipo v accediesen a
sus dakos,

iDesea permitir que este programa agregue los certificados? Haga clic en 5i si confia en eske sitio web. Haga clic en
Mo =i no confia en él.
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| s ea e fites - Masernrda & Insmlaeion e eapiiie. . _

DESCARGA E INSTALACION DE CERTIFICADO EN INTERNET EXPLORER

El cedificado ha sido instalado satisfactoriamente en su navegador.

| Cerrar Yentana |

@ Listo & Internet

Una vez descargado e instalado, puede exportar con su clave privada para obtener los archivos

“pfx” necesarios para su servidor. El proceso a seguir sera el siguiente:

Opciones de Internet

Conesiones Frogramas Opciones avanzadas
General Seguridad Frivacidad Contenido

Agezor de contenido
m Laz restricciones le apudan a controlar el contenida de Internet que puede

verse en exte equipo.
Habilitar. .. Canfiguracidan. ..

Certificadoz
% Loz certificados le permitindn identificarse a =i mizmo, a
@l entidades emizoraz de certificados v a compafias de zoftware.

[Enrrar estadoSSL] [ Cetificados.. | [ Compafiias. . ]

Informacion personal

b Autocompletar amacena entradaz anteriores v sugiere Autocompletar
E coincidencias. =

El Azistente para perfiles de Microsoft almacena su Mi pefil
informacion personal. =

Aceptar ] ’ Cancelar Aplicar
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Soporte a la Administracion Electronica

Proposito planteado; | <Todos= W
Personal | Okras personas | Entidades emisoras de certificados intermedias | Entidades emil 4 *
Emitido para Emitida par Fechad... = Mombre descript...

=] FRMT 24/04/2011  <ninguno>
Enomere v FMMT Clase 2 CA 04/04/2009  <ningunaos

Importar... ” Exportar... ] [ Quitar

Propositos planteados del certificado

<Todos=

Cerrar

Seleccionando el certificado en cuestion, pulsamos en Exportar, realizando el proceso siguiendo estas

ventanas:

Asistente para exportacion de certificados g]

Este es el Asistente para

i exportacion de certificados

Este asistente le avuda a copiar certificados, liskas de
certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco,

lUn certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
conkiene informacian que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

' Siguiente > | [ Cancelar
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Soporte a la Administracion Electronica

Seleccionar “Exportar la Clave Privada”, definiendo a posteriori el formato de almacenamiento:

Asistente para exportacion de certificados

Exportar la clave privada
Puede elegir la exportacion de la clave privada con el certificado.

Las claves privadas se protegen con contrasefias. Si desea exportar la clave privada
con el certificado, debe escribir una contraseria en una pagina posteriar.,

iDesea exportar la clave privada con el certificado?

(3)Exportar la clave privadal

() Mo exportar |a dave privada

< Akras ” Siguiente = ] [ Cancelar

Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatos de archivo,

Seleccione el Formato que desea utilizar;

(%) Intercambio de informacidn personal: PKCS #12 { PFX)

[ 15i es posible, incluir todos los certificados en la ruta de acceso de certificacion

[¥]Permitir proteccion sequra (requiere IE 5.0, Windows MT 4.0 con SP4 o posterior

[ 1Eliminar la clave privada si la exportacion es satisfactoria

< fkrds ” Siguiente = ] [ Cancelar

e\ CONSEJERIA DE JUSTICIA Y ADMINISTRACION PUBLICA

JUNTR DE ANDALUCIR
Pagina 15 de 19



Soporte a la Administracion Electronica

Debe definir la contrasena para proteger la informacion de su certificado. Posteriormente a la definicion de

la contrasena, debera especificar una ruta donde almacenar el archivo pfx a generar:

Asistente para exportacion de certificados

Contrasena

Para mantener la seguridad, debe proteger la clave privada por medio de una
conkrasefia,

Escriba v confirme una contrasefia,
Conkraseria:
Confirmar contraseria:

< Akras ” Siguiente:bl [ Cancelar ]

Asistente para exportacion de certificados

Archivo para exportar
Especifique el nombre del archivo que desea exportar
Mombre de archivo:
| | | [ Examinar...
< Abras ” Siguiente = ] [ Cancelar
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Soporte a la Administracion Electronica

Pulsando en el botén Examinar, definimos la ruta y el nombre:

Guardar como @@

Guardar en; | () Certificado w Q ¥ Ev

- 1

e

Documentoz
recientes

E zcritorio

a7

Miz documentos

-
%8
hi PC
‘;‘] Mombre: certificadoz hd
-
Mis sitios dered | Tipo Intercambio de informacidn personal [ pfx) w

Asistente para exportacion de certificados E]

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxita el Asiskente para exportacion de
certificados,

Ha especificado la siguiente configuracian:

Mombre de archiva
Exportar claves
Incluir kadas los certificadas en la ruka de certificacian

Formato de archivo

< Akras ” Finalizar ] [ Cancelar
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Soporte a la Administracion Electronica

Tras pulsar en finalizar, le aparecen las siguientes ventanas:

Exportando su clave de intercambio privada [Z|

Ilna aplicacion esta solicitando acceso a un elemento
proteqido.

Clave privada de Cryptod,

[ Aceptar |[ Cancelar ][ Detalles...

Asistente para exportacion, de certificados E'

La exportacion se realizd con éxika,

Aceptar

Instalacién del certificado en servidor de aplicaciones tipo Apache

Los servidores web de las caracteristicas del Apache, para configurar que sus aplicaciones que
funcionen bajo ssl, necesitan separar la clave privada y la clave publica, del certificado web solicitado

(fichero extension *.p12 o *.pfx)

Una vez obtenido el fichero de extension *.pl2 o *.pfx del certificado ssl de servidor web a través
de la herramienta de FNMT-RCM, siguiendo las instrucciones anteriormente descritas, es necesario
separarlo en dos ficheros necesarios para la configuracion del Apache, para ello se usara la herramienta

criptografica Openssl, disponible tanto para sistemas Windows como Linux.
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Soporte a la Administracion Electronica

Paso |

# Exporta la la clave privada del fichero de extension pfx o p12

openssl pkcsl 2 -in certificadoServidorWeb.pfx -nocerts -out key.pem

Paso 2

# Elimina la palabra de paso de la clave privada para facilitar su implantacion en el

Apache.
# Obtenemos la clave privada

openssl rsa -in key.pem -out server.key

Paso 3

# Exporta la clave publica a partir del fichero de extension pfx o p12

openssl pkcsl2 -in certificadoServidorWeb.pfx -clcerts -nokeys -out cert.pem

Para mas informacion especifica sobre como configurar su Apache, accede a la pagina oficial de

Apache Web Server en http://httpd.apache.org/

Instalacién del certificado en servidor de aplicaciones tipo JBoss o Tomcat

Una vez obtenido el fichero de extension *.pl12 o *.pfx del certificado ssl de servidor web a través
de la herramienta de FNMT-RCM anteriormente descritas, se deben seguir las instrucciones

concretas para configurar el ssl en el servidor web de aplicaciones concreto del que dispongamos.
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