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ADENDA AL CONVENIO SUSCRITO EL 26 DE JULIO DE 2002 ENTRE LA
JUNTA DE ANDALUCIA Y LA FABRICA NACIONAL DE MONEDA Y TIMBRE
— REAL CASA DE LA MONEDA PARA LA PRESTACION DE SERVICIOS DE
CERTIFICACION DE FIRMA ELECTRONICA.

En Sevilla, 13 de julio de 2005

REUNIDOS

De una parte, la Excma. Sra. D2 MARIA JOSE LOPEZ GONZALEZ, Consejera de
Justicia y Administracion Publica de la Junta de Andalucia, en nombre y representacion
del citado Organismo, en virtud de las competencias atribuidas por el Decreto 12/2004,
de 24 de Abril.

Y de otra parte el llmo. Sr. D. Sixto Heredia Herrera, Director General de la Féabrica
Nacional de Moneda y Timbre - Real Casa de la Moneda (en adelante FNMT-RCM),
actuando en representacion de esta Entidad Publica Empresarial, en virtud del
nombramiento efectuado por el Real Decreto 802/2004, de 23 de abril, y de las
competencias que le atribuye el articulo 19 del Estatuto aprobado por Real Decreto
1114/1999, de 25 de junio.

Reconociéndose la capacidad legal necesaria para formalizar la presente Adenda
al Convenio citado, ambas partes

EXPONEN

Primero.- Que la Junta de Andalucia y la FNMT-RCM suscribieron, con fecha 26 de
julio de 2002, un Convenio para la prestacion de servicios de certificacion de firma
electrénica, y concretamente los servicios técnicos, administrativos y de seguridad
necesarios en orden a garantizar la validez y eficacia de la emisién y recepcion de
comunicaciones y documentos producidos a través de técnicas y medios EIT en el
ambito de actuacién de la Junta de Andalucia, con el alcance definido en tal convenio y
sus documentos anexos.
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Segundo.- Que para formalizar adecuadamente la prestacion, por parte de la FNMT-
RCM, de nuevos servicios no previstos en el vigente Convenio, se tienen que modificar
los textos de las clausulas primera y segunda del mencionado Convenio de titulos
“Objeto” y “Ambito de Aplicacion” respectivamente.

Tercero.- Que en la clausula cuarta, del mencionado Convenio, se indica:

“La FNMT-RCM percibira, por los servicios EIT prestados a la Junta de
Andalucia la cantidad de QUINIENTOS UN MIL CIENTO NOVENTA Y NUEVE
(501.199) Euros/afio (impuestos incluidos).

La FNMT-RCM podra realizar facturaciones parciales contra certificaciones
parciales conformadas por el Junta de Andalucia.

El pago se efectuard en el plazo de 1 mes contra la prestacion de las
correspondientes facturas.

La demora en el pago se regira por lo dispuesto en el articulo 45 de la Ley General
Presupuestaria..

Anualmente se aplicara un incremento en los precios estipulados, correspondiente
al Indice de Precios al Consumo (IPC)”

Cuarto.- Que en la clausula sexta, del mencionado Convenio, se indica:
“PLAZO DE DURACION.-

1.- El Convenio tendra una duracion de un afio (1 afio). No obstante se producira
la prérroga automatica del mismo, por periodos iguales, si no mediara denuncia
de ninguna de las partes con tres meses de antelacion a su vencimiento.

2.- Las partes podran proponer la revision del Convenio en cualquier momento de
su vigencia, a efectos de incluir las modificaciones que resulten pertinentes.”

Quinto.- Siendo necesario ampliar el alcance de la cobertura que en el actual texto del
Convenio se contempla, para la prestacion de servicios de certificacion de firma
electronica, y concretamente los servicios técnicos, administrativos y de seguridad
necesarios en orden a garantizar la validez y eficacia de la emision y recepcion de
comunicaciones y documentos producidos a través de técnicas y medios EIT en el
ambito de actuacion de la Junta de Andalucia,
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A tal fin, ambas partes, acuerdan modificar el contenido del Convenio citado en lo que
concierne al contenido de los expositivos segundo, tercero y cuarto de la presente
Adenda, asi como en sus Anexos I, 11 'y 11, con arreglo a las siguientes

CLAUSULAS

PRIMERA.- MODIFICACION DE LA CLAUSULA PRIMERA.

La clausula primera del Convenio para la prestacion de servicios de firma electronica
suscrito entre la Junta de Andalucia y la Fabrica Nacional de Moneda y Timbre — Real
Casa de la Moneda, el dia 26 de julio de 2002, queda redactada de la siguiente manera:

“PRIMERA.- OBJETO.

1.- Constituye el objeto del presente Convenio la prestacion de los servicios
técnicos, administrativos y de seguridad necesarios en orden a garantizar la
validez y eficacia de la emision y recepcion de comunicaciones y documentos
producidos a traves de técnicas y medios EIT en el &mbito de actuacion de la
Junta de Andalucia con las condiciones técnico-administrativas que en las
clausulas siguientes se estipulan.

2.- En particular, la FNMT-RCM prestara los servicios esenciales que al efecto
se enumeran en el capitulo I del anexo | de este convenio. También prestara
a peticién de la Junta de Andalucia cualquiera, o la totalidad, de los servicios
avanzados que al efecto se enumeran en el capitulo Il del mismo anexo | de
este convenio.”

SEGUNDA.- MODIFICACION DE LA CLAUSULA SEGUNDA.

La clausula segunda del Convenio para la prestacion de servicios de firma electrénica
suscrito entre la Junta de Andalucia y la Fabrica Nacional de Moneda y Timbre — Real
Casa de la Moneda, el dia 26 de julio de 2002, queda redactada de la siguiente manera:
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“. AMBITO DE APLICACION.-

En virtud del presente Convenio, la Fabrica Nacional de Moneda y Timbre-Real Casa
de la Moneda podra prestar servicios EIT a las personas fisicas que tengan la
condicion de usuarios de acuerdo con la normativa vigente y las clausulas de este
Convenio, cuando los usuarios se relacionen con la Junta de Andalucia y también con
todas sus Diputaciones, con todos sus Municipios, con su Camara de Cuentas, con El
Defensor del Pueblo, con el Parlamento y con todas las Universidades Publicas de la
Comunidad Autéonoma de Andalucia, en el marco de sus respectivas competencias y
siempre que previamente se hubieran adherido las referidas Entidades al Convenio, lo
cual debera formalizarse a través del oportuno Protocolo de Adhesidn que se suscriba
al efecto entre la Junta de Andalucia y cualquier Entidad interesada de entre las
relacionadas, del que se dara traslado a la FNMT-RCM.

A tal efecto, la Junta de Andalucia, asume que los certificados (titulos de usuario) que
expida la FNMT-RCM son universales y que por tanto servirdn para las relaciones
juridicas que al efecto mantengan los ciudadanos con las diferentes Administraciones
publicas, los 6rganos administrativos o en su caso las entidades privadas que hayan
suscrito el correspondiente convenio con la FNMT-RCM.

De igual forma los certificados que, al amparo de la normativa vigente y del presente
convenio tipo, haya expedido o expida la FNMT-RCM, podran ser utilizados por los
usuarios en sus relaciones con la Junta de Andalucia.”

TERCERA.- MODIFICACION DE LA CLAUSULA CUARTA.

La clausula cuarta del Convenio para la prestacion de servicios de firma electrénica
suscrito entre la Junta de Andalucia y la Fabrica Nacional de Moneda y Timbre — Real
Casa de la Moneda, el dia 26 de julio de 2002, queda redactada de la siguiente manera:

“CUARTA.- Precio y Condiciones de Pago.

La FNMT-RCM percibira, por los servicios EIT prestados a la Junta de Andalucia
la cantidad de UN MILLON CIENTO NOVENTA Y SIETE MIL CIENTO
NOVENTA Y NUEVE €/afio (1.197.199,00) Euros/afio (impuestos incluidos),
repartidos en dos tramos de facturacion, el primero desde el 1 de enero hasta el 31
de julio y el segundo desde el 1 de agosto hasta el 31 de diciembre de cada afio
natural, mientras dure su vigencia, que se incrementardn a partir de la facturacion
de los dos primeros tramos correspondientes a 2005, aplicando la variacion del
IPC publicado en los doce meses anteriores de acuerdo con el indice aprobado por
el 1.N.E,. El detalle de los servicios incluidos en este precio se contiene en el Anexo
Il de la presente Adenda al Convenio.
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La FNMT-RCM aportara a cada Campafa Publicitaria anual de promocién en el
uso del Certificado Electronico por el ciudadano que la Junta de Andalucia realice
en su @mbito de actuacion, un liquido del 8% del importe anual, sin impuestos, que
ella, a su vez, perciba por los servicios EIT prestados a la Junta de Andalucia en
los términos en la presente Adenda recogidos, y siempre que se hubiese dotado la
correspondiente partida en su presupuesto anual y que se encuentre vigente el
Convenio.

Si hubiera peticion expresa de servicios avanzados hecha por la Junta de
Andalucia, la cantidad anterior quedaria incrementada por el importe
correspondiente que de la aplicacion de las tablas del capitulo Il del Anexo Il de
Precios se dedujeran.

La FNMT-RCM podra realizar facturaciones parciales contra certificaciones
parciales conformadas por el Junta de Andalucia.

El pago se efectuara en el plazo de 1 mes contra la prestacion de las
correspondientes facturas.

La demora en el pago se regira por lo dispuesto en el articulo 45 de la Ley General
Presupuestaria.

Anualmente se aplicara un incremento en los precios estipulados, correspondiente
al Indice de Precios al Consumo (IPC)”

CUARTA.- MODIFICACION DE LA CLAUSULA SEXTA.

La clausula sexta del Convenio para la prestacion de servicios de firma electronica
suscrito entre la Junta de Andalucia y la Fébrica Nacional de Moneda y Timbre — Real
Casa de la Moneda, el dia 26 de julio de 2002, queda redactada de la siguiente manera:

“PLAZO DE DURACION.-

1.- El Convenio tendra una duracion de un afio (1 afio). No obstante se producira
la prérroga automatica del mismo, por periodos iguales, si no mediara denuncia
de ninguna de las partes con tres meses de antelacion a su vencimiento.

2.- En el caso de que durante la vigencia del Convenio o de cualquiera de sus
prorrogas automaticas se produjera que la FNMT-RCM llegase a firmar uno
nuevo, del mismo objeto que el presente, en el que quedara reflejado que su @mbito
de aplicacion fuera a dar cobertura, ademas de a la Junta de Andalucia, a otros
Organismos y Administraciones Publicas, manteniendo las mismas o mejores
condiciones que aquellas con las que se encontrase en ese momento definido el
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Convenio, se procederd, a propuesta de la Junta de Andalucia, a la cancelacion del
Convenio previa adhesion expresa de la Junta de Andalucia al nuevo.

3.- Las partes podran proponer la revision del Convenio en cualquier momento de
su vigencia, a efectos de incluir las modificaciones que resulten pertinentes.”

QUINTA.- MODIFICACION DEL ANEXO I.

Con el fin de adecuar lo contenido en la clausula anterior e incluir los nuevos servicios
que la FNMT-RCM esté en condiciones de prestar: certificado de persona juridica (en
desarrollo normativo), certificado de atributos, publicacion en directorio externo y
validacion de certificados via OCSP, se modifica el Anexo | del Convenio de referencia,
insertando su actual texto contenido bajo la denominacion de capitulo | y afiadiendo uno
nuevo, el capitulo 11, que se detalla al final de la presenta adenda.

SEXTA.- MODIFICACION DEL ANEXO II.

Con el fin de adecuar lo contenido en la clausula anterior e incluir los precios de los
nuevos servicios que la FNMT-RCM esta en condiciones de prestar, asi como para
adecuar el nuevo contenido de la clausula cuarta del Convenio, mas arriba referida, al
del pardgrafo 1 del Anexo Il, se modifica éste, incluyendo un capitulado en su
contenido, que se inserta al final de la presente adenda.

SEPTIMA.- MODIFICACION DEL ANEXO IIlI.

Con el fin de adecuar el contenido del Anexo IlIl del Convenio a los actuales
formularios de solicitud de emision, revocacion, suspension y cancelacion de
suspension de certificados que en la actualidad estan vigentes, se modifica el referido
Anexo 11 por la inclusién en el mismo de los referidos formularios.

OCTAVA.- Quedan subsistentes y sin alteracion alguna, el resto de condiciones que
integran el Convenio suscrito entre la Junta de Andalucia y la FNMT-RCM, con fecha
26 de julio de 2002, del que esta Adenda constituye parte integrante a todos los efectos.

NOVENA.- La presente Adenda entrara en vigor el dia de su firma.



YoV )

" A& Real Casa de la Moneda | itd]
Fabrica Nacional v
de Moneda y Timbre )

JUNTA DE ANDALUCIA

Y, en prueba de conformidad, ambas partes suscriben el presente documento,
por duplicado, en el lugar y fecha indicado en el encabezamiento.

EL DIRECTOR GENERAL DE LA FABRICA LA CONSEJERA DE JUSTICIA Y
NACIONAL DE MONEDA Y TIMBRE — ADMINISTRACION PUBLICA DE LA JUNTA
ReAL CAsA DE LA MONEDA DE ANDALUCIA
Fdo.: Sixto Heredia Herrera. Fdo.: Maria José Lopez Gonzalez
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La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM),
como prestador de servicios de certificacion, emitira para todo aquel usuario que lo
solicite un conjunto de certificados, denominado “Certificado Béasico” o “Titulo de
Usuario”, que permite al Titular del mismo comunicarse con otros usuarios, de forma
segura.

El formato de los certificados utilizados por la FNMT-RCM se basa en el definido por
la Union Internacional de Telecomunicaciones, sector de normalizacion de las
telecomunicaciones, en la Recomendacion UIT-T X.509, de 31 de Marzo de 2000 o
superiores (ISO/IEC 9594-8 de 2001). EI formato sera el correspondiente a la Version 3
del certificado, especificado en esta norma

El certificado sera valido para el uso con protocolos de comunicacion estandares de
mercado, tipo SSL, TLS, etc.

Como servicios de certificacion asociados para el uso de los certificados por parte de
sus titulares, la FNMT-RCM ofrecera los siguientes servicios técnicos:

- registro de usuarios

- emisidn, revocacion y archivo de certificados de clave publica
- publicacién de certificados y del Registro de Certificados

- registro de eventos significativos

GENERACION Y GESTION DE CLAVES

Generacion v gestion de las claves

En el procedimiento de obtencion de certificados, la FNMT-RCM desarrollara los
elementos necesarios para activar, en el puesto del solicitante, el software que
genere a través de su navegador web, un par de claves, publica y privada, que le
permitira firmar e identificarse, asi como proteger la seguridad de sus
comunicaciones a través de mecanismos de cifrado.

Las claves privadas seran utilizadas bajo el control del software de navegacion web del
que disponga el propio usuario, enviando todas las claves publicas a la FNMT-RCM
con el fin de integrarlas en un certificado.

Las claves privadas de firma, permaneceran siempre bajo el control exclusivo de su
titular, y guardadas en el soporte correspondiente, no guardandose copia de ellas por la
FNMT-RCM.

La FNMT-RCM garantizard que el usuario, Titular del certificado, puede tener el
control exclusivo de las claves privadas correspondientes a las claves publicas que se

10
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consignan en el certificado, mediante la obtencion de las pruebas de posesion oportunas,
a través de la adjudicacion del namero de identificacion Unico.

Archivo de las claves publicas

Las claves publicas de los usuarios permaneceran archivadas, por si fuera necesario su
recuperacion, en archivos seguros, tanto fisica como l6gicamente, durante un periodo no
menor de 15 afios.

Exclusividad de las claves

Las claves privadas son exclusivas para los Titulares de los certificados y son de uso
personal e intransferible.

Las claves puablicas son exclusivas para los Titulares de los certificados,
independientemente del soporte fisico donde estén almacenadas y protegidas.

Renovacion de claves

La FNMT-RCM identifica una relacion uno a uno entre la clave pablica de un usuario y
su certificado de clave publica, no previéndose utilizar distintos certificados para una
misma clave. Es por esto que las claves se renovaran con los certificados cuando dicha
renovacion esté contemplada en la normativa especifica aplicable.

REGISTRO DE USUARIOS

Registro de usuarios

El registro de usuarios es el procedimiento a través del cual se identifica al
solicitante de un certificado electronico, se comprueba su personalidad y se
constata su efectiva voluntad de que le sea emitido el “Certificado Basico” o
“Titulo de Usuario” por la FNMT-RCM.

Este registro podra ser realizado por la propia FNMT-RCM o cualquier otra
Administracion publica y, en su caso, por las demas personas, entidades o corporaciones
habilitadas a tal efecto por las normas que resulten de aplicacion. En todo caso el
registro se llevara a cabo segun lo dispuesto por la FNMT-RCM, al objeto de que este
registro se realice de acuerdo con lo establecido por la normativa especifica aplicable y

11
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homogéneo en todos los casos. De igual manera serd la FNMT-RCM, quien defina y
aporte los medios necesarios para la realizacion de este registro.

En el caso de que el registro lo realizara una Administracion Publica, distinta de la
FNMT-RCM, la persona que se encargue de la actividad de registro ha de ser personal
al servicio de la Administracion Publica. En estos casos la FNMT-RCM, dara soporte a
la implantacion de las distintas oficinas de registro que se establezcan cuando fuere
necesario, en los siguientes términos:

a) Aportacion de la aplicacion informatica de registro

b) Aportacion de la documentacion relativa a la instalacion y manejo de la aplicacion,
asi como toda aquella referente a los procedimientos y normas sobre el registro.

¢) Registro y formacién de los encargados del registro, o que supone la emision de un
certificado emitido por la FNMT-RCM para cada encargado del registro, que permita
garantizar la seguridad de las comunicaciones con la FNMT-RCM, incluyendo la firma
electronica de las solicitudes de registro.

Identificacion de los solicitantes de los certificados, comprobaciéon de su
personalidad y constatacion de su voluntad.-

La identificacion de los solicitantes de los certificados en las oficinas de registro y la
comprobacion de su personalidad se hard mediante la exhibicion del Documento
Nacional de Identidad, Pasaporte u otros medios admitidos en derecho.

En el acto de registro, el personal encargado de las oficinas de acreditacion constatara
que el solicitante tiene la voluntad de solicitar que le sea emitido un certificado
electronico por la FNMT-RCM y que éste relne los requisitos exigidos por el
ordenamiento juridico.

En caso de que solicite un certificado de persona juridica, serd de aplicacion el
procedimiento de verificacion de la identidad del solicitante y de comprobacion de los
datos de constitucion de la persona juridica y de la suficiencia, extension y vigencia de
las facultades de representacion del solicitante que se establece en el articulo 13 de la
Ley 59/2003, de 19 de diciembre. El detalle del procedimiento figura en la Declaracion
de Practicas de Certificacion: http://www.cert.fnmt.es/convenio/dpc.pdf.

Necesidad de presentarse en persona

El procedimiento de registro requiere presencia fisica del interesado para formalizar el
procedimiento de registro en la oficina de acreditacion. No obstante, seran validas y se
daré el curso correspondiente a las solicitudes de emision de certificados electronicos
cumplimentadas segin el modelo trascrito en el anexo Ill de la presente adenda al
convenio siempre que la firma del interesado haya sido legitimada notarialmente en los
términos sefialados en el referido modelo.

12
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Necesidad de confirmar la identidad de los componentes por la FNMT-RCM

Si se trata de solicitudes relativas a certificados electronicos a descargar en un servidor
u otro componente, la FNMT-RCM requerird la aportacion de la documentacion
necesaria que le acredite como responsable de dicho componente y, en su caso, la
propiedad del nombre del dominio o direccién IP. (Certificado de componente no es un
certificado reconocido ni se recoge en la legislacion espafiola)

Incorporacién de la direccidon de correo electrénico del titular al certificado

No es preceptiva la incorporacion de la direccion de correo electrdnico del titular
al certificado si bien se hara constar en €l en el caso en que el titular aporte dicha
direccion en el momento del registro.

Esta incorporacion se realizara a los efectos de que el certificado pueda soportar el
protocolo S/MIME en el caso de que la aplicacion utilizada por el usuario asi lo
requiera.

Cuando la direccion del correo electrénico del titular del certificado conste en una de las
extensiones del propio certificado, ni la FNMT-RCM, como firmante y responsable del
mismo, ni la Junta de Andalucia como encargado del registro de usuarios responden de
que esta direccion esté vinculada con el titular del certificado.

Obtencion del “Certificado Basico” o “Titulo de usuario”

Para la obtencion de este certificado, asi como para su revocacion o suspension, el
solicitante debera observar las normas y procedimientos desarrollados a tal fin por la
FNMT-RCM de conformidad con la normativa vigente aplicable.

EMISION, REVOCACION Y ARCHIVO DE CERTIFICADOS DE CLAVE PUBLICA

Emision de los certificados

La emision de certificados supone la generacion de documentos electrénicos que
acreditan la identidad u otras propiedades del usuario y su correspondencia con la clave
publica asociada; del mismo modo, la emision de los certificados implica su posterior
envio al directorio de manera que sea accesible por todas las personas interesadas en
hacer uso de sus claves publicas.

La emisidon de certificados por parte de la FNMT-RCM, sélo puede realizarla ella

misma, no existiendo ninguna otra entidad u organismo con capacidad de emision de
estos certificados.

13
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La FNMT-RCM, por medio de su firma electronica, garantizara los certificados, asi
como la verificacion de la identidad y cualesquiera otras circunstancias personales de
sus titulares. Por otro lado, y con el fin de evitar la manipulacion de la informacién
contenida en los certificados, la FNMT-RCM utilizara mecanismos criptograficos para
asegurar la autenticidad e integridad de dicho certificado.

La FNMT - RCM, una vez emitido el certificado, lo publicard y mantendra una relacion
de certificados emitidos durante todo el periodo de vida del mismo en un servicio de
acceso telematico, universal, en linea y siempre disponible..

La FNMT-RCM garantiza para un certificado emitido:

a) Que el usuario dispone de la clave privada correspondiente a la clave publica del
certificado, en el momento de su emision.

b) Que la informacion incluida en el certificado se basa en la informacion
proporcionada por el usuario.

¢) Que no omite hechos conocidos que puedan afectar a la fiabilidad del certificado

Aceptacion de certificados

v' Para que un certificado sea publicado por la FNMT-RCM, ésta comprobara
previamente:

a) Que el signatario es la persona identificada en el certificado
b) Que el signatario tiene un identificativo Gnico
¢) Que el signatario dispone de la clave privada

v’ La Junta de Andalucia garantizara que, al solicitar un certificado electrénico, su
titular acepta que:

a) La clave privada con la que se genera la firma electronica corresponde a la clave
publica del certificado.

b) Unicamente el titular del certificado tiene acceso a su clave privada.
¢) Toda la informacidn entregada durante el registro por parte del titular es exacta.

d) El certificado serda usado exclusivamente para fines legales y autorizados y de
acuerdo con lo establecido por la FNMT-RCM.

e) El usuario final del certificado no es un Prestador de Servicios de Certificacion y no
utilizara su clave privada asociada a la clave publica que aparece en el certificado para
firmar otros certificados (u otros formatos de certificados de clave publica), o listados
de certificados, como un Prestador de Servicios de Certificacion o de otra manera.

14
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v’ La Junta de Andalucia garantizara que, al solicitar un certificado electronico, su
titular asume las siguientes obligaciones sobre su clave privada:

a) A conservar su control.

b) A tomar las precauciones suficientes para prevenir su pérdida, revelacion,
modificacion o uso no autorizado.

Al solicitar el certificado, el titular debera prestar su conformidad con los términos y
condiciones de su régimen y utilizacion.

Revocacion v suspension de certificados electrénicos

La Fébrica Nacional de Moneda y Timbre — Real Casa de la Moneda, dejara sin
efecto los certificados electrénicos otorgados a los usuarios cuando concurra alguna de
las siguientes circunstancias:

a) Solicitud de revocacion del usuario, por la persona fisica o juridica representada
por éste o por un tercero autorizado.

b) Resolucion judicial o administrativa que lo ordene.

c) Fallecimiento o extincion de la personalidad del usuario o incapacidad
sobrevenida.

d) Finalizacion del plazo de vigencia del certificado.
e) Pérdida o inutilizacion por dafios en el soporte del certificado.
f) Utilizacion indebida por un tercero.

g) Inexactitudes graves en los datos aportados por el usuario para la obtencion del
certificado.

h) Cualquier otra prevista en la normativa vigente.

La extincion de la eficacia de un certificado producira efectos desde la fecha en que
la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda tuviera
conocimiento cierto de cualquiera de los hechos determinantes de la extincion previstos
en el apartado anterior y asi lo haga constar en su Registro de certificados. En el
supuesto de expiracion del periodo de validez del certificado, la extincion surtira efectos
desde que termine el plazo de validez.
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La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda podra
suspender temporalmente la eficacia de los certificados si asi lo solicita el usuario o lo
ordena una autoridad judicial o administrativa, o cuando existan dudas razonables, por
parte de cualquier usuario publico, sobre la vigencia de los datos declarados y su
verificacion requiera la presencia fisica del interesado. En este caso, la FNMT-RCM
podra requerir, de forma motivada, su comparecencia ante la oficina de acreditacion
donde se realizo la actividad de identificacion previa a la obtencién del certificado o,
excepcionalmente, ante otra oficina de acreditacion al efecto de la practica de las
comprobaciones que procedan. EI incumplimiento de este requerimiento por un periodo
de 10 dias podra dar lugar a la revocacion del certificado.

La suspension de los certificados surtird efectos en la forma prevista para la
extincién de su vigencia.

La extincion de la condicion de usuario publico se regird por lo dispuesto en el
presente convenio o lo que se determine, en su caso, por la normativa vigente o por
resolucion judicial o administrativa.

Comunicacion y publicacion en el Registro de Certificados de circunstancias
determinantes de la suspension y extincion de la vigencia de un certificado ya
expedido.

La FNMT-RCM suministrard a la Junta de Andalucia los mecanismos de la transmision
segura para el establecimiento de un servicio continuo e ininterrumpido de
comunicacion entre ambas a fin de que, por medios telematicos o a través de un centro
de atencidn telefénica a usuarios, se ponga de inmediato en conocimiento de la FNMT-
RCM cualquier circunstancia de que tenga conocimiento y que sea determinante para la
suspension, revocacion o extincion de la vigencia de los certificados ya expedidos, a fin
de que se pueda dar publicidad de este hecho, de manera inmediata, en el directorio
actualizado de certificados a que se refiere el articulo 18 de la Ley 59/2003, de 19 de
diciembre, de firma electrdnica.

La FNMT-RCM pondra a disposicion de los titulares de los certificados un centro de
atencion de usuarios con disponibilidad de 24 horas durante los 365 dias del afio para la
recepcion, y en su caso tramitacion de solicitudes de revocacion de certificados vigentes
siguiendo un protocolo de identificacion telefonica.

Ademaés el citado centro de atencidn a los usuarios permitira resolver cualquier duda o
incidencia relativa a la validez o utilizacion de los certificados.

La Junta de Andalucia y la FNMT-RCM responderan de los dafios y perjuicios
causados por cualquier dilacién que les sea imputable en la comunicacion y
publicacion en el Registro de Certificados, respectivamente, de las circunstancias
de que tengan conocimiento y que sean determinantes de la suspension, revocacion
0 extincion de un certificado expedido.
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PUBLICACION DE CERTIFICADOS DE CLAVE PUBLICA Y REGISTRO DE
CERTIFICADOS

-Publicacidn de certificados de clave publica

La FNMT-RCM publicaréa los certificados emitidos en un directorio seguro.

Cuando el certificado sea revocado, temporal o definitivamente, este serd publicado en
el Registro de certificados que incluira una lista de certificados revocados, comprensiva
de los certificados expedidos por la FNMT-RCM cuya vigencia se ha extinguido o
suspendido al menos hasta un afio después de su fecha de caducidad.

Esta publicacion puede ser:

a) Publicacion directa por parte de la FNMT-RCM.- Esta operacion la realiza la
FNMT-RCM a través de la publicacion en un directorio propio en que ofrece acceso a:

e Listas de certificados revocados
La actualizacion en el directorio seguro de los certificados se hard de la siguiente forma:
e Los certificados revocados, en el momento de producir efectos la revocacion.

La actualizacion en el directorio seguro de las listas de revocacion se realizara de
forma continuada.

La consulta de este directorio se realizara en linea, por acceso directo del usuario. Este
servicio permite la disponibilidad continua y la integridad de la informacion almacenada
en el directorio.

Tanto los certificados como las listas de revocacién seran firmadas con la clave privada
de firma de la FNMT-RCM.

b) Publicacion en directorios externos.- La FNMT-RCM podra publicar
externamente, en directorios publicos ofrecidos por otras entidades u Organismos,
mediante replicacion periddica o en linea, tanto certificados como listas de certificados
revocados. Estas listas, al igual que las publicadas internamente, iran firmadas con la
clave privada de firma de la FNMT-RCM.

Frecuencia de la publicacion en directorios externos
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La publicacion en directorios externos a la FNMT-RCM podra ser realizada
periédicamente o en linea, en funcion de los requerimientos de la entidad u Organismo
que ofrezca el directorio.

Control de acceso

En la publicacion directa por parte de la FNMT-RCM, el acceso al directorio se
realizara en funcion del tipo de usuario, de forma que:

a) Los drganos de la Administracion General del Estado, asi como los organismos
publicos vinculados o dependientes de ella, tendran acceso a todos los certificados sin
ninguna restriccion en cuanto a la informacion contenida en el directorio. El acceso se
realizard con autenticacion previa. Este acceso estara restringido a solo lectura y
busqueda, pudiendo utilizar como clave de busqueda cualquier informacion contenida
en una entrada de un usuario.

b) Las Comunidades Autonomas, las Entidades Locales, asi como los Organismos
Publicos vinculados o dependientes de ellas, tendran igualmente acceso a todos los
certificados sin ninguna restriccion en cuanto a la informacion contenida en el
directorio. El acceso se realizara con autenticacion previa. Este acceso estara restringido
a solo lectura y busqueda, pudiendo utilizar como clave de busqueda cualquier
informacion contenida en una entrada de un usuario.

c) Los operadores y administradores de la infraestructura y los mddulos internos,
tendran acceso a toda la informacidn existente en el directorio, pudiendo realizar todo
tipo de operaciones en funcion del perfil definido previamente por el Plan de Seguridad
Integral. Este acceso se realizara con autenticacion previa.

d) El resto de los usuarios, tendran el acceso restringido a su propio certificado, y a los
de los oOrganos de la Administracion General del Estado, y organismos publicos
vinculados o dependientes de ella, y a los de las Comunidades Autonomas, las entidades
locales y las entidades de Derecho publico vinculadas a ellas. El acceso sera solamente
de lectura, no pudiendo realizar operaciones para afiadir, borrar, modificar o hacer
listados de entrada en el directorio.

En cuanto a las listas de revocacidn, tanto las publicadas interna como externamente, el
acceso sera publico y universal, para verificar este hecho.
REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos registrados

La FNMT-RCM registrard todos aquellos eventos relacionados con sus servicios que
puedan ser relevantes con el fin de verificar que todos los procedimientos internos
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necesarios para el desarrollo de la actividad se desarrollan de acuerdo a la normativa
legal aplicable y a lo establecido en el Plan de Seguridad Interna, y permitan detectar las
causas de una anomalia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio de una auditoria
interna o externa.

Frecuencia y periodo de archivo de un registro de un evento

La frecuencia de realizacion de las operaciones de registro dependera de la importancia
y caracteristicas de los eventos registrados (bien sea para salvaguardar la seguridad del
sistema o de los procedimientos), garantizando siempre la conservacién de todos los
datos relevantes para la verificacion del correcto funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro dependera
asimismo de la importancia de los eventos registrados.

Archivo de un registro de eventos

La FNMT-RCM realizara una grabacion segura y constante de todos los eventos
relevantes desde el punto de vista de la seguridad y auditoria (operaciones realizadas)
gue vaya realizando, con el fin de reducir los riesgos de vulneracion, mitigar cualquier
dafio que se produjera por una violacion de la seguridad y detectar posibles ataques.

Este archivo estd provisto de un alto nivel de integridad, confidencialidad y
disponibilidad para evitar intentos de manipulacion de los certificados y eventos
almacenados.

La FNMT-RCM mantendra archivados todos los eventos registrados mas importantes,
manteniendo su accesibilidad, durante un periodo nunca inferior a 15 afios.

En el caso del archivo historico de los certificados, éstos permaneceran archivados
durante al menos 15 afios.

Datos relevantes que seran registrados

Seran registrados los siguientes eventos relevantes:

a) La emisidon y revocacion y demas eventos relevantes relacionados con los
certificados.

b) Todas las operaciones referentes a la firma de los certificados por la FNMT-
RCM.
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¢) Las firmas y demaés eventos relevantes relacionados con las Listas de Certificados
Revocados.

d) Todas las operaciones de acceso al archivo de certificados.
e) Eventos relevantes de la generacion de claves.
f) Todas las operaciones del servicio de archivo de claves y del acceso al archivo de
claves propias expiradas.
g) Todas las operaciones relacionadas con la recuperacion de claves.
Las funciones de administracion y operacion de los sistemas de archivado y
auditoria de eventos seran siempre encomendadas a personal especializado de la

FNMT-RCM.

Proteccion de un registro de actividad

Una vez registrada la actividad de los sistemas, los registros no podran ser modificados,
ni borrados, permaneciendo archivados en las condiciones originales durante el periodo
sefialado.

Este registro tendra solo acceso de lectura, estando restringido a las personas
autorizadas por la FNMT-RCM.

La grabacion del registro, con el fin de que no pueda ser manipulado ningun dato, se
realizara automaticamente por un software especifico que a tal efecto la FNMT-RCM
estime oportuno.

El registro auditado, ademas de las medidas de seguridad establecidas en su grabacion y
posterior verificacion, estara protegido de cualquier contingencia, modificacion, pérdida
y revelacion de sus datos durante su grabacion en soportes externos, cambio de este
soporte y almacenamiento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los registros
auditados.
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1. Servicio de Certificados de Atributos

Tal como ya ha quedado dicho en el capitulo | del presente anexo, la Fabrica Nacional
de Moneda y Timbre — Real Casa de la Moneda (FNMT-RCM), como prestador de
servicios de certificacion, emitird para todo aquel usuario que lo solicite un conjunto de
certificados, denominado “Certificado Béasico” o “Titulo de Usuario”, que permite al
Titular del mismo comunicarse con otros usuarios, de forma segura.

Se trata del certificado tradicional de clave publica que sirve para identificar a la
persona fisica, es decir: nombre, apellidos, DNI, etc. Estos certificados tienen asociada
la pareja de claves publica-privada y estan firmados por una autoridad de certificacion.

El formato de esos certificados se basa en el definido por la Unién Internacional de
Telecomunicaciones, sector de normalizacion de las telecomunicaciones, en la
Recomendacion UIT-T X.509, de fecha Junio del 97 o superiores (ISO/IEC 9594-8 de
1997). El formato serd el correspondiente a la Version 3 del certificado, especificado en
esta norma y seran validos para el uso con protocolos de comunicacion estandares de
mercado, tipo SSL, TLS, etc.

Por contra, los certificados de atributos no tienen asociada la pareja de claves publica-
privada ni tienen que estar firmados por una autoridad de certificacion. Es decir, que el
emisor de certificados de atributos no tiene que ser necesariamente un prestador de
servicios de certificacion segun se entiende en la Ley de Firma Electrénica o en la
Directiva de Firma Electrénica.

Esto hace que sean muy Utiles para permitir a las distintas entidades emitir sus propios
certificados de atributos, para los usos que requieran, apoyandose en certificados de
identidad del titular ya expedidos por una Autoridad de Certificacion.

En comparacion con lo anterior el certificado de atributos no sirve para acreditar una
identidad, y ha de asociarse con un certificado basico o de identidad del titular para tal
fin.

El formato de esos certificados se basa en el definido por la Union Internacional de
Telecomunicaciones, sector de normalizacion de las telecomunicaciones, en la
Recomendacion UIT-T X.509 v4, del afio 2000 “El directorio: Infraestructuras de clave
publica y certificado de atributos”.

Operativa de obtencién de los Certificados de Atributos
El cliente final, por ejemplo un funcionario, desea obtener un certificado de

atributos que le acredite dentro de un determinado esquema de firmas. Para ello se
seguirian los siguientes pasos:
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= El cliente final se conectaria con el Departamento correspondiente de la Junta de
Andalucia y realizaria una peticion firmada con su certificado de identidad (por
ejemplo el certificado de usuario de la FNMT-RCM).

» EIl Departamento correspondiente comprobaria la validez de esta peticion, es
decir:

O Comprobacion del certificado de identidad mediante CRLSs.

0 Yy sila persona en cuestion esta realmente reconocida como funcionario
(consulta de la base de datos del Departamento correspondiente).

= Una vez hecha las comprobaciones, el Departamento correspondiente de la Junta
de Andalucia se conectaria a la Autoridad de Certificacion de Atributos, en
adelante ACA, (estableciendo un canal SSL con el servidor donde esté instalada
la ACA) y mandaria una peticion firmada de emision del certificado para esta
persona. (La FNMT-RCM ademas de actuar como infraestructura de clave
publica proporciona, en régimen de hosting, las distintas autoridades de
certificacion de atributos (ACA) y se encarga de mantener la publicacién y
facilitar el acceso a estos certificados).

= La ACA contestaria emitiendo este certificado de atributos, publicAndolo en un
directorio especifico y entregandolo al propio funcionario (notificar la
disponibilidad para su descarga) y notificando lo ocurrido con este certificado
(éxito en la emision o notificacion de la causa de la no emision).

Toda las operaciones y comunicaciones se establecen via web mediante la oportuna
securizacion de los distintos procedimientos, segln se ha descrito.

Es potestad y responsabilidad de la ACA el desarrollo e implantacion de las
correspondientes aplicaciones en su servidor que permitan llevar a cabo todos estos
procedimientos, tanto la solicitud como posterior descarga de los atributos, de forma
totalmente telematica y sin presencia fisica presencial del funcionario, en el supuesto
inicial de que éste posea un certificado de identidad, con anterioridad a la peticion de la
inclusion de algun atributo en el mismo.

Operativa de uso y revocacion de los certificados con atributos:

Si un ciudadano es suscriptor de un certificado con atributos, a él le compete la
custodia y buen uso del mismo en todos los ambitos administrativos de conformidad
con la normativa especifica. El certificado de atributos ira ligado al certificado basico o
de identidad para poder firmar (el certificado de atributos no contiene datos de creacion
de firma).
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La Autoridad de Certificacion de Atributos podra establecer y publicar unas practicas de
certificacién que, en concordancia con su politica de certificacion, recojan los
procedimientos a seguir por sus funcionarios, tanto para la solicitud de la inclusion de
atributos en los certificados de identificacion como para la revocacion de los mismos.

La FNMT-RCM se responsabilizara del alojamiento de la Autoridad Certificadora y de
su funcionamiento técnico, y de llevar a cabo las actuaciones técnicas necesarias que
permitan la emisién, almacenamiento de incidencias y revocacion en tiempo de los
certificados segun las practicas que la propia Autoridad Certificadora de Atributos
determine, previo consenso con la FNMT-RCM para determinar su viabilidad.

2. Certificados wildcard

El certificado electrénico wildcard permite a las organizaciones asegurar todos los sub-
dominios asociados a un dominio determinado, sin necesidad de adquirir y gestionar
multiples certificados electronicos.

3. Validacion de certificados via OCSP

OCSP Responder

El servidor de OCSP (OCSP responder) comprueba la firma de la peticion OCSP
efectuada por un cliente OCSP registrado en el sistema (base de datos de clientes de los
cuales se admiten peticiones) y verifica los certificados incluidos en la misma (el
usuario no es el cliente que firma). En caso de que la firma sea invalida (certificado
revocado o caducado, por ejemplo), la peticion se rechaza y se retorna al cliente una
respuesta negativa. En la respuesta de OCSP se informara del estado en el que se
encuentran los certificados en ese momento.

Para ilustrar la explicacion:

= Tenemos una empresa cliente, por ejemplo una gran superficie, que tiene un
servidor en la que hay instalada un plataforma de compra de articulos.

= Un ciudadano, un cliente, se conecta con el servidor y decide comprar un articulo.

= Se le pide al ciudadano que se autentique y firme la peticion de compra (con su
certificado).

» Antes de admitir esta peticion de compra, el servidor de la gran superficie hace una
peticion OCSP a la FNMT-RCM.
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= El servidor de la FNMT-RCM (OCSP responder) responde si este certificado del
ciudadano es valido o no (emite un comprobante de esta validacion y lo firma en
nombre de la FNMT-RCM para que quede constancia).

= Sin embargo, antes de esto, el servidor OCSP de la FNMT-RCM consultara si el
servidor de la gran superficie se ha identificado correctamente y esta identificacion
(certificado de servidor) esta dada de alta como cliente en la base de datos de
clientes OCSP autorizados a transaccionar. Si no es asi, no se atiende la peticion.

= En caso de que se admita la peticidn, se comprobara por parte del servidor de la
FNMT-RCM el estado del certificado del ciudadano y se le devolvera a la empresa
cliente en la respuesta de OCSP.

OCSP cliente

Herramienta cliente para hacer peticiones de OCSP. Se pueden utilizar los productos del
mercado. La FNMT-RCM facilitara una relacion con productos de libre distribucion,
pero en ningun caso suministrard OCSP cliente, pues se pueden encontrar con facilidad
en el mercado de forma estandar.

OCSP toolkit
Librerias y documentacion que permiten al cliente instalar el servicio de OCSP en

conjuncién con el OCSP responder de la FNMT-RCM y un OCSP cliente, asi como
servicios de implantacion a través de partners.

Nota sobre prestacion de los servicios:

Los servicios contemplados en el presente Anexo |, que preste la Fabrica
Nacional de Moneda y Timbre — Real Casa de la Moneda, se realizaran de
conformidad con lo establecido en la legislacion aplicable a los mismos y
los acuerdos, convenios o0 contratos que suscriba la FNMT-RCM con las
diferentes administraciones publicas o _con_personas o entidades

privadas.
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